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ComITE GESTOR DA INTERNET NO BRASIL

Memsros | 2006 | 2007

Ministério da Ciéncia e Tecnologia: Representante de Notdrio Saber
AUGUSTO CESAR GADELHA VIEIRA (coordenador), titular; em Assuntos de Internet:

ANTENOR CESAR VANDERLEI CORREA, suplente; DEMI GETSCHKO, titular;

Casa Civil da Presidéncia da Republica: Representantes do setor empresarial:
RENATO DA SILVEIRA MARTINI, titular; a) segmento dos provedores de acesso
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Ministério da Defesa: CARLOS DE PAIVA LOPES, titular (in memorian);
LUIZ ANTONIO DE SOUZA CORDEIRO, titular; ALEXANDRE ANNENBERG NETTO, suplente
MARCELO ANDRADE DE MELO HENRIQUES, titular; (em exercicio de fev/06 a dez/07);

LUIZ ROBERTO AMARAL VARRETO, suplente;
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EWALDO JOSE ROETTGER, suplente;
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Ministério do Desenvolvimento, e de software do setor empresarial:
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Cientifico e Tecnolégico: RICARDO ANTONIO RUBENS PRADO SCHNEIDER, suplente;
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Conselho Nacional de Secretarios
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ALEXANDRE AGUIAR CARDOSO, titular; LUCI PIRMEZ, titular;
KALIL SEHB NETO, suplente; LUIS FERNANDO GOMES SOARES, titular;
EMERSON CASALI ALMEIDA, suplente; NELSON SIMOES DA SILVA, titular;
IZALCI LUCAS, suplente; OMAR KAMINSKI, suplente;
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Em poucos anos, a Internet passou de uma ferramenta téc-
nica que permitia a comunicacao entre computadores em rede
para um fendmeno irreversivel. Viabilizada pela colaboracdo e
criada sobre um protocolo comum nos idos dos anos 70 e 80,
tem modificado profundamente costumes, valores e comporta-
mentos da sociedade ao permitir a expressao irrestrita de idéias,
a comunicacao instantanea e 0 acesso a um universo pratica-
mente ilimitado de informacdes e servicos.

Ainda ndo podemos mensurar ou prever a abrangéncia futura
dos reflexos que a Internet terd em nossa sociedade, uma vez
que o uso dessa ferramenta ainda é um fendmeno recente na
histéria da humanidade. Com pouco mais de 30 anos, sua cons-
tante evolucdo representa um processo dinamico e complexo,
cujo potencial total ainda esta longe de ser atingido.

Colaboragdo e comunicagdo sdo conceitos que se destacam
na definicdo da Internet e que devem ser refletidos em seu
modelo de governanca. Desenvolvida inicialmente no universo
académico e logo abrangendo todas as atividades da sociedade,
a Internet pressupde a colaboracdo de todos.

A Internet ndo tem fronteiras, sendo um fenémeno global.
As atribuicdes de nosso Comité Gestor da Internet — o CGl.br —
voltam-se a Internet no, e ndo do, Brasil, pois ndo existe uma
Internet somente do Brasil. HA ponderacdes que emergem
de fatores locais ou regionais e que refletem usos, culturas
e politicas especificas do Pais, mas sua imposicdo ao ambito
global é virtualmente impossivel. Na Internet, apenas o que
tem abrangéncia e aceitacdo global funciona como desejado,
sem entraves e eficientemente.

A construcdao do modelo de governanca da Internet no
Brasil inicia-se na década de 80, quando as primeiras redes
académicas de computadores foram implantadas. Inexistia
entdo a preocupacdo por uma estrutura de gestdao mais for-
mal, pois a rede se limitava a um niimero pequeno de comu-
nidades académicas cujo comportamento era relativamente
homogéneo e controldvel.

Em 1989, as redes académicas brasileiras receberam a de-

Augusto Cesar Gadelha Vieira
Coordenador

legacdo para operar o dominio de cédigo de pais “.br”’. Com
a expansdo da Internet no Brasil, a necessidade de uma es-
trutura de governanca formal foi se tornando cada vez maior,
fato que culminou na criacao do Comité Gestor da Internet
no Brasil, em 1995.

Respeitando conceitos fundamentais para a construcdo
de uma Internet robusta, a governanca da Internet no Brasil
passou a ser exercida por um Comité com uma composicao
pluralista. O CGl.br, com representacdo do governo, da co-
munidade académica, de empresas e de organiza¢des nao-
governamentais, sendo que seus membros, com excecdo dos
representantes de governo, sao eleitos pelas préprias comu-
nidades que representam.

Em dezembro de 2005, o CGl.br delegou ao NIC.br as fun-
¢Oes operacionais necessarias ao desenvolvimento da Internet
no Brasil e a execucdo das medidas determinadas por esse CGl.
br em conformidade a sua competéncia legal. Assim, o NIC.br
englobou as atividades do Registro.br, tanto quanto ao registro
de nomes sob o “.br” quanto a alocacao nacional de enderecos
da rede, e consolidou-se como o braco executivo do CGl.br.

0 modelo de governanca da Internet no Brasil tornou-se uma
referéncia em todo o mundo, recebendo destaque em féruns
internacionais tanto por suas caracteristicas de representativi-
dade pluralista e democratica como pelo sucesso alcancado no
desenvolvimento pujante da Internet em nosso Pais — um pafs
em desenvolvimento. Como conseqiiéncia, o CGl.br tem desem-
penhado, através de seus representantes, um papel importante
nas discussoes referentes a governanca da Internet nos féruns
internacionais. Nosso Pais sediou duas reunides da ICANN (/n-
ternet Corporation for Assigned Names and Numbers) e hospe-
dou o Il Férum Mundial da Governanca da Internet, promovido
pela Organizacdo das Nacdes Unidas — ONU (2007).

Restam inGimeros desafios a serem enfrentados pelo CGl.br e
pelo NIC.br. Para isso, contamos com o apoio que sempre tive-
mos da comunidade Internet no Brasil, esperando continuar no
caminho bem-sucedido que trilhamos até agora.
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Em Nota Conjunta de maio
de 1995, o Ministério das
Comunicacgdes e o Ministério
da Ciéncia e Tecnologia
afirmaram que, para tornar
efetiva a participacdo da
Sociedade nas decisdes
envolvendo a implantacao,
administracdo e uso da
Internet, seria constituido
um Comité Gestor da
Internet, que contaria com

a participacdo do MC e M(T,
de entidades operadoras

e gestoras de espinhas
dorsais, de representantes
de provedores de acesso

ou de informacdes, de
representantes de usuarios e
da comunidade académica.
Assim, o Comité Gestor

foi criado pela Portaria
Interministerial Nimero 147,
de 31 de maio de 1995, e
seus integrantes nomeados
pela Portaria Interministerial
Ndmero 183, de 3 de julho
de 1995. Posteriormente

a decisdo foi reafirmada
pelo Decreto N° 4.829, de

3 de setembro de 2003,
publicado no Didrio Oficial
da Unido, que estabeleceu as
normas de funcionamento

e atribuicdes do Comité
Gestor da Internet no Brasil,
um modelo de governanca
na Internet pioneiro,

com base nos principios

de multilateralidade,

transparéncia e democracia.

Desde 1995, o Comité Gestor da Internet no Brasil (CGl.br) coordena e integra todas
as iniciativas de servicos Internet no Pais, buscando promover a qualidade técnica,
a inovacao e a disseminacao da rede. Composto por membros do governo, do setor
empresarial, do terceiro setor e da comunidade académica, o CGl.br se reline perio-
dicamente para discutir temas e iniciativas de importancia fundamental para o
desenvolvimento da Internet no Pafs.

As decisdes envolvendo a administracdo e uso da Internet sdo implementadas
pelo Nicleo de Informacdo e Coordenacdo do Ponto BR (NIC.br), entidade que por
delegacdo do CGl.br se ocupa da coordenacdo da atribuicdo de enderecos Internet
(IPs) e do registro de nomes de dominios usando <.br>, da promocao de estudos e
padrdes técnicos para a seguranca das redes e servicos, da proposicdo de normas e
procedimentos relativos a regulamentacdo das atividades na Internet, producado e
a disseminacado de informacdes sobre o uso da rede no Pais, entre outros.

Por meio de Comissdes de Trabalho (CTs), o CGl.br coordena projetos e iniciativas
em areas como ciberseguranca, governanca na Internet, contetdos digitais em lin-
gua portuguesa, entre outras atividades desenvolvidas no periodo de 2006-2007:

GOVERNO SOCIEDADE CIVIL

1 12 13 14 15 16 17 18 19 20 21

1. Ministério da Ciéncia e Tecnologia 9. Conselho Nacional dos Secretarios

L L Estaduais para Assuntos de Ciéncia e
2. Ministério das Comunicagoes

Tecnologia

3. Casa Civil da Presidéncia da Republica
10. Notdrio Saber

4. Ministério do Planejamento,

5 11. Provedores de Acesso e Contetido
Orcamento e Gestao

L . 12. Provedores de Infra-estrutura de
5. Ministério do Desenvolvimento,

P L. . Telecomunicagdes
Inddstria e Comércio Exterior

L 13. Inddstria de Bens de Informatica, de
6. Ministério da Defesa

bens de Telecomunicacdes e de Software

7. Agéncia Nacional de

L 14. Setor Empresarial Usuario
Telecomunicacdes

. . 15 a 18. Teceiro Setor
8. Conselho Nacional de Desenvolvimento

Cientifico e Tecnoldgico 19 a 21. Comunidade Cientifica e Tecnolégica




EVENTOS

ICANN Meeting Sao Paulo

0 encontro, promovido pelo CGl.br entre os dias 2 e 8 de
dezembro de 2006, trouxe discussoes sobre 0 memorando
de entendimento da ICANN com o Departamento de Comér-
cio dos Estados Unidos, os resultados da primeira reunido
do I Internet Governance Forum (realizado de 30/10 a 2/11,
em Atenas), a revisdo da politica para nomes de dominios
genéricos, o planejamento estratégico trianual, os endere-
¢os IPv6 e os dominios internacionalizados (IDNs). Também

foi assinado um acordo com o Férum Regional de Usua-
rios de Internet na América Latina e Caribe (LACRALO - Latin
American and Caribbean Regional At-Large Organization), que se tornou assim
a primeira entidade regional de usudrios Internet reconhecida pela ICANN.

Il Internet Governance Forum

Entre os dias 12 e 15 de novembro de 2007, mais de mil pessoas provenientes de
109 paises participaram do segundo Férum de Governanca da Internet, realizado
no Rio de Janeiro. As discussoes giraram em torno de cinco grandes temas: acesso,
diversidade, abertura (openness), seguranca e recursos criticos. Entre os principais
pontos discutidos, destaca-
ram-se os limites entre a li-
berdade de expressdo e as _
regulamentagdes  previstas _ o ) IGF :::E:';'Iﬁ;“
em lei; as dificuldades es- L ﬂg BRAZIL 2007 = Forum =

peciais de conectividade en- INTERNET GOVERNANCE FORUM UNITED NATIONS
frentadas pela Africa, regides
isoladas, areas rurais, ilhas e
nacdes menos desenvolvidas
e assuntos relacionados ao
papel dos padrdes abertos no
estimulo a diversidade; e, por
fim, questdes relacionadas a
infra-estrutura e administra-

¢do de importantes recursos
para a Web, como o sistema de dominio de nomes, infra-estrutura e gerenciamento
de recursos criticos e o protocolo para enderecos na Internet (IP).
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PROJETOS

Antispam.br

O projeto Antispam.br foi concebido em 2006 no ambito da CT Anti-Spam e cons-
titui uma importante fonte de referéncia sobre o spam. Trata-se de um site ilustra-
do, cujo compromisso primordial é informar o usudrio e o administrador de redes
sobre 0 spam, suas implicacdes e formas de protecdo e combate.

Videos

Em 2007 foram lancados, complementarmente, quatro animacdes contando uma
parte da histéria da internet de forma simples e divertida. Os episédios — Navegar
é Preciso, Os Invasores, Spam e A Defesa — informam e esclarecem sobre os perigos
A0S quais os usudrios estdo expostos, explicam o que é spam e ddo dicas de como
navegar com mais seguranca na rede.

‘ http://www.antispam.br

Anteprojeto de Lei sobre mensagens nao solicitadas

Em setembro de 2007, a CT Anti-Spam apresentou um estudo em parceria com o
Centro de Tecnologia e Sociedade da Escola de Direito da Fundacédo Getulio Vargas,
no Rio de Janeiro, com o objetivo de analisar as possibilidades de regulamentacao
juridica para o spam, além de propor um anteprojeto de lei para o combate efetivo
dessa pratica.

0 anteprojeto pressupde as seguintes premissas: a adocdo do sistema chama-
do “opt-in” como modelo para a qualificacdo das mensagens eletrdnicas na Inter-
net brasileira; a possibilidade de protecdo coletiva de direitos para o combate ao
spam; a explicitacdo de parametros para comprovar danos no ambito da acao judi-
cial relativa ao spam; e a extensdo do crime de falsidade ideoldgica para abranger
as mensagens enviadas por meio de redes digitais ou andlogas com a finalidade de
obter vantagem econdmica ou causar danos.

‘ http://www.cgi.br/publicacoes/documentacao/ct-spam-
EstudoSpamCGIFGVversaofinal.pdf



Contelidos digitais em lingua portuguesa

Em agosto de 2007, a CT Contelidos realizou o Seminario para formulacdo de es- .
tratégias de fomento a producdo e disponibilizacdo de contetidos culturais digitais epo&ela
em lingua portuguesa, com o objetivo de elaborar propostas de diretrizes estraté-
gicas e um programa de acdo de curto prazo sobre o tema.

Por meio da mesma CT, em setembro, o CGl.br e o Ministério da Cultura assina-
ram memorando de intencdes de cooperacdo em projetos de contetidos digitais. O

documento reflete os resultados de discussdes e trabalhos realizados por diversas
organizacoes publicas e privadas, que compartilham da mesma opinido: a pro- IDEI
ducdo cultural acessivel de forma ampla a sociedade é fator fundamental para o an 1-1 ad

desenvolvimento, educacdo e qualidade de vida da populaco brasileira. era 700 E
g http://www.cg-conteudos.cgi.br/

W3C.br (V® ORLD WIDE

Inaugurado em outubro de 2007, o escritério
do W3C tem c.onp principal m|ss?o etst|mula.r 0 Escritorio Brasil
mercado brasileiro a adotar padrdes internacio-
nais e abertos no desenvolvimento de aplicacdes voltadas para a Internet.

Entre as atividades mais relevantes do escritério brasileiro do W3C, estdo a pu-
blicacdo em portugués das principais recomendacoes e a criacdo de um férum
amplo para a discussao de padrdes para Web. O NIC.br pretende ainda identificar
exceléncias na drea de padronizacdo para que o Brasil possa ser protagonista nesse

cendrio e ndo meramente um pais que aceita padrdes vigentes.
ﬁ. http://www.w3c.br/
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MEMBROS

P Conselho de Administracao

0 Conselho de Administracao é o érgao de controle de administracdo do NIC.br e composto por sete membros: trés do governo, escolhidos
entre os componentes do CGl.br, e quatro do setor privado, indicados pelo CGl.br.

ROGERIO SANTANNA ANTONIO ALBERTO AUGUSTO CESAR CARLOS ALBERTO
DOS SANTOS, TAVARES, GADELHA VIEIRA, AFONSO,
Presidente Vice-Presidente Conselheiro Conselheiro

MARCELO BECHARA DE MARIO LUIS TEZA, LUIZ FERNANDO
SOUZA HOBAIKA, Conselheiro GOMES SOARES,
Conselheiro Conselheiro

) Diretoria Executiva

A Diretoria Executiva é o 6rgao da administracao executiva do NIC.br, cabendo-lhe cumprir a legislacdo pertinente, o Estatuto, o
Regimento Interno e as deliberacdes do Conselho de Administracao.

DEMI GETSCHKO, Diretor-Presidente

HARTMUT RICHARD GLASER, Diretor Administrativo e Financeiro

FREDERICO AUGUSTO DE CARVALHO NEVES, Diretor de Servicos e de Tecnologia

Periodicamente, os diretores se retinem ao Conselho de Administracdo do NIC.br para informar o andamento das atividades internas.




MENSAGEM DO DIRETOR-PRESIDENTE

Prezado leitor,

Este é o primeiro relatério de atividades que o NIC.br pu-
blica. Na verdade, o servico que o NIC presta e a comunidade
brasileira mais conhece é o Registro.br. Poderiamos tratar do
histérico do registro brasileiro de dominios em trés fases: a pri-
meira, de implantacdo, iniciou-se com a delegacao do .br pela
Internet Assigned Numbers Authority (IANA), em 18 de abril de
1989, que o repassou aos envolvidos na operacdo da RNP (Rede
Nacional de Pesquisa) e na criacdo da ANSP (An Academic Ne-
twork at Sao Paulo) na FAPESP. Data daquela fase a decisdo de
tornar o registro brasileiro hierdarquico, com diferentes Domi-
nios de Primeiro Nivel (DPNs), criados para atender as caracte-
risticas semanticas e institucionais dos interessados em regis-
trar um dominio. E a fase em que cada pedido era examinado
e executado manualmente e também é a fase em que todos os
registros mundiais, em vez de competirem por um “mercado
de nomes” que se iniciava, cooperavam. Essa fase durou até a
criacdo do Comité Gestor da Internet no Brasil, em maio de
1995, e, na pratica, registrou dominios da drea académica e
alguns do governo.

A segunda fase iniciou-se com a constatacdo de que era ne-
cessario consolidar o registro brasileiro e torna-lo auto-sus-
tentavel. Em 1994, a National Science Foundation (NSF) havia
repassado a operacdo dos TLDs chamados “genéricos” (.com,
.net e .org) a uma companbhia, incubada pela prépria NSF, para
substituir o 6rgdo entdo responsavel pelo registro: o InterNIC.
Essa companhia, a Network Solutions, passou a cobrar pelo re-
gistro de nomes, e em pouco tempo as atencdes se voltaram
a um novo “mercado”: o de nomes de dominio. Dominios de
codigo de pais (ccTLDs, acronimo de country-code Top Level
Domains), em sua grande maioria, continuavam a ser opera-
dos por universidades ou instituicdes sem fins de lucro, mas
0s “genéricos” detectaram no mercado de nomes um potencial
grande a ser explorado. A forma pela qual o CGl.br resolveu
tornar o registro brasileiro auto-sustentavel foi pela instituicao
da cobranca no ato de registro de nomes de dominio sob o
.br. Seguindo a politica dos administradores de TLDs genéri-
cos, que registravam dezenas de vezes mais nomes que o .br,
fixou-se para o .br o valor praticado entdo pelo mercado, de
R$ 50 no ato do registro, e mais R$ 50 de anuidade (a época,
havia equivaléncia entre o D6lar americano e o Real). Tem-se,
também em 1995, o marco inicial da grande expansdo comer-
cial da Internet brasileira e mundial. Essa fase de consolida-
¢do caracterizou-se pela tomada de medidas de desestimulo
ao registro meramente especulativo de nomes, pela formacao

3 e
Demi Getschko
Presidente do NIC.br

de uma sélida equipe de operacdo e de infra-estrutura corres-
pondente e pelo desenvolvimento do software necessario para
uma operacdo que se tornaria modelo, mesmo em termos in-
ternacionais. Durante essa fase, o registro continuava sediado
fisicamente na FAPESP e era de |3 gerenciado e operado.

A terceira fase, que se caracterizaria pela expansdo autonoma,
inicia-se em 2001, quando o CGl.br decide migrar o registro bra-
sileiro para instalacdes proprias. Aluga-se um andar, o sétimo,
num edificio com boas facilidades de interconexdo e convenien-
temente localizado. Em cerca de um ano, equipamentos e fun-
ciondrios foram movidos da FAPESP para as novas instalacdes
e passaram a operar o registro a partir da nova sede. O valor
cobrado pelo registro brasileiro caiu para R$ 40 na inscricdo e
R$ 40 por ano adicional de registro. No inicio de 2003, o valor cai
significativamente para R$ 30 anuais, e sem cobranca de inscri-
¢do. Em 2003, também se inicia a institucionalizacdo do registro
brasileiro, que passa pela criacdo do Niicleo de Informacao e
Coordenacao do .BR (NIC.br). Em 2003, o CGl.br acabara de ser
recriado por um decreto presidencial e, em sua nova configu-
racdao, os membros que representam sociedade civil passam a
ser eleitos por um processo representativo e eletronico. O CGl.br,
em seu formato atual, tomou posse em 2004, apds a realizacdo
das eleicdes. A necessidade cada vez mais clara de se constituir
um 6rgao sem fins de lucro, com personalidade juridica prépria,
para assumir juridica e contabilmente a operacdo do registro
brasileiro, leva a ativacdo em dezembro de 2005 do NIC.br, com
a decisdo do CGl.br de delegar ao NIC.br a operacdo do registro
sob o .br e da atribuicdo de niimeros IP na Internet brasileira.
Dessa forma, encerrou-se qualquer vinculacdo operacional ou
gerencial com a FAPESP, que continuou apenas a armazenar em
nome do CGl.br os recursos historicamente recolhidos antes de
2006. Cabe sempre ressaltar a gratiddo e o apreco que temos
para com a FAPESP, cujo “Amparo” nos foi concedido, principal-
mente, em beneficio de toda nossa sociedade, tornando viavel a
expansao rapida e correta da Internet no Pars.

O relatério em suas mados mostra os resultados do biénio
2006/2007 e explica as solucdes que o CGl.br e o NIC.br encon-
traram para fazer com que os recursos provenientes da Internet
brasileira sempre voltem a comunidade em forma de servicos,
de gestdo e de apoio.

0 .br sente-se honrado por ser a escolha de tantos brasileiros
e vai continuar atuando em prol dos melhores objetivos, ndo s6
para a Internet, mas, principalmente, para a formacdo de uma
sociedade cada vez melhor no Brasil.
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MENSAGEM DO PRESIDENTE
DO CONSELHO DE ADMINISTRACAO

Rogério Santanna

Desde sua criacdo, em 1995, o Comité Gestor da Internet no Brasil — CGl.br — é dos Santos
. . . . Presidente do Conselho de
responsavel por estabelecer diretrizes sobre o bom uso e o desenvolvimento da Administracao do NIC.br

Internet no Pais, pela administracdo dos nomes de dominio registrados sob “.br”,
alocacdo dos enderecos numéricos IP (/nternet Protocols), bem como por promover
a seguranca da rede, a estabilidade e a eficiéncia da rede no Pafs.

Até 2003, as decisdes emanadas do CGl.br eram implementadas por mecanis-
mos especificos, caso a caso, utilizando-se, sobretudo, de projetos na FAPESP,
onde estavam depositados os recursos que o CGl.br auferira da operacdo de re-
gistro de dominios, solucdao que vigorou por quase dez anos. Com a crescente
expansao da rede de computadores brasileira, a partir de 2003, a necessidade de
acoes rapidas e consistentes do CGl.br fazia urgente a montagem de nova estrutu-
ra que atuasse como braco operacional das suas decisdes. Possuindo identidade
juridica, essa estrutura assumiria as questoes referentes a disputas por nomes de
dominio, entre outras.

Uma sociedade sem fins lucrativos, o NIC.br, foi a solucdo que o CGl.br encontrou
para, em 2003, administrar todas suas atividades. Paulatinamente, recebeu as atri-
buicdes para implementar as decisdes do CGl.br e, em dezembro de 2005, passou a
desempenhar a importante atribuicao de registro de dominios sob o “.br” e alocar
os enderecos IP brasileiros. A partir de 2006, o NIC.br passou a desenvolver a fun-
cdo de braco executivo do CGl.br em sua totalidade, centralizando as atividades
que atinem ao uso e desenvolvimento da Internet no Brasil, sob diversas acoes,
projetos e iniciativas, dentre eles: o combate aos incidentes de seguranca, ao spam
e as fraudes (CERT.br); a producdo de estatisticas para fomentar politicas plblicas
na seara da posse e do uso das Tecnologias da Informacdo e Comunicacdo (CETIC.
br); a busca por exceléncia técnica no desenvolvimento da rede brasileira (CEPTRO.
br). Até 2007, as atividades empreendidas pelo NIC.br, descritas no presente rela-
tério, refletem o sucesso da adocdo de uma estrutura centralizada para execucdo
das decisoes do CGl.br, merecendo destaque o Registro.br, que atingiu em 2007 a
marca de 1 milhdo de nomes de dominio registrados, um dos dez maiores registros
de cddigo de pais do mundo.



0 Niicleo de Informacao e Coordenagao do Ponto BR — NIC.br, entidade civil,
sem fins lucrativos, iniciou suas atividades em 2005, para implementar as decisdes e
projetos do Comité Gestor da Internet no Brasil.

Entre suas principais atividades estdo as funcdes administrativas relativas ao Do-
minio <.br>, como a execucdo do registro de Nomes de Dominio e a alocacdo de
Enderecos IP (Internet Protocol), que lhe foram atribuidas em 5 de dezembro de
2005, por determinacdo do CGl.br. Por dez anos, de 1995 a 2005, essas funcdes foram
realizadas pela Fundacdo de Amparo a Pesquisa do Estado de Sdo Paulo (FAPESP).

Estrutura

O NIC.br é atualmente formado por trés assessorias — juridica, comunicacdo e

eventos — e quatro departamentos, sendo eles:

REGISTRO.br
Responsavel
pelo registro e
manutenc¢ao
dos nomes de

dominios que
usam o <.br>e
a distribuicao de
enderecos IPs.

CERT.br

Realiza o
tratamento

e resposta a
incidentes de
seguranca em
computadores
envolvendo redes
conectadas a
Internet brasileira.

CEPTRO.br
Promove

a infra-estrutura
para a
interconexao
direta entre

as redes

que compoem

a Internet
brasileira.

CETIC.br

Produz e divulga
indicadores e
informacoes
estratégicas
sobre o
desenvolvimento
da Internet
brasileira.

O NIC.br também oferece suporte técnico e operacional ao LACNIC, Registro de

Enderecos da Internet para a América Latina e Caribe.

Periodicamente, os diretores se retinem ao Conselho de Administracdo do NIC.br

para informar o andamento das atividades internas.

No periodo de 2006-2007 foram desenvolvidos uma série de projetos.



REGISTRO DE DOMiNIOS PARA A INTERNET NO BRASIL

milhao
de dominios

registrados sob

o .br, em outubro
de 2006

0 Registro.br precede em existéncia o NIC.br e 0 préprio CGl.br e é responsavel pelo
registro e publicacdo de dominios sob o TLD .br, pela distribuicdo de nlimeros IPv4 e
IPv6 a todas as instituicdes brasileiras e pela distribuicdo de ASN (niimeros de Siste-
mas Autdnomos). Para isso, desenvolveu no correr dos anos complexo sistema, que
inclui interface de usudrios individuais ou por EPP, bases de dados redundantes e
replicadas, superprovisionamento de recursos de telecomunicacao para fazer frente
a ataques de DDoS, publicacdo da zona .br em trés pontos no Brasil e em dois pontos
no exterior (Alemanha e Estados Unidos), com monitoramento na Grécia e nos Esta-
dos Unidos. E pioneiro em implantar espelhos de servidores-raiz no Hemisfério Sul e
disseminar DNSSEC para aumentar a seguranca das informacdes sob o .br.

Interface EPP (Jul./2006)

Seguindo as orientacdes do CGl.br e com o envolvimento da comunidade de opera-
dores Internet no Brasil, foi disponibilizada uma interface automatica para o registro e
a manutencdo de dominios através do protocolo EPP (Extensible Provisioning Protocol).
Essa atividade consumiu seis meses de desenvolvimento e estd documentada em:

S— http://registro.br/epp/

0 antincio ao publico estd em:

= http://registro.br/anuncios/20060703.html

DNS quasi-on-line (Out./2006)

As publicacdes DNS que ocorriam a cada oito horas agora sao efetuadas a cada 30
minutos com o uso do protocolo de transferéncia de zona incremental (IXFR). Esse
sistema é baseado em uma arquitetura totalmente nova baseada em um jornal das
modificacdes nos dominios do .br e ndo mais em seu estado no ato da publicacdo.
Essas modificagdes fornecem uma sélida base para futuros desenvolvimentos.

- http://registro.br/anuncios/20061020.html

1 milhdo de dominios (Out./2006)

No dia 24 de outubro de 2006 foi atingida a marca de 1 milhdo de dominios sob
0 .br. Criado em 1989, o ccTLD brasileiro se juntou ao seleto grupo de dominios a
ultrapassar a barreira do primeiro milhdo.

Novos DPNs (Out./2006)

No dia 25 de outubro de 2006 foram disponibilizados mais quatro Dominios de
Primeiro Nivel (DPN) para pessoas fisicas: blog.br, flog.br, vlog.br e wiki.br.

Atividades em 2007:

Processo de Liberacao (Fev./2007)
 Implantacdo das novas restricdes, tornando o processo imune a tentativas de
abuso, conforme a resolucdo CGl.br 01/2006.
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DNS.br Servers (Maio/2007)

Foi ativado mais um cluster, na Europa, para a publicacdo DNS do dominio .br.
Tem a mesma configuracdo dos demais e estad instalado em Frankfurt, no DENIC,
que é 0 maior ccTLD em operacdo na Internet, com mais de 10 milhdes de domi-
nios registrados. Com essa ativacdo concluiu-se a expansdo da infra-estrutura de
publicacdo de DNS iniciada em 2005.

Servicos de Diretorio / Disponibilidade (Fev./2007)

* Implementacdo de uma nova versao do servico whois, usando uma arquitetura
de proxy totalmente assincrono, que é muito mais estavel e escalavel do que a an-
terior, para suportar com margem a crescente carga de servico.

* Restringir o0 acesso a dados completos de contatos na base do whois, através do
cliente Web, com a introducdo de um “desafio de imagem” (captcha).

* Entrada em producdo de um servico de teste de disponibilidade de dominios, sem
as restricdes impostas ao whois e com as mesmas garantias presentes na interface EPP.
Foram desenvolvidos e disponibilizados clientes em Python, Perl, PHP e Java.

S http://registro.br/info/isavail.html
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DNSSEC (Jun./2007)

* DNSSEC foi implementado em praticamente todas as zonas administradas.
Sl ¢ http://registro.br/info/dpn.html. Essa implementacdo implicou modificacdes

e trabalho adicional em:

* todas as interfaces de provisionamento (WEB/EPP), http://registro.br/epp/

* no sistema de publicacdo DNS

* geracdo de extensiva documentacdo, com atividades de divulgacdo da tecnologia,

== http://registro.br/info/dnssec.html

* b.br para uso por Bancos e jus.br para uso pelo Judicidrio, ficaram

prontos para entrar em producao
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Infra-cobranca (Ago./2007)

Uma nova infra-estrutura foi criada, implementando um completo sistema de
contas-correntes para o gerenciamento simplificado de todo fluxo monetario do
servico de registro. Como foi preservada toda a informacdo anterior, essas contas-
correntes puderam ser populadas com dados fidedignos que vem desde o inicio das
operacoes do NIC.br (Dez./2005).

Essa modificacdo permitiu colocar no ar um sistema automatico para reaproveita-
mento ou devolucado de créditos excedentes, que ocorrem em casos de duplicidade
ou pagamentos a maior. Dessa forma tem havido uma drastica reducdo nos valores
de terceiros retidos no sistema.



Multianualidade (Set./2007)

Foi implantada a possibilidade de pagamento do registro por miltiplos anos
(até dez anos) e, com isso, puderam-se ofertar dominios com valores e periodos
iniciais diferenciados (nom.br passou a ser ofertado a R$ 10 por ano, para perio-

do minimo de trés anos).

Nameros do Registros sob o .br

--_ segmentos de 32

numeros IPv6B distribuidos




CENTRO DE EsTupos, RESPOSTA E TRATAMENTO DE INCIDENTES DE SEGURANCA

O CERT.br — Centro de Estudos, Resposta e Tratamento de Incidentes de Seguran-
ca no Brasil — é responsdvel por tratar incidentes de seguranca envolvendo redes
conectadas a Internet no Brasil.

Tratamento de incidentes
O CERT.br atua como um ponto focal para notificacdes de incidentes de seguran-
ca envolvendo redes conectadas a Internet no Brasil, facilitando o contato entre as
partes envolvidas e provendo o apoio necessario no processo de resposta, através
______________________ de um trabalho colaborativo com outras entidades. Esse trabalho é complemen-
tado pela manutencao de estatisticas ptblicas dos incidentes tratados e das recla-

Além do processo , _ , ,
macdes de spam recebidas, pela realizacdo de reunides com diversos setores da

de tratamento Internet no Brasil e pela producdo de documentos de apoio para a implantacio de
de incidentes, o boas praticas de seguranca.
CERT.br também e~ -

Notificacoes de incidentes 2006-2007
desenvolve pl“OjEtOS No periodo 2006-2007, 357.972 notificacdes de incidentes de seguranca foram
de analise de contabilizadas pelo CERT.br.

. Os incidentes reportados aumentaram 191% em 2006, passando de 68 mil em
tendéncias de 2005 para mais de 197 mil. Do total de notificacdes recebidas de janeiro a dezem-
ataques e atividades bro de 2007, o nimero de incidentes relacionados a tentativas de fraude foi de

. 45.298, 0 que representa um acréscimo de 8% se comparado a 2006. A principal
de treinamento e £, 0 que Tep " ’ paras A princip
razdo desse aumento foram reclamacdes de quebra de direitos autorais, que cres-

conscientizacao. ceram 773% em relacdo ao ano anterior.
______________________ . http://www.cert.br/stats/
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Spam

Em 2006 e 2007 foram enviadas ao CERT.br 5.849.584 reclamacdes de spams
partindo do Brasil.

Nesse periodo houve um grande aumento no nlimero de spams enviados através do
uso indevido de mdquinas brasileiras, em redes de banda larga, que possuiam proxies
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abertos ou proxies instalados por cédigos maliciosos. Essa ten-

déncia evidenciou a necessidade de compreender melhor como

. . . . . e e 210000
se da esse tipo de abuso. Para atingir esse objetivo foi iniciado o
Projeto SpamPots, que permitiu coletar dados essenciais paraa 180000

compreensdo desse problema. 150000

Ja as reclamacoes de paginas de propagandas referenciadas

em spams (spamvertized websites), hospedadas no Brasil, cai- 120000
ram drasticamente. Essa queda foi muito positiva e mostra o 90000
efeito das politicas de uso aceitavel implantadas nas operado- 60000

ras e provedores nacionais.
30000

- http://www.cert.br/stats/spam/
0

Iniciativas anti-spam

No escopo de sua participacdo na CT-Spam do CGl.br, o CERT.br desenvolveu e re-
visou textos para o site Antispam.br, bem como realizou a revisao técnica do roteiro
e dos textos dos videos divulgados no site. Nesse periodo foram realizadas diversas
palestras e reunides, no Brasil e no exterior, de modo a iniciar parcerias e discutir
amplamente o impacto e a eficacia de medidas técnicas para a reducdo do abuso da
infra-estrutura de Internet para o envio de spam.

0 grupo também participou na articulagdo com varios setores da Internet brasi-
leira, para a implantacdo de medidas anti-spam. Essa articulacdo envolveu reunides
com operadoras de redes banda larga, provedores de acesso a Internet e Anatel.

— http://www.cert.br/docs/ct-spam/

Outras iniciativas

No ano de 2006 diversas redes, incluindo servidores-raiz de DNS, sofreram ata-
ques de negacdo de servico que envolviam o abuso de servidores DNS mal con-
figurados. Esses servidores, conhecidos como servidores DNS recursivos abertos,
permitem a amplificacdo de trafego malicioso contra redes vitimas.

De modo a reduzir o ntimero de servidores brasileiros passiveis de serem abu-
sados, o CERT.br fez uma parceria com a The Measurement Factory para ter acesso
a lista de servidores mal configurados em nosso Pais. Essa lista, atualizada perio-
dicamente, foi utilizada pelo CERT.br em 2007 para a notificacdo dos responsaveis
pelos servidores mal configurados. Durante todo o ano foram realizadas cerca de
46 mil notificacdes, acompanhadas de dicas para resolver o problema, que foram
organizadas em um documento publicado em:

S http://www.cert.br/docs/whitepapers/dns-recursivo-aberto/
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Relacdes Internacionais

Como parte dos esforcos para aumentar o nivel de seguranca na Internet brasileira,
o CERT.br tem mantido parcerias estratégicas com grupos de seguranca e tratamento
de incidentes de diversos paises. Essas parcerias objetivam, além do intercambio de
conhecimentos, a criacdo de uma rede de contatos que possam auxiliar na rapida
interrupcdo de atividades maliciosas vindas de outros paises.

Em 2007 o CERT.br foi convidado pelo Q-CERT, CERT Nacional do Qatar, a apresen-
tar um estudo de caso sobre o desenvolvimento da drea de tratamento de incidentes
no Brasil e sobre o nosso uso de honeypots para auxiliar o tratamento de inciden-
tes. Nessa mesma oportunidade foram trocadas experiéncias sobre as iniciativas de
conscientizacdo na drea de seguranca, como a Cartilha e os videos anti-spam, e mi-
nistrado um minicurso sobre honeypots. O Q-CERT é o primeiro grupo de um pais do
Oriente Médio e tem liderado as iniciativas de seguranca naquela regido.

Ao longo de 2007 foi iniciado um trabalho de enviar, para CERTs de responsabilida-
de nacional, atividades registradas nos honeypots do consércio. Passaram a receber
dados os grupos da Argentina, Australia, Japdo, Polonia, Qatar e Uruguai. Cada CERT
recebe relatérios didrios das atividades maliciosas oriundas do pais sob sua respon-
sabilidade. Dessa forma, pode atuar para identificar o problema e reduzir o ntimero
de ataques direcionados a redes brasileiras.

Um contato com a Comissdo Nacional de Comunicacdes de Taiwan (NCC TW) foi
iniciado ap6s a apresentacdo dos resultados do Projeto SpamPots na terceira reunido
do London Action Plan, em outubro de 2007. O objetivo dessa aproximacdo foi iniciar
uma cooperacdo para reduzir o abuso de redes brasileiras, a partir de Taiwan, para
o0 envio de spam.

Como reconhecimento do trabalho realizado, membros do CERT.br foram con-
vidados a participar do Internet Policy Committee, do Anti-Phishing Working Group
(APWG), e do High-Level Experts Group on Cybersecurity (HLEG), da Unido Internacional
das Telecomunicagdes (ITU).

Treinamento e Conscientizacao

De forma a aumentar os niveis de seguranca e de capacidade de tratamento de
incidentes das redes conectadas a Internet no Brasil, o CERT.br ministra treinamen-
tos na drea, realiza palestras de conscientizacdo e desenvolve documentos de boas
praticas para administracdo de redes e uso da Internet com seguranca.

Cursos
0 CERT.br é um Software Engineering Institute Partner e esta licenciado para ministrar
oficialmente no Brasil os seguintes cursos do CERT® Program:
Overview of Creating and Managing Computer Security Incident Response Teams
Information Security for Technical Staff
Fundamentals of Incident Handling
Advanced Incident Handling for Technical Staff
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Em janeiro de 2007, o CERT.br foi autorizado a ministrar o curso Information Security
for Technical Staff. O novo curso da Carnegie Mellon University (CMU), instituicdo acadé-
mica de referéncia nos Estados Unidos, complementa a grade do CERT.br para a obten-
cao da certificacdo “CERT Certified Computer Security Incident Handler”. Para obter essa
certificacdo, além desse curso, é necessario também realizar os cursos Fundamentals of
Incident Handling e Advanced Incident Handling for Technical Staff, também oferecidos
pelo CERT.br.

Os certificados dos cursos oficiais do CERT® Program, ministrados pelo CERT.br, tém a
mesma validade daqueles emitidos diretamente pela Carnegie Mellon University.

‘ http://www.cert.br/cursos/

Palestras e Apresentacoes

Entre 2006 e 2007, o CERT realizou 37 apresentacdes em eventos nacionais e
internacionais sobre tratamento de incidentes, phishing e fraudes na Internet, ho-
neypots e honeynets, combate ao spam e conscientizacdo de usudrios. Destacaram-
se nesse periodo as palestras nos seguintes eventos internacionais: AusCERT Asia
Pacific Information Technology Security Conference 2006 e 2007; LACNIC IX e X; RIPE
53, Anti-Phishing Working Group 2006 e 2007; segunda reunido do IGF; reunido
anual do London Action Plan em conjunto com a European Union Contact Network
of Spam Authorities; diversos Technical Colloquia do Forum of Incident Response
and Security Teams; e diversos eventos da ITU.

‘ http://www.cert.br/docs/palestras/

Cartilha de Seguranca para Internet

Atendendo ao pedido de leitores, a Cartilha de Seguranca para Internet foi lancada no
formato de livro em outubro de 2006.

0 documento apresenta o significado de diversos termos e conceitos utilizados na In-
ternet e fornece uma série de procedimentos que visam melhorar a seguranca de um
computador, além de conter recomendacdes e dicas sobre como o usudrio pode aumen-
tar a sua seguranca na Internet. A versdo 3.1 ndo introduziu partes novas, mas incorpo-
rou diversas sugestdes de melhoria recebidas e corrigiu alguns erros de digitacdo.

“Esperamos que este documento ajude as pessoas ndo sé a compreender os peri-
gos existentes neste tipo de ambiente, mas também a manter seus sistemas mais
seguros. E preciso lembrar que é muito importante ficar sempre atento ao usar a
Internet, pois somente aliando medidas técnicas a boas praticas, é possivel atingir
um nivel de seguranca que permita seu pleno uso”, explica Cristine Hoepers, Ana-
lista de Seguranca do CERT.br.

‘ http://cartilha.cert.br/
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Projetos

CONSORCIO BRASILEIRO DE HONEYPOTS

O CERT.br faz parte da coordenacdo do Consércio Brasileiro de Honey-
pots/ Projeto Honeypots Distribuidos, que tem o objetivo de aumentar a
capacidade de deteccdo de incidentes, correlacdo de eventos e determina-
¢do de tendéncias de ataques no espaco Internet brasileiro.

0 grupo mantém o sistema de coleta centralizada dos dados capturados
pelos honeypots em 20 cidades e gera, a partir desses dados, estatisticas
publicas didrias das atividades maliciosas observadas.

Os dados também sdo utilizados para atuar, em conjunto com outros
grupos de tratamento a incidentes e administradores de redes, na identifi-
cacdo de maquinas envolvidas em atividades maliciosas detectadas pelos
honeypots do consorcio. No periodo 2006-2007 foram enviadas mais de 230
mil notificacdes de atividades dessa natureza originadas de enderecos IP
alocados ao Brasil. Todas as notificacdes sdo acompanhadas de informa-
¢oes sobre como os responsaveis pelos sites devem proceder para identifi-
cacdo e recuperacao dos problemas.

http://www.honeypots-alliance.org.br/

Localizacdo dos Honeypots
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SpamPots

Em setembro de 2007, o CERT.br publicou os resultados do Projeto SpamPots, ini-
ciativa pioneira que utiliza honeypots de baixa interatividade na obtencdo de métri-
cas sobre o abuso de redes de banda larga para o envio de spam. O projeto contabi-
lizou, em 15 meses de atividade, mais de 524 milhdes de mensagens.

De acordo com Cristine Hoepers, analista de seguranca do CERT.br, nos Gltimos
anos, as reclamacdes sobre spams enviados através do uso indevido de maquinas  ~ -~ """ """ """ T """ T T T 7T o7
brasileiras com proxies abertos ou proxies instalados por cédigos maliciosos tém cres-
cido continuamente, chegando a mais de 50% do total no segundo semestre de 2007. De todo o spam que foi
Porém, até o momento, praticamente nenhum dado era conhecido sobre a natureza,

) capturado pelo projeto,
a origem ou destino desse tipo de spam. “E muito importante a obtencdo de dados

que nos permitam entender melhor o perfil do abuso de proxies no Brasil, de modo
a facilitar a proposicdo de formas de prevencdo mais efetivas”, explica.
Os resultados do projeto revelaram niimeros surpreendentes. Além de um total de
524.585.779 e-mails coletados em 466 dias, representando uma média de 1,1 milhdo %

de spams por dia, o niimero de destinatarios seria de 4.805.521.964, uma média de
nove destinatdrios por spam. No total, foram identificados 216.888 IPs (inicos de 165 foram originados

paises diferentes, contudo, houve uma grande concentragdo nos paises de origem. em apenas cinco paises:

. . . .
De todo o spam que foi capturado pelo projeto, 97% foram originados em apenas Taiwan, China, Estados Unidos,

cinco paises: Taiwan, China, Estados Unidos, Canada e Japdo. Também é significativa
R . . Canada e Japao
a contribuicdo de Taiwan, com 73,43% do total das mensagens enviadas.

g http://www.cert.br/docs/whitepapers/spampots/
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Pesquisa Sobre o Uso das Tecnologias da
Informacao e da Comunicacao no Brasil

Desde 2005, o CETIC.br coordena e publica anualmente duas “Pesquisas sobre
o uso das Tecnologias da Informacdo e Comunicacdo no Brasil — a TIC DOMICI-
LIOS e a TIC EMPRESAS”. Realizadas em todo o territério nacional, as pesquisas
seguem o padrdo metodoldgico desenvolvido pelo Observatério para a Sociedade
da Informacdo na América Latina e Caribe (OSILAC), no contexto do Partnership on
______________________ Measuring ICT for Development das Nac¢des Unidas, o que permite a comparacao da
realidade brasileira com a de outros paises, identificando melhores praticas que

O Centro de possam estimular o uso da internet no pars.
Estudos sobre ATIC .DOMICiLIOS r’ne(.ie’o uso das tecnologias de comunica(;é? ? informacdo em
domicilios, o acesso individual a computadores e a Internet, atividades desenvol-
as Tecn()logias vidas na rede, barreiras de uso, governo eletrénico, comércio eletrdnico, seguranca
da Informacao e na rede e spam, habilidades para o uso do computador e Internet, acesso sem
. ' - fio, entre outros. As entrevistas sdo realizadas presencialmente, em domicilios em
da Comunicacao ) L . .
’ areas urbanas e com individuos a partir dos 10 anos. Os resultados permitem

- CETIC.br - é a apresentacdo dos indicadores por regides e dreas metropolitanas, classe social,

r'esponsével instrucdo, idade e sexo.
- ﬁ http://www.cetic.br/usuarios/
pela producao

de indicadores e A TIC EMPRESAS mede o acesso e uso das TICs em empresas com 10 funcionarios
estatisticas sobre ou mais, pertencentes ao setor organizado da economia no Brasil, listadas na RAIS
(Relacdo Anual de Informacdes Sociais), e integrantes de sete segmentos da Classi-

da dlsponlbllldade e ficacdo Nacional de Atividades Econdmicas (CNAE 1.0) — secdo D, F, G, I, K, e grupo

uso da Internet no 55.1 € 55.2, e grupo 92.1 e 92.2.

Brasil, divulgando ﬁ http://www.cetic.br/empresas/

analises e Atividades

informacoes Em novembro de 2006 foi lancada a 2* Pesquisa Sobre Uso da Tecnologia da Informa-

per'iédicas sobre cdo e da Comunicacao no Brasil - a TIC Domicilios 2006, apresentando os nlimeros re-

) ferentes ao acesso as tecnologias de comunicacao e informacdo em domicilios, o aces-

o desenvolvimento so individual a computadores e a Internet, atividades desenvolvidas na rede e acesso

da rede no pais_ sem fio. Nesta edicdo da pesquisa foram incluidos indicadores especificos sobre banda

larga e ampliado o médulo que investigou habilidades para o uso do computador e

_________________ da Internet. Para compor a analise foram feitas 10.510 entrevistas na zona urbana das
cinco regides do pais, entre os meses de julho e agosto de 2006.

Em marco de 2007, o IBGE divulgou o Suplemento da Pesquisa Nacional de
Amostras por Domicilio - PNAD 2005 sobre 0 Acesso a Internet e Posse de Telefone
Mével Celular para Uso Pessoal, realizado em parceria com o CGl.br. A iniciativa
permitiu a inclusdo de um maédulo com 23 questdes basicas sobre penetracdo e uso

da Internet na PNAD 2005, incluindo indicadores sobre local de acesso a Internet,



freqiiéncia de uso, tipo de servicos e atividades realizadas, entre outras. Foram
pesquisados 140 mil domicilios em 2005.

- http://www.ibge.gov.br/home/estatistica/populacao/acessoainternet/

Em maio de 2007, durante a 132 edicdo do Congresso de Informatica e Inovacdo
na Gestdo Publica (Conip), foi lancada a publicacdo da “Pesquisa sobre o Uso das
Tecnologias da Informacdo e da Comunicacao no Brasil 2006”, reunindo artigos
e resultados completos da TIC Domicilios e da TIC Empresas.

Na mesma data foram divulgados os resultados da TIC Empresas 2006, que
mede o uso das tecnologias de comunicac¢do e informacdo em empresas, 0 acesso
a computadores e a Internet, o uso de governo eletrdnico, comércio eletrénico,
seguranca na rede, habilidades em TI, entre outros. Foram entrevistadas 2.700
empresas, entre os meses de agosto e novembro de 2006. (inserir URL)

Também foram anunciados os resultados da segunda parte da TIC Domicilios
2006, que traz os modulos de comércio eletrdnico, governo eletrénico, seguranca
na rede, uso de e-mail e spam.

COLABORACAO INTERNACIONAL — O PARTNERSHIP ON MEASURING ICT FOR DEVELOPMENT

As Pesquisas sobre o Uso das TIC no Brasil foram
realizadas em colaboracdo com o Observatério para
a Sociedade da Informacdo na América Latina e Ca-
ribe (OSILAC) da Comissdo Econdmica para a América
Latina e Caribe das Nacdes Unidas (CEPAL), no contex-
to do Partnership on Measuring ICT for Development,
iniciativa multi-stakeholder que tem como objetivo
melhorar a qualidade e a disponibilidade de dados e
indicadores sobre a evolucdo da sociedade da infor-
macdo em todo o mundo.

Lancado durante a 112 reunido da UNCTAD - Confe-
réncia das Nacdes Unidas para o Comércio e o Desen-
volvimento, realizada em Sdo Paulo, em junho de 2004,
0 Partnership relne entidades internacionais como a
Unido Internacional de Telecomunicacdes (UIT), a
Organizacao para a Cooperacdo e Desenvolvimento

Econdmico (OCDE), a UNCTAD (sigla em inglés para
Conferéncia das Nacdes Unidas para Comércio e Desen-
volvimento), o Instituto de Estatisticas da UNESCO, as
agéncias regionais das Nacoes Unidas (CEPAL, CESPAP,
CESPAO, CEPA e CEPE), o Banco Mundial e a Eurostat
(Instituto de Estatisticas da Comissdo Européia), assim
como os institutos nacionais de estatisticas e as agén-
cias nacionais de regulacdo de todo o mundo.

A primeira reunido do Partnership com o objetivo
de desenvolver indicadores harmonizados sobre o uso
das TICs na América Latina aconteceu em novembro
de 2004, no Chile. Organizadas pela CEPAL, a reunido
acabou resultando na proposta de um conjunto de in-
dicadores-chave sobre o uso das TICs que foi aprovado
na Clipula Mundial da Sociedade da Informacao (CMSI),
em 2005, e vem sendo adotados mundialmente.
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PARCERIAS NACIONAIS

Desde sua criacdo, em 2006, CETIC.br vem se transformando em um centro de
referéncia na producdo de informacdes sobre a Internet, ferramenta fundamental
para o desenvolvimento sdcio-econdmico, e a participacdo democratica de cida-
daos e paises na sociedade do conhecimento. Também vem atuando como ponto
focal para a disseminacao de informacdo sobre o uso da rede no Pafs, participando
de eventos nacionais e internacionais, em parceria com a Agéncia Nacional de
Telecomunicacdes (Anatel) e com o Instituto Brasileiro de Geografia e Estatistica
(IBGE). Publica ainda séries histéricas de indicadores sobre acesso a internet no

Brasil e no mundo produzidas pelo Ibope//NetRatings, desde 2000.

RESULTADOS DA TIC DOMICILIOS

A TIC Domicilios 2006 indicou um aumento no ni-
mero de domicilios com computadores no Brasil, pas-
sando de 17% em 2005 para 20% no ano seguinte. Ja
os domicilios com acesso a Internet apresentaram um
timido crescimento, de 13% para 14% no periodo, sen-
do que quanto maior a renda, a classe e a escolarida-
de, mais alta é a proporcdo de pessoas que possuem
acesso a Internet em casa.

Com relacdo ao uso individual, 33% dos entrevista-
dos se declararam usudrios de computador e 28% de
internet, ou seja, informaram ter acessado o equipa-
mento ou a rede pelo menos uma vez nos trés meses
anteriores a pesquisa. A pesquisa destaca ainda que

54% da populacdo brasileira nunca usou um compu-
tador e 67% nunca navegou na Internet

Segundo a TIC Domicilios 2006, o principal local de
acesso a rede no Brasil é o domicilio (40%), seguido
pelo centro pliblico de acesso pago, como as lanhou-
ses (30%), o trabalho (24%). Também nota-se que o
incremento do acesso em centros publicos pagos se
deu principalmente nas classes C (que passou de 20%
em 2005 para 36% em 2006) e DE (que passou de 30%
em 2005 para 48% em 2006). Outro dado interessante
é que apenas 37% dos que ja utilizaram computador
declaram que a habilidade que tém com informatica
é suficiente para conseguir um emprego.

20
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RESULTADOS DA TIC EMPRESAS

De acordo com a TIC Empresas 2006, os computado-
res estdo presentes em praticamente todas as empre-
sas com mais de 10 funciondrios do pafs (99%), sendo
que a informatizacdo aumenta de acordo com o por-
te (99%). O uso de redes de computadores também
é elevado (92%), sendo que 87% possuem redes lan
com fio, 40% tém Intranet, 20% tém extranet e 17%
possuem redes lan sem fio, indicando um alto nivel
de informatizacdo do setor privado no Brasil.

A grande maioria das empresas que possuem com-
putador também utiliza a Internet, 95%, sendo que
entre aquelas com porte acima de 100 funcionarios
0 uso é praticamente universal. Esta propor¢do ten-

de a cair nas empresas menores e em alguns setores
econdmicos pesquisados: nas que possuem entre 10 a
19 funciondrios a penetracdo da internet é de 93% e
no setor de hotelaria e alimentacdao somente 88% das
empresas usam a rede. Ademais, das empresas que
utilizaram internet, 89% possuem conexao através de
banda larga, seja modem digital via linha telefonica
(XDSL), modem via cabo, conexdo via radio ou cone-
xdo via satélite. Por outro lado, apesar do alto indice
de uso da Internet, a posse de website é uma realida-
de apenas para 49% das empresas, sendo que quanto
maior o porte, maior o niimero de empresas que pos-
sui a ferramenta.

Das empresas
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O Centro de
Estudos e
Pesquisas em
Tecnologia de
Redes e Operacoes
- CEPTRO.br - éo
departamento do
NIC.br responsavel
pela execucao de
projetos aprovados
pelo CGl.br e
relacionados a
Tecnologia de
Redes e Operacoes

na Internet.

Projetos

Cabe ao CEPTRO.br desenvolver estudos que permitam a inovacao e a melhoria do
nivel de qualidade técnica no uso da Internet, bem como pesquisar tecnologias de
redes que estimulem a disseminacdo da Internet no Pais, buscando constantemente
oportunidades para agregar valor a bens e servicos vinculados a Internet.

A equipe atua também auxiliando no gerenciamento de projetos executados por
outras areas do NIC.br ou por parceiros externos.

PTT.br

PTT.br, ou PTTMetro, é o nome dado ao projeto do Comité Gestor da Internet no
Brasil (CGl.br) que promove e cria a infra-estrutura necessaria (Ponto de Troca de
Trafego — PTT) para a interconexdo direta entre as redes (“Autonomous Systems” —
ASs) que compdem a Internet brasileira. Operando desde 2004, a atuacdo do PTT-
Metro volta-se as regides metropolitanas no Pais que apresentam grande interesse
de troca de trafego Internet.

Sdo caracteristicas fundamentais para a implementacdo adequada de um PTTMetro:

Neutralidade - independéncia de provedores comerciais

Qualidade - troca de trdfego eficiente

Baixo custo das alternativas, com alta disponibilidade

Matriz de troca de trdfego regional tinica

A coordenacdo do PTTMetro, a cargo do CGl.br, e sua operacdo por organizacoes
tecnicamente habilitadas, mas sem fins lucrativos, que estabelecerdo os requisitos de
arquitetura e geréncia das interconexdes, garantem os dois primeiros tépicos.

A hospedagem dos PIXes em instalacdes comerciais com elevado padrdo de seguran-
ca e infra-estrutura, agregando-se matrizes de trafego ja existentes, é condicdo para
obtencado dos demais quesitos acima.

O PTTMetro esta presente em oito capitais brasileiras (Belo Horizonte, Brasilia, Curi-
tiba, Floriandpolis, Porto Alegre, Rio de Janeiro, Salvador e Sdo Paulo) e ja conta com
a participacdo dos principais provedores de acesso e de contelido do pais. Nos tltimos
trés anos, a grande maioria das principais redes de provedores de acesso e de conte(-
do integraram-se ao projeto (vide no sitio em participantes). Houve melhora na infra-
estrutura, que permitiu suportar o aumento de trafego, — o PTTMetro de Sdo Paulo em
meados de 2007 teve seus principais enlaces interligados a 10GE e, excetuando Sao
Paulo, todas as outras capitais foram instaladas a partir de 2005.

= http://www.ptt.br/



COMO FUNCIONA O PTT?

0 Um PTTMetro € uma interligacdo em drea metropolitana de pontos
de interconexdo de redes (PIXes), comerciais e académicos, sob uma ge-
réncia centralizada.

9 Usando o PTTMetro, as redes que compdem a Internet numa deter-
minada localidade podem oferecer mutuamente acesso direto aos seus
recursos, sem a intermediacdo de provedores.

9 Esse tipo de relacao freqiientemente é colaborativo e ndo envolve custos,
excetuando-se os da infra-estrutura de conexdo necessaria, e por isso traz
economia aos participantes e ajuda na diminuicdo dos precos de acesso a
Internet, de forma geral.

O Outra vantagem é que, com a interligacdo direta, a qualidade me-
Ihora, a Internet torna-se mais rapida, com menos erros, € mais imune a
problemas localizados em provedores ou outras redes.

PIX USP WI PIX Global Crossing

PIX Locaweb m s —ﬂ PIX Tivit
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PIX CTBC PIX Alog
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NTP.br

O NTP.br, criado no final de 2007, distribui gratuitamente via Internet a Hora
Legal Brasileira, fornecida pelo Observatério Nacional.

A infra-estrutura instalada é escalavel e pode vir a sincronizar com a Hora Legal
Brasileira todos os computadores no territério nacional por meio do protocolo
NTP, criado para a sincronizacdo dos relégios dos computadores.

Com o NTP é facil manter o relégio do computador sempre com a hora certa, com
exatiddo de alguns milésimos de segundo, e sé ha vantagens em se fazer isso!

- http://www.ntp.br

POR QUE MANTER O HORARIO DO MEU COMPUTADOR ATUALIZADO?

Varios programas dependem da
medida correta do tempo para fun-
cionarem bem, por exemplo: siste-
mas de distribuicdo de conteldo,
sistemas de arquivos, os agendado-
res de evento, algoritmos criptogra-
ficos, protocolos de comunicacao,
sistemas transacionais e de banco de
dados. Investigacoes relacionadas a
incidentes de seguranca e outros

Através de parceria com o IDEC
(Instituto de Defesa do Consumi-
dor), o CEPTRO.br propiciou tecno-
logia habil para a realizacdo de tes-
tes de qualidade de conectividade
Internet entre os diversos pontos
que utilizam provedores de banda
larga na cidade de Sdo Paulo e a
rede do NIC.br. Esses testes serviram
de embasamento para a criacdo de
planilhas detalhadas que serviram
para a geracdo de informacdes so-

problemas tornam-se praticamen-
te impossiveis se 0s computadores
envolvidos ndo concordarem entre
si em relacdo ao tempo correto. Um
protocolo denominado NTP (Ne-
twork Time Protocol) e o conjunto de
infra-estrutura e software que o im-
plementa conseguem resolver esse
problema, garantindo a exatiddo de
cada relégio de computador.

bre o desempenho de cada conexdo
de Gltima milha. Os dados coletados
durante os testes foram banda total
em testes UDP e TCP, tempo de Jitter
e laténcia.

Os testes ocorreram por um periodo
de dois meses durante o ano de 2007
e as informacdes consolidadas foram
publicados na revista do IDEC, que
pode ser lida através do endereco:

http://www.idec.org.br/emacao.
asp?id=1490.




SIMET

O SIMET (Sistema de Medicdes de Trafego IP de Ultima Milha) é um sistema em
desenvolvimento que utiliza tecnologias e mecanismos que permitam aos partici-
pantes do projeto PTT.br fazerem testes de desempenho e qualidade de conexdes
IP de dltima milha.

Desenvolvido a partir de tecnologias que permitem alto nivel de apuracdo na
qualidade dos testes, como médulos para “high resolution timer” no lado dos servi-
dores, o projeto permite testar a conectividade desde o usudrio até o servidor mais
proximo, fazendo testes utilizando protocolos TCP e UDP, tanto em IPv4 quanto
em IPv6. Para a realizacdo dos testes, basta que o cliente possua conectividade a
Internet através de um provedor que participe do PTT.br, assim como interpretador
Java instalado em seu computador.

—

INOC-BR

0 INOC-DBA (Hotline Phone System) é um projeto criado pela organizacao Packet Cle-
aring House (PCH), cujo principal objetivo é prover um meio para interconexdo direta
entre Centros de Operacgdo de Rede (NOC) e/ou grupos de tratamento de incidente de
seguranca dos provedores de infra-estrutura de redes.

Estendendo o alcance desse projeto, o Comité Gestor da Internet no Brasil, com o
apoio do NIC.br, através do CEPTRO.br, estd incentivando organizacdes brasileiras que
possuam ASN (Autonomous System Number) a participarem desse projeto, aumentando
seu alcance e proporcionando uma ferramenta importante na resolucdo de problemas
para os operadores das redes brasileiras ou organizacdes com funcdes correlatas.

—

OpenSICAST

0 OpenSICAST (Sistema de Contact Center para Asterisk) é um sistema de geren-
ciamento de Contact Center desenvolvido a partir das ferramentas baseadas em
software livre baseadas em Asterisk. Esse sistema funciona independentemente do
protocolo utilizado para o trafego de voz sobre IP (VoIP), podendo operar com SIP,
H.323, SCCP ou qualquer outro protocolo suportado pelo Asterisk.

Desenvolvido utilizando bibliotecas suportadas pela comunidade de software
livre, esse projeto quebra alguns paradigmas quanto as aplicagées com essa fina-
lidade. Os agentes podem utilizar uma interface 100% Web para fazer alteracoes
em seu estado de presenca. A interface utilizada para esse caso, além de ser mui-
to leve, escrita em DHTML (“Dynamic HTML"), pode ser utilizada em navegadores
e computadores mais antigos, bastando apenas possuir uma conexdo persistente
com o servidor. Ao utilizar a tecnologia Pushlet, as informacdes sdao enviadas em
tempo real ao atendente.

0 gerente de atendimento, por sua vez, possui uma aplicacdo especifica que fun-
ciona diretamente em seu computador, oferecendo um completo gerenciamento
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sobre as chamadas que estdo indo para as filas e sendo atendidas. As alteracdes rea-
lizadas pelo gerente entram em funcionamento imediatamente e sdo armazenadas
em banco de dados, sem interferir no funcionamento das chamadas em andamento.
0 sistema completo estd disponivel para download através da licenca GPL 2.

S

CCL

O Projeto CCL (Coletor de Caminhos e Laténcias), a cargo do NIC.br, é uma ex-
tensdo para o Brasil dos projetos europeus equivalentes RIS (Routing Information
Service) e TTM (Test Traffic Measurement) levados a cabo pelo RIPE (Réseaux IP Euro-
péens). O CCL visa obter parametros de conectividade entre os maiores backbones
brasileiros, o Registro.br e a Internet mundial.

Para medicdo desses parametros, foram adquiridos seis “TTM Boxes” do RIPE,
uma instituicdo européia de atuacdo continental, sem fins lucrativos e de pro-
positos semelhantes ao NIC.br, e um coletor de rotas remoto do projeto RIS foi
instalado no PTTMetro de Sdo Paulo. O “TTM Box” é composto basicamente por
um computador para rack (ocupa 1U em um rack de 19”) e antena GPS, que deve
ser instalada em local com visibilidade para céu aberto. O “TTM Box” tem como
propdsito acompanhar:

one way delay entre “TTM Box”,

perda de pacotes,

“Jitter”,

informacdes sobre caminhos entre TTM Box.

Até o final de 2007 foram instalados trés dos seis “TTM Boxes” e o Coletor de Rotas
Remoto — RRC15.

Operacao

Cabe a area de operacdo, em regime de turnos ao longo de todo o ano, realizar as
atividades caracteristicas de monitoracdo dos servicos em producdo, monitoracdo do
trafego e sessdes estabelecidas nos PTTmetro, acompanhamento e verificacdo do tra-
fego dos servicos internos e externos (transito Internet), realizacdo de back-up, suporte
ao sistema de telefonia IP, atendimento aos usudarios internos, aberturas e acompanha-
mento de chamadas a prestadores de servico, instalacdo e manutencdo de sistemas
operacionais, aplicacao de correcdes e atualizacdes em softwares, bem como instalacao
fisica de servidores e estacdes de trabalho. Os analistas ainda atendem as solicitacdes
de clientes nas demandas de servicos pelos projetos PTTmetro, NTP, INOC, SIMET etc.

E ainda de responsabilidade da operacdo o acompanhamento das manutencdes
preventivas nos sistemas de ar-condicionado, no-break e grupo motor-gerador, bem
como a manutencado da infra-estrutura predial, incluindo instalacdo e manutencéo da
rede elétrica, de cabeamento estruturado no NIC.br e nos locais remotos onde existam
equipamentos instalados.

A equipe ainda desenvolve sistemas auxiliares de apoio as atividades da operacao,
desenvolveu e automatizou tarefas, como o sistema de envio de e-mail de resposta a



incidentes de seguranca, baseado na experiéncia do dia-a-dia; agendador de tarefas;
sistema de controle de estoque e de inventério. A operacdo também aprimora e imple-
menta os scripts da plataforma de monitoracdo baseada em Nagios e implementou o
sistema de trouble ticket baseado no software RT.

Suporte a eventos

Nos eventos promovidos pelo NIC.br, a equipe da operacdo participa do projeto da
estrutura, levantamento de necessidades e infra-estrutura local e é responsavel pela ins-
talacdo e manutencdo dessas estruturas técnicas de suporte aos sistemas de informacdo
dos eventos, com destaque para as redes de comunicacdo (cabeadas e sem fio) e ao
suporte para atendimento aos participantes.

0 CEPTRO.br esteve envolvido na montagem da infra-estrutura de rede e operacao
dos eventos ICANN Meeting Sdo Paulo (2006) e Internet Governance Forum (2007),
sendo responsavel pelo projeto, instalacdo e operacdo da transmissdo de dudio e
video streamming.

Na ICANN Meeting, 20 salas foram conectadas por meio de 7 km de cabos UTP, bem
como por rede wireless, com capacidade para atender a 600 participantes simultanea-
mente. Tanto enderecos IPv4 quanto IPv6 foram disponibilizados.
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13.682.757 18.748.988  20.638.320 16.437.000 19.435.143  24.036.716  723.270

Cobranca de 4.590.019
Dominios

Cursos -
Patrocinios

Rendimentos 149.554
TOTAL 4.739.574

PROCESSO FAPESP 98/06433-3 FAPESP FAPESP FAPESP FAPESP

7.163.942

1.111.441
8.275.383

=} PRESTACAO DE CONTAS

Prestacao de contas

0 registro de nomes de dominio sob o <.br> e a distribuicao de ndmeros IP para
o0 Brasil estiveram, desde o inicio da Internet brasileira até 2002, a cargo do “Regis-
tro .br”, entdo sediado na FAPESP. Em 2002, o “Registro.br” mudou-se para instala-
¢oes fisicas préoprias. A gestao dos recursos financeiros, entretanto, continuou a ser
responsabilidade de Projetos de Pesquisa criados pela FAPESP com o fim precipuo
de apoiar o CGl.br nessa atividade.

Assim, o Processo FAPESP 98/06433-3 gerenciou todos os recursos recebidos du-
rante os anos de 1998 até 2002, tendo sido encerrado em dezembro de 2002. Para
0 ano de 2003 foi criado o Processo FAPESP 02/13598-7, para o ano de 2004 o
Processo FAPESP 03/12417-1 e, para o ano de 2005, o Processo FAPESP 04/14.185-3
(todos encerrados).

ﬂ http://www.nic.br/contas/index.htm.
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DESPESAS 1998 1999 2000 2001 2002 PAIE] 2004 2005 2006 2006

Aluguel FAPESP
Salarios 20.550
Infra-Estrutura 1.468.358
(ST)

Viagens/Cong./  31.642
Trein.

Equipamentos 0

Projetos 0
Imével -
TOTAL 1.520.550

SALDO 3.219.024
DO ANO

SALDO 3.219.024
ACUMULADO

FAPESP
222.160
1.262.997

262.709

19.294
550.000

2.317.160

5.958.223

9.177.247

FAPESP 154.140 780.472 921.877 1.067.714 1.213.696 1.547.649
310.234 804.258 1.694.452 2.211.359 2.973.479 4.175.823 5.284.268
508.050 2.013.740 3.054.867 2.990.704 4.052.901 4.720.836 8.302.404 459.401

338.784 1.266.732 1.547.203 1.331.654 1.254.754 1.973.352 1.119.626 277316
390.579 836.172 1.719.818 1.365.579 685.884 639.779 4.310.987
163.661 286.381 243.317 315.438 852.150 2.905.459 4.650.645

= = = = = = - 10.664.226
1.711.307 5.361.423 9.040.130 9.136.612 10.886.882 15.628.944 25215579  WEEANIELY]

14.207.648  17.880.137  20.185.795  22.599.769  22.806.275 29.622.35 4.518.333 17.554.670

23.384.894  41.265.031 61.450.825  84.050.595  106.856.870  136479.225  131.960.892 NVAN
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