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SOBRE

CGIBR

O Comité Gestor da Internet no
Brasil (CGl.br) foi criado em 1995
para coordenar e integrar todas as
iniciativas de servicos de Internet
no Pafs, promovendo a qualidade
técnica, a inovacao e a dissemina-
cao dos servicos ofertados. Seus
membros sdo do setor governa-
mental, do setor empresarial, do
terceiro setor e da comunidade
cientifica e tecnoldgica. Em 2005,
0 CGlbr delegou a execucao de
algumas das suas atividades a uma
entidade civil, de direito privado e
sem fins lucrativos, denominada

Nucleo de Informacao e Coordena-
cao do Ponto BR (NIC br).

NICBR

O NICbr, criado para, entre ou-
tras agoes, implementar decisdes e
projetos do CGlbr, coordena e inte-
gra diversas iniciativas e atividades
da Internet no Pais. Estdo sob sua
responsabilidade diversos projetos
essenciais para a gestdo desta
rede no Brasil. O Registrobr faz o
registro dos nomes de dominios
que usam o br e a atribuigéo de nu-
meros de Sistema Auténomo (ASN)
e enderecos IPv4 e IPv6 no Brasil.
O CERTbr é responsavel pelo tra-
tamento e resposta a incidentes
de seguranca em computadores
envolvendo redes conectadas a
Internet no Pals. Ja o Ceptro.br
coordena projetos que apoiam ou
aperfeicoam a infraestrutura de
redes, como o SIMET, que, com me-
dicdes 100% independentes, tem

0 objetivo principal de subsidiar os
provedores de acesso e Sistemas
Autdnomos com informacdes que
possibilitam constantes melhoras
no provimento de acesso a Internet
no Brasil, além da distribuicéo da
hora legal brasileira com o NTPbr e
da disseminagao da implementacéo
do IPv6 e de Boas Praticas para a
Internet por meio de cursos presen-
ciais e a distancia. O IX br (Pontos
de Troca de Trafego Internet) pro-
move a infraestrutura para interliga-
cao direta entre as redes Internet, o
que melhora a qualidade da rede e
faz com que elas possam ter maior
robustez, resiliéncia e organizagao
geogréfica, reduzindo investimentos
e custos operacionais aos Siste-
mas Auténomos. O Ceticbr produz
e divulga indicadores, estatisticas

e informacodes estratégicas sobre o
uso e apropriacao das tecnologias
de informag&o e comunicacédo e o
desenvolvimento da Internet. E, por
fim, o Ceweb br dissemina e promo-
ve 0 uso de tecnologias abertas na
Web, fomentando e impulsionando
a sua evolugao no Brasil por meio
de estudos, pesqguisas e experimen-
tacoes de novas tecnologias. Além
disso, o NIC br promove estudos e
recomenda procedimentos para a
seguranca das redes e servicos de
Internet, d& suporte ao Lacnic, enti-
dade responsavel pela distribuicéo
de enderecos IPv4 e IPv6 para a
América Latina e Caribe, como tam-
bém hospeda o escritério brasileiro
do W3C, que desenvolve padroes
para uma Web aberta, colaborativa,
acessivel e universal.
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O ano de 2017 foi especialmente
importante para o Comité Gestor
da Internet no Brasil (CGlbr), pois
concluiu com éxito mais um proces-
so eleitoral e terminou 0 ano com
a conducao de um processo de
consulta a comunidade - processo
este que - conduzido em parceria
com a SEPIN do MCTIC - devera
ecoar nos proximos anos, pois de-
terminara o futuro da propria estru-
tura organizacional da governanca
da Internet no Pals.

Com o recebimento das contribui-
cOes de todos os setores por meio
de proposicoes que foram subme-
tidas pela prépria Internet, o CGlbr
deu passo decisivo ao realizar uma
audiéncia publica durante o Forum
da Internet no Brasil, realizado na
cidade do Rio de Janeiro. Tanto a
consulta quanto a audiéncia foram
pPassos essenciais para iniciar um
processo amplamente dialogado
sobre competéncias, composicao,
transparéncia, dentre outras dimen-
sOes em que se levantaram subsi-
dios para orientar o posicionamento
do Comité junto ao governo federal
em tempo oportuno.
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MENSAGEM DO
COORDENADOR
DO CGIBR

Dentre as muitas realizacoes e
atividades, importante destacar o
novo formato do Férum da Internet
no Brasil, aproximando-o das carac-
teristicas principais do IGF global.
Desde 2017, o Férum tem pro-
gramacao majoritariamente cons-
truida pela comunidade, a partir de
chamada aberta de workshops que
passam por comissao externa de
avaliacao e selecao. Assim, o Forum
da Internet no Brasil ganha em di-
versidade,s e a comunidade ganha
autonomia para propor e debater
no modelo multissetorial os temas
de seu proprio interesse.

O ano de 2017, se fosse possi-
vel resumir os principais feitos do
CGl br, foi sem duvida o ano em que
ainteracao e interlocucéo do Co-
mité com a comunidade lancou as
bases para a construcao dialogada
de um novo arcabouco institucional
que responda aos anseios das cen-
tenas de pessoas e entidades da
sociedade que participaram desse
importante capitulo da governanca
da Internet no Brasil.

Maximiliano S. Martinhdo
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Sempre atuante e propositivo
nos espacos em que é chamado
a contribuir nas elaboracoes
de politicas do poder publico,

o CGl.br manteve-se em 2017
participe nos debates em torno
das diversas legislacdes nacio-
nais sobre temas relacionados
a0 uso e governanga da Internet
no Brasil e, em especial neste
ano, passou a contribuir com
mais frequéncia junto ao poder
judiciario, inclusive no ambito do
Supremo Tribunal Federal.

Nesse sentido, nossas con-
tribuicOes sempre acontecem e
continuarao a acontecer a partir
de dois pilares que pautam as
atuacdes do CGlbr:i)indicar as
medidas técnicas necessarias,
seguindo os padrbes internacio-
nais, que garantem a funcionalida-
de e estabilidade da Internet; e i)
transparecer a amplitude do olhar
multissetorial, garantindo que as
necessidades e anseios de todos
0s envolvidos no desenvolvimento,
producdo e consumo da Internet
sejam contemplados nos debates

MENSAGEM

DO SECRETARIO
EXECUTIVO

DO CGIBR

e definicdes que ocorrem nas di-
versas esferas do poder publico.

Nem poderia ser diferente,
pois esses pilares sdo inerentes a
nossa Declaragéo de Dez Princi-
pios para a Governanca e Uso da
Internet no Brasil, gue publicamos
em 2009 apds amplo debate, e
para o qual estamos préximos de
comemorar dez anos de continuo
e dedicado trabalho de propaga-
cao destes principios com o ob-
jetivo de iluminarem as decisoes
de todos os que de alguma forma
interveem nos espacos, nacionais
e internacionais, que definem e
operam a Internet.

Mas, ngo & sé. O CGlbr também
olha para si préprio. Olhar neces-
sario para mais do que rever seus
modelos e processos, aprimo-
ra-los na perspectiva mesma de
aprofundar a governanga demo-
cratica e colaborativa, num mode-
lo persistente e resiliente, fomen-
tando maior participacao de todos
em metodologias que promovam o
consenso num ambiente plural.

O CGl br esté consciente de
que essanado é apenas a trilha
perseguidaem 2017/, masea
trilha de sempre que se constroi
ano apos ano, com tantos os que
j& contribuiram e tantos mais que
ainda contribuirgo.

Hartmut Glaser



Em 2017, 0 brmanteve sua
posicao internacional como um
dos oito maiores dominios de topo
de codigo de pais da Internet.
Mesmo com um crescimento mo-
desto, ultrapassou a marca de 3,9
milhdes de nomes registrados - e
0s usuarios do .br agora contam
com o recurso de redirecionamen-
to para quaisquer paginas, ofereci-
do gratuitamente pelo Registro.br,
para perenizar o endereco de sua
presenca narede. Também em
2017 foram lancados dominios
de cidades, em que denominacdes
populares foram escolhidas para
mais de 50 cidades brasileiras.

Na drea de infraestrutura, os
Pontos de Troca de Trafego Inter-
net atingiram um agregado de 4
Th/s, 0 que coloca o IX.br como
um dos cinco maiores IX (Inter-
net eXchange') do mundo. Isso
equivale a um crescimento anual
de 76% na soma das localidades
onde existem PTTs (Pontos de
Troca de Trafego Internet) do IX br.

Continuamos a trabalhar na ava-
liacdo e na medicao da qualidade
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MENSAGEM DO
DIRETOR-PRESIDENTE
DONICBR

da Internet ofertada no pais, com
mais de 18 milhdes de amostras,
usando o SIMET, sistema de me-
dicdo disseminado pelo NIC br e
disponivel em vérias plataformas,
além de dispositivo fisico, o SIMET
BOX, com cddigo aberto.

O Brasil foi o pais que mais alo-
cou enderecos IPv6 no mundo no
ano de 2017, com quase o dobro
do que fez o segundo colocado,
os Estados Unidos da América.

Quanto ao importante quesi-
to de segurancga, o lancamento
da campanha "Por uma Internet
mais segura” reforcou o papel do
NIC.br de proporcionar a colabo-
racdo entre provedores de meios
e de servicos, orgao regulador e
seus diferentes centros, que se
alinharam para ajustar formas de
coibir praticas nefastas, como a
"negacao de servico”

O Cetic.br publicou mais de
450 indicadores sobre TIC no
Brasil, desagregados por diferen-
tes variaveis de cruzamento, o que
permite seu uso na formulacao
de politicas publicas. As acoes do
NIC br e do CGl.br renderam mais
de 17 mil mencdes naimprensa e
redes sociais.

Um resumo do que se passou
esté agora em suas maos. Que
seja uma leitura interessante!

Demi Getschko
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DIRETOR-PRESIDENTE
DO NIC.BR

Em 2017 vimos a In-
ternet no Brasil mover-
-se rapidamente em
dire¢&o ao novo proto-
colo, o IPv6, em agédo
conjunta e cooperante
de todos os segmen-
tos envolvidos.

PERSPECTIVAS



HARTMUT
RICHARD
GLASER

DIRETOR DE
ASSESSORIA
AS ATIVIDADES

DO CGI.BR

O CGl.br mante-
ve-seem 2017
participe nos de-
bates em torno
das diversas le-
gislagdes nacio-
nais sobre temas
relacionados ao
uso e governan-
ca da Internet
no Brasil.

Qi

KASHIWAKURA

DIRETOR DE
PROJETOS
ESPECIAIS E
DESENVOLVIMENTO

Com a crescen-
te utilizacdo da
Internet para a
prestacao de ser-
vicos, projetos que
melhoram a esta-
bilidade de acesso
e a qualidade do
servico se tornam
cada vez mais in-
dispensaveis.

MILTONKAORU

FREDERICO
AUGUSTO DE
CARVALHO
NEVES

DIRETOR DE
SERVICOS E DE
TECNOLOGIA

Novo servico DNS
hospedado e total
disponibilidade em
nossos data cen-
ters sao resulta-
dos que garantem
a qualidade do .br.

\

.

RICARDO
NARCH

DIRETOR
ADMINISTRATIVO
E FINANCEIRO

Em 2017 tivemos
um crescimento
pequeno No nime-
ro de registro de
dominios. Apesar
de 2018 serum
ano eleitoral, com
a atencao da so-
ciedade voltada a
muitos outros te-
mas, estimamos um
crescimento signifi-
cativamente maior
doqueode 2017.
Muito provavelmen-
te, aindaem 2018,
ultrapassaremos a
barreira dos 4 mi-
Ihdes de registro de
dominios registra-
dos sob o .br.
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DESTAQUES DE 2017

DOMINIOS BR

Os usuarios agora podem utilizar o recur-
so de redirecionamento de pagina oferta-
do pelo Registro.br. Também foi possivel o
registro de mais de 2.100 nomes de domi-
nios gque se encontravam indisponiveis an-
teriormente devido a grande concorréncia.

14>

EVENTOS PRODUZIDOS
OU APOIADOS PELO NICBR.
COMPUBLICO TOTAL DE MAIS DE
42 MIL PARTICIPANTES

SIMET

Os usuarios do SIMET realizaram mais
de 18 milhdes de medicdes da qualida-
de da Internet em varias plataformas ao
longo de 2017. Foi feita a abertura do
coédigo-fonte do SIMET Box.

NICBRE CGIBR

17.712 mencgdes ao NIC.br, CGl.br e seus
departamentos e a¢des nas redes sociais.

IXBR

O trafego agrega-
do das 28 loca-
lidades do IX.br

- Brasil Internet
Exchange - al-
cangou pico de
3,7 Thps, com
um crescimento
anual de 76%.
Sao Paulo regis-
trou um cresci-
mento de 60%,
Rio de Janeiro
122% e as de-
mais localidades

juntas cresce-
ram 100%.

IPV6

O Brasil foio
pais que mais
alocou ende-
recos IPv6 no
mundo no ano
de 2017, tendo
alocado quase
o dobro do que
0 segundo colo-
cado, os Esta-
dos Unidos.



O BRULTRAPASSOU AMARCA DE

59

L HOES

DE NOMES REGISTRADOS. EM RELATIVA
ESTABILIDADE EM COMPARACAO A 2016

ESTATISTICAS CERT BR

No contexto do trabalho de tratamento
de incidentes, o total de notificagdes
recebidas em 2017 foi de 833.775, um
numero 29% maior do que em 2016. As
notificagcOes de ataques de negacado de
servico somaram 220.188 no mesmo
ano, o triplo do registrado anteriormente.

INDICADORES E
PESQUISAS SOBRE TIC

Foram publicados mais de 450 indicado-
res com estatisticas sobre TIC no Brasil,
todos desagregados por diferentes va-
riaveis de cruzamento, o que permite seu
uso na formulacao de politicas publicas.

RELATORIO DE NIC BR
ATIVIDADES 2017 CGI.BR

CGIBR

Ao todo, 590
entidades
de todas as
regioes par-
ticiparam
das eleicdes
para repre-
sentantes do
CGl.br. Cada
uma delas
escolheu, por
meio de voto
eletrénico, um
candidato para
representa-la
no CGl.br.

NICBR

O total das
receitas em
2017 foi apro-
ximadamente
15% maior
em relacdo ao
ano anterior.
As despesas
cresceram
dentro dos
patamares
possiveis de
pagamento.



O CGIBREM 2017
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REUNIOES
ORDINARIAS

com atas publicadas
em www.cgibr/reunioes

AN e 27
FEV e 17
MAR o 24
MA o 12
MAI o 26
AGO o 16
SET o 29
ouT e 20
DEZ o 12
DEZ e I9

2017
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O ano de 2017 foi
especialmente impor-
tante para o Comité
Gestor da Internet no
Brasil (CGl.br), quando
foi concluido com éxito
0 quinto processo elei-
toral de representantes
da sociedade civil e
ainda foi conduzido um
processo de consulta
a comunidade sobre 0
futuro da prépria estru-
tura organizacional da
governanca da Internet
no Pals.

O processo eleitoral
foi concluido ao longo
do primeiro semestre
e a consulta publica foi
realizada até novembro
de 2017. Os conse-
lheiros do CGl.br, repre-
sentantes dos setores
empresarial, governa-
mental, da comunidade
cientifica e tecnoldgica
e terceiro setor, reali-
zaram 11 reunides or-
dinarias. Todas as atas
estdo detalhadas, apro-
vadas e publicadas no
site do CGl.br como for-
ma de dar transparéncia
a0 processo.

15
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RESOLUCOES SOBRE

TEMAS E EVENTOS

RELACIONADOS A

16 INTERNET EM
WWW.CGI.BR/RESOLUCOES

O CGI.BR CRIOU UM
GRUPO DE TRABALHO
SOBRE INTERNETE
ELEICOES EM 2017,
CONSIDERANDO A
DEMANDA DO TRIBUNAL
SUPERIOR ELEITORAL
PARA QUE O CGl.

BR PARTICIPE DAS
DISCUSSOES JUNTO AO
PODER PUBLICO.

A consulta publica seguiu entre
outubro e novembro e foi estimulada
pelo CGl.br. As discussoes da consul-
ta foram estruturadas em torno de
cinco eixos: competéncias do CGlbr;
composicao do CGl.br: transparéncia;
eleicGes e mandatos; e outros temas
ou consideracoes. Alem de receber
contribuicdes on-line, o CGl.br tam-
bém realizou uma audiéncia publica
durante o 7° Férum da Internet no
Brasil, no Rio de Janeiro.

O resultado desse processo foi con-
solidado em um documento final pelo
CGlbr, contendo informacodes, diretri-
zes e recomendacoes para o aperfei-
coamento da estrutura de governanca
da Internet no Brasil. Esse documento
foi encaminhado ao Ministério da
Ciéncia, Tecnologia, Inovacoes e Co-
municacoes (MCTIC).

Entre as atribuicoes do CGl br
atualmente, estdo: a proposicao de
normas e procedimentos relativos a
regulamentacdo das atividades na In-
ternet; a recomendacao de padroes e
procedimentos técnicos operacionais
para a Internet no Brasil; o estabe-
lecimento de diretrizes estratégicas
relacionadas ao uso e desenvolvimento
da Internet no Brasil; a promocéo de
estudos e padroes técnicos para a se-
guranca das redes e servicos no Pals;
a coordenacao da atribuicao de ende-
recos Internet (IP) e do registro de no-
mes de dominios usando br; e a coleta,
organizacéao e disseminacao de infor-
macoes sobre 0s servicos Internet,
incluindo indicadores e estatisticas.
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CRONOGRAMA
DA CONSULTA
PUBLICA SOBRE

diretrizes e recomenda-
cOes para o aperfeicoa-
mento da estrutura de
governanca da Internet
no Brasil

O2DE OUT:

Abertura da
consulta publica

I7DENQV:

Audiéncia publica
durante o 7° Férum da
Internet no Brasil

19 DENOV:

Encerramento da consul-
ta pela plataforma digital

20A 286DENOV:

Sistematizacao dos
conteudos da consulta
publica e da audiéncia

29 DENOV:

Envio do relatdrio
sistematico para o
pleno do CGl.br

OIDE DEZ:

Reunido ordinaria do
CGl.br sobre contribui-
¢ao do CGl.br ao MCTIC

O3DEDEZ:

Envio da posigcdo do
CGl.br ao MCTIC
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AMICUS CURIAE
NO STF NO CASO
DE BLOQUEIOS
DO WHATSAPP
APOIO E ACOM:-
PANHAMENTO DA
ASSESSORIA JU-
RIDICA DO NIC.BR
PARA HABILITA-
CAO DE AMICUS
CURIAE EM ACAO
DE DESCUMPRI-
MENTO DE PRE-
CEITO FEDERAL
(ADPF) NR. 403/SE,
PERANTE O SU-
PREMO TRIBUNAL
18 FEDERAL (STF) EM
JUNHO DE 2018.

GRUPQOS DE
TRABALHO DO CGIBR

Planejamento e organizacado con-
junta aos conselheiros coordenadores
de cada grupo de trabalho (GT), com
producado de subsidios, preparacao de
reunides presenciais e virtuais, elabora-
cao de relatoérios dos diversos grupos
em atuacao:

= GT Franquia de Dados;

= GT Eventos;

= GT Consulta Publica;

= GTForum da Internet:

= GT Marco Civil e Responsabilidades;
= GT Internet e Eleicoes;

= GT sobre projetos de lei (PL) relacio-
nados ao Marco Civil da Internet.

CAMARAS DE
CONSULTORIA DO CGIRR

Atividades de articulacao, elaboracao
de documentos de discussao, relatorios
e subsidios para os conselheiros por
meio de quatro camaras:

» Contelidos e Bens Culturais;

= Inovacao e Capacitacao Tecnologica;
= Seguranca e Direitos na Internet;

= Universalizacao e Inclusao Digital.

PROJETOS DE LE

Foram monitorados cerca de 300
projetos de lei no Congresso Nacional



que impactam a Internet no Pais. As
reunides da Comissao de Ciéncia e Tec-
nologia (via streaming) e demais comis-
sOes com pautas relacionadas ao tema
foram acompanhadas para elaboracéo
de um informe semanal.

PUBLICACAO DA SERIE
CADERNOS CGIBR

Dando sequéncia a série de publi-
cacoes sobre governanca da Internet,
foi concluida a edicéo do caderno Uma
Introducdo a Governanca da Internet,
com traducéo do original de autoria de
Jovan Kurbalija: a edicdo em inglés e
espanhol do caderno Combate ao spam
na Internet no Brasil: e iniciado o pla-
nejamento da edicdo do caderno com
os relatorios dos dez primeiros anos do
Internet Governance Forum (IGF).

FRIENDS OF IGF

Manutencao e suporte para o sitio da
Iniciativa Friends Of IGF (FolGF):
http://friendsoftheigf.org

= apoio ao Comité Multissetorial de
Governanca

» desenvolvimento de nova versao
do sitio

PROCESSO
ELEITORAL

No primeiro semestre de 2017, foi
conclufdo o quinto processo eleitoral
para representantes da sociedade ci-
vilno CGlbr para exercerem mandato
de trés anos (2017-2019), como
titulares e suplentes. Foram divulga-
dos em maio os nomes dos candida-
tos mais votados, mas um empate
entre os suplentes do terceiro setor
e da comunidade cientifica e tecnolo-
gica resultou no segundo turno para
estas vagas.

Desde 2003, o CGl.br € composto
por 21 integrantes, sendo 11 repre-
sentantes eleitos pela sociedade civil,
nove representantes de érgaos de
governo e um representante de noto-
rio saber em assuntos de Internet. As
eleicdes dos membros ocorrem a par-
tir dos votos de um colégio eleitoral,
composto por entidades representati-
vas de cada segmento.

Ao total, 590 entidades de todas
as regides participaram das eleicdes.
Cada uma delas escolheu, por meio
de voto eletrbnico, um candidato para
representa-la no CGlbr.

MAIS DETALHES DO
RESULTADO FINAL EM

www.cgibr/pagina/resultado-final-das
-eleicoes-cgi-br-2016/328

19
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MI LHAO

de novos dominios
em 2017/

2]

MIL

~ nomes
|nd|sp_on|ve|s foram
liberados
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REGISTROS

Ao longo de 2017, no-
vas opgoes de categorias
(DPN) relacionadas a ci-
dades brasileiras ficaram
disponiveis para registro
no .br. A campanha Cida-
des.br recebeu mais de
10 mil contribuicoes via
hotsite sobre nomes e
apelidos que representa-
riam os municipios. Mais
de 40 mil dominios com
nomes de cidades foram
registrados em varias
categorias entre elas
‘sampa.br’ "curitiba.br’
"noa.br" e "floripa.br’

Desde novembro de
2017, usuarios de domi-
nios .br puderam utilizar
o recurso de redireciona-
mento de pagina ofertado
pelo Registrobr. Essa
funcionalidade permite
que um dominio possa
manter sua marca ativa na
rede de forma permanen-
te, mesmo que troque de
rede social ou plataforma.

2]
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DOMINIOS
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PERCENTUAL

Com a introdugao das melhorias no 56 procedimentos administrativos. Ao

processo de liberacdo aprovadas pelo
CGlbr, a partir de setembro foi possi-
vel o registro de mais de 2.1200 nomes
de dominios que se encontravam indis-
poniveis anteriormente devido a grande
concorréncia. O Sistema Administra-
tivo de Conflitos de Internet relativo a
nomes de dominios sob .br (Saci-Adm)
acompanhou e cumpriu decisdes de

todo, até o momento, foram 251 proce-
dimentos instaurados com acompanha-
mento da assessoria juridica do NIC br.
O br ultrapassou a marca de 3,9 mi-
Ihdes de nomes registrados, em relativa
estabilidade em comparacéo a 2016.
Foram registrados mais de 1,2 milhdo
de novos dominios. Alem da possibilida-
de de registro de dominios diretamente



pelo sitio web do Registro.br, o NIC br
também autoriza que provedores de
servicos ofertem dominios .br a seus
clientes por meio da interface de regis-
tro no atacado (EPP). Ao final de 2017,
15% dos dominios .br eram adminis-
trados por mais de 80 provedores de
servicos via EPP

ATENDIMENTO

No atendimento aos usuarios do
br destacamos a queda de reclama-
coes e a melhoria nos resultados das
pesquisas de satisfagdo. Um intensi-
vo trabalho foi realizado ao longo do
ano por meio de acdes conjuntas de
orientacao visando constantes moni-
torias e aconselhamentos sobre rela-
cionamento com os clientes. Dentre
as aproximadamente 17 mil ligacoes
mensais, as reclamacoes procedentes
nao chegaram a trés por més no ultimo
trimestre do ano. O nivel de servico do
atendimento telefénico foi de 97,5%.
Em média, sdo efetuados 34 mil aten-
dimentos por més, divididos igualmen-
te entre correio eletrénico e telefone.

Também foram ampliadas as fontes
externas de checagem para combater o
uso fraudulento de dominios. Novos indi-
cadores de atividade suspeita ajudaram
a aumentar a cobertura de deteccaoe a
diminuir o tempo de desativacao de do-
minios registrados para atividades ma-
liciosas. Notou-se também que fraudes
no uso de dominios e fraudes nos meios
de pagamento tém forte correlagéo, o
que permitiu diminui-las substancialmen-
te e de maneira coordenada.

RELATORIO DE NIC.BR
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IPV6 NO BRASIL



NUMERACAO

O IP (Internet Protocol/Protocolo de
Internet) € a tecnologia mais béasica da
Internet. E ele que separa, de um ponto
de vista técnico, a rede mundial dos servi-
cos de telecomunicacoes. A verséo mais
amplamente usada do IP na Internet, o
IPv4, estd emuso desde 1981 e ndo
consegue mais sustentar o crescimento
da rede, visto que os enderecos nume-
ricos responsaveis por identificar cada
dispositivo se esgotaram. O IPv6 € a nova
versao do protocolo e que vem sendo
gradativamente implantada na rede.

Em 2017, foram feitas 1.200 alo-
cacoes que representaram 1.194 240
enderecos IPv4 registrados. Foi o
maior nimero de alocacdes em um Uni-

CUMULATIVO ANUAL IPV4
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co ano, mantendo a tendéncia de cres-
cimento. Ao mesmo tempo, foi iniciada
a Ultima fase da terminacéo suave de
alocacoes. Nessa fase as alocacoes
sdo limitadas a uma quantidade maxi-
ma de 1.024 enderecos IPv4, de forma
a garantir gue um maior nimero de
organizagdes possa receber uma quan-
tidade minima de enderecos para aten-
der uma demanda imediata e preparar
sua infraestrutura para a utilizacéo de
enderecos IPv6. Segundo estimativa
do Lacnic, que toma como base o his-
térico das alocagoes, o término do es-
toque de enderecos IPv4 esta previsto
para o quarto trimestre de 2019.

2009 2010 2011 2012

2013 2014 2015 2016 2017
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Se considerarmos a alocacdo de NUmeros de Sistemas Auténomos
(ASN), houve um crescimento de quase 50% em relacdo ao ano anterior.
Esse nimero é bastante significativo, pois indica inclusdo de novas re-
des e organizacoes ao sistema de roteamento global.

CUMULATIVO ANUAL ASN
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Embora esse numero ndo tenha
uma relacdo direta com a utiliza-
cdo, € um marco importante, pois
0 primeiro passo ja esta cumprido.
Durante o ano de 2017, foi pos-

E importante destacar que o Bra-
sil segue liderando globalmente em
relacao a porcentagem de redes pre-
paradas para uso do protocolo IPv6.
Mais de 98% das redes e Sistemas

Auténomos do Pals ja possuem alo-
cacao de blocos de enderecos IPv6.
O Brasil € o Pals que mais alocou
enderecos IPv6 no mundo no ano de
2017, tendo alocado quase o dobro
do que o segundo colocado, os Esta-
dos Unidos. Essa situacao tem sido
observada nos Ultimos quatro anos.

sivel verificar que o crescimento
na utilizacao desse protocolo foi
constante. No inicio do ano havia
aproximadamente 15% de usua-
rios conectando-se aos sistemas
do NIC.br por meio de IPv6. Em
dezembro essa porcentagem j&
erade 25%.
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CUMULATIVO ANUAL IPV6
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ALOCACOESIPV6 - POR PAIS

2015 2016 2017

Brasil 815 Brasil 744 Brasil 1114
Estados Unidos 540 Estados Unidos 603 Estados Unidos 634
China 267 China 509 Alemanha 270
Alemanha 249 Alemanha 266 Russia 220
Reino Unido 216 Australia 219 Australia 211
Russia 183 Reino Unido 211 China 208
Paises Baixos 170 Paises Baixos 198 Paises Baixos 194
Australia 123 Russia 173 Reino Unido 190
Espanha 119 (ndia 161 Indonésia 187
Franca 116 Indonésia 159 Awgenﬂna 17/8

Fonte: Geoff Huston (http://www.potaroo.net/ispcol/2018-01/addr2017.html)
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DISSEMINACAO
DOIPV6

Ha diversos desafios na
transicao do IPv4 para o IPv6.
A equipe de projetos do Cen-
tro de Estudos e Pesquisas
em Tecnologia de Redes e
Operacoes (Ceptro.br) atua
na disseminacao da tecnolo-
gia e coordenacao da implan-
tacao do protocolo nas redes
brasileiras desde 2008. Essa
atuacao envolve diversas
iniciativas, a exemplo do sitio
web https://ipv6.br, palestras,
criacao de materiais didati-
cos como videos explicativos
e um livro com experimentos
de laboratdrio, treinamentos,
reunides de coordenacoes,
entre outras.

CURSO BASICO DE
IPV6 A DISTANCIA
(EADIPV6)

Tendo em conta os bons
resultados do curso presen-
cial basico sobre o IPv6, que
foi oferecido regularmente
de 2009 a 2016, a equipe
do Ceptro.br decidiu criar um
curso a distancia como uma
forma adicional para disse-
minar a tecnologia no Brasil.
A proposta proporciona o
autoaprendizado do proto-
colo de Internet verséo 6. O
aluno estuda sozinho, sem a
intervencado de um professor
ou instrutor.

Em cada mddulo, o aluno
€ exposto a problemas que
deve resolver. Ele adquire o
conhecimento necessério
com a ajuda de videos, tex-
tos, exercicios e experiéncias
praticas feitas em uma fer-
ramenta de emulacdo. Cada
aluno decide por si préoprio
quando fazer os modulos do
curso e quanto tempo des-
pendera em seu aprendizado.

O aluno conta com um fo-
rum para tirar suas duvidas
e auxiliar seu aprendizado.
Ele é aprovado quando tem
nota superior a sete no final
do curso. Nesse caso, ele
recebe um certificado de
conclusdo do curso, com a
carga horéria estimada em
25 horas-aula.

OCURSO
DE IPV6
BASICOA
DISTANCIA
FOI
LANCADO
EMMAIO
DE2017E
CONTOU
COM:

2.5

MIL

MATRICULADOS

250

CERTIFICADOS
EMITIDOS ATE O
FINAL DO ANO.

ACESSE:
CURSOSEVENTOS.
NIC.BR/CURSO/
CURSO-BASICO-
IPV6-EAD
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CURSOS
PRESENCIAIS
SOBRE IPV6

Por entender justa-
mente que o0s principais
players da Internet no
Brasil ja haviam sido con-
templados nos cursos
oferecidos entre 2009
e 2016, os esforcos da
equipe foram concen-
trados na disseminacao
de Boas Praticas Ope-
racionais para Sistemas
Autdnomos, com o curso
BCOP Foram oferecidas
trés turmas do curso
IPv6, em 2017, em ca-
rater excepcional - uma
delas em Mogambique,
na Africa, a pedido do
African Network Informa-
tion Center (Afrinic); as
demais foram em Brasilia
(DF) e Foz do Iguacu (PR).

UNIVERSIDADE
IPV6: DOACAO DE
LIVROS

A iniciativa ajuda a fo-
mentar o0 Uso e 0 ensino
de IPv6 em universida-
des, pois sdo centros
geradores de conheci-
mento e fonte de boas
praticas para empresas.
Para isso, a iniciativa
oferece treinamento
para professores e admi-
nistradores de redes de
universidades, material
didatico para uso em
aulas, doacdo de edicoes
do livro Laboratdrio IPv6
para bibliotecas e pales-
tras. Em 2017, foram
realizadas palestras em
algumas universidades,
como Universidade Pau-
lista (Unip) de Campinas
(SP), no Centro de Ensino

Superior de Foz do Igua-
cu (PR), na Universidade
Federal do Rio Grande
do Norte (UFRN), em
Natal (RN), e no Instituto
Federal do Amazonas 29
(IFAM), em Manaus (AM).
Foram também doados
195 livros Laboratdrio
de IPv6, para instituicoes
de todo o Pals.

MAIS i
INFORMACOES
NO SITIO
WWW.IPV6.BR,
APRINCIPAL
REFERENCIA
SOBRE IPV6
EM LINGUA
PORTUGUESA



INFRAESTRUTURA PARA
QUALIDADE E SEGURANCA DA
INTERNET NO BRASIL
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O NIC.br mantém uma infraestrutura,  fego de dados e identificar ataques a

com servidores e redes, para trabalhar seguranca da rede. Conheca os locais*
pela melhoria da Internet no Brasil, com equipamentos e seus respectivos
com o objetivo de medir a qualidade projetos vinculados (Simet, IX.br, Ho-
dos servigos prestados, facilitar o tra- neypots, Servidores DNS e NTP):

IXBR ® SMET ® HONEYPOTS ® NIP @ ROOT SERVER/DNS &

* ‘g :T
'

X SSH@N

» s HON
s .s\?®/
ReOD
H
H
RE® s
D 3GER

*Relagdo completa de cidades em que se encontram os equipamentos dos projetos acima, ver pagina 88
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As atividades de tratamento
de incidentes de seguranca
englobam o tratamento de in-
cidentes voluntariamente noti-
ficados ao Centro de Estudos,
Resposta e Tratamento de Inci-
dentes de Seguranca (CERT.br),
bem como as reclamacdes de
spam recebidas.

O total de notificacoes
recebidas, em 2017, foi de
833.775, um numero 29%
maior que o total de 2016.
Essas notificagdes foram re-
portadas ao CERT.br volunta-
riamente por administradores
de redes e usuarios de Internet
para o endereco cert@cert.br,
que contabilizou 2.626.136
e-mails recebidos.

As notificacdes de ataques
de negacao de servico somaram
220.188, o triplo do registrado
em 2016, 60.432. A maioria
destas notificagdes foram do
tipo distribuido (DDoS) e refe-
rentes a dispositivos desenvol-
vidos no conceito Internet das
Coisas (loT) ou a roteadores de
banda larga no Brasil gerando
ataques DDoS, seja porque
estavam comprometidos ou
porgue possuiam servigos mal
configurados permitindo ampli-
ficacao de trafego.



Os servigos que po-
dem sofrer ataques de
forca bruta, como SSH
(22/TCP) e TELNET
(23/TCP), continuam
muito visados e englo-
baram dispositivos loT
e equipamentos de rede
alocados as residéncias
de usuéarios finais, tais
como modems ADSL e
cabo, roteadores WiFi,
etc. Esta atividade esta

fortemente relacionada
com o aumento nos ata-
ques DDoS a partir de
dispositivos loT.

RECLAMACOES
REFERENTES A
SPAM

O nUmero total de
e-mails processados em
2017 foi de 650.292.

RELATORIO DE NIC.BR
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Observou-se um decrés-
cimo de, aproximadamen-
te, 1 7% no nimero de
reclamacdes no ano de
2017, na comparacao
com o periodo anterior.
Cabe destacar que o nu-
mero total de notificactes
continua relativamente
baixo desde 2013, ano
em que foi finalizada a
implantacao da Geréncia
de Porta 25 no Brasil.

SPAMS REPORTADOS AO CERT BR. POR ANO (EMMILHOES)
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ACOES PARA REDUCAO
DE ATAQUES DDOS

Com objetivo de reduzir o nimero de
redes brasileiras passiveis de serem
abusadas para a realizagédo de ataques
DDoS, o CERTbr notifica regulamente
administradores de Sistemas Autdno-
mos brasileiros, cujas redes possuam
sistemas mal configurados que pos-
sam ser abusados para realizacéo de
atagues de negacéao de servico.

Esses sdo 0s numeros totais do ano
de 2017:

= Mensagens de notificacéo envia-
das: 55.335;

» Sistemas Autdnomos (ASN) brasi-
leiros notificados: 4.215.

A tabela a seguir mostra, para 0s
protocolos mais abusados, os nume-
ros mensais de ASN notificados e de
enderecos IP alocados ao Brasil, que
permitiam amplificacéo de tréfego.

DNS SNMP NTP SSDP
IPs IPs

Janeiro 2133 87953 - - 981 97423 - -
Fevereiro 2066 67159 | 1681 573373 - - 805 37.459
Marco - - 1805 604.805| 915 104665 - -
Abril 2191 72124 - - 861 92120 | 812 27233
Maio 2280 69957 | 1869 573400 - - 839 40814
Junho 2183 64179 | 1948 596348 | 860 91257 | 812 33805
Julho - - 1963 551953| 841 107.097 - -
Agosto 2347 72677 | 2018 554457 | 872 108168 | 891 27209
Setembro 2307 62283 | 1.791 406015 800 89603 - -
Qutubro 2328 67066 | 1.886 343674 | 845 108.605| 902 32056
Novembro 2279 61.281 - - - - 863  26.999
Dezembro 2436 62.758 | 2001 460.519 - - 845 27.828




ACOES DE ANALISE
DE TENDENCIAS

As atividades de analise de tendéncias
do CERTbr séo conduzidas como parte
das atividades de um capitulo do Honey-
net Project (https://www.honeynet.org/),

o honey TARG Chapter, coordenado pelo
CERTbr. Este capitulo consiste em dois
projetos que utilizam honeypots de baixa
-interatividade para a deteccao de ativi-
dades maliciosas que abusem da infraes-
trutura de Internet. Como parte destes
projetos o Laboratdrio e-SPEED, do De-
partamento de Ciéncia da Computacao
da Universidade Federal de Minas Gerais,
trabalha em pesquisas sobre mineracao e
visualizacdo de dados, de modo a auxiliar
as diversas atividades do CERTbr.

O projeto Honeypots Distribuidos
propicia um termometro sobre as ati-
vidades maliciosas no espaco Internet
no Brasil, além de permitir a deteccao
de mé&quinas brasileiras comprometidas,
sendo abusadas por atacantes. Sao
enviadas entdo notificacoes aos admi-
nistradores destas redes, com conjuntos
agregados de atividades observadas,
acompanhadas de dicas sobre como se
recuperar. Além disso sao enviados da-
dos relativos a enderecos IP e respecti-
vos ataques direcionados aos honeypots
para diversos CERTs Nacionais e para
organizacoes que mantém projetos para
alertar administradores sobre ataques
saindo de suas redes: Team Cymru e
Shadowserver Foundation.

Ja o projeto SpamPots tem o obje-
tivo de obter dados relativos ao abuso
da infraestrutura de Internet para o en-
vio de spam. Em 2017 o Projeto teve

RELATORIO DE NIC.BR
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presenca em 14 pafses, em parceria
com CERTs nacionais, universidades e
organizacoes sem fins lucrativos.
Mais informacodes dos projetos, in-
cluindo os artigos cientificos publica-
dos, podem ser obtidas em:
https://honeytarg.cert.br/.

ACOES DE )
CONSCIENTIZACAO

No ano de 2017 o CERTbr lancou
um conjunto de materiais sobre segu-
ranca na Internet para um novo publico:
criancas e pais. Neste ano também
continuou a divulgacao dos materiais
de seguranca que fazem parte da Car-
tilha de Seguranca para a Internet, bem
como dos materiais de boas praticas
para administradores de sistemas.

MATERIAIS PARA CRIANCAS E PAIS

O Guia Internet Segura ¢ voltado
para criancas de 08 a 12 anos, apre-
senta dicas de comportamento e recur-
sos técnicos sobre manter-se seguro
narede. Traz desafios como caca-pala-
vras, domind, jogo da memodria, jogo das
sombras, labirinto, entre outros.

Jé o Guia Internet Segura - para seus
filhos é o material em que os pais e
responsaveis encontram informacoes
sobre como proteger os filhos, seja
zelando pela privacidade das criangas,
seja utilizando tecnologias de controle
parental - um recurso adicional ao dia-
logo e a mediacao que ajuda a proteger
as criancas dos riscos na rede.

Esse novo material pode ser encon-
trado em: http://internetsegura.br/.
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NOVO FASCICULO DA
CARTILHA: BACKUP

Com a grande incidéncia de cédigos
maliciosos do tipo ransomware, que
negam o acesso do usuario a seus ar-
quivos, é ainda maior a necessidade de
que todos tenham em dia suas cdépias
de seguranca (backups). O fasciculo
Backup apresenta dicas para tentar
ajudar os usuarios a criarem uma solu-
cao que melhor se adapte as suas ne-
cessidades, sem que seja complicado,
pois o importante é fazer backups.

DISTRIBUICAO DE MATERIAIS

Foram distribuidas 47.979 cépias im-
pressas de diversos materiais educativos
produzidos pelo CERTbr para escolas de
Ensino Fundamental e Médio, universida-
des, empresas e érgaos de governo.

= Cartilhas de Seguranca para Inter-
net: 2.240:;

= Fasciculos da Cartilha: 18.854;
= (uias Internet Segura: 8.296:

= (Guias Internet Segura - para seus
filhos: 7.978;

» Folhetos sobre Ransomware:
3.340;

= Adesivos para divulgacao: 7.271.

Entre o material distribuido, des-
taque para o envio de 120 kits com
todos os materiais de conscientizacao
de segurancga, incluindo o Guia #Inter-
net com Responsa e a publicacao TIC
Kids Online para os professores de
informatica de parte das escolas muni-
cipais de Sao Paulo.

GUIA
#INTERNET
COM
RESPONSA

Conduzida pela Assessoria Ju-
ridica do NIC br, a série de guias
educativos sobre 0 uso seguro e
responsavel da Internet, o #Inter-
net com Responsa, previamente
lancada para atingir o publico de
criancas, adolescentes, pais e edu-
cadores, ganhou mais um material
desta vez destinado a pessoas
com 60 anos ou mais. O guia “#In-
ternet com Responsa +60 - Cui-
dados e Responsabilidades no Uso
da Internet foi lancado no Dia do
Idoso, em outubro. A producéao le-
vou em consideracao o crescimen-
to de usuarios de Internet nessa
faixa etéria e, consequentemente,
a necessidade de estarem informa-
dos sobre os cuidados narede.

Durante o ano, foram feitos
20 mil downloads do guia na ver-
s&o para adolescentes e foram
impressos 13 mil exemplares
para serem distribuidos por meio
de um convénio com a Ordem
dos Advogados do Brasil (OAB/
SP). Para a verséo lancada para
pessoas com mais de 60 anos,
foram realizadas palestras em
centros de convivéncia do idoso
e distribufdos mais de 2,3 mil
guias impressos.



IXBR
PONTOS

DE TROCAS
DE TRAFEGO
INTERNET

Ao final de 2017, o
trafego agregado das
28 localidades do Bra-
sil Internet Exchange
(IX.br) - alcancou pico
de 3,7 Tbps, com um
crescimento anual de
76%. Sao Paulo regis-
trou um crescimento
de 60%, Rio de Janeiro
de 122% e as demais
localidades juntas
cresceram 100%.
Desde o inicio do ano
COmecou a migragao
da rede baseada em
transporte dptico com
portas de 10 Gbps
para 100 Gbps sem
interrupcoes na ope-
racao darede, o que
demandou cuidado e
atencao da equipe. O
ano de 2017 terminou
com aproximadamente
500 transceivers de
100 Gbps instalados
e cercade 5 Tbps de
transporte dptico com
canais de 200 Gbps
em operacao.
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AGGREGATE TRAFFICIXBR
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TOTAL

Maximum: 3.59 Thps Average: 2.61Thps Current: 3.57 Thps

Maximum : 2.69Tbps | 508.78Gbps : 152.86Gbps ; 71.27Gbps = 5557 Gbps
Mverage  197Tbps  360.89Gbps  99.11Gbps = 5215Ghps = 40.66Gbps
Current 267Tbps  507.28Gbps 151.50Gbps 70.80Gbps  50.22 Ghps

CPV CAS DF LDA

Maximum ;| 28.96 Gbps 2533Gbps . 12.04Gbps . 10.09 Gbps
Merage 2028Gbps  1804Ghps = 797Gbps  6.87Ghps
Current . 28.89 Gbps 25.33 Gbps . 12.04 Gbps 10.09 Gbps

MG BA LAJ SC GYN

Maximum : 8.05Gbps : 6.56Gbps : 6.10Gbps = 4.93Gbps : 4.71Gbps
Mverage 539CGbps = 443Gbps  397Ghps  303Gbps = 3.05Ghps
Current  7.87 Ghps 6.22 Gbps 6.10 Gbps 461 Ghps 4.59 Gbps

MGF PE JPA VIX
Maximum :  3.09 Gbps 77 Gbps | 235Gbps . 203 Ghps
Average 2.09 Gbps 1.77 Gbps A 1.58 Mbps 132 Mbps
Current  3.09 Gbps 2.43 Ghps 2.19 Mbps 1.74 Mbps
MAO NAT CXJ BEL SE

Maximum : 701.40Gbps : 700.53Mbps . 398.16 Mbps : 375.05Mbps | 213.33 Mbps
Average | 481.16Mbps | 370.28Mbps = 238.66Mbps = 188.43Mbps  115.45Mbps
Current 573.21Mbps 512.03Mbps 341.11Mbps 300.72Mbps 163.11 Mbps

IGU SJC SJP CGB

Maximum : 157.70 Mbps 134.75Mbps 94.54 Mbps 112.78 Mbps

82.13 Mbps 63.47 Kbps 4412 Kbps
100.03 Mbps 64.28 Mbps 42.61 Mbps

Average 87.76 Mbps
Current  133.03 Mbps
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O IX.br é destaque na comunidade de Internet Exchange pelo grande
nUmero de Sistemas Autdnomos (AS) que temos como participantes da
troca de tréfego nas diversas localidades. O IX.br de Sao Paulo é o prin-
cipal, com cerca de 1.400 participantes, sendo o maior Internet Exchan-
ge (IX) em operacéo neste critério de avaliacdo. Isso se deve fundamen-
talmente ao expressivo aumento no numero de Sistemas Auténomos
registrados no Brasil, que, em sua maioria, sdo Provedores de Acesso a
Internet (ISP) que véo se conectar ao IX.br.

ASNS ALOCADOS
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Em 2017, foram implantadas trés novas localidades: Santa Maria

(RS), Aracaju (SE) e Jodo Pessoa (PB). E trés estdo prontas para ativacao
em 2018: Teresina (PI), Sdo Luis (MA) e Maceid (AL).
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OANODE 2017
TERMINOU
COMAPROXI-
MADAMENTE

500

TRANSCEIVERS
DE 100 GBPS INS-
TALADOS E

E CERCADE

S IBPS

DE TRANSPORTE
OPTICO COM CA-
NAIS DE 200 GBPS
EM OPERACAO

Um novo sistema de
monitoracao e geren-
ciamento do parque de
equipamentos foi implan-
tado, o que permite um
melhor acompanhamen-
to do funcionamento da
rede, um atendimento
aos casos de suporte de
maneira mais assertiva
e eficiente e o desenvol-
vimento de ferramentas
que deem aos participan-
tes uma melhor visibilida-
de da sua conectividade
dentro do IX.br.

ATIVACAOE
PROVISIONAMEN-
TO DE RECURSOS
NO IXBR

A equipe de projetos
do Ceptro.br é respon-
savel pelas ativacdes no



|X.br, atendendo os par-
ticipantes e novos par-
ticipantes dos PTT.Em
2017, foramrealizadas
/6127 interagoes em
5.707 diferentes cha-
mados (novas ativacoes,
migragoes, alteracoes de
endereco MAC, criacado
de VLANSs, alteracao do
nUmero de prefixos libe-
rados para andncio, etc.)
e 0 que corresponde a a
1.865 Sistemas Autono-
mos distintos.

A atividade envolve o
maior nimero de pes-
soas e um grande esfor-
co. Hé equipe de aten-
dimento aos usuarios,
profissionais dedicados
a criar sistemas para
facilitar o gerenciamento
das atividades, ativos e
configuracoes, alem de

profissionais desenvol-
vendo sistemas para au-
tomacéao das tarefas.
Em 2017, foram
implantadas communi-
ties BGP em S&ao Paulo
(SP), Rio de Janeiro (RJ),
Santa Maria (RS) e Jodo
Pessoa (PB), eliminando
a necessidade do aten-
dimento a chamados
solicitando filtros BGP.
Foi ampliada a quaren-
tena automatizada, o
que reduz a espera para
as ativagdes e a carga
de trabalho da equipe
de ativacao.
Foiimplantado
também o sistema de
emissao de faturas e
recuperacao de custos
(cobranca) para o IX.br de
Séao Paulo, integrado ao
portal http://meu.ix.br.

RELATORIO DE NIC.BR
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MEDICOES DE
QUALIDADE
DAINTERNET

SIMET

Como o projeto mais
antigo desenvolvido pelo
NIC br relacionado as
medicoes da qualidade
da Internet, o Sistema de
Medicao de Trafego Inter-
net (SIMET) é um conjun-
to de sistemas que permi-
te a usuarios e provedores
saber a real qualidade
de suarede. A medicao
envolve varios quesitos,
como jitter, laténcia, perda
de pacotes e a velocida-
de, tanto nos protocolos
TCP quanto em UDP
(esse Ultimo, utilizado
principalmente em comu-
nicacdes multimidia), além
da capacidade de realizar
testes utilizando o proto-
colo IPv6. Outros testes
também s&o possiveis se
for utilizado o SIMET Box,
como de neutralidade de
rede para protocolos P2P
total de dados trafegado
na rede do usuario, dis-
ponibilidade, sitios mais
acessados, localizagéo
dos servidores do Google
e Facebook e testes de
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DNS. O SIMET € 100% independente,
seus testes sdo realizados fora das redes
das operadoras, em infraestruturas do
NIC.br conectadas diretamente aos Pon-
tos de Troca de Trafego (IX.br).

Atualmente o SIMET esta disponivel
para diversas plataformas como a Web
(para os navegadores Google Chrome,
Safari e Internet Explorer), a Mobile (sis-
temas Android e iOS) e a Box (roteadores
domeésticos e CPE).

Em 2017, foi iniciada a implantacao
de diversas melhorias na metodologia
de desenvolvimento, resultando em um
aumento na velocidade de identificacao
e correcao de problemas, bem como
numa menor recorréncia de falhas. Fo-
ram utilizados testes automatizados
e aimplantacdo de microsservicos,
responsaveis por isolar funcionalidades
criticas que diminuiram o acoplamento
com outras partes do sistema. Foi im-
plantado também um sistema de log e
monitoramento centralizado em tempo
real, além de um sistema interno para
geracao de relatdrios diarios e mensais
com os dados das medicoes, permitin-
do a rapida identificacéo de possiveis
mudancas de comportamento.

Foram dedicados esforcos para o es-
tudo de novas tecnologias para um fu-
turo novo medidor web (Simet Lite) para
realizar medicoes sem a necessidade
de plug-ins. Paralelamente, continuou o
processo de planejamento, especifica-
cao, modelagem e desenvolvimento de
uma arquitetura nova para o SIMET Box,
baseado 100% em protocolos do IETF.
Foi iniciado ainda o desenvolvimento
do SIMET IX, sistema de medicao que
devera ser instalado em cada localidade
do IX.br para monitorar a interconecti-
vidade entre os PIXes em um PTT. Por
fim, foram realizadas diversas analises
dos dados coletados pelo SIMET refe-
rente a qualidade da Internet no Brasil,
que permitiram a continuidade de tra-
balhos junto ao Cetic.br e a Federacéao
das Industrias do Estado de Sdo Paulo
(Fiesp). Devido as métricas coletadas
pelo SIMET, em 2017 também foi
possivel disponibilizar dados geoloca-
lizados da qualidade de Internet para o
Ministério da Ciéncia, Tecnologia, Inova-
cOes e Comunicagoes.

Os usuarios do SIMET realizaram
mais de 18 milhdes de medicdes em
varias plataformas ao longo de 2017.

MEDICOES DA QUALIDADE DA INTERNET. POR TIPO DE DISPOSITIVO (2017)

SIMET BOX

SIMETWEB

INSTALADOR MONITOR
BANDA LARGA

SIMET MOBILE




SIMET WEB

Como o produto mais tradicional
do conjunto, o sistema permite que
medicoes da qualidade da Internet
sejam realizadas a partir do navega-
dor do usuéario. Atualmente, ele é su-
portado pelo Google Chrome, Safari e
Internet Explorer e € composta por:

= Sitio web (http://simet.nic.br):
composto por noticias, informa-
coes sobre o SIMET, projetos
parceiros, FAQ e outras informa-
coes relevantes.

* Plugins de medic3o (http://simet.
nic.br/simet-app.html): respon-
saveis por realizar as medicoes de
Jjitter, laténcia, perda de pacotes,
velocidade TCP velocidade UDP
importar os relatérios em PDF,
compartilhar nas redes sociais e
consultar seu histérico de medi-
¢coes por meio do navegador do
usuario. Atualmente possui duas
versoes:

= Applet / plugin JAVA
(IE / Safari)

= NaCl (Google Chrome)

= Mapa de Qualidade (http://simet.
nic.br/mapas-app.html): mapa do
Brasil com informacodes obtidas
atraves das medicOes realizadas
pelo SIMET ao redor do Brasil.
Os resultados dos testes servem
para que operadores e o NIC br
possam analisar a qualidade da
Internet em diferentes localida-
des do Pafs.
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Por meio desse conjunto de ferra-
mentas, o SIMET Web permite que o
usuario tenha uma série de informa-
cOes referentes aos resultados dos
seus testes de uma forma amigavel,
informando se sua rede esta com con-
dicoes ideais de uso para diferentes
tipos de servigos, como navegacao
web ou videoconferéncias. O portal
do SIMET Web traz ainda uma versao
atualizada do Mapa de Qualidade da
Internet, que, além de considerar os
testes realizados pelos usuérios do
portal, também leva em conta os resul-
tados do SIMET Box, equipamento ofe-
recido pelo NIC.br, e do Monitor Banda
Larga, aplicativo desenvolvido em par-
ceria com a Federagdo das Industrias
do Estado de Sao Paulo (Fiesp).

Em 2017 foram constatadas algu-
mas mudancas no perfil dos usuérios
que utilizam o SIMET Web por meio
de seus navegadores. Em margo
de 2017/, a Mozilla anunciou a des-
continuidade do plug-in do Java no
navegador Firefox e, em novembro, o
Google informou o fim do suporte aos
clientes nativos do Google Chrome
a partir de 2018. Como o plug-in do
Java e o Native Client eram as duas
versoes disponibilizadas pelo SIMET
Web, foram concentrados esforcos
para estudar novas tecnologias para
um novo medidor web.

Os usuarios do SIMET Web reali-
zaram em 2017 mais de 4 milhdes
de medicGes geolocalizadas, das
quais 83% foram realizadas por
meio do Google Chrome e 17% com
outros navegadores.
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MEDICOES DO SIMET WEB EM REDES FIXAS - POR ESTADO (2017)
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SIMET BOX

Baseado em roteadores Wifi (CPE)
existentes no mercado, o sistema per-
mite testar a qualidade da Internet de
forma constante e automatica. Por pa-
drdo, os testes do SIMET Box sgo rea-
lizados periodicamente a cada quatro
horas, podendo ser configurados pelo
usuario em uma menor periodicidade.
O SIMET Box realiza também testes
adicionais, como o de BCP-38, conta-
bilizacdo do total de dados trafegados
pelo usuario, testes de DNS, geréncia
de porta 25, qualidade do acesso aos
portais mais acessados na Internet no
Brasil e testes de P2P Todos os testes
s3do realizados utilizando tanto o proto-
colo IPv4 quanto o protocolo IPv6.

SIMET BOX ATIVOS POR MES - 2017

3150
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Durante o ano de 2017 tambem
continuou o processo de planejamento,
especificacdo, modelagem e desenvol-
vimento de uma arquitetura nova para o
SIMET Box, baseando-se integralmente
em protocolos do IETF, dos grupos
IPPM (IP Performance Measurement)

e LMAP (Large-Scale Measurement

of Broadband Performance). Por meio
desta arquitetura o SIMET Box poderd
obter métricas de Internet em larga es-
cala, sendo capaz de configurar carac-
teristicas precisas, para pesquisas de
diagndstico de rede por provedores. O
objetivo é ter as medicoes (feitas com
as mesmas meétricas e mecanismos)
para um grande numero de pontos na
Internet, e obter os resultados coleta-
dos e armazenados no mesmo formato.
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COMPARATIVO DA MEDIA DA VELOCIDADE TCP DOWNLOAD

DOS ESTADOS BRASILEIROS (2016- 2017)
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O grafico ao lado foi gerado a partir das
medigoes realizadas com os dispositivos
do SIMET. A quantidade de medicdes por
estado esté descrita na tabela a seguir

2016 2017
AC 38.139 74930
AL 52199 83.268
AM 40.884 460.630
AP 20.489 22.374
BA 312.012 453.390
CE 178.102 246.719
DF 126.224 167.975
ES 164.233 177.681
GO 208.176 264.300
MA 104.750 163.525
MG 709.387 885.552
MS /2.468 112.170
MT 128.755 180.900
PA 156.604 250.009
PB 114918 183.897/
PE 210.444 347.503
Pl 61457 85.197
PR 441.310 504.989
RJ /748.899 /78172
RN 89.495 142.393
RO /8.874 82910
RR 16.706 38.064
RS 473.248 577.001
SC 1.67/6.5/8 1555318
SE 38.828 ©62.943
SP 2947577 3206999
10 39.950 56.869
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0 SIMET BOX
ABRIU O CODIGO
-FONTE EM MAIO
DE 2017 PARA
QUE PROVEDO-
RES, PROGRAMA-
DORES E USUA-
RIOS PUDESSEM
BAIXA-LO E INS-
TALA-LO EM SEUS
ROTEADORES.
MAIS INFORMA-
COES EM SIMET.
NIC.BR/SIMETBOX
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SIMET MOBILE

Desenvolvido para celulares e ta-
blets com os sistemas Android e iOS,
0 sistema permite que se facam os
testes do SIMET emredes sem fio do
tipo WiFi e redes de telefonia celular
(2G, 3G e 4G) tanto em IPv4 quanto
em IPve.

Em 2017, foram disponibilizadas
correcoes de diversos problemas
referentes a versdes mais antigas e
foi adicionada a funcionalidade de mo-
nitoramento da geolocalizacdo para
identificar dispositivos em regides
com poucas medicoes.

Atualmente o SIMET Mobile esta
instalado em mais de 500 mil dispo-
sitivos e em 2017 tivemos mais de
2,5 milhdes de medicoes realizadas
por meio do mesmo.

PARCERIAS COM O SIMET

O SIMET Box e utilizado pelas pra-
cas digitais na capital paulista, inte-
grantes do projeto WiFi Livre da Prefei-
tura Municipal de S&o Paulo. Também
existem SIMET Box rodando em 107
indUstrias do estado de Sao Paulo, por
meio da parceria com a Fiesp.

Em 2017 foi firmada uma parceria
com o NIC Costa Rica para suporte a
instalagao de servidores do SIMET nos
PTTs de Costa Rica. E também foi fir-
mado o acordo oficial do projeto nacio-
nal Escolas-MEC, uma parceria entre
SIMET, Cetic.br e Ministério da Edu-
cacao, visando medir a qualidade da
Internet em 30 mil escolas no Brasil.

MONITOR BANDA
LARGA (MBL)

O Monitor Banda Larga € um soft-
ware de facil instalagcéo, desenvolvido
pelo NIC.br, em parceria com a Fiesp.
De forma automatizada, ele realiza
testes de qualidade da Internet em
varios periodos. No dia configurado
pelo usuario, o sistema envia automa-
ticamente um resumo da qualidade
da Internet contratada, de acordo
com a Resolucado n. 574 da Anatel,
para que ele possa fazer cobrancas
junto a operadora contratada. Exis-
tem tambéem versoes mobile do apli-
cativo para iOS e Android. Com isso,
0 usuario pode testar e saber, por
meio de uma linguagem clara, como
esta a qualidade da sua Internet mo-
vel (3G e 4G) e WiFi.



PAS

O PAS € um sistema desen-
volvido especialmente para que
administradores de Sistemas Au-
ténomos (AS) possam monitorar
a qualidade das conexdes em sua
rede. Isso é feito por meio da dis-
ponibilizagdo de dados anénimos
das medicoes realizadas pelos
SIMET boxes instalados nas re-
des dos usuarios. Ele possibilita
que os provedores visualizem e
extraiam diversos dados das me-
dicoes realizadas em suas redes,
como os resultados individuais por
equipamento e o total de trafego
consumido na rede por cada um
dos dispositivos. Em 2017, o foco
desse projeto foi proporcionar ao
usuario uma melhoria no tempo de
resposta de todas as paginas inclu-
sive a do login.

APOIO E SUPORTE
AS ATIVIDADES DA EAQ
E ANATEL

Durante o ano de 2017, a equipe
de Medicoes de Qualidade Internet
do NIC br prestou apoio a Agéncia
Nacional de Telecomunicacgoes (Ana-
tel) para a realizacdo dos testes da
EaQ nos Pontos de Troca de Trafego
Internet (PTT), trabalho que vem sen-
do realizado desde 2012. Esse apoio
inclui o suporte aos servidores, in-
fraestrutura de redes, monitoramento
dos servicos e atividades proativas
para resolucéo de problemas.

RELATORIO DE NIC.BR
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OUTRAS
INICIATIVAS DE
INFRAESTRUTURA
EMINTERNET

SARA

O projeto SARA tem por objetivo
coletar informacdes de roteamento
dos Sistemas Autdnomos brasileiros
com a finalidade de corrigir eventuais
falhas. Em 2017, avangou o desen-
volvimento do projeto por meio da
criacao de um novo sistema para a
coleta de tabelas BGP proporcio-
nando ao SARA uma estratégia de
projeto escalavel, que estrutura o tra-
tamento dos dados BGP em duas fa-
ses: coleta e persisténcia dos dados
BGP originais e pds-processamento
do histodrico persistido, permitindo um
nUmero arbitrario de analises. Esse
trabalho resultou em uma maior esta-
bilidade das sessdes BGP bem como
uma maior estabilidade das sessoes
BGP havendo plena compatibilidade
com o sistema BGP do IX br, permi-
tindo que atividades de ativacéao e
suporte sejam executados pelo X br.

NTPBR - AHORA LEGAL
BRASILEIRA VIAINTERNET

NTP significa network time proto-
col. E a tecnologia que permite a sin-
cronizacao dos relégios dos disposi-
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tivos de uma rede, como
servidores, estacoes de
trabalho, roteadores e
outros equipamentos, a
partir de referéncias de
tempo confidveis. Isso é
essencial para o correto
funcionamento de sis-
temas e das redes, para
0 apoio a processos de
deteccéo de inciden-
tes de seguranca e seu
tratamento adequado
(permitindo a correlacao
correta de eventos), e
para a documentacao
e preservacao de evi-
déncias que possam
vir a ser utilizadas em
investigacoes. O NTPbr
existe desde 2008 e é
mantido pela equipe de
projetos do Ceptro.br.
Tem por objetivo ofere-
cer condicOes para que
os servidores Internet
no Brasil estejam sin-
cronizados com a Horal
Legal Brasileira, confor-
me recomendacao do
CGlbr (https:/Intp.Br/
resolucao-cgi-br.Php).
O Observatorio Na-
cional (ON) tem como
atribuicao legal a gera-
cdo, conservacao e dis-
seminacao da Hora Le-
gal Brasileira. Rastreado
ao Bureau International
des Poids et Mesu-
res (BIPM), na Franca,

participa do Tempo
Universal Coordenado
(siglaeminglés UTC),
juntamente com os or-
gaos disseminadores
de tempo e frequéncia
dos demais paises. Isso
quer dizer que a Hora
Legal Brasileira ndo é
uma "invencao” fora dos
padrdes internacionais.
Muito pelo contrario.
Ela é oresultado da
manutencdo e medicao
de padroes de tempo
precisos, sob respon-
sabilidade da Divisao
Servico da Hora do ON.
Essa medicdo nacional
do tempo ajuda a deter-
minar o padréao mundial,
o UTC. Para finalidades
praticas no escopo da
Internet, podemos con-
siderar que a Hora Legal

O NTPbr & uma atividade
mantida pelo registro de
dominios br. Registre oseul

Brasileira esta sincro-
nizada com o Tempo
Universal Coordenado
(UTC). Pelos termos do
acordo, o ON disponibi-
liza, sem qualquer 6nus,
ao NIC.br, o sincronismo
a Hora Legal Brasilei-
ra, de maneira segura,
confiavel, rastredvel e
auditavel. Por sua vez, o
NIC.br disponibiliza, sem
qualquer 6nus, ao ON
um conjunto de equipa-
mentos necessarios a
manutencao da infraes-
trutura de sincronismo.

Os servidores publi-
cos do NTPbr sdo de
responsabilidade da
equipe de projetos do
Ceptro.br. Eles oferecem
um sistema altamente
robusto e confidvel para
a sincronizacao gratuita
dos dispositivos na In-
ternet no Brasil. O NTP.
br oferece redundéancia
geografica, redundéancia
de conectividade e re-
dundéncia emrelacao a
fonte de tempo.

O NTPbr tambeém ofe-
rece um sitio web que é
referéncia sobre o assun-
to na lingua portuguesa.
O sitio ensina a configu-
rar o NTP. em linguagem
acessivel para leigos, e
também oferece expli-
cacoes detalhadas para



os profissionais da area
(https:/Intp.br)

OPENCDN

O OpenCDN é uma ini-
ciativa que tem o objetivo
de promover a criacéo de
células de distribuicao de
conteldo conectadas aos
Pontos de Troca de Tra-
fego Internet no IXbr nas
diversas regioes do Brasil.

A operacao do Open-
CDN esta prevista para
comecar com um "piloto”
na cidade de Salvador,
BA. Convidamos os
CDNs que desejassem
participar do piloto a en-
trar em contato conosco.

INOC-DBA

O INOC-DBA é uma
rede VolP exclusiva para
os Sistemas Auténo-
mos: fornece uma hotli-
ne, uma forma rapida e
simples de comunicacao
entre seus NOCs (cen-
tros de operacéo de
redes) e CSIRTs (equipes
de tratamento de inci-
dentes de seguranca).
No lugar de usar nume-
ros telefonicos, no INOC
as ligacoes sdo feitas
usando o ASN, que é o
nUmero que identifica

cada uma das redes no
BGP na tabela de rotea-
mento global da Internet.
Arede VoIP é de am-
bito global e baseada no
protocolo SIP criada pela
organizacao de pesquisa
Packet Clearing House
(PCH). O NIC.br, por
meio da equipe de pro-
jetos do Ceptro.br, cuida
do braco brasileiro da
iniciativa, mantendo
servidores independen-
tes, mas interligados a
rede global, e incenti-
vando o uso do sistema
pelas redes do Pals.
Atualmente, cerca
de 400 Sistemas Au-
ténomos brasileiros
mantém os ramais
INOC-DBA sempre ati-
vos. Mais informacdes
podem ser obtidas em
http://inoc.nic.br/.

Normas de Acordo Mutuo para
Seguranca de Roteamento (MANRS)
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BCP.NICBR -
PORTAL DE

BOAS PRATICAS
PARA A INTERNET
NO BRASIL

O sitio web https://
bcp.nic.br é um trabalho
conjunto de diversas
areas do NIC.br, com
a publicacao de boas
praticas principalmente
relacionadas a seguran-
ca.Em 2017 o sitio foi
reestruturado, ganhando
conteudos novos e revi-
sados, além de um novo
leiaute. A equipe de pro-
jetos do Ceptro.br foi a
responsavel por reescre-
ver o material relaciona-
do a antispoofing, pratica
de fundamental impor-
tancia para a seguranca
na Internet.

Préximos Eventos

Veja Como Ajudar a Diminuir Ataques

DDoS
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QUASE

200

INDICADORES

 SOBRE ACESSO
ASTIC E SEUUSO
FORAM LANCA-
DOS EM 2017.E
PARA PERMITIR
NOVAS UTILI-
ZACOES DOS
DADOS, DUAS
PESQUISAS - TIC
DOMILICIOSETIC
KIDS ONLINE BRA-
SIL - PASSARAM A
TER SEUS RESUL-
TADOS DISPONI-
BILIZADOS PARA
DOWNLOAD

TODOS 0S
INDICADORES E
PUBLICACOES
LANCADOS EM
2017 ESTAO
DISPONIVEIS EM

WWW.CETIC.BR

Atualmente, quatro
pesquisas especializadas
sobre 0 acesso e uso das
tecnologias de informa-
¢ao e comunicacao (TIC)
e sua adogdo por diversos
setores da sociedade bra-
sileira tém periodicidade
anual - relativas a domi-
cilios, educacao, saude e
criancas e adolescentes
-, além de outras seis
com divulgacéo bienal
- empresas, governo
eletrénico, organizacoes
sem fins lucrativos, pro-
vedores e cultura. Essas
pesquisas, coordenadas
pelo Centro Regional de
Estudos para o Desenvol-
vimento da Sociedade da
Informacéo (Cetic.br), co-
brem areas criticas pos-
sibilitando acompanhar o
desenvolvimento das so-
ciedades da informacéo e
do conhecimento, geran-
do dados relevantes para
0 monitoramento dos
novos objetivos e metas
definidas pela Organiza-
cao das Nacoes Unidas
(ONU) em sua Agenda
2030 para o desenvolvi-
mento sustentavel.

Em 2017, foram publi-
cados mais de 450 indi-
cadores sobre 0 acesso
as TIC e seu uso no Brasil.
Todos esses indicadores
sao desagregados por

RELATORIO DE NIC.BR
ATIVIDADES 2017 CGI.BR

diferentes variaveis de
cruzamento, o que per-
mite uma granularidade
necessaria para o seu

USO COMO INSUMO para
politicas publicas de TIC.
Eles tambeém foram pu-
blicados em seis edicOes
bilingues (portugués e
inglés), correspondentes
aos seguintes projetos
de pesquisa: TIC Domi-
cilios, TIC Educacao, TIC
Kids Online Brasil, TIC
Saude, TIC Organizacoes
Sem Fins Lucrativos e
TIC Cultura.

A estratégia de disse-
minacao dos dados cole-
tados pelo Cetic.br ocorre
de diferentes formas. Pen-
sando no grande nimero
de indicadores produzi-
dos anualmente, a cada
lancamento de pesquisa
e realizada uma coletiva
de imprensa, transmitida
ao vivo por hangout no
YouTube, permitindo a
participacao de um maior
nUmero de pessoas.

Além disso, para per-
mitir gue mais pessoas
utilizem os dados das
pesquisas domiciliares
e que outras analises
sejam desenvolvidas, o
Cetic.br passou a disponi-
bilizar para download em
seu sitio os microdados e
a documentacéao das pes-
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quisas TIC Domicilios 2015 e TIC Kids
Online Brasil 2016. Fruto de um trabalho
colaborativo com o Centro de Estudos
sobre Tecnologias Web (Ceweb.br), o
Cetic.br guiou-se pela recomendacao da
World Wide Web Consortium (W3C), Data
on the Web Best Practices (DWBP), e
passou a disponibilizar em seu sitio web
0s metadados, microdados e a documen-
tacao de suas pesquisas domiciliares,
como relatdrio metodoldgico, questiona-
rio e dicionério de dados.

E importante citar que, seguindo as
DWBP todas as informacdes sao human
and machine readable e, sempre que
possivel, os documentos sao disponibi-

PESQUISAS
PUBLICADAS "
EM 2017

TIC

DOMICILIOS

Para tornar mais didatica a
apresentacao dos dados das
pesquisas TIC, foram elabora-
dos videos com os resultados
da TIC Domicilios 2016, da
TIC Kids Online Brasil 2016 e
da TIC Educacao 2016.

VIDEOS

lizados em mais de um formato - prefe-
rencialmente aberto. A aplicacao facilita
a descoberta dos conjuntos de dados

na Web, aumenta as chances de reutili-
zacao dos dados por diferentes grupos
de consumidores, além de permitir que
as maqguinas ou os agentes de software
possam processar e manipular automati-
camente os dados.

Outra publicacdo que teve trés edicoes
em 2017 foi o Panorama Setorial da In-
ternet, que explorou temas relacionados
a0 uso e acesso da tecnologia em varios
setores da sociedade. Todas as edicoes
estiveram relacionadas aos Objetivos de
Desenvolvimento Sustentavel (ODS): a

. TICKIDS ONLINE
TICEDUCAGAD BRASIL

E 2016 E 2016
ICTINEDUCATION 1CTKIDS ONUINE
BRAZIL

oqitn it

TIC _ TIC
EDUCACAO KIDS ONLINE
BRASIL

DOMICILICS

2016




TIC
SAUDE

primeira com uma visao geral da Agenda
2030 e dos ODS; a segunda sobre smart
cities; e uma terceira edicao focou na
e-Participacao. Por fim, a série Estudos
Setoriais dos Cadernos NIC br langou em
2017 aedicao “Cultura e tecnologias no
Brasil: um estudo sobre as praticas cultu-
rais da populagéo e o uso das tecnologias
da informacao e comunicagao”

O Cetic.br participa ativamente de
foruns nacionais e internacionais sobre
padroes metodoldgicos e sobre o de-
senvolvimento de indicadores relevan-
tes sobre a sociedade da informacdo. O
centro se tornou em 2012 o primeiro
centro de estudos da Organizacao

i it

TIC
ORGANIZACOES
SEMFINS
LUCRATIVOS

TIC KIDS ONLINE*
2016

TIC CULTURA
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das Nacoes Unidas para a Educacao,

a Ciéncia e a Cultural (Unesco). Assim,
além das pesquisas e estudos proprio
sobre as TIC, publica regularmente tra-
ducdes de contelidos de referéncia in-
ternacionais. Em 2017, foram: Unesco
Policy Briefs; ICT, education and social
development in Latin America and the
Caribbean; Digital society: gaps and
challenges for digital inclusion in Latin
America and the Caribbean; Measuring
ICT and gender: an assessment; Keys-
tones to foster inclusive knowledge so-
cieties: access to information and kno-
wledge, freedom of expression, privacy
and ethics on a global Internet.

er

ESTUDOS SETORIAIS:
CULTURA E
TECNOLOGIAS
NO BRASIL

o

9}"1
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OSTEMAS
TRABALHADQOS
PELO CEWEB.BR:
ACESSIBILIDADE
NA WEB; DADOS NA
WEB; REALIDADE
VIRTUALE VIDEO
NAWEB; INTERNET
DAS COISAS NA
WEB; PUBLICACOES
DIGITAIS NAWEB;
BLOCKCHAIN ETEC-
NOLOGIAS WEB

Para manter o carater
coletivo e interconecta-
do, a Web necessita de
colaboracdo constante
em seu desenvolvimento
e do acompanhamento
de tecnologias e pa-
droes. Desenvolvedores,
empresérios, ativistas,
governo e usuarios tor-
nam a Internet uma fer-
ramenta essencial para o
desenvolvimento social.

O Centro de Estudos
sobre Tecnologias Web
(Ceweb.br) foi criado
como um departamento
do Nucleo de Informacao
e Coordenacao do Ponto
BR (NIC.br) para contri-
buir com estudos e expe-
rimentos para a melhoria
da qualidade de imple-
mentacoes baseadas na
Web, viabilizar a partici-
pacao da comunidade
brasileira no desenvolvi-
mento global da Web e
subsidiar a formulacao
de politicas publicas.

RELATORIO DE NIC.BR
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O Ceweb.br se inspi-
rou nos principios e pro-
jetos ja desenvolvidos
pelo Escritorio Brasileiro
do W3C (World Wide
Web Consortium), hos-
pedado e apoiado pelo
NIC.br no Brasil desde
2008, com a missao
de promover atividades
que estimulem o uso de
tecnologias abertas e
padronizadas na Web.

Em 2017/, o Ceweb.br
organizou e desenvolveu
42 palestras, aulas e wor-
kshops, concluiu a reali-
zacao de trés projetos,
um jogo sobre blockchain,
um community group so-
bre publicacoes digitais,
14 publicacoes entre
papers e artigos, seis
eventos e parcerias com
13 organizacoes.
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WEB PARA
TODOS AVALIA
SITESDE.
EDUCACAO

O movimento Web para Todos
divulgou em setembro sua primei-
ra analise das barreiras tecnolo-
gicas em sites brasileiros, espe-
cialmente quando se pensa no
acesso e uso de pessoas com de-
ficiéncia. O segmento escolhido
foi o da educacéo, um dos pilares
do movimento, ja que a Internet é
uma das principais ferramentas
para auxiliar a aprendizagem e o
acesso ao conteudo curricular.

O Web para Todos é uma inicia-
tiva idealizada pela Espiral Intera-
tiva que conta com a parceria do
Ceweb.br desde a sua idealizacao
até a elaboragao dos critérios
para a analise e verificacdo des-
tes sites, levando em considera-
cdo as Diretrizes de Acessibilida-
de para Conteulido Web (WCAG?2),
desenvolvidas pelo W3C, em con-
junto com especialistas do Goo-
gle, Microsoft, IBM e empresas
especializadas em acessibilidade.

Foram analisados os sites das
dez melhores universidades e
escolas de Ensino Médio do Pais,
de acordo com o ultimo ranking
divulgado pelo MEC (2015). Links
ndo acessiveis por navegacao
por teclado, imagens sem texto
alternativo, videos sem legenda e
Libras foram apenas algumas das
barreiras tecnoldgicas encontra-
das nesses sites.




PROJETOS
CONCLUDOS

PROJETO IMERSAO E REALIDADE
VIRTUAL NA WEB - Em parceria com

Universidade de Mumbai (india) e Uni-
versidade de Keio (Jap&o), a pesquisa e a
producao de videos 360° na India foram
realizadas como uma prova de conceito.
No Jap&o, aconteceram atividades de
compartilhamento de conhecimento
com professores e pesquisadores do
Embodied Media Lab da Keio University.

BLOCKCHAIN - Criacao de um jogo
para explicar as principais caracteris-
ticas da tecnologia, como livro razao
aberto, processamento distribuido, imu-
tabilidade e transparéncia.

REALIDADE VIRTUAL E VIDEOS 360O°-
Foi produzido o portal LabWeb360
(http://labweb.ceweb.br/360), com
boas praticas para gravacao e disponibi-
lizacdo de videos 360° na Web. Durante
0 projeto, foi implementado, a partir de
um projeto open source, um player de
video 360° para reproducao desse tipo
de conteldo em navegadores web, sem
a necessidade de plug-ins de terceiros.

PROETOSEM
DESENVOLVIMENTO

PUBLICACOESDIGITAIS - Criacéo de

um community group de publicacoes

RELATORIO DE NIC.BR
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web para discutir e promover acées
para o fomento de padrdes abertos
para publicacdes digitais no Brasil.

PROJETO INTELIGENCIA

ANALITICA SOCIAL - Em parceria com
InWeb da Universidade Federal de
Minas Gerais (UFMG), o projeto busca
implementar uma interface e realizar
testes utilizando a base de comentéa-
rios da consulta publica do Plano Na-
cional de Internet das Coisas (loT).

TRADUCAO OFICIAL DO
DATA ON THE WEB BEST PRACTICES

- Validacao do texto em portugués do
documento lancado pelo W3C (World
Wide Web Consortium). O material foi
redigido por especialistas brasileiros

do Ceweb.br e pela Universidade Fede-
ral de Pernambuco (UFPE).

CURSO ON-LINE
DE DADOS ABERTOS - Ampliacao da

parceria com a Escola de Politicas
Publicas para manutencao e expansao
dos cursos on-line.

PARCERIA COM A PREFEITURA
DE SAO PAULO - Desenvolvimento de

uma prova de conceito por meio de uma
parceria a partir de atividades conjuntas
nos temas Internet das Coisas (loT), da-
dos na Web, dados abertos e acessibilida-
de. Com base em um processo inicial de
design thinking com parceiros estraté-
gicos, um aplicativo refletira as possibili-
dades e gargalos da aplicacao de Internet
das Coisas na Web.
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DISCUSSOES SOBRE
GOVERNANCA DA
INTERNET E SOBRE O
PANORAMA DA REDE NO
BRASIL ENO MUNDO




PARTICIPA-
COESEM
EVENTOSE
DEBATES

Conselheiros e con-
selheiras do CGl.br, bem
como integrantes do cor-
po técnico do NIC br, tém
participado ativamente
em debates e discus-
sbes que miram o desen-
volvimento de socieda-
des da informacao e do
conhecimento. Ao longo
de 2017, eles estiveram
presentes nos mais im-
portantes féruns e es-
pacos internacionais em
que a governanca global
da Internet € discutida e
realizada. A participacao
€ acompanhada de re-
latdrios preparatorios e
pos-eventos.

= [cann 58,de 11 &
16/03, em Cope-
nhague (Dinamarca);

= [cann 59, de 26 &
29/06, em Joannes-
burgo (Africa do Sul);

» [cann 60, de 29/10
a3/11, em Abu
Dhabi (Emirados
Arabes Unidos):

RELATORIO DE NIC.BR
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» [GF2017,del17 3
22/12, em Genebra
(Suical;

= LaclGF10,de 2 a
4/08, na Cidade do
Panaméa (Panama):

» Lacnic2/,de 22 a
26/05, em Foz do
lguacu (Brasil);

» Lacnic 28,de 18 &
22/09, em Montevi-
déu (Uruguai);

» [ETF100,del11 3
17/11, em Cingapura;

= [ETF 99, de 16 a
21/07, em Praga
(Republica Tcheca);

= [ETF 98, de 26
31/03, em Chicago
(Estados Unidos);

= World Wide Web
Conference (WWW),
de 3 a7/04, em
Perth (Austrélia);

= (Global Conference on
Cyberspace (GCCS),
de 23 a24/11, em
Nova Déli (India).
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OCGIBREO
NIC.BR APOIARAM
A PARTICIPACAO
BRASILEIRA NO
INTERNET ENGI-
NEERING TASK
FORCE (IETF/IRTF)
POR MEIO DE UM
PROGRAMA DE
INCENTIVO, COM

O PAGAMENTO

DE BOLSISTAS E
TRES EQUIPES DE
PESQUISADORES
(UNIVERSIDADE
FEDERAL DO RIO
GRANDE DO SUL

- UFRGS, LABORA-
TORIO NACIONAL
DE COMPUTACAO
CIENTIFICA - LNCC/
MCTI E UNIVER-
SIDADE FEDERAL
DE PERNAMBUCO
- UFPE) PARA PAR-
TICIPACAO NOS
TRES ENCONTROS.
TAMBEM FORAM
SELECIONADOS
JOVENS, DENTRO
DO PROGRAMA
YOUTH, PARA PAR-
TICIPAR NO FORUM
DA INTERNETNO
BRASIL E NO IGF.

O CERT.br participou
e, em muitos casos,
promoveu reunioes com
instituicoes publicas e
privadas brasileiras para
discutir tendéncias de
ataques, maneiras de au-
xiliar a reducao de abusos
na Internet, disseminacgao
de contelido educativo,

e sobre a estruturacao e
operacao de suas areas
de seguranca e tratamen-
to de incidentes.

Profissionais da equipe
do CERTbr realizaram
44 apresentacoes em
eventos nacionais e in-
ternacionais, incluindo
palestras e tutoriais,
abordando temas como
seguranca em loT, boas
praticas para administra-
dores de Sistemas Auto-
nomos, seguranca para
usuarios finais, seguranca
para criancas e pais, bem
como temas relacionados
com praticas de trata-
mento de incidentes.

A lista completa com
essas atividades esta
disponivel em https://
cert.br/docs/palestras/

A participacdo do
Cetic.br em eventos na-
cionais e internacionais
ocorre tanto na apre-
sentacao dos indicado-
res coletados no Brasil,
quanto em discussoes

mais aprofundadas so-
bre temas emergentes.
Em 2017, o centro
esteve envolvido em
muitos debates em tor-
no de temas como edu-
cacao, género e cultura.
Ao longo do ano, foram
mais de 50 féruns,
congressos, reunioes,
seminarios e encontros
sobre temas emergen-
tes a nivel nacional e
internacional.

O Cetic.br segue as
recomendacoes meto-
dologicas estabelecidas
por organismos inter-
nacionais que traba-
lham com a medicao e
analise de estatisticas
de TIC, o que torna pos-
sivel a comparabilidade
de seus indicadores
com os de outros pai-
ses. Foram organizadas
10 reunides de espe-
cialistas para debater e
aprimorar as pesquisas
TIC Saude, TIC Domi-
cilios, TIC Kids Online
Brasil, TIC Educacao,
TIC Organizagcoes Sem
Fins Lucrativos, TIC
Cultura, TIC Provedores,
TI1C Governo Eletrénico
e TIC Empresas. E, em
2017, também partici-
pou de féruns nacionais
e internacionais para a
discusséao de metodo-



logias e indicadores TIC, contribuindo
para sua revisado e definicao.

Entre os eventos internacionais,
profissionais do Cetic.br estiveram
presentes em: dois eventos da ITU
(Unido Internacional de Telecomuni-
cacdes da ONU), o Grupo de Espe-
cialistas em Indicadores Domiciliares
de TIC em Genebra e o World Tele-
communication/ICT Indicators Sym-
posium (WTIS-17), em Hammam; no
Grupo de Trabalho sobre Indicadores
TIC para a Medicéo e Analise da Eco-
nomia Digital, da OCDE (Organizacéo
para a Cooperacao e Desenvolvimen-
to Econdmico) realizado em Paris;
dois eventos da Unesco, o Grupo de
Especialistas sobre Indicadores de
Recursos Educacionais Abertos (REA)
e o Grupo de Especialistas para a
atualizacao do ICT Education Policy
Guidelines, ambos em Paris; e por fim
participaram da reunigo preparatoria
para a sexta Conferéncia Ministerial
sobre a Sociedade da Informacéao
da América Latina e o Caribe (eLAC
2018) da Cepal, em Santiago.

A equipe de projetos do Ceptro.br par-
ticipa regularmente de eventos promo-
vidos por outras entidades, oferecendo
palestras sobre temas como IPvG, [Xs,
funcionamento da Internet, boas prati-
cas, etc,, além de mini cursos de 4 a 8h/
aula sobre IPv6.

Em 2017 participou do “roadshow
ANID" em Sao Luis, Campo Grande,
Jodo Pessoa, Belém e Cuiabé e dos
eventos "Abrint na Estrada’ em Belém
e Teresina, além do evento nacional da
Abrint, em Sao Paulo, do Future ISP
em Olinda, entre outros.

RELATORIO DE NIC.BR
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ATIVIDADES
PROMOVIDASE
APOIADAS PELO
CGIBRENICBR

O CGlbreoNICbrorga-
nizam, promovem e apoiam
ainda debates e eventos que
discutem a governanca da In-
ternet em varias frentes e en-
foques, desde a infraestrutura
e o conhecimento cientifico
ate as diretrizes de mercado
e as politicas publicas. Em
2017, foram 145 eventos
produzidos ou apoiados, com
publico total de mais de 42
mil participantes. Do total, 99
tiveram producao do NIC br e
46 foram congressos ou ex-
posicoes que contaram com
alguma forma de participacéao
das entidades.

Entre os exemplos de even-
tos que o CGlbre o NIC.br
apoiaramem 2017 est&o:
35° Simpdsio Brasileiro de
Redes de Computadores e
Sistemas Distribuidos, 37°
Congresso da Sociedade
Brasileira de Computacao,
14° Simpdsio Brasileiro de
Sistemas Colaborativos, 35°
Simpdsio Brasileiro de Tele-
comunicacgoes de Sinais, 23°
Simposio Brasileiro de Sis-
temas Multimidia e Web, 16°
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Simposio Brasileiro Sobre Fatores Hu-
manos em Sistemas Computacionais,
17° Simpodsio Brasileiro em Seguran-
ca da Informacéo e de Sistemas Com-
putacionais, 10° Simpdsio Nacional
da ABCiber, iBusiness 2017, 1@ Con-

vencdo ABRANET, Social Media Week
S&o Paulo 2017/, Férum Imersao In-
ternetSul, 15° Férum de Certificacao
Digital, 61° Painel Telebrasil, Safer
Internet Day - 92 Edicdo no Brasil, en-
tre outros.

EVENTOS EM 2017
PRODUCAO
MODODE 77
PARTICIPACAO
APOIO OU PATROCINIO 46
PUBLICO INTERNO 5
L ANCAMENTO DE PUBLICACOES
DO CGIBR/NICBR 2
TIPO DE
REUNIOES 38

CONGRESSQS E EXPOSICOES 51




EVENTOS PROMOVIDOSE
ORGANIZADOS PELO CGIBRENICBR

FORUMD
INTERNET NO
BRASIL

Realizada a sétima
edicao na cidade do Rio
de Janeiro, entre 14a 17/
de novembro, com parti-
cipacao de 400 pessoas.
Com novo formato, a pro-
gramagcao foi construida
de forma colaborativa a
partir da chamada de pro-
postas da comunidade e
avaliacao por comissao
multissetorial externa.

Q)

SEMINARIO DE
PROTECAQO A
PRIVACIDADE E AOS
DADOS PESSOAIS

Organizado em setem-
bro,em Sao Paulo, a oitava
edicdo deste seminario
contou com debates
envolvendo temas como
algoritmos e discrimina-
¢ado, a construcdo de uma
Agenda Digital para o Bra-
sil, criptografia, Internet
das Coisas, cidades inteli-
gentes, entre outros.

RELATORIO DE NIC.BR

ATIVIDADES 2017 CGI.BR

WORKSHOP
SOBRE IMPACTOS
DA EXPOSICAO

A segunda edicao
deste evento, também
organizado em setembro,
promoveu o debate sobre
temas relevantes, tais
como: desafios das tec-
nologias no processo de
ensino, politicas publicas
para protecao de criancas
e adolescentes, ferramen-
tas tecnoldgicas pedago-
gicas, desafios violentos,
Internet dos brinquedos,
etc. Tem como correaliza-
dor a SaferNet Brasil.
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CONFERENCIA
WEBBR

Conferéncia dedicada a
trazer ao publico interes-
sado (aproximadamente
500 pessoas) o que ha
de mais interessante na
Web em termos praticos
e as tendéncias, sempre
apresentadas por espe-
cialistas convidados. A 92
edigéo do evento aconte-
ceu em Sao Paulo.

ESCOLADE
GOVERNANCA DA
INTERNET - EGI

Realizacdo de turmas
dos cursos Intensivo e
Juridico da Escola de
Governanca da Internet
(EGI), contribuindo com o
debate de questoes liga-
das a governanca e uso da
Internet, de fundamentos
técnicos da Internet que
afetam questoes juridicas,
de inimputabilidade e neu-
tralidade da rede, entre
outros temas.

Turmas do Curso Juridi-
co realizadas em Brasilia,
no Instituto de Direito
Publico (IDP) e na Asso-
ciacao de Magistrados
do Brasil (AMB). em Sao
Paulo, na Escola Paulista
de Magistratura (EPM); e
no Rio de Janeiro, também
em parceria coma AMB.

Turma do Curso Inten-
sivo, realizada no més de
Agosto em Sao Paulo.

slieny
B SIRTS

saopauo] 14e15844em!

BRASILERO
DE CSIRTS

Em 2017 foi orga-
nizada a sexta edigao
deste evento, dedicado a
construcao de uma sdlida
comunidade de CSIRTs
no Brasil e a discussao
de assuntos relacionados
com tratamento de inci-
dentes e resiliéncia das
organizacdes em face dos
incidentes de seguranca.
A programacao também
contou com as comemo-
racoes de 20 anos do
CERTDbr que, para refletir
sobre a evolucdo da area
fez a apresentacao intitu-
lada O Que nos Mostram
os Incidentes Atuais:
Evolucao ou Involucao da
Seguranga nos ultimos
20 anos?"
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VIISEMANA DE INFRAESTRUTURA
DAINTERNET NO BRASIL

Evento que discute temas diretamen-
te ligados a infraestrutura da Internet
no Brasil como Internet Exchanges
e engenharia e seguranca de redes,
incluindo tutoriais técnicos que visam
disseminar conhecimento pratico sobre
Internet e redes.

Nesta semana acontecem as tradi-
cionais reunioes conjuntas dos Grupos
GTER (Grupo de Trabalho de Engenha-
ria e Operacao de Redes) e GTS (Grupo
de Trabalho de Seguranca de Redes) e o
IX Férum - Didlogo sobre os Pontos de
Troca de Trafego Internet.

REUNIAO CONJUNTA GTER GTS

Essas reunioes sao realizadas duas
vezes por ano, uma no segundo semes-
tre, durante a Semana de Infraestrutura
da Internet no Brasil, e outra no primeiro
semestre, quando atende a uma chama-
da de interessados em hospedarem o
evento, permitindo que ele aconteca em
diversas cidades brasileiras. Em 2017/, a
cidade que hospedou a 432 Reunigo do
GTER e a 292 Reunido do GTS, foi Foz do
lguacu, em maio.

DEBATES PUBLICOS
ENVOLVENDO OS
INDICADORES DO CETICBR

Os debates publicos organizados
pelo Cetic.br em torno do tema socie-
dades da informacéo e do conhecimen-
to partem dos dados das pesquisas
TIC e servem como mecanismos de
transparéncia que dao legitimidade ao
trabalho realizado pelo centro.

= 3° Encontro Interministerial: Dialogo
sobre politicas publicas e indicado-
res T1C no Brasil

= Criancas e adolescentes na era di-
gital: perspectivas para as politicas
publicas

= Cultura e Tecnologias no Brasil: um
estudo sobre as praticas culturais da
populacéo e o uso das tecnologias
de informacéo e comunicacao

= Tecnologia e saude: inovacao na ges-
t30 e no atendimento clinico

= Educacao e cultura digital: avancos e
desafios para as politicas publicas
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TREINAMENTOS
EM TRATAMENTO
DE INCIDENTES DE
SEGURANCA

Para que o Pals possa
atingir maiores niveis
de resiliéncia contra
ataques, e para que a
Internet no Brasil seja
cada vez mais estavel e
segura, € essencial que
existam Grupos de Tra-
tamento de Incidentes
de Seguranca (do inglés
Computer Security Inci-
dent Response Teams
- CSIRT) com pessoal
capacitado; e que estes
grupos colaborem entre
si. Em2017, 0 CERTbr
deu continuidade as ati-
vidades que desenvolve
para propiciar aos CSIRTs
brasileiros capacitacao e
para facilitar a coopera-
cao entre eles.

Os cursos ministra-
dos pelo CERTbr séo
licenciados do Software
Engineering Institute,
da Carnegie Mellon Uni-
versity. Em 2017, foram
capacitados 101 pro-
fissionais, oriundos das
seguintes organizacoes:
AC Defesa/MD, Anvi-
sa, Banco Safra, Ban-
co Votoratim, CAIXA,
CAST Group, Ceptro.br/
NIC.br, CNJ, CSI/DPU,
CTIR Gov, Cisa Trading,
DCTA/FAB, Datapreyv,
Exército Brasileiro, For-
ca Aérea Brasileira, Fun-
dacéao Parque Tecno-
l6gico Itaipu, GETNET,
IX.br/NIC.br, Itaipu Bina-
cional, Justica Federal
SC, MSS/MORPHUS,
Marinha do Brasil, PRO-
CERGS, PUCSP Petro-
bras, Porto Seguro, Rede
Globo, Registro.br/NIC.br
e UM Investimento.

TURMAS EM 2017

Duas turmas do
Fundamentals of
Incident Handling
(maio e agosto)

Duas turmas do
Advanced Incident
Handling for Tech-
nical Staff (outubro
e novembro)

Uma turma do
Overview of Crea-
ting and Managing
CSIRTs (outubro)




CAPACITACAO EM
METODOLOGIAS DE
PESQUISA

Foram realizados
workshops de capaci-
tacao e sensibilizacao
em 2017 pelo Cetic.br:
VIl Semana NIC de Me-
todologias de Pesquisa:;
4@ Escuela de Verano
sobre Transformacion
Digital en América Lati-
na; Global Professional
Training Program on Big
Data for Measuring the
Digital Economy e Mas-
sive Open Online Cour-
se (MOQOC): "The role of
information and commu-
nications in achieving
the SDGs"

2 o

CURSO DE
BOAS PRATICAS
OPERACIONAIS
PARA SISTEMAS
AUTONOMOS

O curso de Boas Pra-
ticas Operacionais para
Sistemas Auténomos
traz especial énfase na
operacao do protocolo
de roteamento da rede,
0 BGP e aborda deta-
lhes sobre um AS, os
tipos de enderecos IP
os filtros anti spoofing,
a geréncia da Porta 25,
etc. Foram realizados
16 ao longo de 2017
com 540 profissionais.

RELATORIO DE NIC.BR
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IX FORUM
REGIONAL

O IX Férum Regional
tem por objetivo incen-
tivar o didlogo entre os
participantes, abordando
ouso dos PTTs e ainter-
conectividade regional-
mente, além de incluir
tépicos técnicos e temas
relacionados, buscando
estratégias para promo-
ver o desenvolvimento
da Internet em cada lo-
calidade. As 17 edicoes
do férum regional foram
organizadas em S&o Pau-
lo, Brasilia, Sdo Luis, Belo
Horizonte, Santa Maria,
Rio de Janeiro, Natal, Ma-
naus, Curitiba, Salvador,
Fortaleza e Jodo Pessoa.
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REDESDE
COOPERACAO

Em 2017, o Cetic.br fortaleceu a coo-
peracao com redes de colaboracao de
carater regional e que tém estimulado o

intercambio de conhecimento, o compar-
tilhamento de frameworks comuns para
coleta de dados comparaveis, e con-
sequentemente, possibilitado analises
comparadas. Entre as atividades exerci-
das ao longo do ano, o Centro participou
ativamente de trés redes teméaticas de
ambito regional, na América Latina.

PAISES INTEGRANTES

Educacao: Producao de Guia
metodoldgico para a medicao
de TICs na Educacao

PAISES EM DESENVOLVIMENTO SOB
COORDENACAO DO INSTITUTO DE
ESTATISTICA DA UNESCO (UIS)

Salde: Rede Americana de
Cooperacao em Sauide Eletro-
nica (RACSEL)

CHILE, COSTA RICA, PERU,
COLOMBIA E URUGUAI

Criancas e Adolescentes: Rede
Kids Online América Latina

ARGENTINA, BRASIL, CHILE,
COSTARICA, E URUGUAI

Governo Eletrénico: Grupo de
indicadores da Rede de Gover-
no Eletronico de América Lati-
na e Caribe (Red GEALC)

URUGUAI, REPUBLICA
DOMINICANA, VENEZUELA,
PARAGUAI, MEXICO

E COLOMBIA




O CERT.br também cooperou ativa-
mente com encontros sobre seguranca
e tratamento de incidentes como o Fo-
rum of Incident Response and Security
Teams (FIRST), por exemplo, um forum
global que reline mais de 400 CSIRTs
de 84 palises, e de diversos setores, in-
cluindo CERTs nacionais, governamen-

tais, académicos e da iniciativa privada.

O CERTbr é filiado ao FIRST desde
2002. Atualmente, o centro participa
das iniciativas de educacéo e definicao
de um curriculo para profissionais de
tratamento de incidentes.

A Reunigo Anual de CSIRTs Nacio-
nais é outro espaco que o CERT.br

participa desde sua criacéo, em 2006,

reconhecido como uma oportunidade
impar de cooperacdo entre grupos de
tratamento de incidentes. Em 2017
foram feitas apresentacdes sobre os
desafios ligados a loT e 0os novos ma-
teriais educacionais.

Ja o Latin-American and Caribbean
CSIRTs Forum (LAC-CSIRTs) é um férum
criado com a ajuda do CERTbrcom a
intencao de aproximar os grupos da re-
gido.Em 2017 o foco continuou sendo a
importéancia da adogao de boas préticas
por todos os operadores de redes.

RELATORIO DE NIC.BR
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O Latin-American and Caribbean
Anti-Abuse Working Group (LAC-AA-
WG) também contou com o trabalho
do CERT.br em conjunto com LACNIC,
LACNOG para seu estabelecimento.
Uma das analistas do CERTbr faz parte
dos co-chairs fundadores do LAC-AAWG,
que foi lancado oficialmente em maio de
2017, por ocasiao da Reuniao do LAC-
NIC, em Foz do Iguacu (PR).

Por fim, O Ceweb.br integrou a or-
ganizagao do 2° Encontro de Governo
Aberto em parceria com Imaflora, Artigo
19, Agenda Publica, Open Knowledge
Brasil, Colab/USP Ministério da Trans-
paréncia e Controladoria Geral da Unido
(CGU), Controladoria Geral do Municipio
de Séo Paulo e Séo Paulo Aberta.
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O total das receitas
foide R$ 147 9 milhdes
em 2017/, umresultado
15% maior quando com-
parado com 2016. Des-
contados os R$ 108,1
milhdes de custos e
despesas, o superavit do
exercicio foi de R$ 39,8
milhGes, cerca de um ter-
GO maior que o anterior.

O Conselho Fiscal se
debrucou e revisou os
resultados contabeis
do exercicio terminado
em 31 de dezembro
de 2017.0 drgao con-
siderou que “os dados
apresentados refletem
razoavelmente a situacao
patrimonial do NIChbr" e
recomendou formalmen-
te a aprovacdo das con-
tas pela assembleia geral.

RELATORIO DE NIC.BR
ATIVIDADES 2017 CGI.BR

A auditoria indepen-
dente KPMG considerou
que as demonstracoes
financeiras "apresentam
adequadamente, em to-
dos os aspectos relevan-
tes, a posicao patrimonial
e financeira do NIC br
em 31 de dezembro de
2017, 0 desempenho
de suas operagoes e 0s
seus fluxos de caixa para
o exercicio findo nessa
data, de acordo com as
praticas contabeis adota-
das no Brasil'
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BALANCO PATRMONIAL

ATIVO

2016
R$

2017

TOTAL DO ATIVO 340.112.770 402.994.300
CIRCULANTE

Caixa e

equivalentes 403.767 454 401
de caixa

Contas a receber 44252 1.179.657
Ttulos e valores 121025281 132.034.413
monetarios

Outros créditos 9.1/2.598 10.014.835
TOTALDO

CIRCULANTE 130.645.898 143.683.306
NAO CIRCULANTE

Titulos e valores 38.660.418 62.290.524
monetarios

Outros créditos - -
Imobilizado 169.362.990 193.292.880
Intangivel 1443464 3.727.590
TOTAL DO 209.466.872 259.310.994

NAO CIRCULANTE




PASSIVO

RELATORIO DE NIC.BR
ATIVIDADES 2017 CGI.BR

2016
R$

2017
R$

TOTAL DO PASSIVO E

PATRIMONIO LI'QUIDO 340.112.770 402.994.300
CIRCULANTE

Fornecedores 2920507/ 1.253.3/3
Salariose 5669424 5837.856
encargos sociais

Obrigacoes tributérias 915838 1.043.149
Contas a pagar 9615379 8.856.77/8
Adiantamento de clientes 54258047 /4.022.599
Provisao para ) )
contingéncias

TOTALDO

CIRCULANTE 73.379.195 91.013.755
NAO CIRCULANTE

Adiantamento de clientes 37/.702.905 433289604
Contas a pagar - -
Crovisso 448915 220979
para contingéncias

TOTALDO

NAO CIRCULANTE 38.151.820 43.549.943
PATRIMONIO LIQUIDO

Patrimonio social 216.02/.682 228581./55
Superavit acumulado 12.554.07/3 39.848.847/
TOTAL DO 228.581.755 268.430.602

PATRIMONIO LiQUIDO
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DEMONSTRACAQO DO RESULTADO

76

RECEITAS

2016
R$

2017
R$

Receitas

P, 111922265 135252.130
operacionais liquidas
feceita.s o 14.199.931 12.711.692
inanceiras liquidas
TOTAL DAS RECEITAS 126.122.196 147.963.822
CUSTOS E DESPESAS
OPERACIONAIS E
ADMINISTRATIVAS
Salarios e encargos 471.462.660 46.144.07/3
Servicos de terceiros e
instituicoes de pesquisa 24.616.370 29.631.200
Depreciacdo e amortizacao 12522321 12.250.825
Feiras, congressos
e patrocinios /.385.619 5710182
Infraestrutura 2.839.615 2.738.273
Viagens e estadias /675019 0.1/3.841
Despesas bancarias - -
Correios e malotes 1.372.296 /3916
Impostos e emolumentos - -
Perdas por ndo renovacao
de dominios 0.393.344 174086
Outras despesas 9.300.879 5218579
operacionais ' ' e
TOTAL DAS DESPESAS 113.568.123 108.114.975
SUPERAVIT
DO EXERCICIO
TOTAL 12.554.073 39.848.847
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EVOLUCAO DASRECEITAS

2017
2016
2015
2014
2013
2012
2011 77
2010
2009
2008

2007

2006

PARA ACOMPANHAR RECEITAS E CUSTOS. O NICBR
MANTEM UMA PAGINA DE TRANSPARENCIA:
www.nic.br/transparencia
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CONSELHO FISCAL

Av. das Nagdes Unidas. 11.541
7 andar - Brookiin Novo
04578-000 - Sao Paulo - SP

nie 1

tel: 55 115509 3511
Nicleo de Informagao fax: 55 11 5509 3512
8 Coordenagdo do www.nlc.br

Ponto BR

PARECER DO CONSELHO FISCAL

Exercicio 2017

O CONSELHO FISCAL do NUCLEO DE INFORMAGAO E COORDENAGAO DO PONTO BR - NIC.br,
inscrito no CNPJ n2 05.506.560/0001-36, vem por meio deste comunicar a quem possa interessar que, em
conformidade com os estatutos vigentes do NIC,br, se reuniu com a presenca dos seus membros, a saber:
Marcelo Daniel Pagotti, Alfonso Orlandi Neto e Carlos Alberto Afonso.

Na ocasido, emitiu-se o parecer referente as informacdes contébeis correspondentes ao exercicio
finalizado em 31 de Dezembro de 2017 e informe da auditoria independente.

CONCLUSOES:

Foram revisados os resultados contdbeis do exercicio terminado em 31 de dezembro de 2017
apresentados pela KPMG, como auditores independentes.

A anélise da auditoria foi favorével e os resultados contabeis apresentados foram considerados
razoavelmente em todos os aspectos significativos a situagdo patrimonial do NIC.br, em 31 de dezembro
de 2017.

Da anélise que realizou o Conselho Fiscal sobre o informe da auditoria independente KPMG e da
documentagio requerida apresentada pelo NIC.br, CONCLUIU-SE que os dados apresentados refletem
razoavelmente a situagdo patrimonial do NIC.br em 31 de dezembro de 2017. Nestas condicdes,
recomendamos a sua aprovagdo pela Assembleia Geral, em conformidade com os estatutos do NIC.br.

S&o Paulo, 24 de Abril de 2018 —.

]
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MarceI06 e{Pagotti AIfonéb"OﬂHﬁJi Neto j

| éwﬁﬁ/m

Carlos AFB@J Afonso

[ certdr eetiedr or b cewebhr W3C
Dominios Seguranga Indicadores Redes e Operagdes  Troca de Tréfego ‘Tecnologias Web Escritdrio Brasil

Av. das Nagdes Unidas, 11.541 « 7° Andar « Brooklin Novo « 04578-000 « Sao Paulo SP + 55 (11) 5509-3511 www.nic.br
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AUDITORIA INDEPENDENTE

e Avaliamos a aprﬁen(aqao geral, a estruturae o conteuda das demonshat;ues financeiras,
inclusive as
correspondentes transagdes e os eventos de maneira compativel com o ubjetlvn de
apresentagéo adequada.

Comunicamo-nos com a administragéo a respeito, entre outros aspectos, do alcance
planejado, da época da auditoria e das constatagdes significativas de auditoria, inclusive as
eventuais deficiéncias significativas nos controles internos que identificamos durante

nossos trabalhos.
Sao Paulo, 26 de abril de 2018.

KPMG Auditores Independentes
CRC 8P(114428/0-6

Marcos Apfd

0 Boscolo
ContadofCRG 1SP198789/0-0

KPMG Auditores Independentes

Rua Arquiteto Olavo Redig de Campos, 105, 6° andar - Torre A
04711-904 - S&o Paulo/SP - Brasil

Caixa Postal 79518 - CEP 04707-970 - S0 Paulo/SP - Brasil
Telefone +55 (11) 3940-1500, Fax +55 (11) 3940-1501
www.kpmg.com.br

Relatério dos auditores independentes sobre as
demonstragées financeiras

Aos Conselheiros e Diretores do
Nucleo de Informag&o e Coordenagzo do Ponto BR - NIC.br

$Sao Paulo - SP
Opinido

do Nucleo de e C do
Ponto BR - NIC.br i ), o balango em 31 de

» que
dezembro de 2017 e as respectlvas demonstragdes do resultado, do resultado
das mutagdes do patrimdnio liquido e dos fluxos de caixa para o exercicio
findo nessa data, bem como as notas explicati as
politicas contéabeis significativas e outras i idati

Em nossa opinigo, as demonstragdes financeiras acima referidas apresentam
adequadamente, em todos os aspectos relevantes, a posigao patrimonial e financeira do
Nucleo de Informagao e Coordenagao do Ponto BR - NIC.br em 31 de dezembro de 2017,
o desempenho de suas operages e 0s seus fluxos de caixa para o exercicio findo nessa
data, de acordo com as praticas contabeis adotadas no Brasil.
Base para opinido
Nossa auditoria foi conduzida de acordo com as normas brasileiras e internacionais de
auditoria. Nossas responsabilidades, em conformidade com tais normas, estdo descritas
na seg&o a seguir lntllulada Responsabnhdades do auditor pela auditoria das

0mos. em relagéo a Associagao, de acordo
com os principios éticos relevanles previstos no Cédigo de Etica Profissional do Contador
& nas normas profissionais emitidas pelo Conselho Federal de Contabilidade, & cumprimos
com as demais responsabilidades éticas de acordo com essas normas. Acreditamos que a
evidéncia de auditoria obtida & suficiente e apropriada para fundamentar nossa opinido.

il da admil pelas
A ini é pela e adequadk das
demonstragdes financeiras de acordo com as préncas contabeis adotadas no Brasil e
pelos controles internos que ela ara permitir a

de demonstragdes financeiras livres de dlstorgao relevanle independentemente se
causada por fraude ou erro.

KPWG Auicres oo
e ca rede KPUG

e o
RPUG i ey,

Na é pela
avaliagéo da capscldade de a Associagao cnnllnuar operando dlvuigando quando
aplicavel, os assuntos. €0 uso dessa
base contabil na das ando serque a
administragéo pretenda liquidar a Associag&o ou cessar suas operagdes, ou nao tenha
nenhuma alternativa realista para evitar o encerramento das operagdes.

Responsabilidades do auditor pela auditoria das demonstragdes financeiras
Nossos objetivos s&o obter seguranga razoavel de que as demonstragdes financeiras,
tomadas em conjunto, estéo livres de distorgéo relevante, independentemente se
causada por fraude ou erro, e emitir relatério de auditoria contendo nossa opinido.
Seguranga razoavel & um alto nivel de seguranca, mas n&o uma garantia de que a
auditoria realizada de acordo com as normas brasileiras ol |n|ernac|una|s de auditoria
sempre detectam as eventuais distorgo ¢Ges podem ser
decorrentes de fraude ou erro e sdo i quando, indivi ou
em conjunto, possam influenciar, dentro de uma perspectiva razoavel, as decisoes
econbmicas dos usuarios tomadas com base nas referidas demonstrag6es financeiras.

Como parte da auditoria reallzada de aconiu wm as normas brasnlelras e mlemsclonals
de auditoria,
longo da auditoria. Além disso:

Identificamos e avaliamas os riscos de distorgdo refevante nas demonstracges financeiras,
independentemente se causada por fraude ou erro, planejamos e executamos
procedimentos de auditoria em resposta a tais riscos, bem como obtemos evidéncia de
auditoria apropriada e suficiente para fundamentar nossa opinigo. O risco de n&o detecgéo
de distorgao relevante resultante de fraude é maior do que o proveniente de erro, ja que a
fraude pode envolver o ato de burlar os controles internos, conluio, falsificag&o, omiss&o ou
representagdes falsas intencionais.

Oblemos entendimento dos controles |nwmos relevanles para a auditoria para planejarmos
de auditoria mas, nao, com o objetivo de
expressarmos opinido sobre a eficacia dus controles internos da Associaggo.

Avaliamos a adequacéo das pofiticas contabeis utmzsdas e a razoabilidade das estimativas
contébeis e feitas pela

C sobre a do uso, pela da base contabil de
continuidade operacional &, com base nas evidéncias de auditoria obtidas, se existe
incerteza relevante em relagéo a eventos ou condigbes que possam levantar davida

iva em relagdo & de da Se
concluirmos que existe |noerteza relevanle devemos chamar atengéo em nosso relatério
de auditoria para as ou incluir
modificagdo em nossa opinido, se as di\ forem i Nossas
estdio fundamentadas nas evidéncias de auditoria obtidas até a data de nosso relatério.
Todavia, eventos ou condigdes futuras podem levar a Associagao a néo mais se manter
‘em continuidade operacionai.

'S oty

19






RELATORIO DE NIC.BR
ATIVIDADES 2018 CGI.BR

COMUNICACAO
COMOPUBLICO

O NIC.br tem o objetivo de man-
ter canais informativos e de rela-
cionamento entre seus Centros, o
CGlbre o publico.

Em 2017, foram 3.230 ma-
térias com citacoes ao CGlbre
NIC.br, com publico atingido esti-
mado em 9 milhdes de pessoas. O
trabalho de comunicacao resultou
na producgdo de 49 releases, 42
notas de informacado e 191 entre-
vistas concedidas.

Nas redes sociais, 0 que inclui
Twitter, Facebook, blogs, foruns
e noticias, foram encontradas
17.712 mengdes ao NICbr, CGlbr
e seus departamentos e acoes. Os
perfis dos departamentos tive-
rem em média 7% de aumento de
seguidores em 2017; alguns de-
les, como YouTube NIC.br e Face-
book NIC.br, cresceram cerca de
30%. Os canais de redes sociais
gerenciados pela assessoria de
comunicacao do NIC.br somam
43.861 seguidores.

Foram adicionados 239 videos
no canal do YouTube, que teve,
em media, 650 novos seguidores
por més, comumpicode 1.115
inscritos em setembro. Entre os
videos de destaque, estéo as
transmissoes dos eventos das
entidades, hangouts sobre as
pesquisas TIC, o estoque do IPv4
na América Latina, as dlvidas de
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17.712

MENCOES

ao NIC. br CGl.br
e seus departa-

mentos e agoes

nas redes sociais

3.250

MATERIAS

com citacoes ao
CGl.breNIC.br,
com publico atingi-
do estimado em 9
milhdes de pessoas

2359

NOVOS
VIDEOS

no canal do NIC.br
no YouTube:
www.youtube.com/
user/NICbrvideos




seguranca na Internet e recuperacao
de recursos do [X.br, além de produ-
coes como NIC.brem 1 minuto, Re-
direcione seu dominio .br, CGl.br em
1 minuto e videos das edicoes 2016
das pesquisas TIC Educacao, TIC
Kids Online e TIC Domicilios.

PRODUCAO GRAFICA

Producéo de materiais para todos
os eventos do NIC br e CGl.br. A dia-
gramacao das edicoes 13 e 14 da
Revista .br, do Relatdrio de Atividades
do NIC.br, de ilustracdes para os sitios
e canais de comunicacgao da entidade,
além da diagramacéao de contelidos de
pequeno e médio portes, foi realizada
internamente, como os guias Internet
Seqgura e #Internet com Responsa.

Nove projetos graficos foram de-
senvolvidos com apoio de fornecedo-
res externos, os quais contaram com
a intermediacao do departamento a
fim de harmonizar a producao entre
diferentes empresas, em diferentes
etapas: revisao de textos, diagrama-
¢ao e impressao.

MELHORIAS DOS SITES
E SISTEMAS CORPORATIVOS

Em 2017/, cerca de 30 websites
de projetos e sistemas internos do
CGl.br/NIC.br tiveram manutencao,
reformulacdo e atualizacdo de con-
teudo. Entre eles, o Internet Segura,
os Guias de Incentivo ao Uso de Da-
dos Abertos, o SIMET Web e o sitio da
Escola de Governanga da Internet.

RELATORIO DE NIC.BR
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ENGENHARIA
DE INFRAESTRU-
TURADONICBR

Ao longo de 2017, foi mantido
0 processo de expansdo e ma-
nutencédo das instalacoes fisicas
do NIC.br nos enderecos das
Avenidas Nacoes Unidas e Jodo
Dias, em Sao Paulo, e também
da rede externa de telecomuni-
cacoes da entidade.

PREDIO NA AVENIDA
NACOES UNIDAS

Entre as obras de destaque,
houve a conclusao do retrofit elé-
trico do NIC-Nagdes Unidas com
a implantacao de uma nova rede
elétrica de distribuicéo com maior
confiabilidade e a atualizagéo e
expanséao do sistema de detecgéao
e combate a incéndio em éreas cri-
ticas que compdem o data center
na Nacgoes Unidas. Foi implemen-
tada a automagao na operacao
e gerenciamento dos 12 condi-
cionadores de climatizagéo de
conforto (fan-coils) que atendem
trés pavimentos do prédio.

PREDIO NA AVENIDA
JOAO DIAS

Foi finalizada e testada a
nova fase das instalacoes elé-

tricas e de climatizacdo do
NIC-Joao Dias, que incluiu a
montagem de mais 60 racks em
configuracao de dois corredores
frios. Também foi instalada uma
nova operacao de gerenciamen-
to do sistema de bombas de
agua condensada do sistema de
climatizagdo do computer room,
além de melhorias de prevencao
a incéndio, cabeamento para
clientes externo e renovacéao do
Auto de Vistoria do Corpo de
Bombeiros (AVCB).

REDE OPTICA

Foi concluida a implantacéao
do gerenciamento e monitora-
mento de fibra do anel dptico
nas trés rotas instaladas e rea-
lizadas obras para a conclusao
de um de um terceiro anel opti-
co junto ao quarteirao do NIC
-Nagdes Unidas para funciona-
mento da rede de abordagem
distribuida aos participantes
do IX.br. Apds negociagao, foi
celebrado o contrato de com-
partilhamento de infraestrutura
junto a Empresa Metropolitana
de Aguas e Energia (Emae) para
arota B do anel 6ptico. Também
foram atendidos os processos
legais para obtencao de Certi-
ficado de Concluségo de Obra
(CCQ), junto a Prefeitura do
Municipio de Sao Paulo, do anel
optico instalado.




NIC.BR RELATORIO DE
CGI.BR ATIVIDADES 2017

CGIBR
COMPOSICAO

O modelo multissetorial
do CGlbr congrega diversos
setores ao reunir sociedade
e governo para estabelecer
diretrizes estratégicas rela-
cionadas ao uso e desenvol-

vimento da Internet no Brasil.

Esse formato € pioneiro e
reconhecido mundialmente
como exemplo a ser seguido.

NOTORIO SABER
EM ASSUNTO
DA INTERNET

B COMUNIDADE
CIENTIFICAE
TECNOLOGICA

B TERCEIRO
SETOR

B SETOR
EMPRESARIAL

B SETOR
GOVERNAMENTAL

MINISTERIO DA
CIENCIA, TECNOLOGIA
E INOVACAO

TITULAR Maximiliano S.
Martinh&o (coordenador)

SUPLENTE Miriam Wimmer

CASA CIVIL DA
PRESIDENCIA DA
REPUBLICA
TITULAR Luiz Carlos
de Azevedo

SUPLENTE José R.
Goncalves Junior

MINISTERIO DAS
COMUNICACOES
TITULAR Luiz Fernando
Martins Castro

SUPLENTE Artur Coimbra
de Oliveira

MINISTERIO DA DEFESA
TITULAR Franselmo
Araujo Costa

SUPLENTE Angelo
Kawakawi Okamura

MINISTERIO DO
DESENVOLVIMENTO,
INDUSTRIAE
COMERCIO EXTERIOR
TITULAR Marcos Vinicius
de Souza

SUPLENTE José Henrique
Videira Menezes

MINISTERIO DO
PLANEJAMENTO, 5
ORCAMENTO E GESTAO
TITULAR Marcelo Daniel
Pagotti

SUPLENTE Angelino
Caputo e Oliveira

AGENCIA NACIONAL DE
TELECOMUNICACOES
TITULAR Otavio Luiz
Rodrigues Junior

SUPLENTE Leonardo Euler
de Morais

CONSELHO NACIONAL
DE DESENVOLVIMENTO
CIENTIFICOE
TECNOLOGICO

TITULAR Carlos R. Fortner

SUPLENTE Luiz Carlos
Aradjo da Silva

CONSELHO NACIONAL
DE SECRETARIOS
PARA ASSUNTOS DE
CIENCIA, TECNOLOGIA
E INOVACAO

TITULAR Francilene
Procépio Garcia

SUPLENTE Jean Carlo
\Vogel

REPRESENTANTE DE
NOTORIO SABER EM
ASSUNTO DA INTERNET
Demi Getschko

REPRESENTANTE DO
SETOR EMPRESARIAL

- PROVEDORES DE,
ACESSO E CONTEUDO
DA INTERNET

TITULAR Eduardo F. Parajo

SUPLENTE Cristiano Reis
Lobato Flores

PROVEDORES DE
INFRAESTRUTURA DE
TELECOMUNICACOES
TITULAR Eduardo Levy
Cardoso Moreira

SUPLENTE Alexander
Castro

INDUSTRJA DE BENS DE
INFORMATICA, DE BENS
DE TELECOMUNICACOES
E DE SOFTWARE
TITULAR Henrigue
Faulhaber Barbosa



SUPLENTE John Lemos
Forman

SETOR EMPRESARIAL -
USUARIO

TITULAR Nivaldo Cleto

SUPLENTE Luiz Antonio
Bortolin

REPRESENTANTES DO
TERCEIRO SETOR

TITULARES Percival
Henriques de Souza Neto,
Thiago Tavares Nunes de
Oliveira, Flavia Lefévre
Guimardes e Tanara
Lauschner

SUPLENTES Washington
de Bessa Barbosa Jr,
Amanda Yumi Ambriola Oku,
Mércio Silva de Lira e Carlos
Andre Lopes Souto

REPRESENTANTES
DA COMUNIDADE
CIENTIFICAE
TECNOLOGICA

TITULARES Sergio
Amadeu da Silveira,
Marcos Dantas Loureiro e
José Luiz Ribeiro Fllho
SUPLENTES Lisandro
Zambenedetti Granville,
Flavio Rech Wagner e Vanda
Regina Teijeira Scartezini

SECRETARIO EXECUTIVO
Hartmut Richard Glaser

NICBR
COMPOSICAO

Muitas demandas por
acoes que surgem a partir
do CGlbr sdo conduzidas
pelo Nucleo de Informagéao
e Coordenacao do Ponto
BR (NIC.br), uma entidade
civil de funcdes executivas
e sem fins lucrativos. En-
tre os trabalhos do NICbr
estdo a administracao do
dominio .br, o investimento
em infraestrutura de tréfe-
go de Internet, a resposta
e tratamento de incidentes
de seguranga envolvendo
redes conectadas no Bra-
sil, a producao de pesqui-
sas sobre o0 uso e adocao
das TIC e iniciativas que
debatam e garantam um
uso pleno e de qualidade
da Internet no futuro.

CONSELHO DE_
ADMINISTRACAO

MEMBROS DE GOVERNO
TITULARES Maximiliano
Salvadori Martinhdo, Luiz
Fernando Martins Castro e
Luiz Carlos de Azevedo

SUPLENTES Miriam
Wimmer, Artur Coimbra de
Oliveira e Gustavo Felhberg

MEMBROS DA
SOCIEDADE CIVIL
TITULARES Lisandro
Zambenedetti Ganville,
Eduardo Fumes Parajo,

RELATORIO DE NIC.BR
ATIVIDADES 2017 CGI.BR

Eduardo Levy Cardoso
Moreira e Thiago Tavares
Nunes de Oliveira

SUPLENTES Marcos
Dantas Loureira, Henrique
Faulhaber, Nivaldo Cleto
e Percival Henriques de
Souza Neto

CONSELHO FISCAL
TITULARES Alfonso Orlandi
Neto, Carlos Alberto Afonso e
Marcelo Daniel Pagotti

SUPLENTES Gustavo Zarifi
Frayha, Flavia Lefévre e Omar
Kaminski

DIRETORIA EXECUTIVA

DIRETOR PRESIDENTE
Demi Getschko

DIRETOR ADMINISTRATIVO
E FINANCEIRO
Ricardo Narchi

DIRETOR DE SERVICOS E

DETECNOLOGIA
Frederico Augusto de
Carvalho Neves

DIRETOR DE PROJETOS
ESPECIAIS E DE
DESENVOLVIMENTO

Milton Kaoru Kashiwakura

DIRETOR DE ASSESSORIA
AS ATIVIDADES DO CGI.BR
Hartmut Richard Glaser
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Aracaju (SE)
Americana (SP)
Bebedouro (SP)
Belém (PA)

Belo Horizonte (MG)
Brasilia (DF)
Campina Grande (PB)
Campinas (SP)
Caxias do Sul (RS)
Cuiabé (MT)
Curitiba (PR)
Floriandpolis (SC)
Fortaleza (CE)

Foz do Iguacu (PR)
Goiénia (GO)

Jodo Pessoa (PB)
Lajeado (RS)

Lins (SP)

Londrina (PR)
Maceid (AL)
Manaus (AM)
Maringa (PR)
Natal (RN)

Passo Fundo (RS)
Petrdpolis (RJ)
Piracicaba (SP)
Porto Alegre (RS)
Porto Velho (RO)
Recife (PE)
Ribeirdo Preto (SP)
Rio Claro (SP)

Rio de Janeiro (RJ)
Salvador (BA)
Santa Maria (RS)
S3o Carlos (SP)

S30 José dos Campos (SP)
S&o José do Rio Preto (SP)

S30 Leopoldo (RS)
S30 Luis (MA)

S50 Paulo (SP)
Teresina (Pl)
Uberlandia (MG)
Vitéria (ES)
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DNSBR NTP ROOT SERVER
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CONTATOSE CRED

CGIBR/

0 Avenida das
Nagdes Unidas,
11.541, 7° andar
Brooklin Novo
CEP 04578-000
S30 Paulo - SP

www.cgi.br
www.nic.br

info@cgi.br
info@nic.br

Receba nossas novidades:
www.nic.br/anuncios

@comunicbr
NIC.br

NIC.br videos
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