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O Comité Gestor da Internet
no Brasil (CGl.br) foi criado em
1995 para coordenar e inte-
grar todas as iniciativas de ser-
vicos de Internet no pals, pro-
movendo a qualidade técnica, a
inovacao e a disseminagao dos
servigos ofertados. Seus mem-
bros sao do setor governamen-
tal, do setor empresarial, do
terceiro setor e da comunidade
cientifica e tecnologica. Em
2005, o CGlbr delegou a exe-
cugao de algumas das suas
atividades a uma entidade civil,
de direito privado e sem fins
lucrativos, denominada Niicleo
de Informacao e Coordenagéo
do Ponto BR (NIC.br).

O NICbr, criado para imple-
mentar decisoes e projetos
do CGlbr, coordena e integra
diversas iniciativas e atividades
da Internet no pais. Estdo sob
sua responsabilidade diversos
projetos essenciais para a
gestao desta rede no Brasil. O
Registro.br faz o registro dos
nomes de dominios que usam
0 br e a atribuicdo de nimeros
de Sistema Auténomo (ASN) e
enderecos IPv4 e IPv6 no Bra-
sil. O CERTbr é responsavel
pelo tratamento e resposta a
incidentes de seguranca em
computadores envolvendo re-
des conectadas a Internet no
pals. Ja o Ceptro.br coordena
projetos gue apoiam ou aper-
feicoam a infraestrutura de
redes como o SIMET, que, com
medicdes 100% independen-

tes, tem o objetivo principal

de subsidiar os provedores de
acesso e Sistemas Auténomos
com informagdes que possi-
bilitam constantes melhoras
no provimento de acesso a
Internet no Brasil, aléem da
distribuicdo da hora legal bra-
sileiracom o NTPbr. O IXbr
(Pontos de Troca de Trafego)
promove a infraestrutura para
interconexao direta entre as
redes Internet, o que melhora
a qualidade da Internet e faz
com que estas redes possam
ter maior robustez, maior resi-
liéncia e organizacao geografi-
ca, reduzindo investimentos e
custos operacionais aos Sis-
temas Autonomos. O Cetic.br
produz e divulga indicadores,
estatisticas e informacoes
estratégicas sobre o desen-
volvimento da Internet. E, por
fim, o Ceweb.br dissemina e
promove o uso de tecnologias
abertas na Web, fomentando e
impulsionando a sua evolugao
no Brasil por meio de estudos,
pesquisas e experimentacoes
de novas tecnologias. Além
disso, o NIC br promove estu-
dos e recomenda procedimen-
tos para a seguranca das redes
e servicos de Internet, da
suporte ao Lacnic para regis-
trar enderecos da Internet na
América Latina e Caribe, como
também hospeda o escritdrio
brasileiro do W3C, que desen-
volve padroes para uma Web
aberta e democrética.
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Ha anos participo orgulhosamen-
te tanto do Conselho de Adminis-
tracdo do NIC.br, quanto do CGlbr.
Em junho de 2016, assumi a coor-
denacao do CGlbre, logo apds,
também a presidéncia do Conselho
de Administracdo do NIC.br.

Considero essas duas instancias,
dentro de suas caracteristicas pro-
prias, espacos cruciais para o de-
senvolvimento adequado da Inter-
net no Brasil. O CGl.br representa
um férum privilegiado para debater
assuntos estratégicos e politicos,
com multiplicidade de atores e di-
ferentes pontos de vista. Um 6rgao
multissetorial no melhor espirito
da Internet e, ndo sem motivo, fre-
guentemente citado como modelo
a ser analisado e adotado por ou-
tras regides do mundo, mostrando
0 quao importante ¢ a participacao
de todos os setores envolvidos: o
da comunidade cientifica e tecnolo-
gica, o empresarial, o terceiro setor
e 0 governamental.

Em 2016 vimos a consolidacao
de diversos avancos. Continuamos
a participar com destaque de or-
gaos que se envolvem com aspec-
tos importantes da Internet global,
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como ICANN, LACNIC, entre ou-
tros. Se, por um lado, terminamos
a obra do novo centro de dados, foi
também o tempo do final do esto-
que de enderecos IPv4 com a dis-
seminacao da versao 6 do Internet
Protocol (IP). A acao coordenada
do CGl.br ao orientar e do NIC br
ao realizar cursos e palestras re-
sultou no posicionamento do Brasil
com destaque e progresso.

Alem das atividades rotineiras
e amplamente conhecidas, como
manter o ritmo de 12 reunides ordi-
narias, uma delas em Jo3o Pessoa,
aberta a comunidade, acoes de zelo
pela seguranca no mundo virtual,
estatisticas e medicao de quali-
dade da banda larga, criamos em
2016 aprimeira edigéo da Escola
de Governanca da Internet voltada
a érea juridica. Em Porto Alegre
houve mais uma vibrante edicao
do Férum da Internet, com intensa
participacao de representantes das
comunidades interessadas.

Esperamos que em 2017/ 0
CGl.br avance ainda mais. E ano
em que Nnovos integrantes serao
escolhidos pelas suas comunida-
des e o CGl.br pretende continuar
no rumo correto e seguro.

No relatorio a seguir hd mais
detalhes sobre as acées no ano
que passou.

Maximiliano S. Martinhdo
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Varios acontecimentos no
Brasil no ano de 2016 apontam
ainda para trilhas incertas a um
futuro proximo e distante. Todos
sdo afetados no cotidiano, para
além de quaisquer expectativas
e de posicionamentos politicos,
favoraveis ou contrarios. Mas,
ainda que nao imune as mesmas
incertezas, a Internet no Brasil
se fortalece e se consolida cada
vez mais, muito em razdo do seu
importante modelo multisse-
torial e pluriparticipativo, con-
formado no CGl.br, garantindo
assim uma instituicao solida, de
correto funcionamento e de re-
nome internacional.

Nosso modelo multissetorial
adotado ha 21 anos e aprimo-
rado ha quase 15 anos, traz
representacoes do setor gover-
namental, do setor privado, da
comunidade cientifica e tecnold-
gica e das entidades do terceiro
setor, representacoes estas
pautadas na busca do consen-
so para indicar diretrizes que
alavanquem o desenvolvimento
da Internet no Brasil. Assim tem
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sido o convivio democratico de
respeito as diferencas e cons-
trucdo de um caminho conjunto.

Nesse espirito, o CGlbr par-
ticipou ativamente em 2016
contribuindo no plano nacional
com proposi¢cdes consensuais
para a regulamentacao do Mar-
co Civil da Internet, além de
ter participado dos processos
publicos em torno dos debates
sobre franquia de dados e se
posicionando contrariamente
aos blogueios de aplicagoes
como o do servico de mensa-
gens WhatsApp. No plano inter-
nacional, a atuacado do CGl.br
foi significativa para a consoli-
dacéo da transicdo da supervi-
séo das funcdes da Autoridade
para Atribuicéo de Numeros
da Internet (IANA), e também
das decisbes que levaram a um
novo ciclo e continuidade do
Forum de Governanca da Inter-
net (IGF).

Estes resultados alcancados
por consenso num comité mul-
tissetorial sdo também sinal de
esperanca que o CGlbracende e
aponta para nosso pals.

Hartmut Glaser



O ano de 2016 representou
para o NICbr o enfrentamento de
grandes desafios. Conseguir man-
ter um crescimento num momento
de ambiente econdmico complexo
demonstra a robustez do modelo
de administracao, bem como esco-
lha acertada de estrategias. O re-
gistro sob o .br continuou a crescer
e sua operacao manteve o padrao
de exceléncia. No campo dos en-
derecos IP a adocao do IPv6 conti-
nuou a ser fortemente estimulada
por nds, por meio de cursos, de
seminarios e de conscientizacao.
Somos, os Sistemas Auténomos
brasileiros, mais da metade do
conjunto da América Latina e Ca-
ribe, e isso € pré-requisito basico
tanto para adotar IPv6 como para
participar ativamente dos Pontos
de Troca de Trafego, com as van-
tagens que eles representam.

Alias, o novo prédio, inaugura-
doemfinal de 2015, recebeuo
ponto de troca de tréfego de Sao
Paulo e ja tem dois tercos de seu
espaco em fase de ocupacao. Ha
também cada vez mais trafego
trocado localmente em regides
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fora do eixo Rio-Sao Paulo. A
atencao constante as ameacas
representadas por "virus” e pro-
gramas maliciosos que se espa-
Iham pela Internet € preocupacao
constante do CERTbr. Temos
novas pesquisas divulgadas pelo
Cetic.bre o Ceweb.br tem partici-
pado ativamente na discussao e
entendimento das propostas de
padroes para a Web. O Ceptro.br
continuou a trabalhar nas ferra-
mentas de medicdo da qualidade
de rede, e com os resultados
obtidos tem conseguido mon-
tar um mapa fiel das condicoes
em cada local. Novos projetos,
servicos e medicoes estéo sendo
estudados para ajudar a Internet a
seguir seu caminho com confianca,
seguranca e resiliéncia.

Finalmente, a interligacao do
predio novo ao ja existente por um
anel de fibra dptica proporcionard
completa redundancia ao Ponto
de Troca de Trafego de Sao Paulo
que, estando entre os dez maiores
do mundo, & o maior em niimero de
participantes, o que mostra a ade-
s3do que foi obtida.

Nas paginas seguintes, vocé
podera acompanhar em detalhes o
que NICbrrealizouem 2016.

Boa leitura.
Demi Getschko



DEM
GETSCHKO

DIRETOR-PRESIDENTE e
DO NIC.BR 4

Internet no Brasil: prote-
gé-la para que floresca
abundantemente.
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Varios desafios
trazem preocupa-
¢ao para a Internet
atualmente, como
atagques, regulacao,
neutralidade. Com
iSS0, & preciso que
estejamos atentos a
iSSO, pois esses as-
pectos podem afe-
tar a Internet como

um todo.

MILTON KAORU
KASHIWAKURA

DIRETOR DE
PROJETOS
ESPECIAIS E
DESENVOLVIMENTO

Todo o esforco do
NIC.br em treinar
mais de 6 mil técnicos
e engenheiros de redes
para implantar o IPv6
nas redes brasileiras
comeca a mostrar
resultados. As medi-
cOes de 2016, reali-
zadas pelo software
do SIMET acusam um
crescente nimero de
cidades brasileiras com
redes funcionando com
IPv6. Os provedores
de acesso a Internet
estdo ampliando ou
tornando as suas redes
com IPv6, seja usando
dupla pilha (IPv4 com
IPvB) ou com Carrier
Grade NAT. Estamos
caminhando bem nesta
transicao da Internet.

FREDERICO
AUGUSTO DE
CARVALHO
NEVES

DIRETOR DE
SERVICOS E DE
TECNOLOGIA

O novo protocolo
RDAP para o servico
de diretério do .bre a
conclusdo da segun-

da fase do NIC-JD
sdo os destaques em

2016. O protocolo

RDAP resolve, entre
outras, velhas ques-
tdes como a padroni-
zacdo do formato de
consultas e respos-
tas das informacodes
de nomes de domi-
nios, enderecos IP
e Sistemas Autono-
mos. Ja a conclusdo
da segunda etapa do
data center na Aveni-
da Jodo Dias amplia
nossa capacidade
para continuar aten-
dendo as demandas
do crescimento da
Internet no pais.

RICARDO
NARCH

DIRETOR
ADMINISTRATIVO
E FINANCEIRO

Tendo em vista a
perspectiva da es-
tabilidade economi-
co-financeira para
o paisem 2017,
estimamos também
uma certa estabili-
dade, ou melhor, um
crescimento relati-
vamente discreto da
quantidade de do-
minios registrados
para o proximo ano.



DOMINIOS BR

Mesmo com o
ambiente eco-
nomico desa-
fiador do pais,

0 .br continuou
crescendo em
2016. Foram re-
gistrados aproxi-
madamente 1,3
milhdo de novos

3
H
M
H
H
t
A
W
H
H
?J
"
§
!
o<
b
o
3
5
g
g
I
bl
1
£
b
4
!

dominios. tramitacao.
DA A D
A opra de expansao da Fase 2 do data
enter do ed o da Avenida Joao Dias fo
0 dacomo a ento da capacidaage

alada de de mais 000 0 20
ors a e d adlaCaO de c ..
a dispostos em do orredore 0

AIS DE 6OC
O RED DA A

A OPI1ICO
0l CO daaco 30 da rede supte
orias o as entre 0s predios do D
a Avenida Nacoe das e a nova ec 3
30 na Avenida Joao Dias, e 30 Paulo

LEGISLACAO

Mais de 300 pro-
jetos de lei que
podem impactar a
Internet brasileira
sdo acompanha-
dos a partir de
uma nova base
de dados sobre a
origem, o conteu-
do e evolucdo da
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IPVé6

Cerca de 90% das
organizagoes com
alocacoes de recur-
sos de numeracgao
Internet j& contavam
com blocos de ende-
recos |IPv6 no final de
2016. O volume de
conexoes aos siste-
mas do Registro.br
utilizando conexdes
IPv6 chegou a 15%.

ELEICAO
PARA CGIBR

O quinto processo
eleitoral comecgou em
2016 com a compo-
sicdo do colégio elei-
toral e a candidatura
dos representantes
da sociedade civil,
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OLIMPIADAS 2016

Integrando o Rio2016 Cyber Security Core
Team, o CERT.br contribuiu para um balan-
co inteiramente positivo: apesar de tentati-
vas constantes, ndo houve nenhum ataque
aos servicos de comunicacao e Internet
gue comprometesse a infraestrutura ou a
realizacdo dos jogos. O periodo de congela-
mento operacional de contingéncia do IX.br,
devido a operacgéo da infraestrutura duran-
te os Jogos Olimpicos Rio 2016, refletiu
numa reducado previsivel no crescimento

de S3o0 Paulo, assim como o aumento da
demanda reprimida para essa localidade.
Durante os Jogos Olimpicos o IX.br operou
normalmente, sem nenhum problema em
S30 Paulo e Rio de Janeiro, locais criticos
para atendimento de transmissdo do even-
to e servigos ao publico em geral.

8 | e

INDICADORES E

PESQUISAS SOBRE TIC

Sete publicacdes bilingues de pesquisas
foram langcadas em 201 6: TIC Domicilios,
TIC Educacao, TIC Kids Online, TIC Sau-
de, TIC Empresas, TIC Governo Eletroni-
co e TIC Provedores. Também foi lancada
a série de publicacbes Estudos Setoriais,
que traz discussdes tematicas a partir de
uma perspectiva qualitativa. Mais de 500
indicadores sobre acesso as TIC e seu
uso no Brasil foram publicados no ano.
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RESOLUCOES

SOBRE TEMAS
EEVENTOS
RELACIONADOS
AINTERNET EM
www.cgi.br/
resolucoes

Ao longo do ano,
foram mantidos e apro-
fundados os projetos
permanentes do CGl.br
e que sao executados
pelo NIC.br. Em paralelo,
o forum de discussao
e debate das diretrizes
sobre a Internet no Bra-
sil vivenciou o inicio do
processo eleitoral dos
representantes da so-
ciedade civil.

Entre as atribuicoes do
CGlbr, estéo: a proposi-
¢ao de normas e procedi-
mentos relativos a regula-
mentacao das atividades
na Internet; a recomenda-
¢ao de padroes e proce-
dimentos técnicos opera-
cionais para a Internet no
Brasil: 0 estabelecimento
de diretrizes estratégicas
relacionadas ao uso e de-
senvolvimento da Internet
no Brasil: a promocao de
estudos e padroes técni-
Cos para a seguranca das
redes e servicos no pais;

a coordenacéao da atribui-
cao de enderecos Internet
(IPs) e do registro de no-
mes de dominios usando
br: e a coleta, organizacao
e disseminacao de infor-
macoes sobre 0s servicos
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Internet, incluindo indica-
dores e estatisticas.

Os conselheiros do
CGl br, representantes do
setor empresarial, cienti-
fico e tecnoldgico, gover-
namental e terceiro setor,
realizaram 12 reunioes
ordinarias e uma extraor-
dingria na capital Joao
Pessoa (Paraiba). Todas
as atas estao detalhadas,
aprovadas e publicadas
no site do CGl.br como
forma de dar transparén-
Cia a0 processo.

A reunido extraordi-
naria realizada em Joao
Pessoa no més de marco
faz parte do objetivo
do CGlbr de envolver
comunidades de todas
as regioes do pais no de-
bate sobre temas atuais
e futuros da Internet no
Brasil. Na programacao da
reuniao abriu-se espaco
para ouvir e discutir os
desafios especificos do
estado da Paraiba, duran-
te painel com autoridades
locais. Também foi uma
oportunidade para deba-
ter, tirar duvidas e promo-
ver o conhecimento sobre
questoes relativas ao
ecossistema da Internet.

15
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Dois esclarecimentos foram aprovados
e publicados pelos conselheiros em trés
linguas (portugués, inglés e espanhol)
como forma de defender pontos de vis-
ta sobre a Internet no Brasil. O primeiro
envolvia o trabalho da Comisséo Parla-
mentar de Inquérito sobre Crimes Ciber-
néticos e demonstrava preocupagao com
a proposta de blogueio amplo e indiscri-
minado de sites e aplicactes de Internet.
Medidas como essa, segundo o texto,
sdo desproporcionais e capazes "de com-
prometer a estabilidade, a seguranca e a
funcionalidade de toda a Internet’

O segundo esclarecimento envolve a
polémica proposta de aplicar a franquia
de dados nos acessos a Internet em
banda larga fixa. Para os conselheiros,
nenhuma decisdo sobre o tema pode
ser tomada sem que haja um amplo
estudo técnico, juridico e econdmico
com validade legal, tedrica e empirica,
observando-se também a experiéncia
internacional a respeito e informando
também que o CGl.br continuara a
promover estudos, pesquisas e reco-
mendacoes que visem a seguranga dos

|2

REUNIOES

usuarios no uso da Internet e o perma-
nente estimulo a sua crescente e ade-
quada utilizacao pela sociedade.

GRUPQOS DE
TRABALHO DO CGIBR

Atividades de diagndstico, planeja-
mento e organizacado conjunta dos con-
selheiros, com producédo de subsidios,
preparacao de reunides presenciais e
virtuais, elaboracao de relatorios diver-
sos dos seguintes grupos de trabalho:

= Franquia de Dados

= FEventos

= [drumda Internet

= Marco Civil e Responsabilidades

= Projetos de Leirelacionados ao MCI

= Relacionamento com o Poder
Judiciério

= Regimento Interno do CGl.br

= PL Cibercrimes /Acompanhamento
na Camara dos Deputados

CAMARAS DE
CONSULTORIA DO CGIBR

Atividades de articulagao, elaboracéo
de documentos de discusséo, relatorios
e subsidios para os conselheiros por
meio de quatro camaras:

= Conteldos e Bens Culturais

ORDINARIAS s _rev e een s o

com atas publicadas
em www.cgibr/reunioes




= Inovacéo e Capacitacao Tecnoldgica
= Seguranca e Direitos na Internet
= Universalizacdo e Inclusao Digital

PROJETOS DE LE

O CGl.bre o NIC.bracompanham
uma série de projetos de lei que trami-
tam no Congresso Nacional sobre os
temas que envolvem a Internet. Séo
esses textos que formulam ou altera-
ram politicas publicas para o setor e
que demandam atencdo da equipe de
conselheiros da sociedade civil e repre-
sentantes do governo. Foi desenvolvido
em 2016 um sistema de observacao
e monitoramento de mais de 300 pro-
jetos, que inclui a atualizacdo da base
de dados sobre a origem, o contetdo e
evolucao da tramitacao.

Também é feito o acompanhamento
via streaming das reunides das comis-
sOes tematicas do Congresso - sobretu-
do a Comisséao de Ciéncia e Tecnologia,
Comunicacao e Informatica - em relagéo
as pautas da Internet. Isso embasa as in-
formacodes de um informe semanal para
as equipes a partir do apoio da Asses-
soria Juridica do NIC br. O trabalho de
assessoria juridica e institucional sobre
alguns projetos de lei de 2016 geraram
as seguintes manifestacoes:

=  Nota publica de posicionamento
sobre os projetos de lei que sur-

JUL  AGO  SET  OUT  NOV
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giram nos trabalhos da Comissao
Parlamentar de Inquérito (CPI) de
Crimes Cibernéticos:

Relatorio dos projetos de lei da CPI
de Crimes Cibernéticos;

Relatdrio dos projetos de lei que
alteram o Marco Civil da Internet
(Lein® 12.965/2014);

Resolucdo n® 2.016/015 sobre fran-
quia de dados na modalidade banda
larga fixa de acesso a Internet;

Manifestacéo ao Projeto de Lein®
256/2003 sobre nomes de dominio:

Manifestacdo ao Projeto de Lei n®
5.074/2016 sobre acesso a dados
para fins de persecucao criminal;

Nota publica de posicionamento so-
bre o Projeto de Lein® 2.390/2015
sobre o Cadastro Nacional de Aces-
S0 a Internet:

Inscrigao do CGl.br e NIC.br em au-
diéncia publica no Supremo Tribunal
Federal sobre bloqueio de aplica-
coes, como o WhatsApp, por meio
de decisoes judiciais;

Elaboracdo de comentarios ao
substitutivo do projeto de lei de blo-
queio de aplicacgoes;

Elaboracao de diretrizes de trabalho
de assessoria parlamentar sobre os
projetos de lei monitorados.

2016
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18 PROCESSO
ELEITORAL
DO CGIBR
COMECOU EM
2016, TAMBEM
REALIZADOS
EM 2004, 2007,
2010 E 2013

y

DOCUMENTOS
ANALISADOS DE
ENTIDADES INS-
CRITAS NO COLE-
GIO ELEITORAL

EM 2016

PROCESSO
ELEITORAL

Em 2016, iniciou-
-se 0 quinto processo
eleitoral dos represen-
tantes da sociedade
civilno Comité Gestor
da Internet no Brasil
(CGlbr). O modelo mul-
tissetorial brasileiro de
governanca da Internet
implementa, a partir de
processos de participa-
cao, umimportante es-
paco de decisao e dia-
logo na obtencéo dos
CONSeNs0s Necessarios
para as recomendacodes
e diretrizes do uso e
governanca da Internet
no Brasil.

Desde 2003, 11
integrantes diretamen-
te eleitos compoem o
CGl.br como represen-
tantes da sociedade ci-
vil, sendo quatro eleitos
pelas organizagdes do
terceiro setor, quatro
pelo setor empresarial
e trés pela comunida-
de cientifica e tecno-
|6gica. Lembrando que
além destes, compoem
o CGl.br outros nove
representantes de
orgaos de governo
e um representante
de notdrio saber em

assuntos de Internet,
formando um total de
21 integrantes. Com
12 membros, a socie-
dade civil possui com-
posicao majoritéaria e
efetiva nas decisdes
referentes a gestdo do
crescimento da Inter-
net no pals.

No processo eleitoral
iniciado em 2016, as
organizacoes da socie-
dade civil puderam se
cadastrar até 90 dias
apos a publicacado da
chamada de convoca-
C30 para compor o Co-
légio eleitoral. A eleicdo
tem infcio com o cadas-
tro dessas entidades
para definir quem es-
taré apto a votar. Cada
entidade precisa enviar
documentacao que
comprove sua existén-
cia e atuacao no setor
de interesse no pro-
cesso eleitoral: entida-
des representativas do
setor empresarial vo-
tam no seu segmento,
entidades representa-
tivas do terceiro setor
votam no respectivo
segmento e o mesmo
ocorre com as entida-
des representativas da
comunidade cientifica
e tecnoldgica.



I

REPRESENTANTES
SAO ELEITOS A CADA
PROCESSO ELEITORAL
PARA MANDATOS DE
TRES ANOS:

S

DA COMUNIDADE
CIENTIFICAE
TECNOLOGICA

4

DO TERCEIRO SETOR

4

DO SETOR EMPRESA-

RIAL, DIVIDIDOS EM

SEGMENTOS:

= provedores de
acesso e conteudo
da Internet;

= provedores de
infraestrutura de
telecomunicacdes;

= indUstria de bens
de informatica, de
bens de teleco-
municacoes e de
software;

= setor empresarial
usuario.

A Assessoria Juridi-
ca do NIC.br analisou
os documentos das
entidades inscritas no
colégio eleitoral, quan-
do necessario solicitou
documentos comple-
mentares e cartas de
confirmacao e, por fim,
realizou a conferéncia
dos dados do CNPJ
junto a Secretaria
da Receita Federal e
deu suporte geral as
eleicoes, incluindo o
acompanhamento dos
candidatos indicados.

Apds a composicao
dos diversos colégios
eleitorais, teve inicio o
prazo para a indicacao
dos candidatos para as
11 cadeiras da socie-
dade civil. As entidades
interessadas indicam
candidatos para ocupar
uma das vagas que po-

RELATORIO DE NIC BR

ATIVIDADES 2016 CGI.BR

dem ser tanto um dos
seus proprios membros
como alguém por elas
apoiado. As entidades
podem optar ainda por
nao indicar candidatos
e aguardar a publicacao
da lista definitiva e o pe-
riodo de campanha para
fazerem suas escolhas.
Passada a etapa de
campanha eleitoral, o
processo de votagéo,
com data marcada,
conclui a etapa final das
eleicdes ainda no final
do primeiro semestre de
2017.Cada entidade
pode votar em um can-
didato do seu mesmo
setor de atuagao. A
votacao é realizada por
meio eletronico e apds
o periodo para recursos
sobre o resultado da vo-
tacao, a lista definitiva
e divulgada.

ESDE 1995, QUASE 100 PESSOAS

JA FIZERAM PARTE DO CGIBR
APARTIR DO MODELO MULTISSETORIAL
COM REPRESENTANTES DO GOVERNO E

DA SOCIEDADE CIVIL.

19
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REGISTROS

O .br continuou cres-
cendo em 2016, mesmo
com o ambiente econd-
mico desafiador do pals.
Foram registrados apro-
ximadamente 1,3 milhao
de novos dominios. Des-
contados os nomes que
nao foram renovados, o

39

ILHOES

foi o nimero
total de dominios
registrados

1S

AILHAO

foi o ndmero de
novos dominios
em 2016

nUmero total de domi- DOMINIOS
nios sob o .br cresceu 4000000
4 4%, chegando proxi- -
© g P 3500000 /

mo de 3,9 milhoes de

dominios, o que repre- 3000000 //

senta um crescimento 2500.000

absoluto de quase 165 2000000 /
mil dominios ativos em 1500000 /

QUANTIDADE

lacdoa 2015,
reetao @ 1000000 /

Além da possibilidade /

de registro de dominios 500000 ——=—

diretamente pelo website 0
do Registro.br, o NIC br 2000 2005 2010 2015
também autoriza que
provedores de servigos
ofertem dominios .br a
seus clientes. Ao final
de 2016, 15% dos

——Total ANO

REGISTROS POR TIPO DE TITULAR

100%

dominios .br eram admi- 00—\
nistrados por um dos 82 80% \
provedores de servigos 70% \
nessa modalidade. 2 60% \
Com a conclusio, em E 50% N\
dezembro de 2015, da W 40% ~
nova edificacdo do NIC br, i 50% \_‘\\
que abriga o novo data 20%
center (CPD) principal, 10%
0 ano de 2016 trouxe o 0%

desafio de estender os 2000 2005 2010 2015

servigos que suportam Pl ANO

2]
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0 .br para a nova localidade sem que

isso fosse notado pelos usuarios dos
sistemas. Este novo data center am-
plia a capacidade operacional e resi-

liéncia a falhas.

Desde agosto de 2016, os titulares
de dominios que gerenciam seus nomes
pelo website do Registro.br contam
com a facilidade de antecipacao da re-
novacao de dominios com antecedéncia
de até 10 anos. Esta ferramenta adicio-
nal reduz a possibilidade de suspenséao
do dominio por atraso no pagamento.

A Assessoria Juridica do NIC.br anali-
sou aproximadamente 1.225 entidades
gue encaminharam documentos para
comprovacao de diferencial no proces-
so de liberacdo e 54 documentos para
analise de dominios reservados. Dentro
do processo interno para resolver a
situacao de varios proponentes dispu-
tando um mesmo dominio, o Sistema
Administrativo de Conflitos de Internet
(SACI-Adm) acompanhou e deu resulta-
dos de 64 procedimentos em 2016. Da
criacdo do sistema, 205 procedimen-
tos ja foram julgados pelo SACI-Adm.

A LISTA ATUALIZADA
DE DECISOESDESDE O

INICIO DO SAC-ADMESTA

DISPONIVEL EM:

O projeto Registration Data Access
Protocol (RDAP), a nova geracéo de
protocolo de acesso a informacoes de
registro, que foi iniciado com alguns
pioneiros em 2015, foi concluido ao
final de 2016. O RDAP foi desenvol-
vido pelo Internet Engineering Task
Force (IETF) e tem a intencédo de subs-
tituir o servico de diretério WHOIS,
adicionando escolhas mais granulares
na publicacao de informacodes sobre os
titulares de dominios e de alocacéo de
recursos de numeragao.

NOVOS GILDS

O NIC.br participa do processo de
definicao de novos sufixos (global Top
Level Domains - gTLDs) na Internet
promovido pela ICANN com dois su-
fixos préprios e como prestador de
servicos em trés sufixos brasileiros
(dois conglomerados de comunicacéao
e a cidade do Rio de Janeiro), além de
acompanhar as quase duas mil candi-
daturas que podem refletir em impac-
to a estratégia de produtos do NIC.
br. Em setembro de 2016 o sufixo
rio completou um ano de operacao, e
recebeu alteracOes operacionais para
facilitar a manutencao e alteragao do
dominio por seus titulares.

registro.br/dominio/saci-admhtml



NOVO ENDERECO DE

CORRESPONDENCIAS
E ATENDIMENTO

AO USUARIO:
Avenida Jodo Dias, 3.163,
Sao Paulo - SP




IPV6 NO BRASIL



NUMERACAO
EIMPLANTA-
CAODOPV6

O saldo final de 2016
¢ de pouco mais de 300
mil enderecos IPv4,
versdo 4 do protocolo
Internet, para distribuicao
segundo as regras da
politica de esgotamento
gradual, que permite alo-
cacOes de blocos de en-
derecos IPv4 limitados a
1.024 enderecos em es-
paco de seis meses entre
uma alocacao e outra.

Terminados esses
enderecos, entrara em
vigor outra fase que
permitird somente alo-
cacoes iniciais de blocos
IPv4, e também limita-
dos a 1.024 enderecos.
Para essa nova fase

havera pouco mais de
cinco milhdes de ende-
recos IPv4 reservados.
Ao longo de 2016 foram
alocados 1,2 milhdo de
enderecos IPv4 para
organizacgoes brasileiras,
representando cresci-
mento de 12% em rela-
¢cao ao ano anterior.

As solicitacoes dos
recursos de numeracao
Internet seguiram ritmo
de crescimento ja obser-
vado no ano anterior. Fo-
ram mais de 2.500 soli-
citacoes, representando
crescimento de 27% em
relagéo a 2015. Houve
um incremento de 20%
no ndmero de organiza-
coes com alocacoes de
recursos de numeracao
Internet comparado com
0 ano anterior. Foram
contabilizadas 4.293
organizacoes com aloca-
cOes até o final de 2016
sendo que mais de 63%
dessas se encontravam
na categoria de provedo-
res Internet "small/micro".

RELATORIO DE NIC BR
ATIVIDADES 2016 CGI.BR

No final de 2016,
aproximadamente 90%
das organizacdes com
alocac0Oes de recursos
de numeracao Inter-
net ja contavam com
blocos de enderecos
IPv6. O volume de co-
nexoes aos sistemas do
Registro.br, utilizando
conexoes |IPv6 chegou a
15%, quase o dobro de
conexdes com IPv6 ob-
servadas no ano anterior.

ACA UM TESTE DA SUA
CONECTIVIDADE EM:

http://ipv6.br
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ICIATIVAS
PARA _
ADOCAQO
DEIPYO6NO
BRASIL

CURSOS IPV6

O NIC.br iniciou os
treinamentos sobre
IPve em 2008. Desde
entdo tem atendido
provedores de Internet,

AC

1 a4 cursos
@ 529cursos
@ 10al4cursos

@ 15o0umaiscursos

TOTAL: 166 cursos

universidades, empre-
sas, governo e outras
instituicoes, formando
profissionais aptos a
conduzir essa transicao
tecnoldgica na Internet
no Brasil. Foram rea-
lizados 19 cursos de
IPv6 ao longo de 2016,
com carga horéria de
32 horas, abrangendo
todas as regides do
pais e formando 760
profissionais. E também
quatro workshops sobre
IPv6 com 8 horas cada

RR

AM

RO
MT

?

em parceria com a As-
sociacao Brasileira de
Provedores de Internet
e Telecomunicacoes
(Abrint), atendendo a
mais 200 profissionais.
Desde 2008, 166
cursos de IPv6 foram
desenvolvidos, contem-
plando todos os esta-
dos brasileiros com pelo
menos uma turma.

MA CE RN

PB

P PE

AL
SE
BA
E



IPV6 NA
UNIVERSIDADE

A'iniciativa IPv6 na
Universidade inclui
cursos, a distribuicao
do livro Laboratdrio de
IPv6 para bibliotecas e
arealizacao de pales-
tras. Em 2016, foram
distribuidos 169 livros
mediante solicitacbes de
professores de compu-
tacdo e coordenadores
de cursos, para biblio-
tecas de faculdades e
universidades brasilei-

ras. Langado em 2015, ‘

o

( Oevento
() ladeventos
® 52a9eventos

TOTAL: 43 eventos

este livro apresenta, por
meio de uma abordagem
pratica, os principais
conceitos do protocolo
IPv6. A publicacdo pode
ser adquirida nas princi-
pais livrarias e também
baixada gratuitamente
em formato PDF, no sitio
ipv6.br. Um total de 91
instituicdes de todos
os estados brasileiros
ja receberam este con-
teddo. Também foram
realizadas 25 palestras
em universidades e

.

RELATORIO DE NIC BR
ATIVIDADES 2016 CGI.BR

eventos com tematica
relacionada ao IPv6 ou
correlata. Destaque para
as capitais Teresina (PI),
Rio Branco (AC), Porto
Alegre (RS), Belém (PA),
Campo Grande (MS) e
Boa Vista (RR).

Desde 2012, quando
a iniciativa foi lancada,
profissionais do NIC.br
estiveram presentes em
43 eventos de universi-
dades em todas as re-
gides do pals, realizando
palestras, workshops ou
minicursos sobre IPvo.

A
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INFRAESTRUTURA PARA
QUALIDADE E SEGURANCA DA
INTERNET NO BRASIL
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O NIC.br mantém uma infraestru- cilitar o tréfego de dados ou identificar
tura, com servidores e redes, para ataques a seguranca da rede. Conhe-
trabalhar pela melhoria da Internet no ca os locais™ com equipamentos e seus
Brasil, seja com o objetivo de medir a projetos vinculados (Simet, IX.br, Ho-
qualidade dos servicos prestados, fa- neypots, Servidores DNS e NTP):

IXBR ® SMET & HONEYPOTS H NIP © ROOT SERVER/DNS &

* Relagdo completa de cidades em que se encontram os equipamentos dos projetos citados acima, ver pg. 96
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IXBR

Durante o ano de
2016, o trafego agrega-
do de todos as localida-
des do IX.br - Brasil Inter-
net Exchange - cresceu
70%, atingindo pico de
2,1 Tbps. Sao Paulo cres-
ceu 60%, Rio de Janeiro
150% e as outras locali-

dades dobraram o trafego.

E importante observar
que, em 2016, houve um
periodo de congelamento
operacional de contin-
géncia devido a operagéo
da infraestrutura durante
os Jogos Olimpicos Rio
2016, o que refletiu numa
reducao previsivel no
crescimento de Sao Pau-
lo, assim como o0 aumento
da demanda reprimida
para essa localidade. Du-
rante os Jogos Olimpicos
Rio 2016, o IXbr operou

TOTAL SP

Maximum 2.06 Thps

Average 1.46 Thps

Current 1.81Tbps 1.43 Thps

LDA MG

Maximum 7.03 Gbps
Average 4.72 Gbps
Current 6.13 Gbps

NAT CXJ

5.07 Gbps

RJ

205.35 Gbps

normalmente, sem ne-
nhum problema em Sao
Paulo e Rio de Janeiro,
locais criticos para aten-
dimento de transmissao
do evento e servigos ao
pUblico em geral.

Com a finalizagao do
anel Optico subterraneo
interligando os dois PIX
Centrais do X br de Sao
Paulo (o data center na
Avenida das Nacoes Uni-
das e o novo data center
na Avenida Jodo Dias), e
amigracao dos equipa-
mentos do PIX Central

temporario, do prédio
Landmark para o data
center do NIC.br na Ave-
nida Jo&o Dias, foi amplia-
da a robustez do core do
IXbr de Sao Paulo. En-
contra-se em processo
de melhoria a interligagéo
dos PIXs remotos.

O IXbr de Séo Paulo
ultrapassou a barreira
dos mil Sistemas Auto6-
nomos (ASs) interligados,
tornando-se o maior
Internet Exchange em
operacéao de acordo com
este critério.

AGGREGATE TRAFFIC IXBR

BITS POR SEGUNDO

20 oo 04

BA SC GYN PE
5.67 Gbps ‘ 5.15 Gbps ‘ 4.98 Gbps ‘ 3.18 Gbps ‘ 2.87 Gbps ‘ 1.44 Gbps ‘ 1.97 Gbps ‘ 1.64 Gbps
410 Gbps ‘ 3.48 Gbps ‘ 3.30 Gbps ‘ 221 Gbps ‘ 157 Gbps ‘ 104 Gbps ‘590.11Mbps‘586.70Mbps
4.42 Gbps

BEL SJP MAO SJC

3.78 Gbps 2.80 Gbps

RS PR CPV
1.61Thps ‘250.566bps‘ 71.89 Gbps ‘ 4711 Gbps ‘ 19.65 Gbps ‘ 27.72 Gbps ‘ 8.53 Ghps ‘ 8.06 Gbps
1.15Thps ‘160.35 Gbps‘ 45.89 Gbps ‘ 33.70 Gbps ‘ 13.81 Gbps ‘ 18.94 Gbps ‘ 5.59 Gbps ‘ 6.05 Gbps
55.49 Gbps | 40.57 Gbps | 18.92 Gbps

1.91 Gbps

0B 1z 16 20

CAS DF CE

14.70 Gbps | 7.99 Ghps 7.72 Ghps

MGF VIX LAJ

1.27 Gbps | 796.80 Mbps ' 670.92 Mbps
SCA CGB IGU

Maximum 117 Gbps ‘ 430,06 Mbps ‘ 353,23 Mbps ‘ 162,07 Mbps ‘ 158,93 Mbps ‘ 179.47 Mbps ‘ 177.99 Mbps ‘ 123,68 Mbps ‘ 51.74 Mbps

Average 46104Mbps ‘254.76 Mbps ‘ 181.77 Mbps ‘ 102.94 Mbps‘ 95.95 Mbps ‘ 83.01 Mbps ‘ 2511 Mbps ‘ 19,51 Mbps ‘921.43 Kbps

Current 585.33 Mbps | 284.03 Mbps | 227.91 Mbps | 112.65 Mbps | 111.81 Mbps

88.47 Mbps

22.62 Mbps = 11.96 Mbps | 1.66 Mbps



AINTERNET
E FORMADA
PELA INTER-
CONEXAO
DE MILHA-
RESDI

DII

as quais
chamamos
de “Sistemas
Autonomos”.
Incluem pro-
vedores,
empresas de
telecomuni-
cacoes, ins-
tituicoes fi-
nanceiras, do
governo, uni-
versidades

e empresas
dos mais va-
riados tipos.

RELATORIO DE NIC BR
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DISTRIBUICAO DE PARTICIPANTES
POR LOCALIDADES

# numero de participantes

S&o Paulo/SP Porto Alegre/RS @ Rio de Janeiro/RJ
#1155 #169 #157
53,45% 7.82% 727%

@ Curitiba/PR @ Campina Grande/PB @ Belo Horizonte/MG
#80 #65 #52
3,70% 3,01% 241%

@ Fortaleza/CE @ Brasilia/DF @ Salvador/BA
#48 #44 #39
2,22% 2,04% 1,80%
Campinas/SP @ Recife/PE @ Floriandpolis/SC
#38 #36 #35
1,76% 1,67% 1,62%

@ Marings/PR @ Londrina/PR @ VitdrialES
#35 #34 #27
1,62% 1,57% 1,25%
Goiénia/GO Belém/PA @ Natal/RN
#25 #20 #18
1,16% 0,93% 0,83%
Lajeado/RS @ S50 José do Rio Preto/SP @ Cuiabd/MT
#16 #14 #13
0,74% 0,65% 0,60%

@ S&o José dos Campos/SP @ Manaus/AM Caxias do Sul/RS
#13 #12 #6
0,60% 0,56% 0,28%

@ Fozdolguacu/PR @ Paulista Central (S&o Carlos)/SP
#5 #5
0,23% 0,23%

3l
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Justamente por cau-
sa do elevado nimero
de ASs interligados, foi
desenvolvida interna-
mente uma solucdo para
servidor de rotas (Route
Server) denominada Multi
BIRD, que utiliza virtua-
lizacao para a execucao
de vérias instancias do
software BIRD, para

US0 CPUQUAGGA

prover o desempenho
necessario para o tra-
tamento da carga ope-
racional dos Servidores
de Rotas do IX.br de Sao
Paulo. Ganhou-se em
estabilidade e em esca-
labilidade, importantes
caracteristicas para
manter o crescimento
de participantes.

32

US0 CPUMULTI BIRD

Em 2016, foram de-
senvolvidos projetos para
a expansao da rede do
IX br de Sao Paulo, que
atingiu o limite operacio-
nal da tecnologia ¢ptica
com DWDM de 40 canais
de 10 Gbps. Serdo intro-
duzidos equipamentos de
rede com alta densidade
de portas de 100 Gbps,

assim como transporte
optico utilizando siste-
mas DCI (Data Center
Interconnect) com
canais de 200 Gbps
permitindo crescimento
até 8 Thbit/s utilizando
DWDM de 40 canais.
Uma nova localidade
foi ativada em 2016 (Foz
do Iguacu), totalizando 26



AO LONGO DE 2016
FORAM ATENDIDAS:

1680

solicitacOes refe-
rentes a novas ati-
vacgoes, migragoes
ou mudancas de ca-
pacidade de porta;

450

solicitagcbes de
mudancas de MAC
address;

240

solicitacoes para
criacao de VLANs
bilaterais:

oD

solicitactes para
amudanca no
ndmero de prefixos
permitidos;

6/0

solicitacoes para
a configuracao
de filtros entre
ASs no X br.

Pontos de Troca de Tra-
fego Internet. Outras seis
localidades ja estéo com
trabalhos iniciados para a
implantagao do X br.

No ambito internacio-
nal, recebemos a visita
da delegacéo do PIT Co-
I6mbia e CABASE, o PTT

RELATORIO DE NIC BR
ATIVIDADES 2016 CGI.BR

da Argentina, conectado
ao IX.br de Sao Paulo
como participante.

O gréfico a seguir
ilustra o crescimento do
numero de participan-
tes e portas utilizadas
no I X.br de Sao Paulo,
ao longo de 2016.

IX DE SAO PAULO. SP (2016)

1.600

1.400

1.200

1.000

800

QUANTIDADE

600

400

200

—— Portas de participantes

MES

— Participantes
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ATIVIDADES DE
PROVISIONAMEN-
TO (ATIVACAO)
NO IXBR

Com o objetivo de me-
lhorar o atendimento aos
participantes atuais e
futuros do IX.br, durante
o0 ano de 2016 desenvol-
veu-se a automatizacao
dos testes de quarente-
na em Sao Paulo, permi-
tindo que os participan-
tes iniciem os testes e
visualizem os resultados
por meio de uma interfa-
ce web. Essa mudanca
tornou o processo mais
amigavel e agil.

Tambem durante
2016, pode-se desta-
car o trabalho relacio-
nado a implantacao do
uso de communities,
que incluiu testes, a
elaboracéo de docu-
mentos e a discussao
com a comunidade.
Esse trabalho foi feito
com o objetivo de eli-
minar a necessidade do
atendimento manual a
solicitacGes de filtros
entre ASs, tdo logo seja
implantado no X br,
dando mais autonomia
aos participantes.

Destaca-se também
o estudo realizado
sobre o nimero de

prefixos anunciado pe-
los participantes e a
adequacao dos limites
praticados no IX.br, que
resultaram na diminui-
¢ao do numero de cha-
mados relacionados a
mudanca desse limite.

AMBIENTE DE TESTES

TESTE REALIZADO
™ T TR
.Sl-i Amdiiante ds Tanlaz

Status geral do teste

MR —————



UMA DECADA
DE MEDICOES
DA QUALIDADE
DA INTERNET
NO BRASIL

O ano de 2016 foi
marcado, entre outras
coisas, pelo conjunto de
novas funcionalidades
e dados disponiveis aos
usuarios e provedores
de Internet. Varios tra-
balhos foram realizados
em medicOes nacionais
e internacionais, sempre
visando uma anédlise que
permita aos usuarios de
Internet saberem se es-

t30 com uma conex3o de

boa qualidade e, em caso
negativo, entenderem
quais problemas ocor-
reram. Entre as grandes
inovagoes geradas, pode-
-se citar a capacidade de
0 usuario saber o quanto
trafegou na rede, se sua
rede segue as melhores
praticas de seguranca de
acordo com a BCP 38,
onde esté&o alguns dos
servidores de conteldo
que ele acessa (Google e
Facebook) e como esta a
qualidade da sua rede em
relacdo ao acesso aos
sitios mais acessados na
Internet no Brasil, tudo
por meio de um portal
unico que centraliza to-
das estas informacoes.
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SIMET -
SISTEMA DE
MEDICAO

DE TRAFEGO
INTERNET

Como o projeto mais
antigo do NIC.br rela-
cionado a medicoes da
qualidade da Internet, o
SIMET completou dez
anos de atividade em
2016. Ele é um conjun-
to de sistemas que per-
mite medir a qualidade
da Internet em varios
guesitos, gue nao sim-
plesmente a velocidade
contratada. Permite que
0 usuario meca varios
parametros de qualidade
como jitter, laténcia,
total de perda de paco-
tes e a velocidade, tanto
nos protocolos TCP
quanto em UDP (esse
ultimo, utilizado princi-
palmente em comunica-
cb6es multimidia), além
de outros testes no caso
do SIMETBox, como de
neutralidade para proto-
colos P2P total de dados
trafegado na rede do
usuario, disponibilidade,
sitios mais acessados,
localizacéo dos servido-
res do Google e Face-
book usados e DNS.

A recomendacao
descrita na BCP
38 (RFC 287)
publicada pela
Internet Enginee-
ring Task Force
(IETF)em 2000
estabelece que
pacotes devam
ser filtrados na in-
terface de entrada
da rede do pro-
vedor, de forma a
permitir somente
aqueles cujo en-
dereco de origem
seja parte darede
conectada aquela
interface. Em ou-
tras palavras, uma
rede nao deveria
permitir o envio de
trafego para redes
de terceiros ou em
sua propria rede
interna que utili-
zem enderecos

IP que ndo fagam
parte delas.

O SIMET é um sis-
tema completamente
independente, com toda
a infraestrutura supor-
tada pelo NIC br, sem
nenhum apoio ou inter-
vencdo de terceiros. Os
testes sao realizados
do ponto de acesso a
Internet do assinante
até um ponto fora da
rede medida (no caso,
os Pontos de Troca de
Tréfego Internet - IX.br
do NIC br). Todos os
testes atravessam a
rede testada até um
ponto externo sem que
redes de terceiros pre-
judiquem as avaliacoes,
e desde que o provedor
de acesso a Internet do
usuario tenha acesso a
algum ponto de cone-
xao do X br.

Com um grande foco
na area de garantia de
qualidade nos proces-
sos de desenvolvimento
de software, em 2016
foi realizado um conjun-
to de atividades com o
objetivo de aumentar
a cobertura de testes
de software e de va-
lidacdo de requisitos
para os sistemas do
SIMET. Paraisso, foram
desenvolvidos sistemas
para realizacado de dife-
rentes tipos de testes,



tanto com o portal quanto com os
webservices. Os sistemas de testes
realizam tanto testes automatizados
guanto testes manuais. Durante o ano
também foram realizados estudos,
assim como se iniciou o processo de
especificacao, modelagem e desen-
volvimento de uma arquitetura nova
para o SIMET, baseado 100% em pro-
tocolos do IETF, como LMAP. OWAMP
e TWAMP. Também foram estudadas
alternativas ao modelo de banco de
dados relacional atualmente em uso,
visando a migracao para tecnologias
emergentes que possuem escalabili-
dade maior e custo menor.

Varias analises foram geradas du-
rante o ano e permitiram o infcio dos
trabalhos de criacéo de um portal,
junto ao Cetic.br, para apresentacao
dos dados historicos das medicoes do
SIMET, aplicadas as devidas metodolo-
gias estatisticas. Este apanhado histo-
rico estara disponivel a partir de 2017.

Ao longo de 2016 foram realizadas
também varias manutengdes nos sis-
temas com o objetivo de adequa-los
as novas tecnologias, sistemas opera-
cionais, versoes de navegadores web
e de dispositivos moveis.

SIMET WEB

Como produto mais tradicional do
conjunto, este sistema permite que
testes sejam feitos para demonstrar a
qualidade da Internet em praticamente
qualquer navegador. Em 2016 houve
uma alteracao visual na interface que
permitiu ao usuario ter acesso mais
facil as principais areas de interesse,
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assim como as noticias na midia e aos
twetts relacionados aos projetos.

Utilizando tecnologias como
HTML5, o SIMET Web permite que o
usuario tenha uma série de informa-
cOes referentes aos resultados dos
seus testes de uma forma amigavel,
informando se sua rede esta com con-
dicOes ideais de uso para diferentes
tipos de servico, como navegacao
Web ou videoconferéncias. Como um
grande diferencial do SIMET, pode-
-se citar a capacidade de usar tanto
o protocolo UDP quanto TCP para a
realizacado de testes de vazao, além
de usar o protocolo UDP para testes
de jitter, laténcia e perda de pacotes.
Outra caracteristica muito importante
¢ poder realizar testes usando o pro-
tocolo IPv6. Isso permite ao usuario
saber como esta a qualidade da sua
rede com relacao ao protocolo IPv6.

O portal do SIMET Web traz ainda
uma versao atualizada do Mapa de Qua-
lidade da Internet, que, além de conside-
rar os testes realizados pelos usuarios
do SIMET via Web, também leva em
conta os resultados do SIMETBox, equi-
pamento oferecido pelo NIC.br que ana-
lisa a qualidade da Internet, e do Monitor
Banda Larga, aplicativo desenvolvido
pelo NIC.br em parceria com a Federa-
cao das IndUstrias do Estado de Sao
Paulo (Fiesp).

O SIMET Web é composto por soft-
wares disponiveis para acesso por meio
dos navegadores web e sendo disponi-
bilizado como Applet Java ou como apli-
cativo nativo para o navegador Google
Chrome, podendo este ser baixado por
meio da propria loja do Chrome.
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MAPA DE QUALIDADE DA INTERNET
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SIMETBOX LOCALIDADES COM SIMETBOX

Baseado em roteado-
res (CPE) de baixo custo
existentes no mercado,
esse sistema permite
testar a qualidade da
Internet de forma cons-
tante e automatica. Séo
feitos todos os testes
do SIMET a cada quatro
horas, além de testes
adicionais, como o de
BCP-38, contabilizacao
do total de dados trafe-
gados pelo usuério, tes-
tes de DNS, geréncia de
porta 25, qualidade no
acesso aos portais mais
acessados na Internet no
Brasil e testes de P2P
Todos os testes sao rea-
lizados utilizando tanto o
protocolo IPv4 quanto o
protocolo IPv6.

Varias novidades
foram adicionadas & TOTAL DE ASN DIFERENTES MEDIDOS
interface que os usuéa- MENSALMENTE COM SIMETBOX
rios utilizam para saber
como estd a qualidadee 800
o0 histdrico de sua Inter- 200
net. Alem do historico

~ 600
dos testes de vazao (ve-
locidade), jitter, laténcia ~ °%°
e perda de pacotes ¢ 400
possivel também que o 300
usuario saiba o quanto

: 200
foi trafegado de dados
100

em sua rede, qual a la-

téncia até o gateway da 0
sua rede qua| a qua“_ 01/16 02/16 03/16 04/16 05/16 06/16 07/16 08/16 09/16 10/16 11/16 12/16
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dade de sua conectivi- - SIMET BOX ATIVOS POR SEMANA

dade até os sitios mais
acessados na Internet

. ~ 28/12/15
no Brasil, onde estdo os 04/01/16
servidores de conteudo Egiﬁg
do Google e Facebook 25/01/16
que ele acessa, qual a 01/02/16
: e 08/02/16
disponibilidade da sua 15/02/16
Internet, quanto a sua 22/02/16
Internet ficou indis- 33;3312
ponivel durante o més 14/03/16
e quanto a operadora ;;;ggﬁg
contratada respeita 04/04/16
as melhores préticas 11/04/16
. . 18/04/16
antispoofing (se segue 25/04/16
ou ndo a BCP-38). 02/05/16
O SIMETBox & hoje oo
utilizado pela Compa- 23/05/16
nhia de Processamento ggggﬁg
de Dados da Prefeitura 13/06/16
de Sao Paulo (Prodam) 20/06/16
. 27/06/16 4]
para medicao da qua- 04/07/16
lidade da Internet das 11/07/16
.. . 18/07/16
pracas digitais, tendo 25/07/16
fechado 2016 com de- 01/08/16
zenas de equipamentos  Sooane
operacionais. Também 22/08/16
neste ano consolidou- égjggﬁg
-se uma parceria com a 12/09/16
Fiesp para instalacao de ;gggﬁg
200 equipamentos em 03/10/16
indUstrias de diferentes 1%822
regides do estado d_e ‘ 2410116
Sé&o Paulo com o objeti- 31/10/16
. . 07/11/16
vo de analisar a qualida- |, 1116
de da Internet no ponto 21/11/16
de vista das indUstrias. i
Durante o ano de 121216
2016 foram distribuidos 19/12/16
. 26/12/16
gratuitamente /79 novos

SIMETBox pelo NIC.br. 0 500 1000 1500 2000 2500 3.000
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RESUMO DOS
TESTES E NOVAS
FUNCIONALIDA-
DES DO SIMETBOX

Os testes realizados
com as unidades em ope-
racao indicam que, em
2016, a geréncia de por-
ta25 emredes IPv4 esta
completamente implan-
tadaem 67% dos casos,

parcialmente implantada
em 17%, e sem implan-
tacéo em 16%. Emredes
IPv6, os testes indicam
que 65% das redes ainda
nao implementa a gerén-
ciadeporta25e35%o0
fizeram em parte da rede.

A adesao ao conjunto
de boas praticas disponi-
veis na BCP-38 também
passou a ser analisada
pelos testes.

ADERENCIA A BCP-38

M seguiu as recomendagdes
M n3o sequiram as recomendacoes

De 490 AS's analisados

A disponibilidade de
acessos IPv6 também
foi verificada. Em 2016,
nota-se de forma defi-
nitiva a adocéo de IPv6
no Brasil. Mesmo que o
usuario nao utilize IPv6
em sua navegacao, o
SIMETBox passou a
incluir um teste que ve-
rifica a disponibilidade
de enderecos na versao
mais recente do Proto-
colo Internet. Diante da
incluséo de georrefe-
renciamento para tes-
tes IPv4 no SIMETBox,
tornou-se possivel
verificar a distribuicado
geografica também de
enderecos IPv6.



MAPAS DE ACESSOSIPV6

JANEIRO/2016

Quantidade de acessos IPv6
identificados no més
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Quantidade de acessos IPv6
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Outra funcionalidade adicionada em
2016 foi a disponibilidade de origem do
trafego CDN. Com isso, o usuario final
passa a saber a localidade que origina o
trafego recebido. Em caso de sobrecarga
do cache local, o usuario podera saber se
anova origem de trafego implicou ou ndo
em degradacao do servico.

Usuarios do SIMETBox também
contam com uma nova interface, que
apresenta o resultado de todos os tes-
tes realizados.

SIMET MOBILE

Desenvolvido para celulares e tablets
com o0s sistemas Android e i0S, esse

sistema permite que se fagcam os testes
do SIMET em redes sem fio do tipo WiFi
e redes de telefonia celular (2G, 3G e
4G). No ano de 2016 garantiu-se que
cada nova atualizagdo dos sistemas
operacionais fosse suportada sem pre-
juizo ao usuario.

Em 2016, também foi trocada a inter-
face de todos os aplicativos para celula-
res e tablets. Isso permitiu que o usuario
pudesse realizar testes com o protocolo
IPv6, inclusive em redes que tenham ape-
nas este protocolo, filtrar os resultados
das medicOes pela rede onde eles foram
feitos e saber a qualidade da regido onde
houve testes de outros usuarios, também
divididos pela operadora.

MEDICOES MOVEIS - TCP DOWNLOAD (KBPS)
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MONITOR BANDA LARGA

O Monitor Banda Larga é um soft-
ware de facil instalacao, desenvolvido
pelo NIC.br, em parceria com a Fiesp.
De forma automatizada, ele realiza
testes de qualidade da Internet em
varios periodos. No dia escolhido, o
usuario recebe automaticamente um
resumo da qualidade da Internet con-
tratada para que ele possa fazer co-
brancas junto a operadora contratada
e a Anatel. Existem também versoes
mobile para iOS e Android do aplica-
tivo. Com isso, o usuario pode testar
e saber, por meio de uma linguagem
clara, como esté a qualidade da sua
Internet movel (3G e 4G) e WiFi.

PAS

O PAS (Portal do AS) € um portal
onde os responsaveis pelos ASs (Sis-
temas Autdnomos) podem acessar e
verificar os resultados dos testes do
SIMET. Ele permite que os usuarios
configurem os SIMETBox de suas re-
des remotamente e solicitem ramais
do projeto INOC-DBA BR. Através do
PAS, os usuarios podem ter acesso a
um mapa personalizado da qualidade da
sua rede a partir dos testes do SIMET,
além de terem a possibilidade de vi-
sualizar e extrair diversos dados das
medicoes realizadas em seus rotea-
dores e em suas redes, como 0s resul-
tados individuais por equipamento e
o total de tréafego consumido na rede
por cada um dos dispositivos atrela-
dos ao seu usuario.
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SARA - SISTEMA PARA ANALISE
DE ROTAS ENTRE ASN

Seu desenvolvimento comecou em
2013 eem 2016 ele assumiu o papel
do Looking Glass do IX br de Sao Pau-
lo. O projeto SARA tem por objetivo
coletar informacodes de roteamento
dos Sistemas Auténomos brasileiros
com a finalidade de corrigir eventuais
falhas. A coleta e anélise continua
do projeto revelam a interconexao da
Internet no Brasil e a sua evolucao
dinamica. A correlacdo desta informa-
cao de roteamento com metricas de
qualidade do projeto SIMET permite
estudos abrangentes. Em 2016, fo-
ram feitos estudos e analises para
mudanca dos paradigmas utilizados
no processo, No que tange a sistemas
de roteamento e persisténcia e visua- 45
lizacdo dos dados.

PARCERIAS COM O RIPE

Em 2016, o NIC.br, por meio de
sua parceria realizada com o RIPE -
Réseaux IP Européens (European IP
Networks), deu continuidade & instala-
cao de alguns dispositivos do projeto
Atlas (http://atlas.ripe.net) e manteve
um servidor Anchor no Brasil. Esses
sdo projetos que medem a qualidade
da Internet entre diversas localidades
do mundo com a possibilidade de rea-
lizar medicOes de qualidade progra-
madas. Esses equipamentos sdo de
vital importéancia para a medicado da
qualidade da Internet entre o Brasil e
o resto do mundo.
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APOIO E SUPORTE AS testes da EaQ nos Pontos de Troca de
Trafego (PTT), trabalho que vem sendo
ATIVIDADES DA EAQ E ANATEL

realizado ininterruptamente desde

Durante o ano de 2016, a equipe 2012 Esse apoio inclui o suporte aos
de Medicdes de Qualidade Internet do servidores, toda a parte de infraes-
NIC br prestou todo o apoio necessario  trutura de redes, monitoramento dos
& Agéncia Nacional de Telecomunica- servicos e atividades proativas para
coes (Anatel) para a realizacéo dos resolucéo de problemas.

MEDIA E MEDIANA - TCP DOWNLOAD POR UF - 2016

(apenas UF com mais de 9 mil usuérios Unicos)
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OUTRAS
INICIATIVAS RE-
LACIONADAS
A INFRAESTRU-
TURA DE REDE
INTERNET

INOC-DBA

O INOC-DBA é uma
rede VolP exclusiva para
os Sistemas Auténomos,
que sdo redes que for-
mam a Internet. Ele for-
nece uma forma rapida e
simples de comunicacao
entre seus NOCs (Centros
de Operacdo de Redes) e
CSIRTs (Equipes de Tra-
tamento de Incidentes de
Seguranca). No INOC, as
ligacOes sao feitas usando
0 ASN, que € o nimero
que identifica cada rede no
BGP na tabela de rotea-
mento global da Internet.

O INOC foi mantido
ao longo de 2016, tendo
sido realizadas manuten-
coOes preventivas e corre-
tivas no servico ao longo
do ano. O nimero de par-
ticipantes cadastrados
cresceu de 950 no inicio
do ano, para 1150 ao
final. O numero de ramais
efetivamente on-line au-
mentou de 350 no inicio
do ano, para 400 ao final.
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QUANTIDADE DE PARTICIPANTE ONLINE

O gréfico a seguir ilustra a evolugdo do numero de
chamadas efetuadas a cada més. O aumento entre o
final de 2015 e infcio de 2016 ¢é explicado pelo uso
do sistema pela equipe de ativacdo do IX.br.

QUANTIDADE DE CHAMADAS REALIZADAS
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NTP - HORA LEGAL
BRASILEIRA VIAINTERNET

O NTPbr tem por objetivo oferecer
condicOes para que os servidores In-
ternet no Brasil estejam sincronizados
com a Hora Legal Brasileira por meio
de um acordo entre o Observatorio
Nacional (ON) e o NIC.br. O ON dispo-
nibiliza para o NIC.br o sincronismo a
Hora Legal Brasileira, seguro, confia-
vel, rastreavel e auditavel. O NIC.br,
por sua vez, opera diversos servidores
NTP disponiveis publicamente via In-
ternet, que servem para o Sincronismo
dos equipamentos.

O NTPbr foi mantido durante o ano
de 2016, sendo realizadas manuten-
cOes preventivas e corretivas, confor-
me a necessidade, ao longo do ano. O
sistema funcionou de maneira satis-
fatdria, mantendo-se estavel e sem
incidentes graves.

Como destaque pode-se citar a aqui-
sicao de um novo GPS, proprio para
acompanhamento da hora certa, ja ins-
talado no novo data center do NIC br,

e de um novo padrdo de césio (reldgio
atdmico), a ser instalado em breve. As
aquisicOes visam aumentar a estabilida-
de e disponibilidade do sistema.

OPEN CDN

O OpenCDN € um projeto do NIC br
que visa dar condicOes para que ope-
radores de CDNs instalem seus servi-
dores de cache em uma infraestrutura
compartilhada, disponibilizando seus
conteudos nos Internet Exchanges
(Pontos de Troca de Trafego) do IX br.

O projeto tem o objetivo de ser autos-
sustentavel, com o compartilhamento
dos custos entre 0s seus usuarios.

As CDNs sdo estruturas de distribui-
cao de conteudos que oferecem uma
melhor experiéncia para o usuario, redu-
zindo o tempo de acesso, aumentando
a velocidade, melhorando a disponibi-
lidade, e oferecendo protecao contra
DDoSs e outros tipos de ataques. Fun-
cionam de forma a espelhar os mesmos
em servidores distribuidos em diversos
data centers, em multiplas localida-
des e podem operar de duas formas.
Alguns fornecedores de contelidos
criam e gerenciam suas CDNs de forma
auténoma e completa (enter deep). Al-
ternativamente, ha também empresas
especializadas em realizar essa tarefa,
congregando CDNs em determinada
localidade: a instalacao de servidores
dedicados em um data center serve
como contrapartida ao rateio de custos
de infraestrutura. O OpenCDN apresen-
ta uma solucao intermediaria e inédita
no mundo entre esses modelos para
incentivar o aumento no numero de
CDNs em localidades néo atendidas. O
NIC.br arca com os custos de banda e
espaco em data centers, enquanto o ra-
teio dos demais custos é feito entre os
participantes. Com isso, espera-se criar
um ambiente e infraestrutura favoréveis
para que a demanda por contelido es-
teja fisicamente préxima da localidade
que a oferte com qualidade e custos
baixos, promovendo a melhoria da ex-
periéncia do usuario de determinado
servico em uma localidade.

O acesso aos conteudos disponiveis
nas principais CDNs é muito importante



para os usuarios de Internet, e porisso,
¢ também muito importante para os
ISPs, em particular para os pequenos e
medios. Estima-se que até 70% do tra-
fego Internet de um ISP tipico seja pro-
veniente das principais CDNs. Entre as
empresas que utilizam CDNs pode-se
incluir o Google, o Facebook e a Netflix,
por exemplo.

O projeto OpenCDN tem o objetivo
de favorecer o desenvolvimento dos In-
ternet Exchanges locais, atraindo cada
vez mais ISPs. Os custos de rateio para
sua implementacéo sdo menores do que
0s custos de instalacao de uma rede pro-
pria. Com um numero maior de participan-
tes, os custos caem ainda mais, gerando
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um ciclo positivo de realimentacéo e de
desenvolvimento para a Internet.

O projeto OpenCDN foi divulgado
ao longo do ano em eventos realiza-
dos pelas associacoes de provedores,
como Anid, Abrint e Abranet. Foram
realizados também testes de labora-
térios, além de negociacao com RNP
operadoras de telecom, CDNs e ou-
tras empresas, a fim de tornar o piloto
uma realidade.

O trabalho teve um bom resultado no
tocante a divulgacao, gerando interesse
na comunidade técnica da Internet no
Brasil e criando condicdes para torna-lo
uma realidade. O piloto foi planejado
para a cidade de Salvador,em 2017.
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URANCA
UNTERNET

O NIC.br, por meio de
seu Centro de Estudos,
Respostas e Trata-
mento de Incidentes
de Seguranca no Brasil
- CERT.br, desenvolve
atividades com os ob-
jetivos estratégicos de
aumentar os niveis de
seguranca e de capaci-
dade de tratamento de
incidentes para usua-
rios e redes conectadas
a Internet no Brasil,
contribuindo para sua
crescente e adequada
utilizacao pela socieda-
de. Para atingir esses
objetivos, o grupo atua
como um ponto focal
para notificacoes de
incidentes de seguran-
ca no Brasil, de modo a
prover a coordenacéao e
0 apoio no processo de
resposta a incidentes,
bem como desenvolve
atividades de anélise de
tendéncias, treinamento
e conscientizacao.




NOTIFICACOES DE
INCIDENTES DE SEGURANCA

O total de notificactes recebidas em
2016 foide 647.112, 10% a menos
que o total do ano anterior. Essas noti-
ficacdes foram reportadas ao CERTbr
voluntariamente por administradores de
redes e usuarios de Internet para o en-
dereco cert(@cert.br, que contabilizou
4.015.759 e-mails recebidos.

As notificactes de ataques de ne-
gacao de servico foram as que apre-
sentaram o maior aumento: 138%
emrelacdo a 2015. A maioria das
60.432 notificacdes de incidentes
de negacéo de servico, foram do tipo
distribuido (DDoS) e referentes a dis-
positivos loT no Brasil atacando redes
fora do Brasil. Entre as notificactes
relativas a computadores com proto-
colos de rede mal configurados e que
podem ser utilizados como amplifica-
dores, ainda tiveram destaque as no-
tificacOes relativas ao protocolo DNS
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(53/UDP), o que representou 20% de
todas as notificacoes.

As varreduras do protocolo de rede
TELNET (23/TCP) continuaram cha-
mando a atencao, correspondendo

a 27% do total de notificacoes desta
categoria de incidentes. Essas varredu-
ras visam equipamentos de loT, como
cameras de seguranca e equipamentos
de rede alocados as residéncias de
usuarios finais (CPEs), tais como rotea-
dores WiFi, modems ADSL e cabo.

RECLAMACOES
REFERENTES A SPAM

O numero total de e-mails processa-
dosem 2016 foi 791.775. Observou-se
um acréscimo de aproximadamente
10% no numero de notificacdes na
comparagao com o ano anterior. Apesar
do pequeno aumento, o numero total de
notificacoes continua relativamente bai-
x0 desde que foi finalizada a implantacéo
da Geréncia de Porta 25 no Brasil.

SPAMS REPORTADOS AO CERT.BR. POR ANO
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OS5
IMPICOS E
ARAOLIMPI-
COSRIO2016

Durante a produgéo e rea-
lizacao dos jogos no Rio
de Janeiro, um grupo de
especialistas e as princi-
pais empresas prestado-
ras de servicos de Inter-
net e seguranca foram os
responsaveis por toda a
seguranca da infraestru-
tura dos Jogos Rio2016,
desde a érea para midia
e atletas, até a Vila Olim-
pica. O CERTbr integrou,
desde novembro de
2014, o grupo chamado
Rio2016 Cyber Security
Core Team, formado

por Rio2016, CERTbr,
CTIR Gov, CDCiber e
empresas prestadoras de
servicos. Este grupo era
coordenado pelo Comité
Organizador Local dos
Jogos Rio2016.

Durante o perfodo pre-
paratdrio aos Jogos, o
CERT.br atuou como
mentor da definicdo do
processo de tratamento
de incidentes para os
Jogos Rio2016, que le-
vou a criagao do CSIRT
Rio2016. Esta foi a pri-
meira edicao dos Jogos
Olimpicos que contou
com um Grupo de Tra-




tamento de Incidentes
dedicado, fazendo parte
da estrutura organizacio-
nal dos Jogos. O CSIRT
Rio2016 entrou em ope-
racdo em setembro de
2015 e teve toda sua
equipe treinada pelo
CERTbr. Este grupo
atuou emregime 24x7/
durante todo o periodo
dos Jogos, de forma
integrada ao SOC (Se-
curity Operations Cen-
ter) da Rio2016.

Cabe reforcar que o pe-
riodo mais intenso para

o CERTbr foi o periodo
anterior aos Jogos, em
que todos os profissio-
nais da Rio2016 e do
CDCliber que atuaram em
Tratamento de Inciden-
tes de Seguranca foram
treinados. Neste periodo,
um grande trabalho de
divulgacao nacional e in-
ternacional de como seria
aorganizacao para Irata-

mento de Incidentes no
periodo dos Jogos tam-
bém foi feito. Desta ma-
neira, toda a comunidade
de CSIRTs/CERTs ficou
ciente de quais atores es-
tavam autorizados a falar
em nome do evento, bem
como a responsabilidade
que cabia a cada um.
Durante o periodo dos
Jogos Rio2016, o foco
do CERTbr foi o de fa-
cilitar acomunicacao e
coordenacao com CERTs
internacionais e com ou-
tros setores da Internet
no Brasil, e o de auxiliar

0 acompanhamento de
ameacas por meio de fon-
tes de dados e incidentes
reportados ao CERTbr.
Passados os Jogos Olim-
picos Rio2016, o balanco
foi inteiramente positivo.
Apesar de tentativas
constantes, ndo houve ne-
nhum atagque que compro-
metesse a infraestrutura
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ou arealizacdo dos Jogos.
Os Unicos incidentes que
ocorreram nao tiveram re-
lacdo direta com infraes-
truturas criticas para ope-
racao dos Jogos. Entre os
incidentes observados,
houve tentativas de frau-
des financeiras usando

0 nome dos Jogos como
atrativo para infectar vi-
timas; sitios com vendas
nao autorizadas de in-
gressos; desfiguracao de
sitios com mensagens de
protesto contra os Jogos;
supostos vazamentos de
dados de sites de governo
e de entidades envolvidas
com os Jogos, sendo

que alguns dados eram
publicos, ja outros ndo
foram possiveis verificar
se eram confidenciais ou
se foram forjados; e ata-
ques Distribuidos de Ne-
gacao de Servico (DDoS)
contra sites de governo
e de patrocinadores.

.Il""u

g
il

CERTbr recebe a Comitiva do Comité Organizador dos Jogos Tokyo2020, com a presenga de Ko Ikai, coordenador de Seguranca
da Informagao Tokyo2020, e representantes da Policia Metropolitana de Toquio e do Consulado Geral do Jap&o em S&o Paulo.
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REUNIOES DE ARTICULACAOE
APOIO A CSIRTS

O CERTbr participou e, em muitos
casos, promoveu reunioes entre diver-
sos setores atuantes na Internet no
Brasil, bem como com CSIRTs do Brasil
e do exterior, a destacar:

» Reunides com instituicoes publicas e
privadas brasileiras para discutir ten-
déncias de ataques, maneiras de au-
xiliar a reducdo de abusos na Internet,
disseminacao de contelido educativo,
e sobre a estruturacado e operacao de
suas areas de seguranca e tratamen-
to de incidentes de seguranca:;

= Reunides periddicas com as orga-
nizacoes envolvidas na seguranca
dos Jogos Olimpicos e Paraolimpi-
cos Rio2016.

ACOESDE )
CONSCENTIZAGAO
RANSOMWARE

O CERT.br langou um conjunto de ma-
teriais para abordar o tipo de malware
gue mais cresceu em 2016, o ransom-
ware. Esses materiais compreendem
uma area especial do site da Cartilha de
Segurancga, com destaques para a pre-
vencao e slides para aulas e palestras fo-
cados apenas em ransomware, folhetos
para distribuicdo em eventos, empresas
e escolas, além da atualizacdo da secao
Cddigos Maliciosos.

O conteldo esta disponivel em:

p https://cartilha.cert.br/ransomware e
p https://cartilha.cert.br/fasciculos.

PARCERIA COM
O METRO DE SAO PAULO

No ano de 2016, o Metr6 de Sao
Paulo fez uma parceria para utilizar di-
cas e ilustracdes da Cartilha de Segu-
ranca para Internet em sua campanha
de seguranca interna. Como resultado
desse trabalho foi concebido um ca-
lendario anual, com dicas especificas
em cada més, que foi distribuido para
todos os funcionarios do Metro.

DISSEMINACAQO DA CARTILHA DE
SEGURANCA PARA INTERNET

Foram distribuidas aproximadamen-
te 900 cartilhas e 6.300 fasciculos
em suas versoes impressas, para ini-
ciativas educacionais de instituicoes
como Fatec, Senai, UFRJ, Unicamp,
colégios estaduais e municipais, Ele-
trobras, Aeronautica e Cemig.

DISTRIBUICAO DE
MATERIAIS EM EVENTOS

Foram distribuidos em torno de 12
mil exemplares de materiais entre fas-
ciculos, folhetos, cartilhas e cartelas
de adesivos em eventos de expressao
como: Simposio Brasileiro de Redes
de Computadores e Sistemas (SBRC
2016), Encontro Nacional das Juntas
Comerciais (ENAJ 2016), Conferén-
cia Web W3C Brasil 2016, SECOMP
-(UFSCar), FLISOL 2016, CONIP SP
2016, Férum da Internet no Brasil, Fo-
rum Internacional Software Livre, Semi-
nario de Protecao a Privacidade e aos
Dados Pessoais, Férum Brasileiro de
CSIRTs, WCIT 2016, Futurecom 2016,



VI Semana de Infraestrutura da Internet
no Brasil, cho de Oficinas sobre Se-
guranca, Etica e Cidadania na Internet
(Safernet), Campus Party 2016, CSBC
-2016/RS, GTER/GTS Regional (Uber-
landia/MG), SEMAC 2016 (UNESP),
ENAJ 2016, Cursos de Boas Praticas
para AS, Cursos do CERT.br (FIH - AIH
- Overwiew), Escola de Governanca da
Internet, entre outros.

ACOES DE DISSEMNACAO DE
BOAS PRATICAS

Em 2016, o CERT.br desenvolveu
um documento que reline boas pra-
ticas de seguranca que devem ser
seguidas pelos diversos setores que
formam a Internet para tentar reduzir
os ataques DDoS e minimizar os pro-
blemas por eles causados.

O documento “Recomendacoes
para Melhorar o Cenario de Ataques
Distribuidos de Negacéo de Servico
(DDo0S)" esta disponivel em:

p https://cert.br/docs/whitepapers/ddos

ACOES DE ANALISE
DE TENDENCIAS

As atividades de anélise de tendén-
cias do CERTbr sdo conduzidas como
parte das atividades de um capitulo
do Honeynet Project (<http://www.ho-
neynet.org/>), o honeyTARG Chapter,
coordenado pelo CERT.br. Esse capitulo
consiste em dois projetos que utilizam
honeypots de baixa-interatividade para
a deteccao de atividades maliciosas que
abusem da infraestrutura da Internet.
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O Projeto Honeypots Distribuidos
propicia um termdmetro sobre as ativi-
dades maliciosas no espaco brasileiro
da Internet, além de permitir a deteccao
de maquinas brasileiras comprometi-
das, sendo abusadas por atacantes. Em
2016 foram enviadas 2.765 notifica-
coes a administradores de redes, com
conjuntos agregados de atividades ob-
servadas, acompanhadas de dicas sobre
como se recuperar. Também foi dada
continuidade ao envio de dados relativos
a enderecos IP e respectivos ataques
direcionados aos honeypots para os se-
guintes CERTs Nacionais: AusCERT (AU),
CARICERT (CW), CERT.GOVAZ (AZ),
CERT-RENATER (FR), CERT.UY (UY),
CERTPT (PT), CERT-Polska (PL), CSIRT
Antel (UY), CSIRT Cedia (EC), JPCERT/
CC (JP) e Q-CERT (QA). Além disso, tam-
bém foram enviados dados para organi-
zagOes que mantém projetos para alertar
administradores sobre ataques: Team
Cymru e Shadowserver Foundation.

Outro Projeto, o SpamPots, tem o ob-
jetivo de obter dados relativos ao abuso
da infraestrutura de Internet para o envio
de spam. Em 2016, o projeto teve pre-
senca em 15 pafses, em parceria com
as seguintes instituicoes: CSIRT UNLP
(AR), AusCERT (AU), CERT.at (AT), CSIRT
USP (BR), CLCERT (CL), CSIRT CEDIA
(EC), CERT-UK (GB), HKCERT (HK), I1J -
Internet Initiative Japan (JP) SurfCERT
(NL), Shadowserver Foundation (NO e
US), TWCERT (TW), University of Alaba-
ma at Birmingham (US) e CSIRT ANTEL
(UY), além do sensor mantido pelo proé-
prio CERT.br. Como parte deste projeto,
o Laboratdrio e-SPEED, do DCC/UFMG,
trabalha em pesquisas sobre mineracao
e visualizacdo de dados.
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PESQUISAS
SOBRE ACESSO
EUSODAS
TECNOLOGIASDE
INFORMACAQE
COMUNCACAO
(TIC)

No ambito global, 0 ano
de 2016 foi marcado pelas
discussdes em torno da
Agenda 2030 das Nagoes
Unidas, que adotou um
conjunto de 17 metas de
desenvolvimento sustenta-
vel - Objetivos do Desenvol-
vimento Sustentével (ODS).
Nesse contexto, a producao
de estatisticas confidveis
e comparaveis ganha ainda
mais importancia, uma vez
que as tecnologias da infor-
macg&o e comunicagao (TIC)
sdo reconhecidas por varios
organismos internacionais
como componentes funda-
mentais para a consecugao
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dos ODS, pois possibilitam
integrar e acelerar os pilares
do desenvolvimento sus-
tentavel: crescimento eco-
ndmico, inclusdo social e
sustentabilidade ambiental.

Para essa finalidade, o
Cetic.br atuou em féruns
para a discussao de indica-
dores, como os sediados
pela Unido Internacional de
Telecomunicacodes (UIT), a
Comissao Econdmica para
América Latina e Caribe
(Cepal), a Organizacao para
a Cooperacao e Desen-
volvimento Econdmico
(OCDE) e da Organizacao
das Nacoes Unidas para
a Educacéo, a Ciénciae a
Cultura (Unesco).

Sete publicacdes bilin-
gues de pesquisas foram
lancadas: TIC Domicilios,
TI1C Educacao, TIC Kids
Online e TIC Saude, que
sdo produzidas anualmente;
TIC Empresas, TIC Governo
Eletronico e TIC Provedo-
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\NDICADORES
58 SOBRE ACESSO
ASTIC E SEU
USO NO BRASIL

FORAM PUBLI-
CADOS EM 2016

PESQUISAS

PUBLICADAS

EM 2016

res, produzidas bienal-
mente. Também foram
iniciados os trabalhos de
um estudo sobre o uso
das TIC por parte dos es-
tabelecimentos de cultu-
ra: a T1C Cultura, que tera
periodicidade bienal e, a
publicacao dos Estudos
Setoriais, que trazem
discussOes tematicas a
partir de uma perspecti-
va qualitativa.

Para inaugurar a sé-
rie Estudos Setoriais
foi lancada, em abril, a
publicacdo Educacdo
e tecnologias no Bra-
sil: um estudo de caso
longitudinal sobre o uso
das Tecnologias de Infor-
macgdo e Comunicagdo
em 12 escolas publicas.
Ela apresenta a analise
de resultados inéditos a

N

TIC
DOMICILIOS
2015

ogibr

TIC
DOMICILIOS

respeito da implemen-
tacdo de politicas edu-
cacionais e seus possi-
veis impactos sobre as
formas de uso das TIC
na gestao escolar e nas
praticas pedagogicas.
Além destas publica-
coes, duas edicoes do
Panorama Setorial da
Internet foram disponi-
bilizadas: a primeira, tra-
tando da universalizagéo
do acesso a Internet, que
explorou os dados da
pesquisa TIC Domicilios;
e a segunda abordando
tema relacionado aos
provedores de acesso a
Internet, com dados da
pesquisa TIC Provedores.
Ao longo do ano, foram
realizadas seis reunioes
de especialistas para
cada pesquisa, envol-

~

EDUCACRO
2019

p

EMPRESAS
2015

egibr

TIC TIC _
EMPRESAS EDUCAGAO



vendo mais de 200 co-
laboradores na producéo
de dados sobre o uso
das TIC pela sociedade
brasileira. Esse grupo
multissetorial de espe-
cialistas confere maior
legitimidade ao processo
de pesquisa e acrescenta
rigor e transparéncia as
diferentes etapas da pro-
ducéo de dados.

As parcerias e acordos
de cooperacao séo es-
senciais para o desenvol-
vimento e a melhoria das
atividades do Cetic br.
Em 2016, o Centro forta-
leceu ainda mais suas re-
des em ambito nacional,
regional e internacional,
ampliando a troca de ex-
periéncias sobre temas
relacionados a medicado
das tecnologias e seus

A |
ne
KIDS ONLINE BRASIL
2015
TIC TIC
KIDS ONLINE SAUDE
BRASIL

impactos socioeco-
nomicos. Atualmente,

o Centro participa de
quatro redes tematicas
regionais: Rede Kids On-
line América Latina; Co-
laboracéo regional para
amedicao das TIC na
salde; Criacao de marco
regional para a producao
de indicadores sobre TIC
em educacéo; e Apoio a
Rede de Governo Eletro-
nico da América Latina e
Caribe. Em 2016, foram
firmados novos acordos
com entidades governa-
mentais, academia e or-
ganismos internacionais
para o acesso e uso das
bases de microdados das
pesquisas do Cetic br,
atores-chave na produ-
cdo de anédlises e estudos
sobre o acesso as TIC e

ﬁ

TIC

GOVERNO
ELETRONICO

TIC
GOVERNO
ELETRONICO
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seu uso nos diferentes
segmentos da socieda-
de brasileira.

Em 2016, houve um
aumento significativo
na demanda por ativi-
dades de capacitacao
para medicdo das socie-
dades da informacao e
do conhecimento, seja
para a promocéo de
discussobes sobre me-
todologias de pesquisa,
para a definicao de in-
dicadores TIC, ou para
a sensibilizacao sobre
a importéancia da produ-
cdo de dados sobre TIC
para a formulacao de
politicas publicas.

Os workshops de capa-
citacao e sensibilizagao
propiciam a aproximacao
entre os principais atores
envolvidos na producao,

-
N

PROVEDORES

TIC
PROVEDORES
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analise e uso de indica-
dores TIC, como institu-
tos nacionais de estatis-
ticas, ministérios, 6rgaos
reguladores e organiza-
gOes internacionais, iNs-
tituicoes com as quais o
Centro vem fortalecendo
parcerias, assim como
acontece com profissio-
nais, gestores publicos,
centros de pesquisa,
ONG, fundacoes, empre-
sas e universidades.

O Cetic.br segue as
recomendacdes meto-
doldgicas estabelecidas
por organismos interna-
cionais que trabalham
com a medicao e analise
de estatisticas TIC, o que
torna possivel a compa-
rabilidade de seus indi-
cadores com os de ou-
tros paises. Além disso,
participa ativamente de

foruns nacionais e inter-
nacionais para revisao de
padrées metodoldgicos e
definicao de indicadores
TIC. Destaque para:

= Working Party on
Measurement and
Analysis of the Digital
Economy (WP-MADE);

=  Expert Group on ICT
Household Indica-
tors - EGH:;

= World Telecommuni-
cation/ICT Indicators
Symposium;

» |ndicadores Verdes
para Empresas;

=  Conferéncia Global
sobre Big Data;

= Simpodsio de Meto-
dologia do Statistics
Canada - Statcan;

=  Seminario de Meto-
dologia do IBGE;

= Conferéncia Infoplan
do IBGE.

Além das publicacoes
das pesquisas TIC, o
Centro empreendeu, em
2016, a traducao para o
portugués de duas publi-
cacoes da Unesco: Mar-
co de Avaliacéo Global
da Alfabetizacdo Midid-
tica e Informacional: dis-
posicdo e competéncias
do pais e Alfabetizacdo
mididtica e informacio-
nal: diretrizes para a
formulacdo de politicas
e estratégias. Os livros
fazem parte de um con-
junto de trés publicacoes
que tratam da tematica
de alfabetizagéo mi-
diatica e informacional.
Ambas estao disponiveis
gratuitamente em forma-
to eletrbnico (pdf) no site
do Cetic.br.

NORKSHOPS

PARA CONSCIENTIZACAQ E CAPA-
CITAGAO DE PAISES DA AMERICA
LATINA E AFRICA LUSOFONA



OUTRAS

PUBLICACOES

ALFABETIZACAO
MIDIATICA E
INFORMACIONAL:
diretrizes para
a formulagao de
politicas e estraté-
gias (Unesco)

ESTUDOS
SETORIAIS:
Educacao e
tecnologias
no Brasil

MARCO DE
AVALIAGAO
GLOBAL DA _
ALFABETIZAGAO
MIDIATICA E

INFORMACIONAL:

disposicao e
competéncias do
pais (Unesco)

poanda 2030

Panorama ‘
setorial da
Internet

PANORAMA
SETORIAL
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TODOS OS
INDICADORES

E PUBLICACOES
ESTAO
DISPONIVEIS EM

www.cetic.br
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WEB ABERTAE
PARA TODOS



Ha mais de 20 anos,

a Web é construida dia-
riamente a muitas maos.
Desenvolvedores, empre-
sarios, ativistas, governo
e usuarios tornam a Inter-
net uma ferramenta es-
sencial para o desenvolvi-
mento social. Ela permite
0 acesso amigavel e de-
mocrético as fungoes de
comunicacao e de troca
de dados. E, para manter
esse carater coletivo e
interconectado, a Web
necessita de colaboracao
constante em seu desen-
volvimento e do acompa-
nhamento de tecnologias
e padroes.

O Centro de Estudos
sobre Tecnologias Web
(Ceweb br) foi criado
como um departamento
do Nucleo de Informacao
e Coordenacao do Ponto
BR (NIC.br) para contri-
buir com estudos e expe-
rimentos para a melhoria
da qualidade de imple-
mentacoOes baseadas na
Web, para viabilizar a par-
ticipacao da comunidade
brasileira no desenvolvi-
mento global da Web e
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subsidiar a formulacao de
politicas publicas.

O Ceweb.br nasce ins-
pirado nos principios e
projetos ja desenvolvidos
pelo Escritdrio Brasileiro
do W3C (World Wide Web
Consortium), hospedado
e apoiado pelo NIC brno
Brasil desde 2008, com
amissao de promover
atividades que estimu-
lem o uso de tecnologias
abertas e padronizadas
na Web. O Cewebbreo
W3C Brasil desenvolvem
estudos, fazem publica-
cOes, projetos, realizame
participam de eventos e
encontros com palestras
sobre tecnologias Web.

Em 2016, o trabalho
deste nucleo realizou:
11 projetos, sendo seis
concluidos e cinco em
desenvolvimento; 26
publicacdes, entre re-
comendacbes/padroes,
papers, artigos, videos,
relatorios, podcasts e
cartilhas; 47/ palestras e
workshops; 11 eventos
realizados; consolidacao
de 16 parcerias com
instituicoes; além de 38
participactes em even-
tos, cUrsos, encontros e
grupos de trabalho.
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PROJETOS
CONCLUDOS

ESTUDO DE USABILIDADE DO SITE

CEWEBBR: Estudo com revisao do layout
do site do Ceweb.br, conduzido pela propria

equipe e incorporado para todos os outros
sitios do NIC br.

PROGRAMA DE FOMENTO A
PESQUISA WEB: Iniciado em 2012 com o

objetivo de estimular o desenvolvimento,
implementacao e estudo de tecnologias e
solugdes web por universidades brasileiras.
Estudos, papers, dissertacoes, teses, plata-
formas e aplicacbes foram gerados com o
apoio desse programa.

PESQUISA TIC WEB 20I5: Levantamento
de como s&o construidos os sitios sob o
dominio gov.br. Esse projeto ja possui um his-
torico de indicadores de cinco anos quanto

a acessibilidade, padroes, tipos de arquivos

e caracteristicas de servidores web. Esse
projeto tem realizagao conjunta do Ceptro.br,
Ceticbre Ceweb.br.

LINHA DO TEMPO DA WEB: Informacdes
dos principais marcos historicos da Web e
da Internet: ceweb.br/linhadotempo

PROETO SPUK - MELHORANDO O
AMBIENTE DE NEGOCIOS PORMEIO DA
TRANSPARENCIA: incentivou a publicaczo

de dados abertos com Web Semanticae o
uso desses dados. Gerou trés guias de pu-
blicacao de dados abertos e um prototipo
de publicacéo e consumo de dados abertos:
ceweb.br/projetos/spuk

RELATORIO DE NIC BR
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PROJETOS EM
DESENVOLVIMENTO

ANOTACAO SEMANTICA:Trabalho em
conjunto com a assessoria do CGlbr para
o desenvolvimento de uma ferramenta de
anotacao semantica que sera utilizada em
atas e documentos do comité.

PROETO AFSOCIAL: Baseado no acordo
de cooperacao com Universidade Federal
de Minas Gerais (UFMG) e Ministério da
Justica, o projeto vai gerar uma ferramenta
para analisar comentarios em consultas pu-
blicas. Ela vai gerar gréficos web com base
em inteligéncia artificial. A primeira fase
estd 70% concluida.

PROJETO OD4D: Plataforma de agregacao
de conteudo relacionado a dados abertos 65
na América Latina.

PROJETO IMERSAO E REALIDADE
VIRTUAL NA WEB: Elaboracao inicial do

roteiro. O projeto ¢ realizado em parceria
com a universidade de Mumbai (India) e a
universidade de Keio (Japao).

PROGRAMA DE DIVULGACAO EM VIDEOS
SOBRE CONTEUDOS RELACIONADOS A

WEB: Sobre dados abertos, dados na Web,
cursos on-line de dados abertos, Web pay-
ments, Web descentralizada e blockchain.



DISCUSSOES SOBRE
GOVERNANCA PRESENTEE
FUTURO DAINTERNET



PARTICIPA-
CAOEM
EVENTOSE
DEBATES

O CGlbre o NIC.br
participam de ativida-
des, eventos e foruns

de debate sobre a cons-

trugdo da Internet no
Brasil e no mundo.

O acompanhamento
dos eventos interna-
cionais de governanca
da Internet prevé a
producao de relatérios
preparatorios e pos-e-
vento com subsidios
a atuacao dos conse-
Iheiros, além de apoio

presencial as varias par-

ticipacoes, feitos pela
Assessoria as Ativida-

des do CGl.br, compos-

ta por profissionais do
NIC br. A seguir, alguns

eventos que tiveramre-

presentantes ao longo
de 2016:

=  NETMundial Initiati-
ve, 24/02, em Madri

(Espanha);

RELATORIO DE NIC BR
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LACNIC 25, de 02
a 06/05, em Havana
(Cuba);

= |CANN 55 de 05 a
10/03, em Marrake-
sh (Marrocos);

= |CANN56,de 27 a
30/06, em Helsin-
que (Finlandia);

= [CANN 57, de
29/10a04/11, em
Hyderabad (India);

»  Global Internet &
Jurisdiction, de 14
al1l6/11, em Paris
(Franca);

» [LACIGF, de 27/ a
29/07, em San Jose
(Costa Rica);

» 11°IGF, de 06 &
9/12, em Guadalaja-
ra (México).

O Férum de Gover-
nanca da Internet (IGF)
de Guadalajara teve
como tema principal a
promocao do cresci-
mento inclusivo e sus-
tentavel (enabling in-
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PLANEJAMENTO,
ORGANIZAGAOQE
COORDENAGAO
DAS SEGUINTES
ATIVIDADES NO
IGF2016:

WORKSHOP 47
- Content delivery
alternatives:
intertwining of IXPs
and CDNs

WORKSHOP 157

- Internet of things
for Sustainable
Growth

Main Sessions
“Shaping the
Future of Internet
Governance: An
Open Dialogue
between Pioneers
and Young Leaders”

Open Forum
“Fostering dialogue
between Internet
Observatories &
Maps”

3

QUIPES
de pesquisa apoia-
das (UFRGS, LNCC/
MCTI e UFPE) para
participacao dos
trés encontros
anuais do IETF

1O

RASILEIROS

entre eles 5 jovens
apoiados para o
LACIGF em San José
(Costa Rica), entre
27 e 29 dejulho

D

POIADOS

para o IGF em
Guadalajara
(México) entre 6
e 9 de dezembro

Insercao e acom-
panhamento do
programa Youth IGF,
gue contou com a
participacao de 60
jovens brasileiros
nas etapas virtuais
e 20 participantes
presenciais.

clusive and sustainable
growth, em inglés), dado
o contexto de adocéo
da agenda de desenvol-
vimento sustentavel. O
férum foi criado em 2005
e é um encontro que re-
sultou da Cudpula Mundial
da Sociedade da Infor-
macao. O CGlbr apoiou

e concedeu auxilio para
participantes irem ao en-
contro. Treze atividades
contaram com a partici-
pacao direta ou indireta
do CGl.br e profissionais
do NIC.br, incluindo as
sessoes principais, com
participantes da delega-
cao brasileira.

Trés eventos relacio-
nados ao combate e pre-
vengao de incidentes de
seguranga contaram com
participacao do Centro
de Estudos, Resposta e
Tratamento de Incidentes
de Seguranca no Brasil
(CERT.br)do NIC.br: o Fo-
rum of Incident Respon-
se and Security Teams
(FIRST), férum global
que reune 369 CSIRTs
de 79 diferentes palses,
e de diversos setores,
incluindo CERTs nacio-
nais, governamentais,
académicos e da inicia-
tiva privada; a Reunido
Anual de CSIRTs Na-
cionais, forum do qual o



CERTDbr participa desde sua criagdo em
2006, e que constitui uma oportunidade
de cooperacao entre grupos que tem
como desafios o tratamento de inciden-
tes: e o Latin-American and Caribbean
CSIRTs Forum (LAC-CSIRTs), criado com
a ajuda do CERTbr com aintengéo de
aproximar 0s grupos regionais.

O CERT.br ministrou ainda 34 pales-
tras em eventos técnicos e de governan-
ca de Internet, dentre elas destacam-se:

= "Consideracoes Técnicas sobre a
Efetividade e os Riscos para a Esta-
bilidade, a Resiliéncia e a Seguranca
da Internet do Cadastro Nacional
de Acesso a Internet” Audiéncia
Publica, Comissao de Ciéncia e Tec-
nologia, Comunicacao e Informatica,
Cémara dos Deputados, dezembro

de 2016, Brasilia, DF;

= "Keynote: loT Security: Old pro-
blems, New challenges” Compu-
ter Security Conferences 2016,
UNAM, dezembro de 2016, Cida-
de do México, MX:

= “Problemas de Seguranca e Inci-
dentes com CPEs e Outros Dispo-
sitivos” 20° Férum de Certificagéo
para Produtos de Telecomunica-
coes, Anatel, novembro de 2016,
Campinas, SP;

= "Seguranca, Estabilidade e Resi-
liéncia da Internet no Brasil’ Wor-
kshop Internacional Seguranca
Cibernética, Aneel, outubro de
2016, Brasilia, DF;

= "lessons Learned from the
Rio2016 Summer Olympic Games
2016" San José FIRST Technical

RELATORIO DE NIC BR
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Colloguium, setembro de 2016,
San José, CR:

=  "Fundamentos de Seguranca da In-
formacao” Curso de Curta Duracao,
Escola de Governanga da Internet
no Brasil, agosto de 2016, Sao
Paulo, SP;

= "DDoS Attacks: Detection, Analy-
sis and Mitigation” Décimo LAC-
-CSIRTs, Reunido de CSIRTs da
América Latina e Caribe, maio de
2016, Havana, Cuba.

Como curador das Trilhas de Segu-
ranca e Redes o NIC br, por meio do
Ceptro.bre CERT.br, participou ativa-
mente da Campus Party Brasil 2016.

A pedido da UIT, o NIC br participou
do trabalho sobre IXP para a agéncia de
telecomunicacdes do Paraguai, Conatel.
Além disso, participou da reuniéo pro-
movida pela Autoridad de Regulaciony
Fiscalizacion de Telecomunicacionesy
Transportes del Estado Plurinacional de
Bolivia sobre a evolucao do IXP da Bo-
livia, PIT Bolivia - Punto de Intercambio
de Trdfico, e de varios outros eventos
apresentando o IX.br, palestras intro-
dutdrias sobre funcionamento da Inter-
net e Sistemas Autdnomos: LACNIC/
LACNOG; NANOG:; Futurecom: eventos
da Abrint, da ANID, da Bit Social, da CE-
MIG Telecom, da Internetsul e Euro-IX.

Esteve presente ainda em mais de
50 foruns, congressos, reunioes, se-
minarios e encontros sobre assuntos
emergentes em ambito global, como,
por exemplo, a interseccao entre TIC
e género, a promocao de cidades inte-
ligentes, a utilizacdo das tecnologias
maoveis e suas implicacdes por meio
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do seu Centro Regional de Estudos
para o Desenvolvimento da Sociedade
da Informacéo (Cetic.br), com desta-
que para:

»  World Summit on the Information
Society (WSIS) Forum;

= XV Reunion del Comité Ejecutivo
de la Conferencia Estadistica de
las Américas (CEA) de la Cepal;

= 2016 APCEIU Global Citizenship
Education Network Meeting;

» | Foro Abierto de Ciencias de América
Latinay el Caribe - CILAC:

= | Congresso Catarinense de Cida-
des Digitais;

= Regional Conference on ICTs for
Persons with Disabilities in Central
America;

= International Symposium on the
Measurement of Digital Cultural
Products;

= Mobile Learning Week da UNESCO;

=  Simpdsio Regional “Conectados
alSur: Chile":

= Mobile technology-based servi-
ces for global health and wellness:
Opportunities and challenges;

=  Seminario Angolano sobre TIC e
Género: As Meninas e as TIC;

»  Reunido Ministerial GEALC:

= Escolade Verao em Desenvol-
vimento, Novas Tecnologias e
Inovacéo Criativa (financiando a
presenca de dois palestrantes para

discutirem a tematica "Aplicacoes
de Big Data em empresas”).

Por meio do seu Centro de Estudos
em Tecnologias Web - Ceweb.br, o NIC br
participou tambem da International Con-
ference on Internet-of-Things Design
and Implementation (loTDI) em Berlim,
na Alemanha. Esteve presente em uma
série de encontros internacionais sobre
o tema "Governo Aberto” entre eles: do
Encontro Regional da Parceria para Go-
verno Aberto (OGP) e do Encontro com
a equipe de Governo Aberto da AGESIC
ambos em Montevidéu, no Uruguai: da
International Open Data Conference em
Madri, na Espanha; do Academic Days
on Open Government Issues - IMODEV,
do Open Government Partnership Sum-
mit e do Local Government Open Data
Forum 2016, os trés em Paris. Ainda
neste tema participou das duas edictes
do Seminério do Programa de Fellowship
OEA de Governo Aberto das Américas
em Medellin, na Coldmbia, e concluiu as
atividades sobre o tema no Workshop on
Action Planning for Open Government
Data for Sustainable Development in La-
tin America and the Caribbean (LAC) em
Santiago, no Chile.

O centro acompanhou ainda dois Fa-
ce-2-Face Meeting, um pelo grupo de
trabalho Data on the Web Best Practi-
ces (DWBP) e outro pelo grupo Europeu
Share-PSI (Public Sector Information),
ambos em Zagreb, na Croacia, participou
do Workshop "Smart Descriptions and
Vocabularies" em Amsterdam, na Holan-
da, e da Summer School de Semantic
Web, na Italia.



ATIVIDADES
PROMOVIDAS
E APOIADAS
PELO CGIBR
ENICBR

Em 2016, 158 even-
tos contaram com a
producao e apoio do
CGl.br e NIC.br, um nu-
Mero expressivo e com-
pativel com o incentivo
ao debate da governanca
nos Ultimos anos. Fazem
parte dessa contagem
congressos, seminarios,
exposicoes, reunioes, cur-
s0s, eventos para publico
interno, langamentos e
eventos sociais, gue reu-
niram um publico de mais
de 75 mil participantes.
Desses, destacamos 0s

eventos promovidos pelo
CGlbreNIChr:

ESCOLADE
GOVERNANCA

DA INTERNET-
CURSQOS JURIDICO
E INTENSIVO

Trés turmas em 2016
com um total de 31 pro-
fessores especialistas
envolvidos.

= 1%turmada EGI-
-Juridica- 30/03 a
01/04, em S3o Paulo,
SP com 31 alunos;

=  3%turma da EGI-In-
tensiva - 31/07 a
05/08, em Sao Paulo,
SP com 41 alunos;

28 turma da EGI-Juri-
dica-21e22/11 no
Rio de Janeiro, com
37 alunos.

Evento que conta
com a colaboracgao de
varias areas do NIC.br, a
comecar pelos coorde-
nadores que sdo da As-
sessoria as Atividades
do CGl.br, e que contam
com a participagao do
Registro.br, Ceptro.br,
CERT.br, Cetic.br e As-
sessoria Juridica.

6° FORUM
DA INTERNET
NO BRASIL

00 _

bolsistas partici-
param do Forum da
Internet no Brasil, em
Porto Alegre (RS), de
11 a13dejulho.

0

jovens brasileiros
apoiados para par-
ticipar do Férum da
Internet no Brasil -
Programa Youth.
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GTERGTS -

2 EDICOES DAS
TRADICIONAIS
REUNIOES
CONJUNTAS
DOS GRUPQOS
DE TRABALHO
DE ENGENHARIA
E OPERACAO
DE REDES E DE
SEGURANCA DE
REDES

GTER41 GTS27 -
UniAlgar - Uberlandia -
reuniu 204 participantes
de 12 a 14 de maio.

VI SEMANA DE
INFRAESTRUTURA
DA INTERNET

NO BRASIL

Na mesma semana:
IX (PTT) Forum 10 +
GTER42 GTS28 +
Tutoriais

IXFORUM10 - O en-
contro dos Sistemas
Autonomos no Brasil
para o didlogo sobre
0S principais assuntos
relacionados a in-
fraestrutura da Inter-
net no pais. Com mais
de 430 participantes
presentes no evento e
160 acompanhando
por streaming.

= GTER42 GTS28
- Sao Paulo - SP
- reuniu 282 parti-
cipantes nos dias 8
e 9 de dezembro e
uma média de 135
participantes on-line
acompanhando o
streaming do evento.

SEMINARIO DE
PROTECAO A
PRIVACIDADE E AOS
DADQOS PESSOAIS
(INAUGURANDO
ESTEANO O

| WORKSHOP
IMPACTOS DA
EXPOSICAO

DE CRIANCASE
ADOLESCENTES
NA INTERNET)

320 participantes nos
dias 24 e 25 de agosto
em SP




CURSO DE
BOAS PRATICAS
PARA SISTEMAS
AUTONOMOS

O curso aborda boas
praticas operacionais na
Internet, focando princi-
palmente o roteamento
BGP e inclui ainda prati-
cas de laboratdrio com
equipamentos Mikrotik,
Cisco e Juniper.

Foram realizados seis
cursos de Boas Praticas
para Sistemas Autdno-
mos em 2016, em Sgo
Paulo, Belém e Maceid,
atendendo aproximada-
mente 200 profissionais.

5° FORUM
BRASILEIRO DE
CSIRTS

Dedicado a construcao
de uma sélida comunida-
de de CSIRTs no Brasil e
a discussao de assuntos
relacionados com trata-
mento de incidentes e
resiliéncia das organiza-
cOes face aincidentes
de seguranga, o evento
contou com 0s seguin-
tes temas centrais em
sua programacao: Jogos
Rio2016 - licoes apren-
didas e metodologias
empregadas pelos gru-
pos que participaram das
atividades de tratamento
de incidentes no periodo
dos Jogos; Ransomware
- uma analise técnica do
tipo de malware que mais
cresceu no Ultimo ano;
loT - uma reflexao sobre
0s malwares e incidentes
na Internet das coisas.

g

TREINAMENTO
EM TRATAMENTO
DE INCIDENTES DE
SEGURANCA

Os cursos ministra-
dos pelo CERTbr sdo
licenciados do Software
Engineering Institute,
da Carnegie Mellon Uni-
versity. Em 2016, foram
capacitados 105 profis-
sionais nas quatro tur-
mas regulares realizadas
nas seguintes datas:

Fundamentals of Inci-
dent Handling: 16 a 20 de
maio de 2016 e 26 a 30
de setembro de 2016.

Advanced Incident
Handling for Technical
Staff: 24 a 28 de outu-
bro 2016 e 28 de no-
vembro a 02 de dezem-
bro de 2016.
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VISEMANA NIC DE
METODOLOGIAS DE
PESQUISA

Realizada em abril de
2016, em S50 Paulo
(Brasil), contou com a
participacao de 58 repre-
sentantes do setor aca-
démico, governo e orga-
nizacoes internacionais.
O encontro teve como
objetivo estimular o de-
bate entre produtores e
usuarios de dados sobre
as T1C, abordando con-
ceitos e oportunidades
para o uso de Big Data
para o desenvolvimento
e formulacao de politicas
publicas, e debatendo
os desafios na utilizacao
desses recursos para a
producao de estatisticas
oficiais. Temas como apli-

VINIC. brAnnua1

Workshop
on Survey

%\ Methodology

11-14 April 2016
Sao Paulo-SP

el gt

cnl

cacoes na area da saude,

publicacéo de dados

na Web e jornalismo de
dados foram discutidos
com muito interesse pe-
los participantes.

DEBATES DE
LANCAMENTO DAS
PESQUISAS TIC

DESAFIOS PARA A
ADOCAO DASTIC
NAS CIDADES BRASI-
LEIRAS: INFRAESTRU-
TURA, TRANSPAREN-
CIA E PARTICIPACAO

A publicacao TIC
Governo Eletrénico
2015 foi lancada du-
rante evento que pro-
moveu o debate sobre
a adocado das TIC nas
cidades brasileiras. O

"

g

encontro foi realizado
no auditério da Escola
de Administracao de
Empresas de Sao Paulo
da Fundacao Getulio
Vargas (FGV-EAESP).
Mediado pela professora
Maria Alexandra Cunha
(FGV-EAESP), o debate
contou com a partici-
pacao de Wagner Silva
de Araujo (Ministério do
Planejamento, Desen-
volvimento e Gestéo

do Brasil), professor
Marco Antonio Teixeira
(FGV-EAESP), Fernanda
Campagnucci (Prefeitura
Municipal de Sdo Paulo),
professor Robson Zuco-
lotto (Universidade Fe-
deral do Espirito Santo -
UFES) e professor José
Carlos Vaz (Universida-
de de S&o Paulo - USP).

TIC
GOVERNO
ELETRONICO

2019

PESQUISA SOBRE O USO DAS TECNOLDGIAS DE INFORMACAD
E COMUNICACAD NO SETOR PUBLICO BRASILEIRO




DA PESQUISA A PO-
LITICA PUBLICA: DE-
SAFIOS DA ALFABE-
TIZACAO MIDIATICA
E INFORMACIONAL
PARA CRIANCAS E
ADOLESCENTES

O lancamento das
edicOes de 2015 das
publicacoes TIC Domi-
cilios, TIC Educacao e
TI1C Kids Online Brasil
foi acompanhado por
um debate com espe-
cialistas de renome em
torno do uso da Internet
por criancas e adoles-
centes. O encontro fez
parte da programacao
do evento Global Media
and Information Literacy
Week 2016, promovido
pela Unesco com apoio
do NIC.br, por meio do
Cetic.br. Participaram a

professora Divina Frau-
-Meigs (Sorbonne Nou-
velle, Paris), Ellen Hels-
per (London School of
Economics and Political
Science, Londres) e Regi-
na de Assis (Ministério da
Educacao do Brasil), com
a mediacao de Juliana
Doretto (Cetic.br).

A ADOCAO DASTIC
NO SETOR DE SAUDE:
BALANCO DOS AVAN-
COS E PROXIMOS
PASSOS PARA AS
POLITICAS PUBLICAS
NO BRASIL

Para marcar a divulga-
cao da terceira edicao
da pesquisa TIC Saude,
o langamento anual da
publicacdo contou com
um debate de especialis-
tas sobre os resultados

RELATORIO DE NIC BR
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do estudo dentro da
programacéao do 15°
Congresso Brasileiro de
Informatica em Salide
(CBIS 2016), na cidade
de Goiénia (GO). O even-
to teve a participacao

de Beatriz de Faria Ledo
(Sociedade Brasileira de
Informatica em Salide

- SBIS), Luiz Ary Messi-
na (Rede Universitéria

de Telemedicina/Rede
Nacional de Pesquisa -
Rute/RNP), Antonio Car-
los Onofre de Lira (Hospi-
tal Sirio Libanés) e Celina
Maria de Oliveira (Agén-
cia Nacional de Saude
Suplementar - ANS),
com mediacao de Hei- 75
mar Marin (Hospital Sirio
Libanés e professora da
Universidade Federal de
Sé&o Paulo - Unifesp).
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WORKSHOPDE CAPACITACAO:

APLICACAO DOMODULO TIC
NO SETOR DA SAUDE

Santo Domingo (Republica Domini-
cana) sediou o0 encontro para promover
a discusséao a respeito de indicadores
TIC sob o enfoque do setor de salde.
Organizado pelo Cetic.br, Ministerio de
Salud Publica (MSP) da Republica Do-
minicana, Organizacién Panamericana
de la Salud (OPS/OMS) e pela Oficina
Nacional de Estadistica (ONE) da Re-
publica Dominicana.

WORKSHOP SOBE A PRODU-
CAODEESTATISTICAS TICNO
SETOR DA EDUCACAO

Organizado pelo Cetic.br e pelo Insti-
tuto de Estatisticas da Unesco (UIS) em
Séao Paulo, o workshop contou com 39
participantes, entre eles, representantes
dos Ministérios de Educacao de 19 pai-
ses hispano-falantes e também de insti-
tutos nacionais de estatisticas do Brasil,
Costa Rica, Cuba, México, Republica Do-
minicana e Uruguai.

WORKSHOP:IMPORTANCIA DA
MEDICAQ DAS TIC PARA O DE-
SENVOLVIMENTO DA SOCIEDADE
DA INFORMACAONO CONTEX-
TO DA AGENDA DO DESENVOLVI-
MENTO SUSTENTAVEL DA ONU

Fruto de uma parceria entre a Alliance
for Affordable Internet (A4Al), o Instituto
Dominicano de las Telecomunicacio-
nes (Indotel), a Oficina Nacional de
Estadistica da Republica Dominicana
(ONE) e o Cetic.br, em abril foireali-
zado, em Santo Domingo (Republica
Dominicana), um workshop que contou
com a presenca de 120 participantes
que atuam na producéo, analise e uso
de dados de TIC com o objetivo de
sensibilizar os participantes sobre a
importancia da producao de estatis-
ticas relativas as TIC na Republica
Dominicana para a medicao de Socie-
dade da Informacao, tomando como
exemplo o trabalho realizado no Brasil
pelo Cetic.br.

SEMINARIO MELHORANDO

O AMBEENTE DE NEGOCIOS
POR MEIO DA TRANSPARENCIA
- ENCERRAMENTO DO PROJE-
TO SPUK

Apresentacao dos resultados do
projeto, no evento inovaDay, para 80
participantes, em Sao Paulo.



&2 CONFERENCIA
WEBBR

Em outubro de
2016, a Web.br reu-
niu 500 participan-
tes em Sao Paulo.

PREMIO
NACIONAL DE
ACESSBILIDADE
NA WEB

200 pessoas partici-
param do Seminario

e premiacao durante
o dia 15 de julho, em
meio as Paraolimpia-
das do Rio de janeiro.

Troféus da 42 edi¢do do.Rsémio
Nacional de Acessibilidade na \Web

T ——

- o
-
—_—
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Entre os eventos que contaram com
apoio do NIC.bre CGl.br no ano de
2016 destacamos:

Eventos da Sociedade Brasileira de
Computacao como o XXXIV - Sim-
posio Brasileiro de Redes de Com-
putadores e Sistemas Distribuidos
SBRC 2016, o XXXVI Congresso

da Sociedade Brasileira de Compu-
tacdo - CSBC 2016, o Xl Simpdsio
Brasileiro de Sistemas Colaborativos
- SBSC, 0 XVI Simpdsio Brasileiro de
Seguranca da Informacéao e de Siste-
mas Computacionais - SBSeg 2016,
entre outros:

The 13th IEEE International Con-
ference on Mobile Ad Hoc and Sen-
sor Systems (IEEE MASS):

WebMedia 2016 - XXII Simpdsio
Brasileiro de Sistemas Multimidia
e Web:

Workshop da Rede Nacional de En-
sino e Pesquisa - WRNP 2016;

IX Simpdsio Nacional da ABCiber;

Expedicdo Criciima/SC e Expedi-
cdo Gramado/RS da InternetSul;

Social Media Week S&o Paulo 2016;

Rio Info 2016;

WCIT 2016 - World Congress On
Information Tecnology;

ENAJ 2016 - Encontro das Juntas
Comerciais;

14° Certforum - Férum de
Certificagao Digital;

20° Congresso Brasileiro de
Contabilidade;

©60° Painel Telebrasil:
Safer Internet Day 2016;

VI Ciclo de Oficinas sobre
Seguranca, Etica e Cidadania
na Internet da SaferNet Brasil;

IX Encontro Nacional da ANID/
Expotec 2016;

Semana de Eventos UIT para
América Latina e Caribe;

Novo Marco Legal de CT&l Dentro
da Politica de Tl do Pals;

Programa Startup Rio;
Campus Party Brasil 2016;

Semanas de Computacao da: USP
de S3o Carlos (SP), da UFSCar em
S&o Carlos (SP), da Unesp de Sao
José do Rio Preto (SP), do Centro
de Engenharia Elétrica - CEE -
POLI/USP (SP), e da Universidade
Federal de Lavras (MG).

TODOS OS EVENTOS PROMOVIDOS

E APOIADOS PELONICBRE

CGIBR PODEM SER VISTOS EM

cursoseventos.nic.br
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BALANCO FINANCERO



O total das receitas
foide R$ 126,1 milhdes
em 2016, um resultado
3% maior quando com-
parado com 2015. Des-
contadososR$ 1135
milhdes de custos e
despesas, o superavit do
exercicio foide R$ 12,5
milhdes, o dobro do ano
anterior. As receitas
operacionais cresceram
a ordem de aproxima-
damente 11% e, devi-
do a algumas acoes e
ajustes nos formatos de
cobranca dos dominios,
além de termos sediado
eventos significativos
em 2015 que nao se
repetiram neste ano,
CONSeguimos uma sig-
nificativa reducao em
nossas despesas.

RELATORIO DE NIC BR
ATIVIDADES 2016 CGI.BR

O Conselho Fiscal se
debrucou e revisou os
resultados contabeis
do exercicio terminado
em 31 de dezembro
de 2016. O drgéo con-
siderou que "os dados
apresentados refletem
razoavelmente a situacao
patrimonial do NIC. br"e
recomendou formalmente
a aprovacgao das contas
pela Assembleia Geral.

A auditoria indepen-
dente KPMG considerou
que as demonstracoes
financeiras "apresen-
tam adequadamente,
em todos os aspectos
relevantes, a posicao
patrimonial e financei-
ra do NIC.brem 31 de
dezembro de 2016, o
desempenho de suas
operacoes e 0s seus
fluxos de caixa para o
exercicio findo naquela
data, de acordo com as
praticas contabeis ado-
tadas no Brasil"

o]
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BALANCO PATRMONIAL

ATIVO

2015
R$

2016
R$

TOTAL DO ATIVO 316.651.910 340.112.770
CIRCULANTE

Caixae

equivalentes 173198 403.767/
de caixa

Contas a receber 1.287.091 44 252
ﬁp'ica@es 107.354.455 121.025.281
INnanceliras

Outros créditos 7.007902 9.17/2598
TOTAL DO

CIRCULANTE 115.822.646 130.645.898
NAO CIRCULANTE

ﬁp'ica@.@es 46.003.872 38.660.418
INnanceliras

Outros créditos /47989 -
Imobilizado 152.081.576 169.362.990
Intangivel 1.995827 1.443.464
TOTAL DO 200.829.264 209.466.872

NAO CIRCULANTE




PASSIVO

RELATORIO DE NIC BR
ATIVIDADES 2016 CGI.BR

2015
R$

2016
R$

TOTAL DO PASSIVO E

PATRIMONIO LI'QUIDO 316.651.910 340.112.770
CIRCULANTE

Fornecedores 129811272 2920507/
Salariose 5014812 5669424
encargos sociais

Obrigacoes tributérias 1.103.828 915838
Contas a pagar 9.849.780 9615379
Adiantamento de clientes 51.044913 54258047
Proviséo para 372937 :
contingéncias

TOTALDO

CIRCULANTE 68.684.382 73.379.195
NAO CIRCULANTE

Adiantamento de clientes 31.939.846 3/.702.905
Contas a pagar - -
Provisao o . A48 915
para contingéncias

TOTALDO

NAO CIRCULANTE 31.939.846 38.151.820
PATRIMONIO LiQUIDO

Patrimonio social 209641957/ 216.02/.682
Superavit do exercicio 6.385.725 12.554.0/3
TOTAL DO 216.027.682 228.581.755

PATRIMONIO LiQUIDO
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DEMONSTRACAQO DO RESULTADO

&4

RECEITAS

2015
R$

2016
R$

Receitas

operacionais lfquidas 100.871.7/88 111.922.265
Receitas financeiras 21.735.011 14199931
TOTAL DAS RECEITAS 122.606.799 126.122.196
CUSTOS E DESPESAS

OPERACIONAIS E

ADMINISTRATIVAS

Saldrios e encargos 36974191 41462660
ii%é@gg e, 24570178 24616370
Depreciacdo e amortizacao 12177884 12522321
g%;iféga?ggessos 19.896.730 7385619
Infraestrutura 2434110 2839615
Viagens e estadias 8.536.058 /675019
Despesas bancarias 1.763.246 -
Correios e malotes 1.447102 1.3/2.296
Impostos e emolumentos 462.865 -
Sgrggmf’ggao renovacac 5.402.842 6.393.344
g;g:;gﬁzipjsas 2555868 9.300.879
TOTAL DAS DESPESAS 116.221.074 113.568.123
SUPERAVIT

DO EXERCICIO

TOTAL 6.385.725 12.554.073




EVOLUCAO DASRECEITAS

2016

AAv 106.320.882

2015 )T 4 101.039.832
2014 ‘ AA 95.778.678
2013 v‘ 89.890.373

2012 y v 81.723.162

2011 ‘ 86.217.977

2010 ‘ 80.832.303

2009 } ‘ 67.129.687

2008 ' ' 55.014.372

2007 41.155.199

2006 34.652.626

PARA ACOMPANHAR RECE|TAS E CUSTOS. A
O NIC.BR MANTEM UMA PAGINA DE TRANSPARENCIA:
www.nic.br/transparencia
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CONSELHO FISCAL

" for dnn i U, N1L50
T amdar - Erooedn How
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Porty BR

PARECER DO CONSELHO FISCAL
Exerciclo 2016

0 COMSELHO FISCAL do NUCLEQ DE INFORMAGROD E COORDENACAD DO PONTO BR — NIC.bs,
inscrita no CNPJ n® 05.506.560/0001-36, vem por meio deste comunicar 3 quem possa interessar que,
em conformidade com os estatutos vigentes do NICbr, $e reuniu com a presenca dos seus membros, 2
saber: Lulz Alberto Horta Barbosa, Carlos Alberto Afonso e Cassio Vecchiatti.

Na ocasido, emitiu-se o parecer referente bs nformagBes contdbels correspondentes ao exercicio
finalizado em 31 de Dezembro de 2016 e informe da auditoria independents.

CONCLUSOES:

Faram renvisados os resultados contdbeis do exercicio terminado em 31 de dezembro de 2016
apresentados pela KPMG, como auditores independentes.

A andlise da auditoria foi favoriavel e os resullados contdbeis apresentados foram considerados
razoavelmente em todas os aspectos significativos 3 situagdo patrimanial de NIC.br, em 31 da dezembro
di 2015,

Da andlise que realizou o Conselho Fiscal sobre o informe da auditoria independente KPMG & da
documentacio requerida apresentada pelo NIChr, CONCLUIU-SE que os dados apresentados reflotem
razoavelmente a situaglo patrimonial do NIChr em 31 de derembro de 2016, Mestas condipBes,
recomendamos a sua aprovagdo pela Assembleia Geral, em conformidade com os estatutos de NEC,br,

A

S8o Paule, 23 de Marco de 2017

Luiz Alberto Horta Barbosa Casslo !orJ!n Maotta Vecchiatti

e

i Carlos #Iham’i@.hﬁsu
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AUDITORIA INDEPENDENTE
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ANEL
OPTICOEDATA
CENTERS

Ao longo de 2016, foi
concluida a construcao
darede subterrénea de e
| telecomunicacdes em
duas trajetorias distin-

™ tas entre os prédios do

| NIC.br na Avenida Na-
cOes Unidas e na Ave-
nida Jodo Dias. A rede
possui 18 quildmetros

i de extensdo contando

com 180 caixas subter-
raneas. Foi instalado um
cabo éptico de 144 fibras
monomodo em cada uma
das rotas. Também foi
adquirido e instalado um
sistema de gerenciamen-
to de cabos dpticos com
georreferenciamento.

No edificio Jodo Dias,
as obras de expansao da
Fase 2 do data center
foram concluidas com o
aumento da capacidade
instalada de TI de mais
300 Kw com redundan-
cia 2(N+1) e a instalagdo
de mais 60 racks dis-
| postos em dois corredo-
res frios. A capacidade
. atual é de 120 racks em
quatro corredores frios
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DE AUMENTO
DOS SEGUIDORES
DA PAGINA NIC.BR

VIA FACEBOOK

NOVOS VIDEOS
NO CANAL NIC.BR
DO YOUTUBE

“OMUNICACAO
_COMOPUBLICO

O NIC.br tem o objetivo de
manter canais informativos ou
de contato entre seus Centros
0 CGlbre o publico. A informa-
cao clara, Util e transparente
estd em nosso foco. Comuni-
car, divulgar e dialogar sobre
acoes que tragam melhorias
para Internet no Brasil € um
dos pilares do trabalho mul-
tissetorial que lastreia toda a
conducao do trabalho.

Em 2016, houve um au-
mento significativo na inte-
racdo em redes sociais: so-
mando os perfis de todos os
departamentos e entidades,
sao mais de 80 mil seguido-
res no Facebook, quase 40
mil no Twitter e mais de 19
mil no YouTube, além de ou-
tros canais, como o Telegram
e o Flickr. Esses canais se
consolidaram como forma de
contato principal entre a enti-
dade e o publico interessado
em nossas acoes.

I

MIDIA E REDES SOCIAIS

O CGl.bre o NIC.br foram
citados por 635 noticias da
imprensa, segundo a conta-
gem de clipping feita ao longo
do ano. Foram 190 entrevistas
com conselheiros, executivos
e técnicos. A Assessoria de

RELATORIO DE NIC BR
ATIVIDADES 2016 CGI.BR

Comunicacao produziu e divul-
gou 39 releases e 32 notas
explicativas sobre diversos
temas. Os assuntos de maior
repercussao no ano a partir

do trabalho do CGl.br e NIC.br
foram: os indicadores TIC cole-
tados pelo Cetic.br e as pautas
relacionadas ao Marco Civil da
Internet. A divulgacao de even-
tos, parcerias e acoes do CGlbr
e NIC br foi incrementada signi-
ficativamente em 2016.

Nas redes sociais, o CGl.br, 0
NIC br e seus departamentos ti-
veram mais de 17 mil mencoes,
incluindo Twitter, Facebook,
blogs, féruns e noticias. O ca-
nal no YouTube consolidou sua
presenca narede e ampliou a
producao com o upload de 250
novos videos. A comunicacao
feita pelo canal inovou ao trazer
transmissoes ao vivo de even-
tos. Foram mais de 1,2 milhdo
de visualizacdes de videos. Os
seguidores no You Tube aumen-
taram 50% e os do Facebook
dobraram ao longo do ano.

No caso do impulsionamento
patrocinado de publicactes
nas redes sociais para divul-
gacao de acoes e eventos,
destaque para a campanha de
awareness sobre o blog.br com
1.4 milhdo de visualizacoes e a
campanha de aviso de aumento
da anuidade do br com o enga-
jamento de 10.373 mil cliques,
curtidas e compartilhamentos,
alem de 92,2 mil visualizacoes.

Q1
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PRODUCAO
GRAFICA

= Trésnovas edicoes
dasrevistas .br: 09,
10e11;

|dentidade visual
e material promo-
cional para eventos;

Materiais
institucionais;

Suporte para Web

(banners, ilustra-
cOes para sitios e
redes sociais).



NOVOS SITES
E SISTEMAS
CORPORATIVOS

Em 2016, uma nova etapa
de reformulacdo de websites
de projetos e de sistemas
internos do CGl.br/NIC br foi
conclufda como forma de
melhorar a experiéncia do
usuéario e a organizacao das
informacdes. Foram cerca
de 40 renovacoes ou novas
plataformas web.

RELATORIO DE NIC BR
ATIVIDADES 2016 CGI.BR

SOBRE O FORUM

TRILHAS TEMATICAS

S 9 % 9

PROGRAMACAC
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COMPOSICAO
CGIBR

O modelo multisseto-
rial do CGlbr congrega
diversos setores ao reunir
sociedade e governo para
estabelecer diretrizes es-
tratégicas relacionadas ao
uso e desenvolvimento da
Internet no Brasil. Esse for-
mato & pioneiro e reconhe-
cido mundialmente como
exemplo a ser seguido.

NOTORIO SABER
EM ASSUNTO
DA INTERNET

B COMUNIDADE
CIENTIFICAE
TECNOLOGICA

B TERCEIRO
SETOR

B SETOR
EMPRESARIAL

B SETOR
GOVERNAMENTAL

MINISTERIO DA
CIENCIA, TECNOLOGIA
E INOVACAO

TITULAR Maximiliano S.
Martinh&o (coordenador)

SUPLENTE Miriam Wimme

CASA CIVIL DA
PRESIDENCIA DA
REPUBLICA
TITULAR Luiz Carlos
de Azevedo

SUPLENTE Gustavo
Felhberg

MINISTERIO DAS
COMUNICACOES
TITULAR Luiz Fernando
Martins Castro

SUPLENTE Artur Coimbra
de Oliveira

MINISTERIO DA DEFESA
TITULAR Franselmo
Araujo Costa

SUPLENTE Angelo
Kawakawi Okamura

MINISTERIO DO
DESENVOLVIMENTO,
INDUSTRIA E
COMERCIO EXTERIOR
TITULAR Marcos Vinicius
de Souza

SUPLENTE Rafael
Henrique R. Moreira

MINISTERIO DO
PLANEJAMENTO, .
ORCAMENTO E GESTAO
TITULAR Marcelo Daniel
Pagotti

SUPLENTE Wagner Silva
de Araujo

AGENCIA NACIONAL DE
TELECOMUNICACOES
TITULAR Igor Vilas Boas
de Freitas

SUPLENTE Otavio Luiz
Rodrigues Junior

CONSELHO NACIONAL
DE DESENVOLVIMENTO
CIENTIFICOE
TECNOLOGICO

TITULAR Carlos R. Fortner
SUPLENTE Geraldo Sorte

CONSELHO NACIONAL
DE SECRETARIOS

PARA ASSUNTOS DE
CIENCIA, TECNOLOGIAE
INOVACAO

TITULAR Francilene
Procdpio Garcia

SUPLENTE Manoel G.
de Mendonca Neto

REPRESENTANTE DE
NOTORIO SABER EM
ASSUNTO DA INTERNET
Demi Getschko

REPRESENTANTE DO
SETOR EMPRESARIAL
- PROVEDORES DE,
ACESSO E CONTEUDO
DA INTERNET

TITULAR Eduardo F.
Parajo

SUPLENTE Mario Pinto
Branddo Filho

PROVEDORES DE
INFRAESTRUTURA DE
TELECOMUNICACOES
TITULAR Eduardo Levy
Cardoso Moreira

SUPLENTE Oscar Vicente
S. de Oliveira

INDUSTRIA DE BENS

DE INFORMATICA,

DE BENS DE 5
TELECOMUNICACOES E
DE SOFTWARE

TITULAR Henrigue
Faulhaber



SUPLENTE John L. Forman

SETOR EMPRESARIAL -
USUARIO
TITULAR Nivaldo Cleto

SUPLENTE Cdssio Jordao
Motta Vecchiatti

REPRESENTANTES

DO TERCEIRO SETOR
TITULARES Percival
Henriques de Souza Neto,
Thiago Tavares Nunes de
Oliveira, Carlos Alberto
Afonso e Flavia Lefévre
Guimardes

SUPLENTES Marcelo
Cerqueira, Veridiana
Alimonti, Vitor Hugo das
Dores Freitas e Laura
Conde Tresca

REPRESENTANTES
DA COMUNIDADE
CIENTIFICAE
TECNOLOGICA
TITULARES Fldvio
Rech Wagner, Lisandro
Zambenedetti Granville e
Marcos Dantas Loureiro
SUPLENTES José Luiz
Ribeiro Filho, Sérgio
Amadeu da Silveira e
Ugo Dias.

SECRETARIO EXECUTIVO
Hartmut Richard Glaser

COMPOSICAO
NICBR

Muitas demandas por
acoes que surgem a partir
do CGlbr sdo conduzidas
pelo Nucleo de Informacéo
e Coordenacao do Ponto
BR (NIC.br), uma entidade
civil, de funcoes executivas
e sem fins lucrativos. En-
tre os trabalhos do NIC br
estdo a administracdo do
dominio .br, o investimento
em infraestrutura de tréfe-
go de Internet, a resposta
a incidentes de seguranca
envolvendo redes conec-
tadas no Brasil, a produ-
cao de pesquisas sobre
as TIC e iniciativas que
debatam e garantam um
uso pleno e de qualidade
da Internet no futuro.

CONSELHO DE,
ADMINISTRACAO -

MEMBROS DE GOVERNO
Maximiliano Salvadori
Martinhdo, Virgilio Augusto
Fernandes Almeida
(presidente) e Luiz Anténio de
Souza Cordeiro

MEMBROS DA

SOCIEDADE CIVIL

Percival Henriques de Souza
Neto, Flavio Rech Wagner,
Eduardo Fumes Parajo
(vice-presidente) e Henrique
Faulhaber

RELATORIO DE NIC BR
ATIVIDADES 2016 CGI.BR

CONSELHO FISCAL
Ernesto Costa de Paulg,
Nivaldo Cleto e Omar
Kaminski

DIRETORIA EXECUTIVA:

DIRETOR PRESIDENTE
Demi Getschko

DIRETOR ADMINISTRATIVO
E FINANCEIRO
Ricardo Narchi

DIRETOR DE SERVICOS E

DETECNOLOGIA
Frederico Augusto de
Carvalho Neves

DIRETOR DE PROJETOS
ESPECIAIS E DE

DESENVOLVIMENTO
Milton Kaoru Kashiwakura

DIRETOR DE ASSESSORIA
AS ATIVIDADES DO CGI.BR
Hartmut Richard Glaser

25



MAPA DA PAGINA 29

IXBR

SIMET

Aracaju (SE)

\

Americana (SP )

Bebedouro (SP)

Belém (PA)

Belo Horizonte (MG)

Brasilia (DF)

Campina Grande (PB)

Campinas (SP)

Caxias do Sul (RS)

Cuiaba (MT)

Curitiba (PR)

Floriandpolis (SC)

Fortaleza (CE)

Foz do lguacu (PR)

Goiania (GO)

Lajeado (RS)

Lins (SP)

Londrina (PR)

Manaus (AM)

Maringa (PR)

Natal (RN)

S NN N EN AN NN ANENENENENANAN

S NN N EN AN AN AN ANENENENENANAN

Passo Fundo (RS)

Petrépolis (RJ)

Piracicaba (SP)

Porto Alegre (RS)

\

\

Porto Velho (RO)

Recife (PE)

\

\

Ribeirdo Preto (SP)

Rio Claro (SP)

Rio de Janeiro (RJ)

Salvador (BA)

S3o Carlos (SP)

S&o José dos Campos (SP)

S30 José do Rio Preto (SP)

Sao Leopoldo (RS)

S3o Paulo (SP)

Uberlandia (MG)

Vitoria (ES)

S SIEEYIANANENENEN

S IIENENENENENEN AN




HONEYPOTS DNSBR NTP ROOT SERVER

v
v
v v \4
v v \4
v v v v
v v \4
v v \4
v v \4
v v \4
v
v v
\4 v

R € € R € € (R € € R € € [ € f [ £
<
<
<




CGIBR /NICBR
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Nacdes Unidas,
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