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APRESENTACAO




dotada no dia-a-dia para as mais diversas

aplicacdes, a Internet tem experimentado

um crescimento vigoroso em todos os setores

da sociedade brasileira na ultima década, em

grande medida devido a sua infraestrutura de
rede ser muito atraente paraindividuos, organizagdes e gover-
nos. Especificamente no campo das aplicacdes corporativas e
domésticas (Internet das Coisas — IoT), também ha um desen-
volvimento notavel, o que traz inimeros beneficios tanto para
as empresas como para os individuos.

Do ponto de vistasocial e econémico, devemos celebrar que ha
cada dia mais pessoas utilizando a rede, fato bastante benéfico
para a sociedade como um todo. No entanto, tal expansio torna
seuuso cadavez mais complexo, incluindo suaassociacio a diver-
sas ameacas de riscos digitais e possiveis incidentes de seguranca,
tendéncia que envolve dispositivos conectados a Internet e que,
em alguma medida, torna seus usuarios mais vulneraveis.

Ainda que solugdes técnicas possam mitigar os riscos de
vulnerabilidade, naturais em qualquer ambiente de rede des-
centralizado e aberto, elas ndo bastam para que essas questoes
sejam resolvidas. Nesse contexto, faz-se antes necessario se-
parar o que € a Internet em si do que séo as aplicagdes que se
apoiam sobre a rede.

Dessaforma, precisamos observar os impactos dos diferen-
tes tipos de ameacas digitais, para que possamos desenvolver
uma cultura da seguranca que enfrente essesriscos. Embora,
por exemplo, o uso de criptografiana camada de aplica¢des seja
uma formade atecnologia tornar a comunicacio viarede mais
segura, ela néo é suficiente: muitos incidentes de seguranca
tém origem em uma “engenharia social” que exploravulnera-
bilidades do comportamento humano.

Educar os usudrios da rede nas boas normas de conduta é,
portanto, componente importante na busca de solu¢des que
minimizem as consequéncias dos riscos digitais. Ao mesmo
tempo, é fundamental preservarmos e mantermos os princi-
pios originais de abertura, colaboracio e cooperacio, presentes
desde a criacdo darede e que a tornaram uma infraestrutura
tdo atraente para a miriade de aplicacdes que hoje suporta.

O Comité Gestor da Internet no Brasil (CGI.br) debateu, ado-
tou e publicou, em 2009, os Principios para a Governancae Uso
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daInternet no Brasil, também voltados a embasar e a orientar
suas acOes e decisdes. Um dos principios, em particular, re-
comenda que a estabilidade, a seguranca e a funcionalidade
globais darede sejam preservadas de forma ativa, por meio de
medidas técnicas compativeis com os padrdes internacionais e
do estimulo ao uso das boas praticas de seguranca. Sdo pontos
que devem ser observados por todos aqueles conectados arede.

A seguranca digital é fator instrumental na preservacio de
direitos humanos, como privacidade e liberdade de expressio,
além de ser fundamental para o bom funcionamento darede e
de toda a cadeia envolvida, desde sua infraestrutura de acesso
e de servicos, até aplicacdes nela apoiadas.

No ambito das empresas, esse tema tem se intensificado
com o debate publico sobre a digitalizacdo da economia, so-
bretudo a partir da aprovacio de novas leis e da definicdo de
estratégias nacionais e setoriais. A Estratégia Brasileira para
a Transformacéao Digital (E-Digital), por exemplo, reforca o
sentido de urgéncia no processo de transformacio digital que
engloba governo, setor privado e sociedade, e que considera a
confiancano ambiente digital um de seus eixos habilitadores.

Outro fator que aumentou a relevancia do debate sobre segu-
ranca digital foi a crise desencadeada pela COVID-19. A pande-
miaevidenciou ainda mais aimportanciadas tecnologias digitais,
tornando a Internet umainfraestruturaessencial paraasempre-
sas, suas operacdes logisticas e comerciais, além de propiciar um
aumento notavel na demanda de teletrabalho. Por conseguinte,
amedida que a conectividade se torna cada vez mais critica para
o funcionamento das empresas, a seguranca digital para todo o
conjunto de dispositivos, software, praticas e normas mostra-se
um ativo crucial, voltado a mitigar incidentes de seguranca e suas
consequéncias que, em muitos casos, sdo de dificil recuperacéo.

Nesse cendrio, a presente publicacfo da série de Cadernos
NIC.br de Estudos Setoriais busca enderecar questdes ligadas
agestdodeincidentes de seguranca e aos riscos digitais. O tema
abordado estaalinhado as estratégias do Nucleo de Informacao e
Coordenacio do Ponto BR (NIC.br), em prol do desenvolvimento
daInternetno pais, produzindo e difundindo indicadores sobre
as tecnologias de informacéo e comunicacéo (TIC) que sirvam
para apoiar politicas ptiblicas no temada seguranca digital, bem
como na ampliacio do debate sobre o assunto.
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Desenvolvida conjuntamente pelo Centro Regional de Estudos
parao Desenvolvimento da Sociedade da Informacéo (Cetic.br)
epelo Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca no Brasil (CERT.br), esta publicacéo originou-se
nacooperacio do NIC.br com a Organizacio paraa Cooperacio
e Desenvolvimento Economico (OCDE), em forca-tarefadirigida
aelaboracdo de um instrumento para medicéo das praticas de
gestdo de riscos digitais nas empresas. Os cinco capitulos apre-
sentam diferentes temas: os desafios economicos e sociais para
uma Internet segura; o cenario de incidentes de seguranca no
Brasil; a gestao de riscos digitais para as empresas; um estudo
qualitativo sobre riscos digitais em empresas brasileiras; e uma
propostade agenda para politicas publicas. A partir dessas dis-
cussdes, esperamos contribuir com sdlidos indicadores sobre
seguranca digital e suas implicacdes para as empresas.

Finalmente, desejamos que o modelo multissetorial de go-
vernanca protagonizado pelo CGI.br possaserinspirador para
o engajamento das multiplas partes interessadas nessa dis-
cussdo, tanto para que se enfrentem as ameacas de seguranca
digital, quanto para a observancia de boas praticas na gestao
de risco de seguranca digital.

Boaleitura!

Demi Getschko
Ntcleo de Informacéo e Coordenacgio do Ponto BR — NIC.br
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PROLOGO

Laurent Bernat!

1 Laurent Bernat é analista de politicas no Secretariado da Organiza¢ao para a Cooperacao e Desenvolvi-
mento Econdmico (OCDE) na Divisdo de Politica de Economia Digital. Ele lidera a equipe de apoio ao Grupo
de Trabalho sobre Seguran¢a na Economia Digital (SDE), no ambito do Comité sobre Politicas de Economia
Digital (CDEP). Ele liderou o desenvolvimento das Recomenda¢des da OCDE sobre Gestdo de Risco de Segu-
ranca Digital para a Prosperidade Econdmica e Social (2015) e sobre Seguranc¢a Digital de Atividades Criticas
(2019). Atualmente, ele também lidera o Férum Global da OCDE sobre Seguranga Digital para a Prosperida-
de e coordena o trabalho de politicas sobre seguranca digital de produtos, tratamento de vulnerabilidade e
“resposta responsavel” por atores privados. Antes de ingressar na OCDE em 2003, ele trabalhou na agéncia
francesa de prote¢do de dados, a Commission nationale de I'informatique et des libertés (CNIL), e foi diretor
associado em uma empresa de consultoria em Internet. Laurent é mestre em Ciéncia Politica e Relagdes Inter-
nacionais.







o longo das dltimas trés décadas, preocupa-
¢Oes com a seguranca digital tém evoluido
desde questdes técnicas até se tornarem uma
prioridade-chave para tomadores de decisao de
governos e organizacgdes. Entretanto, o que é a
segurancadigital e quais sdo os principais desafios paraformu-
ladores de politicas e outras partes interessadas? Este prélogo
apresenta uma introducéo abrangente dos desafios as politicas
nesse campo, sob o ponto de vista econémico e social. O texto
comeca com uma discussao sobre o escopo e o significado da
seguranca digital em comparacio com a ciberseguranca. Em
seguida, apresenta os fundamentos do risco de seguranca di-
gital e a gestdo derisco de segurancadigital, com aintroducdo
de alguns dos principais desafios no tocante as politicas de
seguranca digital para governos.

SEGURANCA DIGITAL
OU CIBERSEGURANCA?

O primeiro desafio relativo ao tema da seguranca digital tal-
vez seja a terminologia nessa darea. O termo “ciberseguranca”
tem sido utilizado para se referir a qualquer elemento asso-
ciado aos perigos de se usar as tecnologias de informacio e
comunicagéo (TIC): desde roubos on-line até possiveis conflitos
armados que ocorrem no “dominio cibernético”, espionagem,
exércitos de trolls que desestabilizam elei¢cdes ou disseminam
Jake news e violacdes de dados que prejudicam a privacidade
de individuos.

De fato, ndo ha uma definicdo oficialmente aceita do que
seja ciberseguranca em ambito internacional, em virtude de
ser usada como um termo guarda-chuva conveniente para
uma questido multifacetada que inclui diferentes dimensoes,
dependendo dos papéis e dos objetivos dos atores envolvidos:
(1 adimenséo técnica abordada por especialistas de TIC que
fazem a manutencéo de hardware, software, redes e, de forma
mais geral, sistemas de informacio; (i) adimensio econémica
e social, abordada por organizacdes e individuos que visam
otimizar a probabilidade de sucesso de suas atividades; (ii1) a
dimensio do cumprimento dalei criminal, abordada pela policia
oupor outros atores de aplicacdo dalei, que lutam contrao crime
on-line; e (fv) adimensdo de seguranca nacional e internacional
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abordada por militares, agéncias de inteligéncia e outros, como
diplomatas envolvidos na prevencéo de conflitos.

Na pratica, especialistas que buscam esses diferentes objeti-
vos tendem a usar diferentes termos. Por exemplo, especialis-
tas de seguranca das TIC, geralmente, apontam a “seguranca
dainformacéio”, “infosec”, ou “seguranca informatica”. Forcas
policiais e juizes criminais referem-se ao “cibercrime”. Atores

» &«

de seguranca nacional indicam “ciberguerra”, “ciberdefesa”,
“operacdes cibernéticas”, “ciberespionagem” e, as vezes, sim-
plesmente “ciber”. De forma geral, o termo “ciber” (que, atu-
almente, pode ser considerado um prefixo) tende a conotagdes
com fungdes soberanas do Estado: policia e aplicacio da lei,
defesa e seguranca nacional. Por esse motivo, os paises-mem-
bros da Organizacio para a Cooperacéio e Desenvolvimento
Econ6mico (OCDE) concordaram em usar a expressio “segu-
rancadigital”, em vez de “ciberseguranca”, a fim de fazer refe-
réncia aos esforcos das partes interessadas para protegerem
suas atividades econdmicas e sociais. O termo “digital” ecoa ou-
tras expressdes familiares para civis com formacao econdémica
e que nio sdo especialistas técnicos, como “economia digital”,
“transformacéo digital” e a “digitalizacdo”. Ele também esta
ancorado narealidade técnica, pois a seguranca digital se pre-
ocupa, em primeiro lugar, com questdes relativas a tecnologias
digitais, enquanto o significado exato de “ciber” néo é claro de
imediato, mesmo entre profissionais de TIC.

Essas distin¢des terminoldgicas sdo importantes porque
ajudam a reconhecer diferencas significativas nas culturas,
nas ferramentas, no jargao e, principalmente, nas abordagens
de seguranca adotadas por essas categorias de atores. Embora
todos esses atores devam trabalhar juntos dada a natureza
complementar e a sobreposicio de suas missdes, eles também
competem e seus métodos podem entrar em conflito e até pre-
judicar um ao outro.
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RISCOS DE SEGURANCA DIGITAL PARA EMPRESAS

A seguranca digital® visa aumentar a probabilidade do su-
cesso de atividades economicas e sociais. Mais precisamen-
te, é a forma como atores abordam incertezas que afetam a
Confidencialidade, a Integridade e a Disponibilidade (triade
CID) de hardware, software, redes e dados dos quais dependem
suas atividades econ6micas e sociais.

Essas atividades vao desde as mais simples e banais até as
extremamente complexas e criticas; por exemplo, postar uma
mensagem em uma rede social ou fazer compras on-line até o
fornecimento de energia elétrica a milhdes de empresas e do-
micilios ou administrar hospitais e aeroportos. Considerando
que toda aeconomia tem se tornado dependente digital em graus
variados, aseguranca digital refere-se atodas as atividades eco-
nomicas e sociais, incluindo aquelas criticas a seguranca dos
cidadios, assim como ao funcionamento do governo e da socie-
dade (OECD, 2020).

Eventos potenciais que podem prejudicar atividades economi-
cas e sociais ao violarem a triade CID s&o causados por ameacas
intencionais ou ndo intencionais que se aproveitam de vulnerabi-
lidades. Ameacas intencionais incluem, por exemplo, ataques de
criminosos pararoubar ou extorquir dinheiro, ao passo que ame-
acas ndointencionais podem ser erros humanos ou eventos natu-
rais, como incéndios, tempestades e enchentes. Vulnerabilidades
sdo fraquezas exploradas por um ator de ameaca e compreendem,
por exemplo, erros (bugs) em hardware, software ou redes; falta
de treinamento humano; protecao insuficiente, seja ela digital
(firewalls) ou fisica (camaras e fechaduras no data center); assim
como procedimentos inapropriados (processos de backup ou pla-
nos de recuperacio de desastres).

Umaviolacdo em umadimenséio datriade CID pode prejudicar
atividades econdémicas e sociais que dependam dos sistemas de
informacdo afetados. Uma violacéo de disponibilidade pode
tornar o sistema inutilizavel e parar atividades empresariais.
Os chamados ataques de negacdo de servico (do inglés Denial
of Service — DoS), que inundam um sistema conectado com re-
quisicdes inuteis, sdo tipicos de disponibilidade. Em 2016, um

2 Como se concentra nos aspectos econdmicos e sociais da cibersegurancga, este prologo usa o termo segu-
ranca digital em vez de ciberseguranca.
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ataque massivo de negacio de servico afetou milhares de servi-
dores em partes da Américado Norte e da Europa, incluindo os
da Amazon, da CNN, da BBC e do Twitter?. Um simples apagio
pode ter um efeito parecido em um sistema de informacao.
Violacoes de integridade podem modificar dados ou aforma
como um sistema de informacao se comporta parainterromper
operacdes comerciais e aprestacdo de um servico,como demons-
trado pelos apagoes que afetaram mais de 200 mil pessoas na
Ucrania, em 2015 e 2016*. Ataques de ransomware sdo exemplos
tipicos de violagdes tanto de integridade quanto de disponibili-
dade, nos quais dados de um sistema sio criptografados (violacdo
de integridade) e se tornam inutilizaveis por usuarios legitimos
(violacdo de disponibilidade): os invasores, geralmente, infor-
mam que vao descriptografa-los (mas nem sempre o fazem) até
que um pagamento seja feito a eles. Em outubro e novembro
de 2019, trés hospitais nos Estados Unidos, sete na Australia e
um na Franca enfrentaram ataques graves de ransomware que
atrapalharam suas operagdes em niveis diferentes®. Os terriveis
incidentes de ransomware WannaCry e NotPetya de 2017, que
levaram a um total de bilhdes de délares em prejuizos®, atin-
giram milhares de empresas e organizacdes do mundo todo.
Outros ataques causaram danos a governos locais, como em
Johanesburgo, Baltimore e o estado americano de Louisiana’.
Por ultimo, violacdes de confidencialidade permitem
que usudrios nio autorizados acessem dados e potencialmen-
te violem a privacidade das pessoas, as vezes em escala muito
ampla. No Brasil, um servidor publicamente acessivel expos a
privacidade de 120 milh&es de cidadaos devido a um problema
de ma-configuracdo®. Em outubro de 2019, a imprensa revelou

3 Disponivel em https:/enwikipedia.org/wiki/2016_Dyn_cyberattack

4 Disponivel em https:/www.bbc.com/news/technology-38573074 e https:/www.wired.com/story/russia-
-ukraine-cyberattack-power-grid-blackout-destruction/

5 Disponivel em https:/arstechnica.com/information-technology/2019/10/hamstrung-by-ransomware-10-hospi-
tals-are-turning-away-some-patients/ e https./www.bloomberg.com/news/articles/2019-11-28/france-not-ruling-ou-
t-response-to-cyber-attack-on-hospital

6 Disponivel em https./wwwwired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/

7 Disponivel em https:/arstechnica.com/information-technology/2019/10/johannesburgs-network-shut-
down-after-second-attack-in-3-months/, https:/arstechnica.com/information-technology/2019/11/louisia-
na-was-hit-by-ryuk-triggering-another-cyber-emergency/ e https://arstechnica.com/information-technolo-
9y/2019/05/baltimore-city-government-hit-by-robbinhood-ransomware/

8 Disponivel em https;/www.zdnet.com/article/over-half-of-brazils-population-exposed-in-security-incident/
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https://www.zdnet.com/article/over-half-of-brazils-population-exposed-in-security-incident/

que uma base contendo dados de 92 milhdes de brasileiros es-
tava a venda na dark web®. O ataque ao Escritério de Gestio de
Pessoal dos EUA, em 2014, demonstrou que os governos também
podem ser alvos, com a violacdo de dados de mais de 20 milhdes
de funcionarios governamentais, incluindo arquivos sensiveis
com habilitacdo de seguranca e 5,6 milhdes de impressdes di-
gitais'. Viola¢oes de confidencialidade também podem afetar
dados ndo pessoais, como nos casos em que os invasores bus-
cam roubar segredos comerciais; exemplos incluem o gigante
alemio daindustria pesada ThyssenKrupp®, o fabricante euro-
peude aeronaves Airbus'? e as empresas americanas de energia
Westinghouse e SolarWorld*®. Apesar de frequentes, ataques
contra a propriedade intelectual ndo tendem a ser relatados,
pois as empresas afetadas ndo querem expor sua reputacéo. De
acordo com o relatdrio de 2019 da empresa de consultoria PwC
paraa Comissdo Europeia, o roubo digital relativo a seguranca
de segredos comerciais na Europa, em 2018, resultou em perdas
de 60 bilhdes de euros para o crescimento econémico e quase
289 mil empregos perdidos; além disso, projeces para 2025
ascendem a um milhao de perdas de empregos™. O roubo de
segredos comerciais pode levar a custos significativos de opor-
tunidade, impactos negativos na inovacéo, aumento de gastos
em segurancae danos areputacéo (ver p. 26). De maneira geral,
as pequenas e médias empresas (PME) sdo alvos faceis e estio
sujeitas a faléncia quando sofrem roubos de inovacéo ou de se-
gredos comerciais que comprometem suavantagem competitiva.

9 Disponivel em https:/www.cpomagazine.com/cyber-security/citizen-data-of-92-million-brazilians-offere-
d-for-sale-on-underground-forum/

10 Disponivel em https:/www.csoonline.com/article/3318238/the-opm-hack-explained-bad-security-practi-
ces-meet-chinas-captain-america.html

n Disponivel em https:/www.cbronline.com/cybersecurity/breaches/thyssenkrupp-cyber-attack-hackers-s-

teal-trade-secrets/

12 Disponivel em https;/www.ibtimes.com/hackers-target-airbus-suppliers-quest-commercial-secrets-2833721
13 Disponivel em https://ustr.gov/sites/default/files/Section%20301%20FINAL.PDF
14 Disponivel em https:/www.pwc.com/it/it/publications/docs/study-on-the-scale-and-Impact.pdf

25


https://www.cpomagazine.com/cyber-security/citizen-data-of-92-million-brazilians-offered-for-sale-on-underground-forum/
https://www.cpomagazine.com/cyber-security/citizen-data-of-92-million-brazilians-offered-for-sale-on-underground-forum/
https://www.csoonline.com/article/3318238/the-opm-hack-explained-bad-security-practices-meet-chinas-captain-america.html
https://www.csoonline.com/article/3318238/the-opm-hack-explained-bad-security-practices-meet-chinas-captain-america.html
https://www.cbronline.com/cybersecurity/breaches/thyssenkrupp-cyber-attack-hackers-steal-trade-secrets/
https://www.cbronline.com/cybersecurity/breaches/thyssenkrupp-cyber-attack-hackers-steal-trade-secrets/
https://www.ibtimes.com/hackers-target-airbus-suppliers-quest-commercial-secrets-2833721 
https://ustr.gov/sites/default/files/Section%20301%20FINAL.PDF 
https://www.pwc.com/it/it/publications/docs/study-on-the-scale-and-Impact.pdf

O IMPACTO DE ROUBOS DE SEGREDOS
COMERCIAIS NA EUROPA

o Custos de oportunidade: incluem perdas de oportunidades de negdcios, de vendas ou
reducao de produtividade, da vantagem de ser primeiro no mercado, de rentabilidade ou
até mesmo de linhas inteiras de negdcios para concorrentes. Em 2016, 23% das organiza-
coes vivenciaram uma perda de oportunidade devido a invasdes; destes, 42% registraram
uma perda de oportunidade equivalente a mais de 20% do valor da empresa.

o Impacto negativo na inovag¢do: vantagens competitivas sdo geradas por Pesquisa e
Desenvolvimento (P&D) caso seus resultados sejam apropriados por agueles que inves-
tiram em P&D. Caso os resultados sejam perdidos ou liviemente utilizados por todos,
incluindo a concorréncia, P&D n&o resultardo em vantagens competitivas substantivas.
Ademais, embora a ameaca do roubo cibernético continue a crescer, empresas podem se
tornar menos propensas a investirem em inovacao devido ao risco da apropriacao indevi-
da de suas atividades de P&D.

e Maiores custos de seguranc¢a: incluem o gasto global anual com software de cibersegu-
ranga, assim como o custo de limpar sistemas afetados e do seguro para ciberseguranca.
Nesse sentido, a SSP Blue estima que empresas do mundo todo gastardo aproximada-
mente 170 bilhdes de ddlares com ciberseguranca até 2020 (com uma taxa de crescimen-
to de quase 10% desde 2015).

o Danos a reputagao: as empresas podem sofrer uma depreciacdo significativa de valor
caso uma invaséao se torne fato publico, incluindo a perda de valor do relacionamento com
clientes, de contatos e a desvalorizacdo da marca. Seiscentas empresas de médio porte,
em seis paises europeus, relataram a ocorréncia de dano a reputacéo em 48% dos inci-
dentes e perda financeira em 33% de casos.

FONTE: PWC (2019).

GESTAO DE RISCO DE SEGURANCA DIGITAL

Desde os primordios da computacdo e, até recentemente, a
maioriadas partes interessadas, incluindo formuladores de po-
liticas ea OCDE, abordava a seguranca digital primariamente
como uma questdo técnica: o foco estavanorisco de seguranca
parasistemas e redes. No entanto, a medida que as perdas por
incidentes de seguranca digital aumentaram, o foco da aten-
cdo mudou dos incidentes técnicos para suas consequéncias
econdmicas e sociais: perdas financeiras e de reputacéo, de
oportunidades de negécio e de competitividade, de confianca
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e o impacto na privacidade, assim como, em alguns casos, a
destruicdo de bens materiais e possiveis perdas de vida.

Ademais, as partesinteressadas também perceberam que as
medidas para reduzir o risco de seguranca digital podem ter
efeitos negativos sobre as atividades economicas e sociais que
devem proteger: além de aumentar custos, elas podem fechar o
ambiente digital e reduzir seu dinamismo, limitando as opor-
tunidades do uso das TIC paraainovacéo. Elas também podem
ampliar o tempo da comercializac¢io e reduzir o desempenhoe
afacilidade de uso para os consumidores. Para as organizacoes,
agestdoderiscos de segurancadigital deve ser centrada mor-
mente nas atividades econdémicas e sociais, e nio no ambiente
digital que as apoia; como resultado, deve ser encabecada pela
lideranca da empresa com o apoio de especialistas técnicos, e
ndo o contrario.

Por perceberem os beneficios econémicos e sociais do am-
biente digital, os gestores responsaveis estdo mais bem po-
sicionados do que especialistas técnicos para (i) estabelecer
o “apetite de risco” da organizacdo, ou seja, o nivel de risco
econdmico e social toleravel; (i) avaliar as possiveis conse-
quéncias do risco de seguranca digital nos objetivos econo-
micos e sociais os quais eles devem alcancar; e (iii) assegurar
que medidas de seguranca nfo prejudiquem essas atividades
e reduzam o potencial das TIC para inovar e contribuir para
a competitividade.

Contudo, esses gestores dependem de especialistas técnicos
paraentenderem as possiveis ameacas, vulnerabilidades, inci-
dentes e opcdes de reducio de risco (como seguranca técnica
e medidas de continuidade dos negdcios). Portanto, ambos
devem trabalhar juntos, ao passo que as decisdes e a respon-
sabilidade de gestdo de riscos precisam, em tltima instancia,
serem assumidas pelos tomadores de decisdo da empresa, e
néo delegadas a especialistas técnicos.

Oriscode segurancadigital tem um conjunto de caracteristicas
que, por suavez, definem a gestao de risco de seguranca digital:

e Esse tipo de risco ndo pode ser extinto completamen-

te sem, a0 mesmo tempo, eliminar as oportunidades

15 Recomendacéao do Conselho da OCDE de 2015 sobre a Gest&o do Risco de Seguranca Digital para a Pros-
peridade Econdmica e Social. Disponivel em https:/oe.cd/dsrm
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oferecidas pelas TIC; portanto, algum nivel de risco de
segurancadigital precisa ser aceito. As organizacdes de-
vem definir e atualizar seu apetite de risco de seguranca
digital parareduzir o risco até o nivel aceitavel por elas.

* Emvirtudedeorisco ser extremamente dinimico, a ges-
tdoderiscode segurancadigital nuncapara, o qual deve
ser avaliado e tratado de forma continua, como parte de
um ciclo de gestéo de risco permanente.

* Ele ndo é fundamentalmente distinto de outros tipos de
riscos. Portanto, agestdo derisco de segurancadigital deve
serintegrada a estruturamais ampla da gestdo de risco da
empresa e nio coexistir em paralelo como algo especial.

DESAFIOS PARA POLITICAS DE SEGURANGA DIGITAL

Ao considerar os elementos que compdem a seguranca di-
gital, é importante refletir a respeito das diferencas entre as
dimensdes da seguranca digital introduzidas anteriormente e
os desafios apresentados para o estabelecimento, nos governos,
de um framework de governanca apropriado.

Quando se examina o cumprimento da lei criminal, verifi-
ca-se que as forcas policiais e, de forma mais geral, os marcos
einstituicoes de cibercrimes desempenham um papel impor-
tante na reducéo do risco, em ambito geral, por lidarem com
ameacas, ou seja, impedindo criminosos de cometerem crimes
e também efetuando prisdes. Apesar de ndo serem essenciais
para a estratégia de gestdo de risco de uma organizacio, a co-
operacdo com forgas policiais é importante por motivos juri-
dicos e para desencadear e apoiar investigagcdes ap6s os fatos.
De modo geral, a policia nio esta na melhor posicdo para dar
conselhos as organizacgdes sobre como se proteger de crimino-
sos cibernéticos, além de conselhos genéricos sobre a “ciberhi-
giene”, os quais dificilmente consideram toda a complexidade
dos ambientes digitais industriais, empresariais e organiza-
cionais. Dessa forma, o sutil exercicio de equilibrio para deter-
minar quais medidas de seguranca protegerdo as operacdes da
empresa sem inibir a inovac¢do ndo é uma preocupaco para o
cumprimento da lei.

A cultura das instituicdes e dos atores responsaveis pela
seguranca nacional e internacional também é, de forma ge-
ral, diferente daquela de lideres e tomadores de decisdo de
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empresas e outras organizacdes. A aceitacio de risco esta no
cerne da culturaempresarial, enquanto a seguranca é um entre
muitos outros parametros na equagio de riscos a serem toma-
dos, incluindo custos, concorréncia, satisfacdo do consumidor,
qualidade, tempo de comercializacdo e muitos outros. Em con-
traste, aculturade segurancanacional é avessa ao risco porque
seu objetivo é proteger bens de valor extremamente altos para
o Estado, como o territdrio nacional ou a independéncia do
pais. De acordo com essa perspectiva, a seguranca esta acima
de tudo, pois se presume que, caso a seguranca falhe, o resto
falhara também. Essa situacfo explica por que a cultura de
segurancanacional nfo se focaliza nas possiveis consequéncias
negativas das medidas de segurancanas atividades econémicas
e sociais. Por exemplo, solu¢des como desativar sistemas ou ba-
nir tecnologias tendem a ser consideradas meios razoaveis, do
ponto de vistada segurancanacional, paraeliminar umrisco,
apesar de poderem levar a consequéncias muito negativas na
competitividade se outros atores no mercado global continu-
arem com acesso a esses sistemas e tecnologias. Uma decisio
de seguranca nacional que se sobrepde aum desafio econdémico
ou social pode facilmente comprometer a prosperidade.

Portanto, é importante fazer uma distincéo claraentre essas
areas e ndo misturar as diferentes dimensdes da seguranca digi-
tal em um tinico conceito quando se formula politicas publicas.
Ao mesmo tempo, também é relevante adotar uma abordagem
holistica que considere inteiramente o governo, incluindo to-
das as dimensdGes para assegurar coeréncia e otimizar siner-
gias. Esclarecer a estrutura de governanca a luz de uma visio
holistica que observe essas diferencas € o principal objetivo de
estratégias nacionais de seguranca digital, as quais, de forma
geral, designam claras responsabilidades as agéncias relevantes,
de acordo com suas missdes centrais, e estabelecem lideranca
intragovernamental e mecanismos de colaboragdo parafacilitar
atomada de decisdo quando ha um conflito de interesses.

Um aspecto muito importante dessas estratégias é reconhecer
opapel das empresas, dasociedade civil, da comunidade técnicae
da academia, bem como garantir que essas vozes sejam ouvidas,
entendidas e consideradas, no apenas durante a formulacdo da
estratégia, mas também ao serem implementadas em longo prazo,
no decurso dos planos de agfo. O dialogo e as parcerias publi-
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co-privadas sustentaveis, baseadas em confianca, sdo essenciais
para a formulacfo de politicas ptiblicas de seguranca, pois deci-
soes desequilibradas podem ter um impacto significativo em com-
petitividade, inovacéo, direitos humanos, liberdade de expressao,
privacidade e outros valores centrais a uma sociedade democra-
tica. Em dltima instancia, a efetividade das politicas depende
dahabilidade de grandes e pequenas empresas, de organizacdes
governamentais e das pessoas entenderem e implementarem as
medidas das politicas em longo prazo. Outro desafio-chave para
os governos é determinar qual agéncia deve encabecar a politica
de seguranca digital, que inclui varias areas importantes.

Por exemplo, é preciso conscientizar e aumentar a forca de
trabalho de seguranca digital, ou seja, garantir que organiza-
cbes publicas e privadas, empresas e pessoas estejam cientes
dosriscos de segurancadigital e entendam comolidar comeles.
Além de comunicacdes e informacdes publicas, essa area inclui
o desenvolvimento de curriculos no Ensino Fundamental e no
Ensino Superior, visando treinar futuros profissionais para
que preencham a lacuna de habilidades de seguranca digital
enfrentada pela maioria dos paises. Habilidades de seguranca
ndo sio apenas técnicas: elas incluem a capacidade de gesto-
res entenderem o risco de seguranca digital e integrarem sua
gestdo em seus planos gerais para a transformacéo digital das
atividades economicas e sociais.

Outra area importante é o desenvolvimento de uma in-
duastria de seguranca digital, estabelecendo ecossistemas de
inovagdo em seguranca digital, além de incentiva-la. Varios
paises tém assumido um papel de lideranga nessa area; em par-
ticular, Israel tem o CyberSpark, empreendimento conjunto
daagénciade ciberseguranca, do municipio de Be’er Sheva, da
Universidade Ben Gurion e das principais empresas na indus-
tria de ciberseguranca, que aglomera um centro de pesquisa,
um hub de P&D, um centro de treinamento, uma incubadorae
um centro de inteligéncia, reunidos no mesmo local. Ele esta
acoplado a Initiative CyberSpark Industry, uma organizacdo
sem fins lucrativos (ONG) que atua como entidade coordenado-
racentral paraatividades industriais de seguranca digital com
todas as partes interessadas. Seus objetivos sdo impulsionar
aregido de Be’er Sheeva e otimizar seu potencial como centro
de seguranca digital, incentivar parcerias entre a academiae
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aindustria, e atrair outras empresas nacionais e estrangeiras.
Outras iniciativas publico-privadas de inovacédo de seguranca
digital estdo no Reino Unido, com a London Office for Rapid
Cybersecurity Advancement (LORCA), escritdrio de Londres
para investimentos rapidos em ciberseguranca; na Espanha,
com o Basque CyberSecurity Centre (BCSC); e em Singapura,
com o Innovation Cybersecurity Ecosystem (ICE71). Muitas
delas fazem parte da rede internacional Global Epic de ecos-
sistemas de inovacdo em ciberseguranca’.

A OCDE adotou, em dezembro de 2019, a OECD
Recommendation on Digital Security of Critical Activities,uma
recomendacfo para a seguranca digital de atividades criticas
que estabelece diretrizes, a fim de garantir que as politicas
publicas direcionadas a operadores de atividades criticas fo-
calizem situagdes criticas para a economia e a sociedade, sem
inibir suas capacidades de melhorar servicos e de se beneficiar
da transformacio digital.

As atuais tendéncias das principais politicas puablicas in-
cluem a promocao do desenvolvimento de produtos mais segu-
ros (ou seja, bens e servigos) e o estimulo da adocdo de politicas
responsaveis de divulgacio de vulnerabilidades por todas as
empresas e organizacoes.

PROJETO DA OCDE: MEDICAO DA GESTAO

DE RISCO DE SEGURANCA DIGITAL EM
EMPRESAS (MEASURING DIGITAL SECURITY RISK
MANAGEMENT IN BUSINESSES)

16

A recomendacdo do Conselho da OCDE sobre a Gestao do
Risco de Seguranca Digital para a Prosperidade Econdmicae
Social de 2015 enfatiza as dimensdes econ6micas e sociais dos
riscos de seguranca digital (OECD, 2015).

Em 2016, a OCDE iniciou um projeto com o intuito de aumen-
tar o entendimento e medir as praticas de gestdo de risco de
segurancadigital de empresas. O primeiro passo dessainicia-
tiva foirevisar pesquisas anteriores que procuraram fornecer
dados relativos aos riscos de seguranca digital, para analisar
que tipos de dados estavam sendo produzidos sobre o tema. A

Recuperado de https:/globalepic.org/
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concluséo geral foi que havia poucas perguntas sobre as pra-
ticas empresariais de gestdo de risco de seguranca digital e,
quando presentes, limitavam-se a medidas técnicas.

Em seguida, a OCDE buscou melhorar a medicio nessa area
ao desenvolver um framework para avaliar as praticas de gestdo
deriscode segurancadigital em empresas. Esse framework de
medicdo, composto por seis modulos e 18 indicadores associa-
dos, guiou o desenho de um instrumento de pesquisa, desen-
volvido pelo Cetic.br|NIC.br, com o objetivo de entender as
praticas de gestdo de risco de seguranca digital, especialmente
entre a populacio especifica de gestores de riscos. O instru-
mento de pesquisa foi submetido a testes cognitivos no Brasil,
também realizados pelo Cetic.br|NIC.br, cujos resultados - o
instrumento de pesquisa junto com as recomendacdes - fo-
ram revisados e pré-testados pela Federacdo de Associagdes
Europeias de Gestio de Risco (FERMA)".

Esta publicacdo aprofundara questdes relativas a gestéo
de risco de seguranca digital, especialmente entre empresas,
assim como abordara os desafios associados a medicdo desse
tema. Como parte do esforco, a publicacio sera baseada nos re-
sultados do trabalho qualitativo realizado pelo Cetic.br|NIC.br
no Brasil, no processo de contribuir com o desenvolvimento
de um instrumento de pesquisa para o Projeto da OCDE paraa
medicdo da gestdo de risco de seguranca digital em empresas.

LAURENT BERNAT'®
Organizacio para a Cooperacio
e Desenvolvimento Economico - OCDE

17 Um relatério sintetizando as trés fases do projeto da OCDE esta disponivel em: https:/www.oecd-ilibrary.
org/science-and-technology/measuring-digital-security-risk-management-practices-in-businesses 7b93c1fl-en
18 As opinides expressas neste documento n&o representam necessariamente as opinides da OCDE e de seus

membros.
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CAPITULO 1

A nova agenda de ciberseguranca:
desafios econdmicos e sociais
para uma Internet segura'’

Johannes M. Bauer? e William H. Dutton?

1 Este capitulo é uma atualizagdo e revisdao de um documento publicado originalmente em 2 de junho de
2015, preparado como apoio ao Relatério de Desenvolvimento Mundial, do Banco Mundial. Os autores agra-
decem ao Banco Mundial e a David Satola, em particular, porém enfatizam que os pontos de vista e as opini-
6es manifestados sdo de responsabilidade dos autores e ndo representam, necessariamente, aqueles do Ban-
co Mundial ou de qualquer outra organizag¢ao.

2 Johannes M. Bauer é o Diretor do Centro Quello para Politicas de Midia e Informacao e Professor no
Departamento de Midia e Informag¢do da Michigan State University.

3 William H. Dutton é pesquisador sénior para o Instituto de Internet de Oxford e pesquisador da Ox-
ford Martin School, dando suporte para o Centro de Ciberseguranca Global da Universidade de Oxford. E
também ex-Diretor do Centro Quello e Professor Emérito da University of Southern California.
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INTRODUCAO

ciberseguranca refere-se “as tecnologias, aos
processos e as politicas que ajudam a prevenir
e/ou reduzir o impacto negativo de eventos no
espaco cibernético que podem ocorrer como re-
sultado de acdes deliberadas contra a tecnologia
dainformacao por um ator hostil ou malicioso” (Clark, Berson,
& Lin, 2014, p. 2). Os esforcos para aumentar a ciberseguranca
tém enfrentado uma gama crescente de desafios a medida que a
Internet continua a desempenhar um papel cada vez mais cen-
tralno desenvolvimento social e econdémico de nacdes no mundo
todo. Esse € o caso em todos os paises, porém é especialmente
verdadeiro em na¢des em rapido desenvolvimento, onde a fun-
cdodaInternet apresentaum potencial moderno e ainda maior
parafortalecer seu papel global (Dutta, Dutton, & Law, 2011).

A variedade de problemas associados a seguranga no mundo
on-line é ampla e crescente, e tem se tornando cada vez mais in-
tensa, apesar dos esforcos aolongo dos anos paramelhorar aciber-
seguranca. Isso se deve, em parte, ao papel cada vez mais central
daInternet no desenvolvimento econdémico e social, tornando-a
um alvo mais valioso, mas também a novas dinamicas do pro-
blema. Tentativas de enderecar essas questdes tém tido sucesso
parcial em muitos casos e ndo tém conseguido impedir ainovagéo
de invasores para criar novas estratégias e evitar que usuarios
sejam vitimas dessas estratégias. Ademais, os mesmos avancos
da Internet que, por um lado, permitem que mais usuarios consi-
gam usufruir de servicos bancarios ou fazer compras on-line, por
exemplo, por outro, também facilitam o uso mal-intencionado da
Internet, generalizando, assim, o crime cibernético.

Embora as preocupacdes sobre a ciberseguranca tenham ge-
rado uma vasta gama de iniciativas, os problemas persistem e
crescem em frequéncia e significancia. Algumas questdes, tal
como o spam, ja foram abordadas com sucesso, muitas vezes
devido a possibilidade de disseminar amplamente solugdes téc-
nicas; todavia, mesmo nesse caso, o problema deve ser cons-
tantemente atualizado: os spammers criam novas maneiras de
atingir usuarios, e os incentivos por tras do spamming conti-
nuam a evoluir, tal como o “spamdexing”, que visa otimizar a
visibilidade de um site em mecanismos de busca.
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O reconhecimento desses problemas crescentes tem levado
um grande numero de individuos, comunidades e instituicoes
aelevarem a prioridade da ciberseguranca. Por exemplo, o lan-
camento do Centro de Ciberseguranca Global (Global Cyber
Security Capacity Centre), da Universidade de Oxford, foi re-
cebido com interesse mundial e gerou muitos compromissos de
participacdo para enfrentar um problema amplamente reco-
nhecido*. Em alguns casos, essas iniciativas obtiveram sucesso
temporario em reduzir questdes especificas de ciberseguranca,
todaviaelasaindando conseguiram ter um impacto duradouro
em uma ampla gama de problemas que parecem se agravar, a
medida que a tecnologia tem sido mais valorizada. Além disso,
nem todas as respostas tém sido efetivas: € preciso reconsiderar
as abordagens a ciberseguranca mais sensiveis e conscientes dos
aspectos economicos e sociais dos problemas, como os motivos
pelos quais usuarios nem sempre seguem as boas praticas reco-
mendadas pela comunidade técnica de seguranca.

Nesse sentido, o que pode ser feito para apoiar abordagens
mais efetivas a acdes globais e multissetoriais com o intuito de
aprimorar a ciberseguranca na era digital? A ciberseguranca
tem tido prioridade na agenda de governos, de atores das in-
dustrias de tecnologia de informacéo (TI) e de muitos grupos
civis que participam da governanca da Internet. Contudo, pa-
radoxalmente, os problemas estio crescendo e tornam-se cada
vez mais urgentes. Considerando a ineficacia de algumas abor-
dagens convencionais paralidar com o problema, é importante
questionar a sabedoria convencional e repensar as maneiras
de como lidar com a ciberseguranca.

NOVAS CARACTERISTICAS DO CENARIO DE
CIBERSEGURANCA EM DESENVOLVIMENTO

A segurancadas telecomunica¢des sempre foi um problema
ao longo dos séculos, desde o uso do pombo-correio até o ad-
vento da Internet das Coisas (IoT). Embora a Internet tenha
sido projetada para apoiar o compartilhamento de recursos de
informatica, incluindo computadores e dados por meio de redes
(e ndo parafornecer seguranca), a partir de seu surgimento e de

4 Mais informacdes em: http://www.oxfordmartin.ox.ac.uk/research/programmes/cybersecurity/
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seu uso para atividades mais basicas, como o acesso a bancos
e compras on-line, o reconhecimento da ciberseguranca como
um problema central aumentou, apesar de nao ser uma questao
nova (NRC, 1991; NRC, 2002; Clark et al., 2014, p. ix)°.

Dessa forma, desenvolvimentos técnicos, pesquisas, iniciati-
vas de politicas publicas e medidas praticas para usuarios tém
evoluido nos tltimos anos parafortalecer a ciberseguranca, tal
qual acomunidade global de governancada Internet, que temse
centrado em questdes de seguranca, o que resultou em muitas
iniciativas regionais e nacionais. Exemplos disso incluem inova-
cdesorganizacionais, como aformacdo de um Comité Consultivo
de Seguranca e Estabilidade (Security and Stability Advisory
Committee — SSAC), em 2002, pela Corporacéo da Internet
para Atribuicdo de Nomes e Numeros (Internet Corporation for
Assigned Names and Numbers - ICANN); o desenvolvimento da
Agéncia da Unido Europeia para a Ciberseguranca (European
Union Agency for Cybersecurity - ENISA); acriacdo de Grupos
de Resposta a Incidentes de Seguranca (Computer Emergency
Response Teams — CERTS), projetadas para melhorar a segu-
ranca de um pais; e Grupo de Tratamento de Incidentes de
Seguranca (Computer Security Incident Response Teams —
CSIRTSs), que costumam ser organizados com varias partes
interessadas (DeNardis, 2014, p. 90-95). Em 2004, fundou-se
o Plano de Acdo de Londres (London Action Plan - LAP), uma
rede de supervisao de ciberseguranca; centrada na questao do
spam, arede cresceu e, atualmente, inclui 47 organizacdes go-
vernamentais de 27 paises, 28 organizacdes do setor privado
de 27 paises e seis organizacdes observadoras®. Também houve
iniciativas lideradas especialmente por empresas, como o Grupo
de Trabalho Anti-Abuso de Mensagens (Messaging Anti-Abuse
Working Group - MAAWG), formado por membros daindustria
de mensagens para abordar questdes como o spam; ocorreram
colaboracdes globais, como o Forum Mundial para Grupos de
Respostas aIncidentes de Seguranca em Computadores (Forum
of Incident Response and Security Teams - FIRST.org), que

5 Varios relatérios sobre ciberseguranca feitos pelo Conselho de Ciéncia da Computacdo e Tecnologia do
Conselho Nacional de Pesquisa dos EUA fornecem um contexto histdrico das preocupacdes emergentes sobre
a questdo. Recuperado de http://sites.nationalacademies.org/CSTB/CSTB_059144

6 Recuperado de http:/londonactionplan.org/
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conseguiu cadastrar mais de 300 membros de todos os conti-
nentes; além de varias iniciativas intergovernamentais, como a
Convencao sobre o Cibercrime do Conselho Europeu, adotada
em 2001, que, até abril de 2015, foi ratificada por 45 paises, in-
cluindo seis na¢des nio europeias’.

Contudo, aescala e aseveridade dos problemas parecem au-
mentar junto com a centralidade e a ubiquidade crescente da
Internet em um mundo hiperconectado e que se fundamenta
narede. Portanto, paralelamente 4 ascensao da Internet, houve
um crescimento proporcional do crime cibernético: problemas
como o spam continuam a ser uma questédo para Provedores
de Servicos de Internet (PSI) e seus usuarios (Krebs, 2014) e
ameacas a privacidade tém crescido com o desenvolvimento da
midia social e a analise de Big Data, dramaticamente expostas
pelas revelacdes de Edward Snowden, em 2014°%.

No entanto, os esforcos para abordar os problemas nfo tém
sido suficientes para reduzir o que parece ser uma variedade
crescente de problemas de ciberseguranca. Existem varios mo-
tivos por tras das dificuldades enfrentadas para tal. A ado¢fo de
praticas que poderiam melhorar a seguranca on-line por muitos
atores-chave, incluindo usuarios, tem sido lenta; logo, motivar
uma ampla gama de atores em todo o mundo, o que representa
mais de quatro bilhdes de usuarios, a mudarem a maneira como
fazem as coisas ndo € apenas uma questéo técnica. Isso também
exige uma compreensio sobre como cada ator entende a ciberse-
guranca, seu nivel de consciéncia e como é incentivado aignorar
ou adotar praticas que poderiam proteger a si mesmo e a outras
pessoas no ambiente on-line. De forma geral, o modo como a ci-
berseguranca é oferecida é dificil e caro, o que pode significar que
sejaeconomicamente racional aceitar certo nivel de inseguranca
(Anderson & Moore, 2006; Moore, Clayton, & Anderson, 2009),
como quando individuos aceitam os riscos potenciais do comércio
on-line, ou organizacdes decidem aceitar os custos de compensar
asvitimas em vez de impor precaucdes de seguranca que possam
ser trabalhosas ou desagradaveis para os consumidores.

Varios avancos do lado do crime cibernético também contri-
buem para a natureza potencialmente maliciosa do problema

Recuperado de http:/conventions.coe.int/Treaty/Commun/QueVoulezVVous.asp?NT=185&CM=8&DF=&CL=ENG
Recuperado de http:/america.aljazeera.com/articles/multimedia/timeline-edward-snowden-revelations.html
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(wicked problem)®. A virtude da conectividade global permite,
por exemplo, que criminosos lancem ataques remotamente,
usando servidores e maquinas em diferentes paises; além dis-
so, a anonimidade levanta outra limitacfo para iniciativas de
ciberseguranca: a necessidade de equilibrar a seguranca com
outros objetivos valiosos, como a privacidade e a liberdade de
expressdo. Um risco real da promocéo da ciberseguranca é o
potencial de prejudicar outros valores e interesses-chave que po-
dem ser ampliados pela Internet. Portanto, é preciso equilibrar
esses objetivos por vezes compativeis, mas as vezes concorren-
tes, tais como as “tensdes entre a ciberseguranca e avigilancia”
associadas a seguranca nacional (Clark et al., 2014, p. 104-105).

Uma consequéncia desses desenvolvimentos ¢ um foco cada
vez mais centrado no papel das questdes sociais e comporta-
mentais ao se abordar ciberseguranca. Frequentemente, esse
tema € atribuido a especialistas de informatica nas areas de
ciénciae engenharia da computacio, ou a equipe de tecnologia
deinformacdo de umaorganizacdo. Embora seu conhecimento
técnico e suas contribui¢des para uma organizacfo segura, as-
sim como para uma Internet segura, aberta e global, tém sido
e continuario sendo valiosos, as iniciativas para abordar os
problemas progressivos da ciberseguranca enfrentam novos
desafios que exigem contribuicdes de muitas outras disciplinas
e de diversos atores.

DESAFIOS PARA ABORDAR A CIBERSEGURANCA

1. Uma nova gama de atores e motivacoes

A Internet e as tecnologias de informacdo e comunicacio
(TIC), tais como as midias sociais, a Internet movel e a IoT,
estdo expandindo avariedade de atores envolvidos na protecéo
daseguranca, incluindo usuarios em particular que raramente
tém como foco a seguranca, exceto como um passo necessa-
rio paraseguir adiante com o que desejam realizar on-line. Ao
mesmo tempo, oleque de atores capazes e dispostos a atacarem
sistemas de informacdo também esta crescendo, incluindo uma
vasta série de motivagoes, desde ataques a seguranca nacional
até outros motivos criminosos.

9 O conceito de “wicked problem” serve para enfatizar problemas demasiadamente complexos, dindmicos
e dificeis, inclusive impossiveis, de resolver.
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2. Uma gama crescente de plataformas e aplicacoes

Ha bastante tempo, a seguranca era protegida por meio do
computador mainframe de uma organizagdo; atualmente, uma
variedade crescente de plataformas — desde as midias sociais
na World Wide Web até as plataformas mdveis, a computacio
em nuvem, o Big Data e a IoT — estdo criando um conjunto de
plataformas tecnoldgicas e ambientes sociais muito mais com-
plexos e com caracteristicas diferentes que exigem abordagens
distintas de seguranca. Alguns dependem do elo mais fraco de
um sistema de nos conectados, como o uso de botnets; outros,
dos esforcos de atores especificos, como no caso de ataques
direcionados a uma empresa ou a um Estado (Varian, 2004).

O crescimento dadisponibilidade da Internet de bandalarga,
a partir do final dos anos de 1990, ndo s6 aumentou considera-
velmente o uso da Internet, mas também multiplicou suas vul-
nerabilidades. Ademais, arapida adocéo de telefones celulares e
dispositivos méveis e aformacédo de redes entre um nimero cada
vez maior de objetos naIoT tém aumentado o nimero de pontos
de ataque e expandido a presenca do crime cibernético a paises
em desenvolvimento (Orji, 2012; Shalhoub & Al Qasimi, 2010).

Com o uso massivo de aparelhos méveis e midias sociais, novas
estratégias de ataques estdo em ascensido. O mercado de aplica-
tivos mdveis também tem sido cada vez mais usado e é frequente
o uso de versdes falsas de aplicativos populares. Os dispositivos
moveis costumam fornecer detalhes das permissdes exigidas por
um aplicativo, amedida que os usuarios tendem a aceitar um apli-
cativo sem realizar um exame critico desses termos. Além disso,
o0 acesso a outras funcdes, como bluetooth, GPS e uma camera,
assim como a dados pessoais, oferece uma base de ataque mais
ampla do que por meio de computadores tradicionais.

3. Equilibrio entre uma gama mais ampla de questdes

A seguranca ndo pode mais ser entendida pontualmente,
pois esta intimamente conectada a outras questdes, como a
privacidade e avigilancia, conforme supracitado; também esta
conectada, de forma geral, aos riscos associados com as novas
midias, como as ameagas e os danos vinculados ao uso das mi-
dias sociais. Considerando essa interdependéncia, é preciso
identificar e considerar os tradeoffs que podem ocorrer em
razio de outros objetivos, por exemplo, quando o aumento de
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segurancapode comprometer aliberdade de expressio ou apri-
vacidade individual. Isso é uma tarefa dificil, pois usuarios po-
dem sacrificar alguns valores, como a privacidade em nome da
seguranca ou mesmo conveniéncia (Dutton & Meadow, 1987).
Portanto, é relevante que governos e outras partesinteressadas
garantam a protecdo desses direitos e dessas responsabilida-
des, a0 mesmo tempo que assegurem maior ciberseguranca.

4. Questdes interdependentes de governanca multinivel

Questdes de governanca estio entrelacando empresas, agén-
cias governamentais, paises, regioes e atores globais em uma sé-
rie cadavez mais interdependente de processos de governanca.
Oreconhecimento da escalaglobal e dainterdependéncia dessas
questoes é fundamental para evitar os riscos da fragmentacio
da governanca, que poderiam prejudicar iniciativas locais e
globais, ndo apenas relativas a ciberseguranca, mas também a
todas as questdes vinculadas a Internet—tanto a privacidade das
pessoas como a vitalidade do comércio global. A Internet nio
tem fronteiras nacionais delimitadas, o que torna o sucesso da
cibersegurancaum desafio cada vez mais mundial, que ndo pode
ser contido dentro de inica fronteira organizacional ou nacional.

5. Conscientizacio as praticas e aos problemas

Hé décadas, realizam-se campanhas de conscientizacgéo pu-
blica e organizacional, cujo objetivo costuma ser amedrontar
os usuarios. E preciso centrar mais esfor¢os no fornecimento
de dicas e de diretrizes aos usuarios sobre boas praticas para
que possam proteger sua propria seguranca e ajudar a proteger
asegurancade outros usuarios. Para que sejam bem-sucedidas,
tais campanhas precisam que os sistemas sejam desenhados
com fécil utilizacéo para as pessoas.

6. Melhorar o design de interfaces de usuario de apli-
cacoes de seguranca

Muitos sistemas de seguranca formulados pela comunidade
técnica tém se tornado cada vez mais inviaveis para a adocgéo
por usuarios. E preciso que novos designs sejam desenvolvi-
dos e implementados de forma muito mais ampla, visando
promover mais facilidade para os usuarios se protegerem e
protegerem seus computadores contra violacdes de seguran-

43



ca, a0 mesmo tempo que nio comprometam outros valores e
interesses como a protecdo da anonimidade, conveniéncia ou
velocidade em obter um servico.

7. Os efeitos duplos dos avancos tecnolégicos

Uma ultima questéo central, que nio é nova mas esta cada
vez mais evidente, sdo os efeitos duplos do empoderamento. As
ameacas cibernéticas estéo evoluindo rapidamente em uma
corrida técnica a fim de aumentar a seguranca contra tentati-
vas de encontrar novas formas de viola-la por atores mal-inten-
cionados. Esses atores hostis também variam muito, incluindo
hackers maliciosos'® e criminosos comuns que encontram no
crime cibernético uma forma cada vez mais facil e segura do
que arealizagdo fisica de um crime, como o roubo.

OS CUSTOS E BENEFICIOS DISTRIBUIDOS
DA CIBERSEGURANCA

Para entender as dinadmicas da ciberseguranca, é essencial
saber quem ganha e quem perde com resultados de niveis maio-
res ou menores de seguranca. Entretanto, os custos e benefi-
ciosreais daciberseguranca continuam a evadir esforcos para
desenvolver indicadores quantitativos confiaveis e validos.
Embora existam muitas estimativas dos custos do crime ci-
bernético, muitos relatorios sdo baseados em evidéncias fracas
ou em pressupostos fortes muito simplistas. Frequentemente,
os métodos empregados nio estio publicamente disponiveis;
por conseguinte, complicam uma avaliacdo quanto a validade
e confiabilidade da informacio. Logo, os prejuizos sdo tipica-
mente avaliados em um nivel altamente agregado e sdo dificeis
de vincular a incidentes especificos.

Desenvolvimentos recentes de métodos mais robustos de
medicdo concentram-se em organizacdes e empresas indivi-
duais, e ndo em toda a cadeia de valor ou nos custos a sociedade
como um todo, o que seria uma métrica relevante para politicas

10 Inicialmente, o termo “hacker” era definido como uma pessoa obsessivamente focada em resolver um
problema de programacédo, ao que Joseph Weizenbaum (1976, p. 111-131) se referiu como um “programa-
dor compulsivo”. A preocupagao desse autor era que tal compulsdo poderia prejudicar o conhecimento hu-
manistico de um problema e criar técnicos em vez de programadores. Desde Weizenbaum (1976), o termo
tem sido usado mais frequentemente para definir pessoas que buscam invadir, “hackear” ou decifrar siste-
mas de computador, cada vez mais, por meio da Internet.
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publicas e decisdes relativas ao cumprimento da lei. Muitas
vezes, os numeros relatados sio confusos, e as explicacdes de-
talhadas para suas variacdes estio ausentes.

Devido a natureza altamente interconectada da Internet, in-
cidentes de segurancando somente afetam os alvos imediatos
de um ataque, mas também tém efeitos secundarios e terciarios
em outras partes interessadas. Do ponto de vista de politicas
publicas, o custo relevante é o custo total para a sociedade,
que também inclui os custos que foram incorridos por outras
partes interessadas que néo as diretamente afetadas.

Umaavaliacdo amplados custos e beneficios daciberseguranca,
portanto, deve incluir todo o ecossistema de atores, abrangendo:

e usuarios (individuos, domicilios e grandes, pequenas e
microempresas);

* organizacdes do setor privado presentes no comércio
eletronico (comerciantes on-line, servicos financeiros,
servicos de seguros, saude etc.);

» organizacdes do setor publico (servicos de governo ele-
tronico);

+ fornecedores de infraestrutura de TI (fornecedores de
software, PSls, provedores de servicos de hospedagem,
registradores de dominios);

e unidades de respostaaincidentes (CSIRTSs, autoridades
policiais);

e asociedade em geral (incluindo custos de oportunidade,
ganhos de eficiéncia perdidos, menor confianca e uso da
Internet etc); e

e criminosos e atores maliciosos (incluindo criminosos
cibernéticos, hackers maliciosos e todos aqueles que
buscam lucrar ao prejudicar a seguranca da Internet).

Ao avaliar o impacto de um incidente de seguranca em par-
ticular, por exemplo, € ttil distinguir entre custos diretos e
indiretos (Gordon & Loeb, 2005). Danos diretos sido os custos
causados por uma violacio especifica de seguranca; por sua
vez, os custos indiretos, ao mesmo tempo que, claramente, sao
causados pelo fato de que ocorreu uma violacéo de seguranca,
néo sio a simples consequéncia de uma violacéo especifica: ao
contrario, refletem custos mais genéricos, como o custo das
medidas para prevenir violacdes de seguranca ou de treinar
funcionarios para que adotem praticas de seguranca.
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Os custos diretos e indiretos podem ser explicitos ou impli-
citos (Gordon & Loeb, 2005). Custos explicitos, como gastos
com seguranca, sio bem-definidos e, em principio, diretamente
visiveis a partir de dados da contabilizacao dos custos. Os custos
implicitos sdo os impactos conhecidos das violacdes de seguran-
ca que tendem a escapar a medicdes inequivocas, embora seja
possivel encontrar indicadores substitutos. Os custos implici-
tos, no ambito da sociedade em geral, ocorrem, por exemplo, se
os problemas de seguranca desaceleram a adocéo de servicos
on-line por atores do mercado e usudrios finais, postergando,
assim, a sociedade os possiveis beneficios do uso da Internet.

Com base nessa categorizacio, diferentes custos especificos
podem ser identificados. Ao usar esse marco de referéncia, ava-
liacoes sistematicas do custo total da ciberseguranca podem
ser desenvolvidas em um processo passo-a-passo. As etapas
individuais sdo repetidas até que todas as categorias de custo
sejam analisadas, afim de averiguar se sdo relevantes paracada
um dos atores; em caso afirmativo, pode-se estimar adimenséo
do impacto direto, indireto ou implicito. A soma de cada tipo
de custo para todos os atores e todas as categorias de custos
resulta em uma estimativa do custo direto total, do custo in-
direto total e dos custos implicitos totais.

Pesquisas recentes tém observado um relacionamento in-
teressante entre o aumento da conectividade e das ameacas a
seguranca dainformacéo. Inicialmente, a medida que a conec-
tividade de um pais cresce, também aumentam os problemas de
ciberseguranca. Entretanto, essarelacio néo é linear: confor-
me as taxas de adocio aumentam, essa tendéncia é revertida, e
o desempenho da seguranca volta a melhorar (Burt, Nicholas,
Sullivan, & Scoles, 2014). Essa observacéio enfatiza os desafios
enfrentados por paises em desenvolvimento: ao mesmo tempo
que a capacitacio e a educacio, bem como as politicas publi-
cas esclarecidas, sdo fatores importantes para reverter essa
tendéncia, esses resultados também oferecem motivacdo e um
caminho para seguir, pois a situacio pode inclusive piorar em
vez de melhorar.
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ESTRUTURAS DE (DES)INCENTIVO ENTRE
MULTIPLAS PARTES INTERESSADAS

Os custos e beneficios distribuidos podem criar grandes
incentivos para alguns usudarios se envolverem em atividades
mal-intencionadas, como o phishing: um site malicioso pode
tentar muitas vezes (20 ou mais) acessar um computador em
particular por meio do phishing. Em contraste, como os incen-
tivos sdo relativamente baixos para muitos usuarios, podem
nio ter cautela, ocasionalmente, ao abrir e-mails duvidosos ou
mensagens suspeitas.

ENTENDENDO A DIVERSIDADE DE INCENTIVOS

A multiplicidade de motivos entre os usuarios precisa ser
considerada para que se entenda seu comportamento. Por
exemplo, as motivacoes dos hackers variam consideravelmente,
desde hackers chapéubranco (“white hat” - com objetivos prin-
cipalmente “benéficos”) e hackers chapéu preto (“black hat” -
mal-intencionados). Da mesma forma que a Internet tendeu a
democratizar o acesso ainformaco, ela também possibilitou a
democratizacdo de algumas atividades criminosas, pois facili-
tou o seu uso porleigos no intuito de cometerem crimes, como
fraude, levando alguns a mencionarem a “democratizacio do
crime cibernético”.

Por exemplo, hackers “white hat” podem se envolver no ata-
que a sistemas com o objetivo de torna-los mais seguros, ou na
prestacdo de contas de organizacdes, por exemplo, ao expor
fraudes. Governos podem ter um interesse em manter suas vul-
nerabilidades para poderem penetrar nos sistemas operados
por seus adversarios, exemplo de como a ciberseguranca pode
entrar em conflito com a segurancanacional, como demonstra-
do pelas polémicas continuas sobre a criptografia. Nessa inte-
racdo, os esforcos para proteger sistemas e aparelhos e educar
usudrios para que adotem comportamentos seguros on-line sao
regularmente prejudicados por meios técnicos e sociais, novos
einovadores. Areducdo das ameacas de umageracio de vetores
de ataque pode ser um sucesso temporario até o surgimento
de novas formas, ao passo que o cendrio de ameacas também
varia emrespostaa dispositivos e plataformas de comunicacio
empregados, a servicos usados por empresas e individuos, as-
sim como ao marco econémico, legal e institucional em vigor.
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A ECONOMIA

As ameacas tém se alterado: de uma época de ataques alta-
mente visiveis por invasores em busca de fama, gléria e notorie-
dade, para ataques, em sua grande parte, invisiveis, realizados
por motivos fraudulentos e criminosos. Por um tempo, os virus
eram a preocupacio principal, e o spam de e-mail, o grande
veiculo para a disseminacéo de cédigos maliciosos; a medida
que fabricantes de hardware, desenvolvedores de software, PSIs
e usuarios se adaptaram a esses desafios, as estratégias dos
ataques também mudaram.

POLITICA DA CIBERSEGURANCAT™

Um dos principais motivos pelos quais esforcos de multiplas
partes interessadas para lidar com problemas de cibersegu-
ranca ndo tiveram um impacto mais duradouro associa-se a
particular “estrutura do problema” dos desafios de seguranca
dainformacéo (Asghari, Van Eeten, & Bauer, 2016). A Internet
é umarede densa, com varias interdependéncias tecnoldgicas
e econdmicas entre os atores-chave; além disso, a seguranca
da informacéio tem fortes caracteristicas de “bem comum?,
visto que seus beneficios agregam a comunidade de usuarios
em geral. Dessa forma, tanto os custos como os beneficios
frequentemente afetam multiplos atores sem transacdes de
mercado que lhes compensem: em outras palavras, a seguran-
ca da informacdo é tipicamente atingida por externalidades
positivas e negativas.

Ademais, os mercados de seguranca, assim como aqueles
para muitos servicos de midia e informacéo, sofrem de pro-
blemas de informacdes incompletas e assimetricamente dis-
tribuidas. Os usuarios, geralmente, ndo estdo em posicéo de
avaliar o desempenho de seguranca de um PSI, um aparelho,
um software ou uma aplicacio; logo, anatureza exata de como
as externalidades e assimetrias de informacéao afetam a se-
guranca varia de acordo com o tipo de risco de seguranca, a
natureza dos ataques e as melhores defesas.

Um exemplo € o caso de ataques sem alvo. Se um usuario nao
investe em software de segurancaparaum dispositivo conectado
a Internet e essa maquina for infectada, seu desempenho pode

n Esta secdo foi fortemente embasada nas pesquisas de Van Eeten, Bauer, Asghari, & Tabatabaie (2010)

e Van Eeten & Bauer (2013).
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ser afetado; entretanto, o principal custo de incidentes de segu-
ranca sera daqueles que recebem malware. Assim, um usuario
desprotegido ou malprotegido causaumaexternalidade negativa
paraoutros. Se, por suavez, o usuario investe em ciberseguran-
ca,alguns beneficios serdo usufruidos por outros usudrios, pois
suas maquinas terdo menos chances de ser infectadas.

Desse modo, o usuario causa uma externalidade positiva.
Verifica-se, portanto, que, em virtude de apenas parte dos cus-
tos associados auma externalidade negativa ser assumida por
quem a causar, e apenas parte dos beneficios de uma externali-
dade positiva ser sentida pelo usuario que a causa, a tomada de
decisio decentralizada por usudrios individuais nio refletira
sistematicamente em repercussdes mais amplas no ecossiste-
ma maior. Contudo, o contrario é verdadeiro para ataques com
alvos: uma organizacio que fortalece suas defesas contra os
ataques direcionados, sem querer, exerce uma externalidade
negativa em outras organizacdes que ndo tomaram medidas
de seguranca similares; consequentemente, havera um risco
maior de sofrer um ataque.

Um volume crescente de pesquisas defende que muitos
problemas de ciberseguranca sio causados por estruturas de
incentivo desalinhadas, o que (des)incentiva atores individu-
ais. Assim, considerando essas interdependéncias, isso resulta
em maiores problemas de seguranca para todos. Literalmente,
todos os participantes do ecossistema da Internet trabalham
com incentivos mistos, alguns contribuindo para o reforco de
esforcos de seguranca, outros enfraquecendo-os. O efeito final
dessas forcas conflitantes tende a ser ambiguo, mas precisa ser
objeto de estudo.

A seguir, apresenta-se uma breve explicacdo das principais
iniciativas paraatores importantes no ecossistemada Internet.

O ECOSSISTEMA DA INTERNET:
PRINCIPAIS ATORES E INCENTIVOS

FORNECEDORES DE HARDWARE

Fabricantes de hardware operam em um mercado altamente
competitivo. A testagem de hardware e de seus componentes
para possiveis vulnerabilidades pode aumentar o tempo de co-
mercializacdo e, diante da existéncia de vantagens para quem é
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pioneiro no mercado e de efeitos em rede, um atraso pode resul-
tar em desvantagens duradouras. Ao mesmo tempo, fabrican-
tes de equipamentos precisam se preocupar com a reputacio.
O primeiro fator reduz a aten¢do dada para a seguranca; ja o
segundo, aumenta-a, caso areputacio também seja dependente
do desempenho de seguranca: se os efeitos dareputacio forem
mais fortes, o efeito final sera maior seguranca. Outra vulne-
rabilidade introduzida no ecossistema da Internet é a pratica
de se vender hardware com versdes experimentais de software
de seguranca e outros. Esses incentivos conflitantes podem ser
mitigados caso haja aumento das praticas de design de equi-
pamentos de seguranca, estabelecimento de padrées minimos
para equipamentos, adocdo de regras de responsabilidade do
fabricante e mudanca da configuracdo padrado para que sejam
realizadasrenovacdes e atualizacdes automaticas de software.

FORNECEDORES DE SOFTWARE

Da mesma forma que os fornecedores de hardware, os de
software trabalham sob estruturas de incentivo ambiguas. Os
custos e o tempo (de comercializacio) de testagem de software
constituem um fator que pode reduzir a seguranca. O desejo do
usuario para altos niveis de funcionalidade, compatibilidade
e discricdo, geralmente, tem um custo em termos de caracte-
risticas de seguranca. Termos de licenciamento de software
que contém clausulas de isencdo de responsabilidade protegem
fornecedores de qualquer processo legal e, portanto, em um
cenario semelhante, enfraquecem o incentivo para que vende-
dores de softwareinvistam em seguranca. Ademais, programas
de software sdo desenvolvidos em uma ampla gama de formas
institucionais, desde empresas comerciais até produgdes en-
tre pares e programadores amadores individuais; assim, nem
todos os aplicativos ou plug-ins e programas sio desenvolvidos
levando em consideracgéo a seguranca.

PROVEDORES DE SERVICOS DE INTERNET (PSIs)

Os PSIs sdo atores-chave no ecossistema da Internet, com
vdrias op¢Oes para melhorar a seguranca da informacdo. Os
custos do servico de atendimento ao consumidor e da gestéo
de abuso, assim como o custo de infraestrutura adicional que
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USUARIOS

pode ser necessaria paralidar com trafego malicioso, tém um
efeito imediato no resultado final e tém aumentado os incenti-
vos para que PSIs tomem medidas para fortalecer aseguranca.
Ainda que aperda de reputacdo e o prejuizo a marca funcionem
indiretamente (e provavelmente, mais lentamente), exercem
pressdonamesmadirecdo. Os PSIsfazem parte de um sistema
interdependente de provedores de servicos que podem tomar
uma gama de medidas progressivas de retaliacdo em resposta
a praticas ruins de seguranca, como a inclusio em listas de
bloqueio, mesmo se a origem for um usuario individual. Por
outro lado, os custos para aumentar a seguranca, as clausu-
las de isencdo de responsabilidade legal de PSIs e os custos da
aquisicdo por consumidores constituem fatores que tendem a
reduzir investimentos na seguranca da informacao.

Grandes empresas (com 250 funcionarios ou mais) que usam
a Internet formam um grupo heterogéneo; muitas adotaram
ferramentas de andlise de risco para tomarem decisoes de se-
guranca, porém a diligéncia que exercem pode variar de acordo
com seu porte (cuja escala lhes permite ter maior capacidade
de ciberseguranca) e outros fatores, tais como os produtos e
servicos especificos fornecidos. Pequenas e médias empresas
(PME, tipicamente definidas como empresas com menos de 250
funcionarios), microempresas e usuarios residenciais sdo um
grupo grande e diversificado. Como outros participantes, eles
trabalham sob incentivos multiplos e potencialmente conflitan-
tes; logo, muitos tém recursos insuficientes para criar capaci-
dade de ciberseguranca para prevenir ou responder a ataques
sofisticados. Grandes empresas e usuarios individuais podem
ter a percepcdo de que sua exposicdo ao risco é baixa, ao passo
que muitas PME e usuarios residenciais investirdo em segu-
ranca— e alguns podem até investir demasiadamente —; dessa
forma, nfo ha garantias de que o nivel de esforco sera ideal.
Por exemplo, muitos paises tém altos niveis de software pira-
teado que ndo podem ser atualizados automaticamente, o que
demonstra um risco inerente de seguranca.
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O GOVERNO

O governo e as agéncias governamentais, em principio, sdo
atores que poderiam alinhar os incentivos de diferentes ato-
res por meio da formulacfo de politicas ptblicas efetivas. Por
exemplo, “Cyber Essentials”?, politica adotada no Reino Unido
que incentiva fornecedores que desejem trabalhar com contra-
tos governamentais para implementar praticas de seguranca
minimas, sugere que essas politicas de contratacio podem aju-
dar a melhorar a seguranca. Contudo, governos nem sempre
sdo os atores neutros ou benéficos que poderiam ser: agéncias
governamentais sdo os maiores compradores de “exploracdes
de dia zero” — vulnerabilidades de software que, por exemplo,
ainda nao sdo conhecidas pelo fornecedor -, por lhes permi-
tirem acesso aos bens estratégicos de forcas rivais. Portanto,
podem existir conflitos de interesse dentro de organizacdes
de servicos secretos, do exército e de outras organizacdes
governamentais que resultem em tensdes desconfortaveis e
incentivos gerais ambiguos.

A NOVA AGENDA PARA O NOVO CENARIO
DE CIBERSEGURANCA

O tema corrente ao longo de todo este capitulo, ao examinar
os aspectos sociais e economicos da ciberseguranca, é a ne-
cessidade de que uma gama mais ampla de atores reconsidere
as abordagens para se alcancar uma maior ciberseguranca.
As abordagens convencionais, desenvolvidas desde a era do
mainframe, seguidas por computadores pessoais, eram domi-
nadas pela comunidade técnica de seguranca computacional e
relativamente centradas nas equipes de suporte de informatica
de governos, empresas e da indastria, bem como prestadores
de servicos, como os bancos. A Internet do século XXI tem
colocado os usuarios cada vez mais no centro das abordagens
a ciberseguranca, enquanto o papel do especialista de com-
putacio esta sendo limitado pelo entendimento dos usuarios.

Usuarios de Internet sio diversificados e, talvez, tenham mo-
delos mentais muito simplistas ou até equivocados sobre com-
portamentos on-line seguros e inseguros (Dutton, 2017); toda-

12 Recuperado de https:/www.gov.uk/government/publications/cyber-essentials-scheme-overview
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via, precisam ser compreendidos pela comunidade de seguran-
ca, como operadoras de redes, que sdo outro ator-chave para
aumentar a seguranca (Wash & Rader, 2011). Similarmente,
desenvolvedores de aplicativos e de software tém um papel
critico, mas nem sempre seguem praticas de design seguras
ou estdo cientes sobre o conhecimento e as praticas de seus
usudrios. Além disso, abordagens em desenvolvimento estdo
sendo organizadas naerada Internet da computacio decentra-
lizada e centrada no usuario, em que o papel de especialistas de
computacéo estd cadavez mais limitado, e o papel do usuario e
de uma ampla gama de outros atores cresce consideravelmente
no novo ecossistema da Internet.

Perante tais circunstincias, existem novas formas de abor-
dar os desafios emergentes paraa ciberseguranca ao aumentar
o foco nas dimensdes econdémicas e sociais dos problemas, as
quais incluem:

+ entender o papel de uma multiplicidade de usuarios no

novo cenario da Internet;

« aprender sobre os custos e beneficios reais e percebidos

que moldam o comportamento desses atores;
e mapearaestruturade incentivos subjacente as respostas
de ciberseguranca, de forma anortear iniciativas de poli-
ticas publicas projetadas parareestruturar incentivos; e

» descreverasatitudes, as crencas e as praticas de usudrios
parapermitir que software e sistemas de ciberseguranca
sejam projetados em harmonia com as expectativas e os
comportamentos de usuarios.

RUMOS PARA O FUTURO:
A NOVA AGENDA DE CIBERSEGURANCA

CAPACITACAO EM CIBERSEGURANCA

Em todos os ambitos — nacional, organizacional e individual
- ha uma necessidade de capacitacio para manter a seguranca
on-line. Atualmente, os elementos da capacitacdo em cibersegu-
ranca sio identificados por meio de varios projetos e esforcos co-
laborativos, como o Modelo de Capacitacdo em Ciberseguranca
de Oxford (Oxford Cybersecurity Capacity Building Model), gru-
po que defende uma abordagem de multiplos niveis, incluindo: o
uso das tecnologias para controlar riscos; a construcéo de habi-
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lidades cibernéticas, desde a forca de trabalho até alideranca; a
criacdo de marcos legais e regulatorios efetivos, incluindo defe-
sas e politicas publicas cibernéticas; e o incentivo auma cultura
cibernética responsavel dentro da sociedade®.

Existe uma crescente percepcéo da falta de conhecimento
sobre ciberseguranca. Muitos departamentos de ciéncia da
computacgio na América do Norte e na Europa Ocidental tém
um programa de ciberseguranca ou seguranca computacional
ha anos, e um nimero cada vez maior de cursos tem como foco
essa questdo. Entretanto, ainda existem lacunas de habilidades,
na maioria dos paises, e uma clara necessidade de aumentar o
ntmero de especialistas em ciberseguranca em todo o mundo
e de expandir o curriculo para aumentar o foco nos usuarios e
nos aspectos sociais e econémicos da ciberseguranca.

De forma semelhante, o montante dos orcamentos corpora-
tivos e de outros orcamentos organizacionais alocados direta-
mente a ciberseguranca costuma ser insuficiente. Essa funcio
tende a ser considerada néo s como de baixa prioridade, mas
também como uma ameaca a atividade principal da organi-
zacdo e uma “unidade de prevencio de negdcios™. Logo, ha
uma necessidade 6bvia de mudar aimagem da ciberseguranca,
a medida que se torna cada vez mais um aspecto central da
reputacdo da corporacéo ou organizacéo.

DESIGNS DE SEGURANCA MAIS REALISTAS
CENTRADOS NO USUARIO

Emvez de culpar os usudrios por nio aderirem a diretrizes
impossiveis de protecéo de sistemas, como a memorizacéo de
multiplas senhas, os sistemas precisam ser projetados para
que usuarios consigam maneja-los melhor. Usuarios, desde
estudantes até aposentados, quase nunca estio interessados
na ciberseguranca em si: querem fazer o que precisam fazer
on-line, seja ouvir musica, declarar impostos ou entrar em
contato com a familia. Se é preciso lidar com seguranca, de-
sejam algo conveniente, simples, facil de usar e que funcione

13 Essas dimensdes estdo descritas em detalhes no website do projeto. Recuperado de http:/www.oxford-
martin.ox.ac.uk/cybersecurity/dimensions/

14 Esse argumento foi abordado por um especialista de ciberseguranca em uma conferéncia, mas ao qual
nao conseguimos atribuir a citacao.
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em todos os lugares, objetivo que, talvez, seja impossivel de
ser atingido por completo, embora seja nessa direcdo que o
design dos sistemas deve convergir.

De forma mais geral, é necessario que mais trabalhos sejam
direcionados a interacdo humanos-computadores, que abor-
dem a areadaseguranca e envolvam pesquisas comportamen-
tais sobre o que os usuarios fazem de fato.

APRENDIZAGEM E EDUCACAO: A TRANSICAO DA
PROMOCAO DO MEDO A EDUCACAO DOS USUARIOS

Nao obstante iniciativas de ciberseguranca, comumente,
possuam um componente de conscientizacio publica, este
tende a assustar os individuos para que aumentem a protecédo
de suaseguranca on-line. De forma geral, campanhas de medo
nio funcionam, em parte porque nio dio instrucdes claras e
praticas sobre o que fazer. Essa abordagem é dificil, pois ha
poucas estratégias convencionais para que os usuarios sigam.
Ademais, as campanhas podem ter consequéncias negativas,
como minar a confianca no uso da Internet para atividades
sociais e comerciais, 0 que comprometeria o seu uso em geral;
ou, diferentemente, podem levar abrechas digitais crescentes,
amedida que os usuarios que restam a margem, como os ido-
sos, podem assustar-se, enquanto usuarios mais experientes
permanecem confiantes.

Além disso, é importante encontrar formas para ir além de
“campanhas” que tornem a ciberseguranca uma parte essen-
cial de umaeducacgdo e uma aprendizagem basicas e duradou-
ras.Ensinamos as pessoas como escrever, elaborar cartas, falar
paraum grupo; porém raramente treinamos as criancas para
usarem e-mails, midias sociais e tecnologias relacionadas de
forma segura, ética e apropriada. A aprendizagem de como
usar a Internet apropriadamente, de forma a reduzir o dano
potencial a outros e respeitar a dignidade dos demais usua-
rios, precisa ser uma parte central de programas educacionais
permanentes. Alguns riscos inerentes a midia social, como o
cyberbullying e o sexting, exigem que usuarios identifiquem e
entendam os riscos potenciais e saibam como minimiza-los.
Assim, todos os aspectos da ciberseguranca precisam ser in-
corporados nessa aprendizagem permanente sobre o uso apro-
priado e seguro da Internet e das TIC relacionadas.
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De modo ideal, o aprendizado e a educacéo, reforcados por
meio de normas e pressoes sociais, poderiam levar ao desen-
volvimento de uma “mentalidade de ciberseguranca” (Dutton,
2017). Usuéarios da Internet podem desenvolver uma mentali-
dade que torne a seguranca um aspecto automatico de seu uso.
Esta é uma mudanca cultural, mas é possivel e sera facilitada
se a seguranca for melhor concebida para os usuarios.

Além de usudrios individuais, a educacéo e o aprendizado
sdo cadavez mais importantes paramicro, pequenas e médias
empresas. Uma proporc¢do muito grande de empresas é clas-
sificada nessa categoria, cujo uso da Internet e do comércio
on-line é vital para o desenvolvimento econémico. Sendo assim,
organiza¢des nacionais e internacionais podem ter um papel
essencial ao fornecer a essas empresas um senso genuinamente
mais forte de seguranca e um entendimento sobre como se
proteger na area da ciberseguranca.

REESTRUTURANDO OS INCENTIVOS

Alguns atores no ecossistema de ciberseguranca tém fortes
incentivos. Os spammers tém incentivos financeiros concretos
(Krebs, 2014); analogamente, compara-se ao operador de tele-
marketing, que pode obter uma resposta positiva de uma baixa
porcentagem dos alvos de uma mensagem de marketing; porém,
considerando o baixo custo de se alcancar esse mercado e o
valor das vendas, o esforco é altamente rentavel. De igual modo,
muitos spammers continuam devido a incentivos econémicos
por tras de suas atividades. Além disso, é evidente que a equipe
de TI encarregada de proteger a seguranca de computadores
também é altamente motivada, pois seus empregos dependem
de seu desempenho.

Contudo muitos atores na ecologia da Internet ndo tém
fortes incentivos para priorizar a ciberseguranca, ou exigem
que outros, na cadeia de valor, fornecam-lhes seguranca
(por exemplo, operadoras de rede argumentam que os
usudarios sdo responsaveis, enquanto os usudrios dizem o
contrario). Frequentemente, os custos da falta de seguranca
sdo externalizados, em virtude de os individuos perceberem
que alguns se beneficiam enquanto outros pagam os custos,
como o banco ou a empresa de cartio de crédito, ou a socie-
dade como um todo.
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Além disso, a experiéncia costuma ser mais forte que preocu-
pacdes racionais. Nossas proprias pesquisas apontaram que a
Internet é uma “tecnologia de experiéncia”, ou seja, usuarios con-
fiam mais na Internet 4 medida que adquirem mais experiéncia
com ela. Entretanto, experiéncias ruins on-line podem diminuir
essa confianca (Blank & Dutton, 2011), e ha evidéncias de preocu-
pagdes crescentes sobre privacidade e vigilancia que podem erodir
a confianca na Internet (Dutton, Law, Bolsover, & Dutta, 2014).

Novos mecanismos, como seguros de ciberseguranca, pre-
cisam ser elaborados parareestruturar esses incentivos, afim
de que mais atores percebam ser de seu interesse proteger sua
propria ciberseguranca. Um seguro, por exemplo, torna os
usudrios mais responsabilizados por sua prépria seguranca,
como prémios de seguro que dependem de sua habilidade de au-
toprotec¢do; dessa forma, cria um incentivo parabons compor-
tamentos. Pode haver outros incentivos além de se ganhar ou
perder dinheiro, como perder um servico associado a praticas
inseguras ou ser forcado a atualizar uma senha pararestaurar
um servigo de e-mail. Todas essas estratégias tém riscos poten-
ciais, como prejudicar usuarios marginalizados e aprofundar o
hiato digital, porisso é critico explorar formas de reestruturar
os incentivos por tras da ciberseguranca.

TORNANDO A CIBERSEGURANCA UM ASPECTO DA
GOVERNANCA DA INTERNET LOCAL E GLOBAL

A cibersegurancanio pode ser alcancada sem politicas e prati-
cas cada vez mais globais: isso é um desafio tanto cultural como
de governanca, pois os paises néo priorizam da mesma forma
valores-chave e interesses e praticas, por exemplo, aimportan-
ciadaanonimidade. Logo, é preciso criar espagos pararesolver
essas diferencas culturais e coordenar respostas internacionais.

Emboraalgumas medidas na direcdo da “localizagdo de da-
dos” sejam restritivas e prejudiquem os beneficios da Internet
global (Bauer, Lee-Makiyama, van der Marel, & Verschelde,
2014), outras podem permitir mais flexibilidade local e inter-
nacionalmente. Por exemplo, a Internet nio exige que todos
os paises operem usando um menor denominador comum; as
vezes, os bancos precisam garantir ao governo e a seus clien-
tes que estdo sujeitos a certo regime regulatério; dessa forma,
contratam servi¢os em nuvem para manterem seus dados nas
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suas fronteiras nacionais. Governos também podem regiona-
lizar alguns servicos que tenham atributos nio permitidos
por outras jurisdi¢des, como o direito a anonimidade para o
discurso politico. Logo, em vez de tratar todos os dados e as
informacdes da mesma maneira, a Internet tem uma malea-
bilidade enorme que permite solucdes criativas para abordar
questoes locais e internacionais de privacidade, liberdade de
expressdo e ciberseguranca.

EQUILIBRANDO A CIBERSEGURANCA COM
A ECOLOGIA MAIS AMPLA DE ESCOLHAS DE
POLITICAS DE INTERNET

E impossivel abordar a ciberseguranca como uma questio
pontual quando, de fato, esta ligada a muitos fatores relacio-
nados em uma ecologia ampla de escolhas de politicas, como
aquelas relativas a privacidade, vigilancia e liberdade de ex-
pressdo. A maioria das partes interessadas ndo quer apenas
promover uma Internet segura, mas sim uma Internet global,
abertae segura; portanto, um desvio do focona ciberseguranca
pode comprometer outros valores e interesses.

A missao e o conhecimento de especialistas de ciberseguran-
ca precisam ser cada vez mais equilibrados com os objetivos
e o conhecimento daqueles com outros papéis e outros tipos
de especialidade nas areas do Direito, de politicas ptblicas e
do uso da Internet e midias relacionadas. Algumas grandes
empresas comerciais, por exemplo, tém conseguido fornecer
acesso pratico para compras on-line e pagamentos seguros, de
formas relativamente confiaveis e faceis de usar.

Finalmente, é necessario demonstrar claramente que a ci-
berseguranca tem se tornado um requisito ou uma condicéo
necessaria para proteger a privacidade, por exemplo, assim
como avitalidade financeira e areputacdo de umaempresa. A
ciberseguranca precisa ser percebida como um facilitador de
outros objetivos, em vez de conflitante com a sua realizacao;
no entanto, requer desenhos de sistemas que considerem as
habilidades, as atitudes e os comportamentos de seus usuarios.
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CONCLUSAO

AlInternete as TIC relacionadas sdo cada vez mais centrais
a prosperidade econoémica de paises desenvolvidos e daque-
les em desenvolvimento. Contudo, os beneficios da Internet e
de tecnologias relacionadas dependem da manutencéo de um
alto nivel de seguranca, confianca e aberturade uma Internet
global. Ao mesmo tempo que a Internet pode empoderar indi-
viduos, organizacdes e paises do mundo em desenvolvimento,
em uma economia cada vez mais global, ela também parece ter
amesma capacidade de empoderar atores hostis e maliciosos,
com fortes incentivos econdmicos e sociais para seguir com
seus ataques. Claramente, éxito requer esforcos globais para
enderecar os desafios da ciberseguranca; assim, uma pergunta
central, no Aambito mundial, é: como o mundo pode usufruir
dos enormes beneficios econ6micos e sociais da Internet ao
mesmo tempo que garante sua seguranca?

Nio ha uma solucédo para a ciberseguranca — nenhum Deus
Ex Machina no horizonte. Ela é um alvo dindmico e exige um
conjunto de processos em continua evolugdo para conter os
riscos de seguranca associados ao uso da Internet e das midias
digitais relacionadas. Seguir adiante com o desenvolvimento
desses processos sera inevitavelmente uma questio de adaptar
e melhorar progressivamente abordagens existentes, situacéo
apontada por organizacdes como “incremental”, em vez de bus-
car uma soluclo abrangente e racional.

Hadiversos atores e problemas de seguranca em todo o mundo
e em todas as plataformas; dessa forma, nfo é possivel uma solu-
co global simples e inica para a ciberseguranca. Considerando
anatureza dinamica e a complexidade dos avancos na area, é
preciso aceitar um processo de longo prazo de decisdes incre-
mentais que permitam a atores encontrar, produtivamente,
melhores solu¢des no decurso do tempo. Nesse sentido, o pre-
sente artigo aponta algumas possibilidades para avancar nas
abordagens atuais de ciberseguranca, incluindo arevitalizacao
de campanhas de conscientizacio publica, ao mudar o foco da
promocao do medo entre usuarios ao fornecimento de dicas para
lidar com os problemas. Essas abordagens sugerem uma nova
agenda paraum cendrio dinamico de ciberseguranca.

Apesar de o potencial economico e social da Internet ser bas-
tante extenso paratodos os paises — tanto os desenvolvidos como
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aqueles em desenvolvimento, cada vez mais esses beneficios es-
tdo em risco de falhar diante dos perigos associados a falta de
seguranca e aos niveis decrescentes de confianca na Internet e
naqueles que administram e exploram essa tecnologia em todo
o mundo. Ha diversas abordagens que questionam se estaria-
mos em uma “bolha de confianca” na Internet (Dutton et al.,
2014); todavia, ha também caminhos ébvios pelos quais a ciber-
seguranca pode ser melhor abordada, umavez reconhecidos os
novos aspectos da ciberseguranca em um mundo digitalmente
conectado e a centralidade dos usuarios nessa nova ecologia de
escolhas que moldam o futuro da Internet.
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CAPITULO 2

Gestao de riscos cibernéticos para
peguenas e médias empresas

’
Eireann Leverett

Medir é saber.
JAMES CLERK MAXWELL, 1831-1879

1 Eireann Leverett é fundador da Concinnity Risks, uma consultoria boutique sobre risco cibernético. Ele
também é pesquisador sénior de Risco do Centro de Estudos de Risco da Universidade de Cambridge e coau-
tor de Solving Cyber Risk. Eireann gosta de quantificar os riscos cibernéticos, colaborar com equipes de res-
posta a incidentes, fazer longas caminhadas na floresta e aprender sobre forrageamento e navegag¢ao natural.







ara jogar melhor, é preciso marcar pontos; para
marcar pontos, é preciso medir. Embora pareca
6bvio, qual abordagem pode ser usada para me-
dir a gestdo de riscos cibernéticos para pequenas
e médias empresas (PME)? Muito do que se passa
com computadores e dados € invisivel, e s6 é possivel gerir os
riscos corretamente quando se encontra uma maneira facil
de medi-los.

Este artigo é uma introducéo a gestéo de riscos cibernéti-
cos; nesse sentido, embora investigue parte da quantificacdo
e da literatura académica por tras dessa ideia, também é um
guia pratico e util paraaqueles que tém interesse na gestao de
riscos cibernéticos.

POR QUE MEDIR DANOS
CIBERNETICOS?

Sevocé nunca foi hackeado, é dificil acreditar que isso possa
acontecer. Caso vocé nio tenha perdido sua empresa devido a
ataques cibernéticos, isso pode lhe parecer apenas um incon-
veniente e nio uma ameaca existencial. A maioria das pessoas
acredita que o dano cibernético seja apenas virtual, sem con-
sequéncias no mundo real, contudo certamente néo é o caso.

Hapessoas que ja perderam centenas de milhdes de ddlares?,
todo o seu negdcio® e até suas vidas devido a erros de software*. Os
marca-passos apresentam falhas de codificacio e seguranca®,
bondes ja sofreram acidentes causados por criangas® e cen-
tenas de milhares de pessoas jd passaram por apagoes
de eletricidade” 8 assim como milhares de galoes de esgoto
foram liberados®, drones desviados de seu caminho' e o enri-

Recuperado de https:;/www.bbc.co.uk/news/business-19116715

Recuperado de https:/enwikipedia.org/wiki/DigiNotar

Recuperado de https:/enwikipedia.org/wiki/Therac-25

Recuperado de https://cra.org/ccc/wp-content/uploads/sites/2/2015/11/Kevin-
-Fu-Medical-Device-Security.pdf

6 Recuperado de https:/wwwwired.com/2008/01/polish-teen-hac/

7 Recuperado de https:/enwikipedia.org/wiki/December 2015 Ukraine_power
grid_cyberattack

8 Recuperado de https:/www.bbc.com/news/technology-38573074

9 Recuperado de https:/www.risidata.com/Database/Detail/maroochy-shire-
-sewage-spill

10 Recuperado de https:/enwikipedia.org/wiki/Iran%E2%80%93U.S._RQ-170_
incident
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quecimento nuclear interrompido®. E essencial que as pessoas
compreendam que os riscos cibernéticos podem causar danos:
tém consequéncias de amplo alcance no mundo real porque os
computadores estao continuamente sendo colocados no centro
dos sistemas construidos no mundo (Anderson, Leverett, &
Clayton, 2017).

Amedicio dos danos é essencial para essas questdes; semela,
esses prejuizos nio sdo documentados e pode-se criar uma sen-
sacdo geral de que os danos cibernéticos néo existem. Os exem-
plos citados deixam claro que os danos cibernéticos podem ser
reais e fisicos, e representar ameacas existenciais, visto que
impactam empresas, grupos da sociedade civil e individuos.
O primeiro passo para se entender a dimensao do problema é
medir ou buscar medicdes ja implementadas.

O QUE ESTA SENDO MEDIDO ATUALMENTE E O QUE
DEVERIA SER MEDIDO?

Grupos de Resposta a Incidentes de Seguranca, como o
CERT.br!?, mantém registros de incidentes cibernéticos,
amplificadores de DDoS3, servidores de DNS maliciosos™,
honeypots* e spam. Embora essas métricas possam ser Uteis
para oferecer um panorama mais amplo sobre o tema do dano
cibernético, que outras medidas estédo faltando? Como seria
possivel coletar mais métricas de forma que continuem a ser
uteis em longo prazo?

O Quadro 1 apresenta sete principios da construcio de
métricas para o risco cibernético que podem ser tuteis para

n Recuperado de https:/enwikipedia.org/wiki/Stuxnet

12 O Centro de Estudos, Resposta e Tratamento de Incidentes de Segurang¢a no Brasil (CERT.br) € mantido
pelo Nucleo de Informagéo e Coordenacao do Ponto BR (NIC.br) - braco executivo do Comité Gestor da Inter-
net no Brasil (CGl.br). O CERT.br é responsavel por tratar incidentes de segurangca em computadores que envol-
vam redes conectadas a Internet no Brasil. O centro atua como um ponto central para notificacdes de incidentes
de seguranca, provendo a coordenagdo e o apoio necessarios para as organizagdes envolvidas em incidentes.
Recuperado de https:/www.cert.br/stats/

13 Um amplificador DDoS é um computador que responde com mais dados do que agueles enviados pelo
usuario. Fundamentalmente, ele também deve estar aberto a desvios: por exemplo, se eu enviar uma carta fin-
gindo ser vocé e assinando milhares de revistas gratuitas, minha uUnica carta € “amplificada” e vocé estara fazen-
do muitas viagens para o centro de reciclagem. Pense nisso como alguém maliciosamente fazendo vocé traba-
Ihar duro para limpar sua bagunca. Recuperado de https:/www.cert.br/stats/amplificadores/

14 Um servidor DNS malicioso fornece respostas incorretas para nome(s) de dominio(s) de instituicoes-viti-
ma, em geral instituicdes financeiras, de comércio eletrénico, redes sociais e/ou dominios bastante conhecidos.
Seu propdsito é direcionar 0s usuarios para sites falsos. Recuperado de https:/www.cert.br/stats/dns-malicioso/
15 Um honeypot é um recurso computacional de seguranca dedicado a ser sondado, atacado ou comprome-
tido. Recuperado de https://www.cert.br/stats/honeypots/
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gerenciar riscos e comecar a quantifica-los. Por exemplo, a
pergunta “A contagem de incidentes é um efeito do nimero
de incidentes ou do numero de respostas a incidentes?” pode
ser respondida ao aplicar de forma habil os sete principios da
construcdo de métricas para o risco cibernético, que podem
ser usados em sobreposicao.

QUADRO 1- SETE PRINCIPIOS DA CONSTRUCAO DE METRICAS PARA O RISCO
CIBERNETICO

Principio 1: Razoes

E essencial que os dados corretos sejam medidos e que as medicdes sejam feitas de
forma que continuem Uteis a medida que novos riscos e danos surgirem. O método
utilizado para medir o risco cibernético e as inevitaveis implicagcdes e vieses relativos
a essa escolha séo muito importantes e devem ser considerados. De acordo com
Eric Jardine (2018), é essencial “considerar o denominador”. Em outras palavras,

ao contabilizar os incidentes cibernéticos, é preciso contrabalancar o nimero de
incidentes com o tamanho da populacdo daguela equipe, ou melhor, com o tamanho
da populacdo de usuarios de Internet'® .

Principio 2: Considerar o crescimento do denominador

As métricas de risco precisam de proporcdes; dessa forma, € importante considerar
o crescimento tanto do numerador como do denominador dessas razdes. Nesse con-
texto, ao medir os riscos cibernéticos, é preciso considerar que a populacéo cresce
de trés maneiras diferentes: (i) de forma geral, a populacdo mundial: consequente-
mente, o nUmero de usuarios de Internet também; (/) o nimero total de computa-
dores de todos os tipos - computadores de mesa, notebooks, telefones celulares,
dispositivos conectados a Internet das Coisas; (/i) o nimero de computadores co-
nectados a Internet. Verificam-se trés motivos também distintos: primeiro, a cada dia,
mais conexdes de Internet se tornam possiveis; segundo, os enderecos de IPv6 - uma
nova forma de enderecos usada na Internet - sdo vastamente maiores que espacos
de IPv4; terceiro, ha uma série cada vez mais vertiginosa de dominios genéricos de
primeiro nivel e entradas de DNS™. Todos esses fatores podem contribuir para o veloz
crescimento do numero total de incidentes, os quais criam um denominador muito
dindmico que deve ser registrado cuidadosamente.

6 Ao considerar o nimero de usudrios da Internet, é preciso ter em mente que isso inclui a grande quantida-
de de pessoas que usam servicos por meio do telefone celular, mas que ndo tém conexao a Internet em casa.
17 Uma fundamentacao estatistica e tedrica das medidas esta disponivel em: https./www.statsdirect.com/
help/basics/measurement_scales.htm

18 IPv6 € a versao mais atual do Protocolo de Internet. O principal motivo para a implantacéo do IPv6 na In-
ternet é a necessidade de mais enderecos, porque a disponibilidade de enderecos livres IPv4 terminou.

19 Um dominio genérico de primeiro nivel (DPN) é a parte depois do ponto, por exemplo, org ou net. Uma
entrada de DNS é uma base de dados que mapeia os URL para uso humano a enderecos de IP. Quando alguém
digita um URL, como google.com, essa entrada ¢ enviada a um provedor de servico de Internet, para ser enca-
minhada a servidores DNS e, em seguida, direcionada ao servidor Web correto, usando o endereco correspon-
dente de IP como rotulo.
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Principio 3: Registros de trabalho

Além de manter medi¢des com uma estrutura reconhecida de razdes, também é im-
portante ter métricas sobre dinheiro, esfor¢co e tempo dispendidos. Isso inclui a dura-
¢do de um incidente, a quantidade de recursos gastos e o numero de partes externas
envolvidas na reparacao.

Principio 4: Classificacdo

As vezes, ndo é possivel quantificar um risco, ou multiplos riscos, de forma precisa.
Quando ndo é possivel dar um escore ao risco, outra possibilidade é classifica-lo em
uma ordem. Isso pode ser realizado com a opinido de especialistas ou de grupos de
discussao. Uma classificacdo simples de dano, risco, ameaga ou impacto &, geralmen-
te, o primeiro passo no sentido da quantificacdo do risco.

Principio 5: Reduc¢édo e desativagdo

Uma boa métrica de risco deve ser capaz tanto de crescer como de decrescer. Uma lista de
perigos deve permitir a exclusao de itens, assim como sua incluséo. Na pratica, ao combinar
medidas para formar uma meétrica ou um escore de risco, um trabalho tedrico basico deve
ser realizado de forma a mostrar que os nimeros podem cair e também aumentar. Isso
pode ser feito ao elencar os critérios a serem atendidos antes de um risco ser acrescentado
a lista, como também os critérios para que o risco seja removido, podendo retornar poste-
riormente como dado, o que é aceitavel. Porém, o ponto principal da gestao de risco é prio-
rizar os riscos incertos, especialmente agueles com o maior impacto. A certeza pode, por-
tanto, ser acrescentada aos riscos possiveis, assim como para tomar as melhores decisdes.

Principio 6: Cuidado com a média, considere a variancia

Embora médias possam servir como atalhos Uteis, nem sempre podem ser aplicadas
com sucesso para alcancar um resultado preciso. Ao tentar aplicar uma média, € im-
portante sempre relatar a variancia?® e entender que tipo de distribuicdo estd sendo
estudada (por exemplo, se é uma distribuicdo normal padronizada).

Principio 7: Reconhecer os vieses

Os vieses existem em todas as medidas e devem ser reconhecidos e documenta-
dos; desse modo, um bom analista de risco sempre observa os vieses presentes em
uma métrica antes de aplica-la a uma decisdo. E preciso estudar tanto as falacias
ldgicas?' como 0s vieses cognitivos?? para entender seus impactos sobre as me-
didas: em vez de negar o viés ou a ocorréncia de uma falacia ldgica, € necessario
aprender a identifica-los, documenta-los e reconhecer quando terdo impacto sobre
uma tarefa determinada.

20

A variancia mede o nivel médio em que cada dado difere da média aritmética - a média de todos os pon-

tos de dados.

21
22

Recuperado de https:/yourlogicalfallacyis.com/
Recuperado de https://yourbias.is/
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RISCO DE COMPLIANCE

Uma das primeiras coisas que a maioria das organizacdes
aborda na gestao de riscos é compliance. Este é um risco co-
nhecido e que geralmente tem consequéncias mensuraveis, ou
pelo menos limitadas.

Estar em compliance costuma ser uma questéo de criar bons
habitos ou um procedimento seguido por todos na organizacéo.
A auditoria ou outros métodos podem ser usados para verifi-
car compliance regularmente, assim como para comunicar a
importancia do risco para outros na organizacio?:. Um bom
exemplo sdo as organizacdes que processam cartdes de créditos
on-line, as quais devem cumprir com os requisitos do PCI-DSS,
o que significa, em suma, que seguem uma maneira prescrita
de processar dados de cartdes de crédito e outros dados de pa-
gamento. Na pratica, o risco de compliance ¢ muito importante,
visto que os criminosos cibernéticos no Brasil se concentram
muito nas fraudes de cartéo de crédito. Isso significa que, se os
dados do cartio de crédito de uma pessoa forem roubados, eles
provavelmente sdo armazenados ou transferidos como parte
das operacdes da organizacio.

MARCOS LEGAIS

E importante que as organizacdes verifiquem se estdo agindo
de acordo nfo apenas conforme leis e os regulamentos locais, mas
também de acordo com leis estrangeiras e padrdes internacionais.
Elas precisam conhecer alegislacdo relevante, afim de considerar
o funcionamento de sua organizacio e o que poderia dar errado
caso entrem em conflito com essas leis. Se esse processo for feito
osuficientemente bem, as organizacées podem comecar a manter
um escore por meio da medicdo do risco e, mais importante, de
quanto esforco € preciso para reduzir esses riscos a uma quan-
tidade mensuravel. Essa ideia esta no cerne da gestéo de risco:
quanto trabalho deveria ser feito para quanta reducéio de risco?

Conhecer as leis e suas sancdes é, portanto, muito importan-
te para entender os riscos de violacdo de dados mais comuns.
No contexto brasileiro, as leis que se aplicam a maioria das
pequenas empresas sio:

e O Marco Civil da Internet (Lei n°12.965);

23 H& uma vasta literatura sobre a gestdo de riscos de compliance. Por exemplo, Romanosky, Ablon, Kuehn e
Jones (2017) analisam os conteudos de apdlices de seguro para riscos cibernéticos para entender o que é ou ndo
coberto e como as seguradoras abordam o risco por meio de questionarios que enviam a potenciais clientes.
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* ALeidaPropriedade Industrial (Lein®9.279);

e AlLeido Software (Lei n®9.609);

* AlLeiGeral de Protecdo de Dados Pessoais (LGPD);

*  ORegulamento Geral sobre a Protecdo de Dados (General

DataProtection Regulation - GDPR?%) da Unifio Europeia; e

* O Padrio de Seguranca de Dados da Industria de

Pagamentos com Cartdes de Crédito (Payment Card
Industry Data Security Standard - PCI-DSS%).

E importante mapear como essas leis podem se aplicar aem-
presas ou organizacdes especificas. Por exemplo, ao considerar
os clientes de uma organizacéo e todos os dados sobre eles,
incluindo o valor que pagam para essa organizacio, deve-se
verificar como esse tipo de informacéio provavelmente sera
coberto pela LGPD e quantos dados sdo manejados e armaze-
nados. Nesse contexto, o que poderia dar errado e como seria
possivel consertar esse problema? Quanto que areparacéio cus-
taria em comparacio com a prevencdo? Se o risco ndo puder
ser prevenido, é possivel reduzir as perdas por meio de um guia
pré-elaborado de resposta a violagdes? Essas sdo perguntas
essenciais que precisam ser respondidas pelas organizacgdes.

COMO A PERDA DE DADOS TRAZ CUSTOS FINANCEIROS
PARA MINHA ORGANIZACAO?

DADOS PERDIDOS / ROUBADOS / HACKEADOS

v v

PERDAS RELATIVAS CUSTOS DE
AO CLIENTE INVESTIGACAO
CUSTOS REGULATORIOS + Perda do cliente + Como isso aconteceu? CUSTOS DE COMPLIANCE
« Multas + Dificuldade para restaurar * Quanto se perdeu? « Auditorias (internas)
- Auditorias a confianca + Como podemos parar « Governanca e politica
+ Perda de associacoes PIRPUERD S * Backups
profissionais + Monitor de credito » Como podemos recuperar « Certificar-se de que isso
go ‘;“e”;e o controle? ndo aconteca novamente!
* Custos de
notificagdo da
violacdo
» Redefini¢cdo de credencial
do cliente

* Resposta legal do cliente

FONTE: ELABORADO PELO AUTOR.

24 O GDPR é um regulamento do direito europeu sobre privacidade e protecdo de dados pessoais, aplicavel
a todos os individuos na Unido Europeia (UE) e Espa¢co Econdmico Europeu (EEE), criado em 2018. Regulamen-
ta também a exportacéo de dados pessoais para fora da UE e EEE. O regulamento tem como objetivo dar aos
cidadaos e residentes formas de controlar os seus dados pessoais e unificar o quadro regulamentar europeu.
25 Padrao de seguranca da informacgéo para organiza¢cdes que lidam com cartées de crédito de marca dos
principais esquemas de cartdes.
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Nesse cenario, o primeiro passo para gerenciar os riscos ciber-
néticos é descobrir a quais leis que a organizacéo deve obedecer.
Também é essencial considerar as leis nos paises de residéncia
dos clientes ou fornecedores da organizacio, como o GDPR.

QUADRO 2 - GESTAO DE RISCOS DE COMPLIANCE

O checklist a seguir pode ser usado como um ponto de partida para gerenciar os
riscos de compliance de uma organizacao:
. Realizar backups de dados criticos;
. On-line
. Off-line
. Realizar verificacdo dupla de contas bancarias e faturas por telefone;
. Treinar funcionarios sobre fraudes locais comuns e incentivar discussées;
. Usar um antivirus e entender que nem sempre é suficiente;
. Formar uma cooperativa para discutir riscos cibernéticos com outras peguenas
empresas locais;
. Pensar sobre como a empresa conseguiria funcionar sem dados ou sem Internet;
. Pensar sobre como restaurar a empresa a partir de uma pequena quantidade de
dados ou como reconstruir algo em funcionamento.

Oultimo item é particularmente importante, pois muitas em-
presas se importam tanto com o crescimento e acontinuacdo das
operacdes que ndo praticam a reconstrucio quando algo ndo sai
como o esperado. Lipson e Fisher (2001) enfatizam essa ideia:

Muitas empresas tém planos de contingéncia paralidar
com interrupcdes de negdcios causadas por desastres na-
turais ou acidentes. Embora a maioria dos ciberataques
seja de dimenséao relativamente menor, um ataque aos
sistemas criticos de informacio em rede de uma orga-
nizacdo tem o potencial de causar graves e prolongadas
perturbacdes aos negocios, quer a empresa tenha sido
um alvo especifico ou uma vitima aleatoria de um ataque
amplo. Se um ciberataque perturbar as funcdes criticas
da empresa e interromper os servicos essenciais de que
dependem os clientes, entdo o que esta em risco é a so-
brevivéncia do préprio negécio. (p. 3)

Contudo, o tempo e os esforcos para planejar uma recons-
trucdo do zero se tornam mais simples cada vez que séo prati-
cados. Exercicios de continuidade de negdcios sdo tteis para
muitas situacdes e, de forma geral, trata-se de imaginar como
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aorganizacdo poderia se reconstruir a partir de backupsoude
planos antigos. Um plano de continuidade de negdcios consiste
em contemplar e estudar eventos antes de ocorrerem; logo,
normalmente, basta passar apenas meia horapor semanalendo
e entendendo os atuais riscos cibernéticos a fim de desenvolver
um plano para preveni-los ou se recuperar deles.

LGPD

A nova Lei Geral de Protecdo de Dados Pessoais (LGPD) foi
aprovadaem agosto de 2018, com vigor a partir de agosto de 2020.
Empresas que ja estdo em conformidade com o GDPR estdo no
bom caminho para cumprir suas obrigacdes da LGPD?%; entre-
tanto, é necessario que todas as organizacdes se prepararem.

No contexto da LGPD, na préxima seg¢éo explica-se como
transformaruma avaliacdo de risco qualitativaem uma avalia-
cdo quantitativa rapidamente. Primeiro, é preciso considerar
que as multas pelo ndo cumprimento da legislacdo vao desde
2% da receita de uma organizacio até R$ 50 milhdes, o que
jarevela a gravidade desse risco. Mesmo se a frequéncia da
fiscalizacdo de compliance e das multas for desconhecida, uma
abordagem baseada em principios pode ser usada para desen-
volver um programa de gestdo de risco melhor. Existem dois
grandes principios que podem ser usados na auséncia de mais
dados: (7) gaste até 37% do custo de um incidente que deseje
prevenir (Gordon & Loeb, 2002); e, (ii) se ndo puder gastar
dinheiro com o problema, dedique mais do seu tempo.

A titulo de exemplo, para uma organizagdo que processa
dados de cidadaos europeus como parte de suas atividades,
a avaliacdo quantitativa dos riscos é extremamente simples.
No pior dos casos, na perda de uma grande quantidade de
dados, ela precisaria pagar 10 milhoes de euros ou 2% de seu
faturamento global, ou, se tiver um impacto ainda maior nas
liberdades e direitos dos individuos, 20 milhdes de euros ou
4% de seu faturamento global. Embora seja improvavel que
uma pequena empresa no Brasil incorra nessas multas, nido
é impossivel, o que leva a seguinte reflexio sobre a protecdo
de dados: a organizacio gastaria um pouco de dinheiro extra

26 Mais informacdes sobre as semelhancas entre o GDPR e a LGPD est&o disponiveis em: https:/gdpr.eu/
gdpr-vs-lgpd/
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paraevitar ter de, algum dia, pagar essas multas? Ou, se nio for
possivel gastar dinheiro comisso, dedicaria um tempo extra?

Quanto deve ser gasto pela organizacdo para a protecéo de
dados, segundo o GDPR? 37% de 4% € aproximadamente 1,5%
de seu faturamento global, um bom comeco para pequenas
empresas em geral, ndo apenas no caso do GDPR. Também é
muito proximo dos 2% da multa que podem ser aplicados so-
bre a LGPD: se uma organizacéio esta gastando para estar em
conformidade com o GDPR, provavelmente esta muito préoxima
de cumprir com a LGPD.

Esses gastos podem ser embutidos nos precos cobrados pela
organizacdo, e a pratica de gestéo de risco digital deve ser co-
municada aos clientes, o que ¢ uma forma simples de gestéo
dareputacio. E possivel também usar o tempo com atividades
basicas, tais como a exclusdo de senhas antigas, a verificacdo de
arquivos de registros, a atualizacao de firewalls e arealizacéo
de backups. Alternativamente, uma organizacio poderia usar
esse tempo realizando uma auditoria prépria e observando o
que esta e ndo esta sendo realizado para ajudar com compliance.
Ainda que essas acdes possam representar apenas 1% do tempo,
é preciso que se torne um habito regular, ja que, quando feito
corretamente, sera possivel reconstruir a empresa dentro de
poucos dias apds alguma possivel ocorréncia.

Atualmente, antigos modelos de negdcios podem ser ilegais
sob a LGPD: as novas regras podem afetar o modelo de negé-
cios de uma organizacao, assim como seu armazenamento de
dados. Por exemplo, se uma empresa armazenar dados sobre
pessoas fisicas ou seus habitos de consumo, a organizacéo de-
vera dedicar um tempo para entender se € possivel adequar
essa atividade conforme a nova legislacéo.

O impacto maximo de uma multa do GDPR é de 4% parauma
violacdo grave de dados sobre clientes europeus, mais que a
LGPD; entretanto, é concebivel que uma organizacio possa ser
multada sob ambas as legislacdes ao mesmo tempo.

Despesas para cumprir com uma legislacdo provavelmente
ajudam a cumprir com a outra e vice-versa; assim, as orga-
niza¢des ndo precisam gastar 1,3% de seu orcamento com
ambas, pois podem simplesmente focar na mitigacéo e re-
ducio de riscos que impactam as duas. Expresso da forma
mais simples possivel: ou a empresa gasta 1,3% de seu fa-
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turamento global, ou meia hora por semana para evitar
multas de até 4%.

COMPLIANCE COM O PCI-DSS

27

Existem regulamentos globais para qualquer organizacio
que lida com pagamentos, tanto para assuntos internos quanto
em nome de outros, cujo foco é em pagamentos com cartio de
débito ou crédito, tanto on-line como off-line.

Embora estar em compliance com o PCI ndo garanta que uma
organizacdo nio seja hackeada e percadados de cartéo de crédito
ou débito de seus clientes, certamente pode protegé-la de mais
multas se tal evento ocorrer. Estar em compliance, nesse contex-
to, simplesmente significa aderir as boas praticas atuais, o que
representa umadefesa significativaem um tribunal ou diante de
entidades regulatorias. Isso significa que a organizacéo cobriu
tudo que poderia se esperar de forma razoavel. Inversamente, a
falta de complianceimplica que, além de lidar com o incidente, a
organizacdo também possa se deparar com multas e outras pres-
sbes regulatorias, como auditorias ou atrasos de pagamentos.

Como saber se uma organizagdo precisa estar
em compliance com o PCI-DSS

Como citado no Guia do Payment Card Industry®, “o PCI é apli-
cavel a qualquer empresa que transmita, processe ou armazene
informacdes sobre titulares de cartdes de crédito — sem excecéo”.
Essencialmente, é muito simples saber se uma organizacio pre-
cisa estar em conformidade com o PCI-DSS. O uso de dados de
cartio de pagamento de qualquer tipo, mesmo para um simples
cafezinho, implica dedicar um pouco de tempo, considerando a
necessidade de estar em compliance com o PCI. Aboanoticia é que
amaioriadas empresas € classificada como nivel 4, o que significa
que processa menos de 20 mil pagamentos por ano on-line ou até
um milhéo off-line; assim, ndo sdo muitas exigéncias.

Se uma organizacio tem mais dinheiro do que tempo, ela
pode terceirizar essas tarefas para outras organizacoes espe-
cializadas. Contudo, o uso de um fornecedor terceirizado néo
é suficiente por si sd, pois sera necessaria uma autodeclaracgéo,
além de entender o propdsito desse exercicio.

Recuperado de https:/www.pcicomplianceguide.org/pci-myths/
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COMO CALCULAR O CUSTO DO IMPACTO

Vocé quer uma vdlvula que ndo vaze e vocé faz tudo o possivel para criar uma. Mas o
mundo real lhe oferece vdlvulas furadas. E preciso determinar quanto vazamento é tolerdvel.
ARTHUR RUDOLPH (1996)

A citacdo que abre esta secdo captura uma crua realidade
com a qual qualquer organizacio pode se identificar; mesmo
caso quando se trata de risco cibernético. Como néo é possi-
vel prevenir todas as coisas ruins que podem dar errado na
Internet, é importante descobrir o nivel de tolerancia de um
programa de risco cibernético. As organizacdes podem até al-
terar estrategicamente a sua tolerancia ao risco cibernético
em momentos diferentes do seu ciclo de vida; entretanto, para
chegar a essa maturidade, € preciso ser capaz de medir o risco.

Em relacéo ao céalculo dos impactos do risco cibernético,
como apontado, ndo é uma tarefa particularmente dificil quan-
do se trata dos riscos cibernéticos na categoria de compliance.
De fato, muitas multas sdo calibradas precisamente para pres-
sionar as organizagdes a internalizarem os custos das viola-
coes de dados oude fraudes de pagamento. Em outras palavras,
enquanto as empresas costumavam evitar aresponsabilidade
dessas ocorréncias, as reguladoras comecam arepassar os cus-
tos, com a intencdo de que as empresas aprendam a lidar com
os dados com mais cuidado?®.

Nio obstante calcular o impacto, as vezes, possa ser tio
simples quanto pesquisar as multas maximas para a falta de
compliance, essa abordagem pode ser mais sutil, ou eventu-
almente os custos serem desconhecidos. O primeiro passo,
em qualquer situacfo, é calcular uma rapida estimativa e fa-
zer perguntas sobre dinheiro, tempo e esforco. Por exemplo,
quanto custaria se os funcionarios da empresa caissem em um
golpe que os fizesse perder dinheiro? Talvez seja impossivel
prever essa ocorréncia, todavia € possivel manter o foco nas
previsdes minimas e maximas. Por exemplo, o minimo pode
ser zero, visto que é possivel entrar em contato com o banco
imediatamente apds um golpe e bloquear o pagamento. O ma-
ximo parece ser impossivel de calcular, mas um bom ponto de

28  Este tipo de fendmeno estéd fortemente documentado na literatura de economia de seguran¢a, como nas
obras de Anderson e Moore (2006).
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partida é conduzir uma rapida analise do maior valor que ja
se teve na conta bancaria. Continuando com essa abordagem,
percebe-se que a probabilidade do risco minimo (zero) e o pa-
gamento corporativo/bancario maximo néo sdo iguais; dessa
forma, determinar a probabilidade de cada um desses valores
¢ um passo importante para a gestio de risco cibernético.

De acordo com Hubbard e Seiersen (2016), a quantificacio
derisco raramente se trata de chegar aum nimero exato, mas
de reduzir sua incerteza. Quando uma organizacio tem uma
gama de impactos possiveis paradeterminado risco cibernético
e possui uma confianca razoavel nesses nimeros, ela pode co-
mecar a examinar os quatro pilares da gestio de risco (Quadro

3) como diferentes tratamentos para esses riscos.

QUADRO 3 - OS QUATRO PILARES DA GESTAO DE RISCO

1: Evitar o risco

Gestores que tendem mais a essa abordagem sdo conhecidos por terem aversdo ao
risco, por isso, as vezes, € a maneira adequada de gerenciar certos tipos de empre-
sas e entidades filantropicas, ja que, em outros tipos de organizacdes ou empresas,
essa estratégia pode impedir a inovacdo ou o sucesso. Em suma, a tolerancia ao risco
pode e deve ser adaptada a missao central da organizacéao.

2: Aceitar o risco

Essa é a forma mais comum de atuar diante dos riscos cibernéticos. A maioria das
pessoas preocupa-se em como fazer a empresa ganhar dinheiro e raramente consi-
dera os riscos. Quando os considera, minimiza a possivel gravidade de suas consequ-
éncias e hesita em gastar tempo ou dinheiro para reduzir a incerteza.

3: Reduzir/restaurar o risco

Um bom gerente de risco sabe como pedir ajuda de varias pessoas para reduzir os
riscos antes de aceita-los. Um excelente gestor de risco examinara ndo apenas como
prevenir um risco, mas, também, como reduzir seu impacto, caso aconteca (por exem-
plo, dados criptografados). Com o risco cibernético, a estratégia de restauracéo &,
muitas vezes, ignorada: dedicam-se quase todos os esforcos a programas de antivirus
e firewalls (reducdo), mas poucos a planos de continuidade de negdcios, planos de
resposta a incidentes e criptografias de dados (restauracdo). Todos esses ultimos trata-
mentos pressupdem a ocorréncia de riscos, entretanto procuram reduzir seu impacto
ou restaurar a empresa o mais rapido possivel?®.

29

H& um amplo panorama das estratégias e da literatura sobre a reducéo de risco em Gordon, Loeb e Sohail

(2003).
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4: Transferir/compartilhar o risco

Imagine uma comunidade tdo préxima e vibrante, na qual todos s&o dedicados uns
aos outros, e gue todas as empresas que apoiam seu negocio depositam algumas
moedas em um pote. Esse pote seria aberto apenas em caso de dano: se voceé ti-
vesse sucesso em se restabelecer, vocé colocaria um pouco de dinheiro no pote
para uma empresa gue pode estar em risco no futuro. Isso € uma cooperativa de
empresas compartilhando riscos, de forma bastante criativa. Claro, elas também
poderiam formar uma cooperativa de seguro em que cada empresa paga uma pe-
guena taxa, mas conseguiriam muito mais do que aquela taxa se sofressem danos.
Seguros nem sempre precisam ser fornecidos por corporacoes gigantes; até pe-
guenas organizacdes podem formar um clube, compartilhar e transferir o risco.

TRANSFERENCIA DO RISCO CIBERNETICO

Para ilustrar a transferéncia do risco cibernético, considere
um cenario em que a seguradora contra riscos cibernéticos re-
aliza ainspecdo de uma empresa que gostaria de proteger 25%
de seu faturamento em caso de uma violacdo de dados. A se-
guradora talvez esteja disposta a aceitar esse risco, e pode até
cobrar um pequeno prémio da empresa; contudo, talvez esteja
disposta a pagar uma quantia muito maior a empresa se houver
uma violacdo, mais do que a empresa conseguiria manter na
conta bancaria. Nesse caso, a seguradora provavelmente faca
algumas demandas a empresa, como estar em conformidade com
0 GDPR, o PCI-DSS e a LGPD. Todavia, se a empresa ja estiver
de acordo com essas legislacdes e for aprovada em todas as au-
ditorias causais, a seguradora podera estar disposta a transferir
parasialguns dosriscos daempresa por um determinado preco.

Obviamente, uma cooperativa local pode fazer exatamen-
te a mesma coisa sem dinheiro. Imagine um pequeno grupo
de empresas que trabalham proximas umas das outras e que
concordam em armazenar o backup de dados umas das outras.
Elas podem discutir boas praticas de armazenamento de dados
e dedicar um dia de seu préprio tempo para se ajudarem, caso
outra empresa sofra um ataque cibernético. Essa também é
uma forma de transferéncia e de compartilhamento de risco,
sem que haja troca de dinheiro. De fato, os CERTs sao uma
maneira de transferir o risco cibernético, pois protegem seus
constituintes com seu tempo.
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OS RISCOS COMUNS E COMO QUANTIFICA-LOS

Existem diferentes tipos de riscos cibernéticos e os mais
comuns serao detalhados a seguir. E importante notar que os
riscos cibernéticos raros podem ser tratados da mesma forma
que 0s comuns.

PERDA DE DADOS (ACIDENTAL E MALICIOSA)

O primeiro passo e o mais simples na gestio de risco ci-
bernético é ter um método para conseguir ser contatado por
terceiros, algo que pode ser tdo simples quanto um endereco
de e-mail, uma exigéncia sob 0 ISO/IEC 27002:2013. A seguir,
apresentam-se mais detalhes sobre as violacdes de dados, seus
custos e as respostas para ajudar a construir um framework
robusto de gestdo de risco cibernético para empresas.

No extremo inferior do espectro, os custos de violagcdes va-
riam com o volume dos dados perdidos, o que é medido pelo nu-
mero de registros. Por exemplo, se uma determinada empresa
processa 200 cartdes de crédito por més, talvez ela tenha 2,4
mil dados de cartdes de crédito no tltimo ano. Como alguns
podem ser clientes repetidos, na realidade esse nimero pode
ser em torno de 2 mil. De forma simples, se uma empresa perde
10 mil registros, deve esperar um custo de mil ddlares. Isso
muda um pouco na escala P8%°, em que a perda de 100 milhdes
de registros comeca a custar cerca de 100 milh&es de délares.

E f4cil para uma pequena empresa pensar que tem menos
registros do que realmente tem. Um bom ponto de partida sdo
osregistros que toda organizacio provavelmente possuisobre
todos os funciondarios que ja trabalharam nela; ademais, va-
rias pequenas empresas ou organizacdes possuem muito mais
dados do que funcionarios. Assim, ao procurar por uma série
de registros que poderiam ser perdidos caso ocorresse uma
violacio, é possivel usar estimativas dos nimeros de clientes
como ponto de partida. No entanto, é importante notar que
o namero de registros perdidos ndo é um grande preditor de
custo por razdes matematicas (Cyentia Institute, 2020): uma
abordagem muito melhor do que o custo fixo por registro seria
amédia ou média geométrica.

30  Trata-se de uma escala logaritmica de tamanhos de violagdes, langada no centro de estudos do risco do
qual o autor faz parte, e documentada no livro de Coburn, Leverett e Woo (2018).
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37% das perdas evitadas precisam ser gastas com planos de
contingéncia; dessa forma, vale a pena desenvolver dois pla-
nos: um para os primeiros trés dias apos uma notificacéo de
violagdo, e um para o préximo més. Os primeiros trés dias sdo
cruciais e podem ser a diferenca entre perder muito dinheiro
e perder apenas um pouco. De fato, a resposta a uma violacéo
pode até resultar no aumento no preco de acbes durante uma
crise, se for tdo boa quanto a de Norsk Hydro®.

No caso de uma violagéo, é importante ter um plano de in-
vestigacdo de TI e umaresposta para corrigir o que aconteceu.
Os planos também devem incluir a gestdo de comunicacdes e
o atendimento ao cliente, talvez até mesmo o fornecimento de
uma compensacio justa por eventuais perdas. Além disso, a
resposta a midia também é crucial neste momento, inclusive
no sentido de promover a marca (empresas que lidam hones-
tae abertamente com seus incidentes geralmente nao sofrem
tanto na bolsa de valores ou no tribunal da opinido publica).
A comunicacgéo com investidores ou um relatério ao conselho
de administracdo também podem ser criticos.

Muitos marcos regulatérios em todo o mundo também exi-
gem uma rapida notificacdo a uma autoridade regional nas
primeiras 48-72 horas. Portanto, é essencial conhecer esses
regulamentos, saber quem sdo os responsaveis por elaborar
esse relatorio, e dar-lhes todo o orcamento/tempo de que ne-
cessitam para essa tarefa.

Alongo prazo, deve-se considerar planos mais estratégicos,
como planos legais, comunicacdes corporativas e um aumento
do orcamento de TI para reduzir as chances desses eventos
ocorrerem novamente. Muitas empresas sdo especializadas em
comunicagdes de crise e podem ser bem uiteis durante uma vio-
lacdo, como o Brasil, que oferece diversas orientacdes e apoio
por meio de seu CERT?®2 Vale notar que ha diferencas impor-
tantes na forma de lidar com casos acidentais, como deixar
dados em um notebook no carro que foi roubado, e os casos

A Hydro foi alvo de um amplo ciberataque, em 19 de marco de 2019, que interrompeu as opera-
cdes em varias areas de negocio da empresa. Mais detalhes disponiveis em: https:/www.youtube.com/

watch?v=C6MDz-AgQuE

As publicagdes do CERT s&o geralmente recomendadas. Se ocorrer um incidente, eles devem ser con-

tatados diretamente.
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maliciosos, como um evento de hacking malicioso em que os
dados foram roubados de propdsito.

No primeiro exemplo, pode ser o caso de abrir um inquéri-
to, com a apresentacdo de um boletim de ocorréncia, e de criar
uma nova politica de nunca deixar notebooks dentro de carros;
em ambos, os reguladores sdo notificados, mas em um roubo
malicioso de dados, pode ser necessario ir direto parao CERT®,
talvez muito mais itil do que a policia se houver o envolvimento
de hackers, ja que as investigacdes em casos cibernéticos podem
levar meses e muitas vezes resultar em respostas nio tio claras.

Como calcular o custo da frequéncia

E extremamente dificil descobrir a probabilidade de ser ha-
ckeado, pois depende de muitos fatores, como as capacidades dos
hackers, o setor empresarial ou a chance de ser um alvo devido ao
fato daquela tecnologia, por acaso, estar vulneravel. Em suma, é
pouco provavel que pequenas empresas tenham uma boa nogéo
da probabilidade de serem violadas.

No entanto, a utilizacio de analises previamente executa-
das pode ser extremamente 1til, o que geralmente envolve o
calculo de umarazio, conhecida como taxa de incidéncia. Para
tanto, é preciso ter uma populacéo conhecida, assim como co-
nhecimento sobre quantos eventos acontecem nessa popula-
cdo, os quais podem ser violacdes por empresa ou eventos de
ransomware por pessoa. Normalmente, essas taxas ja foram
calculadas e os detalhes podem ser bastante complicados. Por
exemplo, no caso de ransomware, em 2016, existem trabalhos
prévios que relatam uma taxa em torno de 3-4% (Simoiu,
Bonneau, Gates, & Goel, 2019; Hull, John, & Arief, 2019). Para
a gestdo de risco cibernético, presume-se que a chance anual
de ser atingido por um ataque de ransomware é de cerca de
3-4%, a menos que haja dinheiro e tempo disponiveis para se
realizar uma pesquisa muito mais aprofundada.

Em caso de violagdes, a frequéncia esta associada ao tama-
nho daorganizacdo?®:. Se ndo houver nenhumainformacéo so-
bre uma empresa, assume-se uma probabilidade de violacdo
entre 5-7% ao ano; contudo, essa porcentagem é extremamente

Recuperado de https:/cert.br/csirts/brasil/
Mais detalhes disponiveis em Cyentia Institute (2020).
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imprecisa paraamaioria dos casos, pois o nimero relatado é a
maior frequéncia de infracdes quando se decompde por setor,
sendo que a mais alta esta no setor publico. Ao observar os ou-
tros setores, amaioria apresenta uma frequéncia de violacdes
abaixo de 1% (entre 0,82% e 0,03%); desse modo, uma simples
analise desses dados, por setor, fornece umaboanocio dafre-
quénciadorisco deviolagdo de dados. Damesma forma, arecei-
ta de uma empresa é um bom preditor, que varia entre 0,07%
para empresas que ganham menos de 10 milhdes de ddlares e
75% para empresas que ganham mais de 100 bilhdes de délares.

COMPROMETIMENTO DE E-MA/IL COMERCIAL (BEC)
& PHISHING

Na pratica, o comprometimento de e-mail comercial (business
e-mail compromise - BEC) toma muitas formas diferentes, des-
de aalteracdo de faturas até o uso de sites falsos, de engenharia
social, de e-mails ou telefone, entre muitas outras taticas; por
isso, é simples mitigar este perigo. E preciso aplicar v4rios tra-
tamentos de forma que cada um se acrescente aos sucessos do
anterior, presumindo também que todos podem falhar®.

Nio ha muita literatura sobre a frequéncia do BEC, além
de mengdes ocasionais do aumento percentual ou do nimero
de incidentes. A taxa de base de empresas que sio alvos des-
ses eventos, em alguns paises ou até em dmbito global, pare-
ce estar subnotificada na literatura que existe até o presente.
Presumivelmente, as empresas de seguro parariscos cibernéti-
cos tém esses nimeros, mas é improvavel que os compartilhem,
pois essa informacao esta no cerne de sua atividade.

Contudo, uma leitura de relatdrios de seguradoras pode
ajudar a entender o risco. Por exemplo, um quarto dos 3,3 mil
incidentes globais no Beazley 2018 Breach Report ocorreu de-
vido a BEC®, nimero que fornece apenas um norte amplo e
representa uma proporcéo significativa dos riscos cibernéticos
regulares. Além disso, muitos trabalhos ja foram escritos sobre
como responder aesse tipo de risco, com solu¢des que vao desde

35 Uma entrevista de KrebsOnSecurity fornece uma introducdo facil ao ecossistema que apoia o ataque de
BEC, disponivel em https:/krebsonsecurity.com/tag/bec-scams/. J& uma andlise mais aprofundada dos deta-
Ihes técnicos do BEC esta disponivel no relatorio TrendMicro (2017).

36 Recuperado de https:;/www.beazley.com/news/2019/beazley breach briefing 2019.ntml
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acbes que podem ser tomadas por pequenas organizacgdes até
abordagens mais globais paralidar com a epidemia®.

Se os métodos comprovados de prevencido e mitigacdo
forem implementados, como monitorar e medir sua efica-
cia dentro das organizacdes, ou até mesmo de modo global?
Uma forma simples e mais facil interna do que globalmente
¢ agendar um teste de phishing, que pode ser conduzido por
uma empresa especializada para medir cuidadosamente as
taxas de deteccdo®®. Se um hacker enviar mil e-mails para
funcionarios da empresa, tentando conseguir umabrecha de
acesso, quantos vao cair em contas inativas? Quantos serdo
captados por filtros de spam e quantos outros serdo abertos?
Quantos serdo relatados pelos funcionarios no canal correto?
Quantos serdo investigados? Quantos links serdo clicados?
Quantos cliques podem levar ao comprometimento de um
computador? Quantos podem levar uma engenharia social
bem-sucedida? Quantos desse subgrupo final dos mil e-mails
originais podem levar a um evento oneroso e qual o custo
desse evento? Sera mais caro se a organizacio for lenta na
deteccdo daviolacdo? Quantificar cuidadosamente cadaum
desses passos e compreender cada uma das camadas de defesa
- técnica, humana, de deteccéo e de reagdo — sio objetivos de
um bom programa de BEC.

Como calcular o custo da eficacia

Uma vez aplicado o tratamento, como medir sua eficacia? A
forma mais simples de testa-lo é tentando burla-lo. Isso pode
serrealizado por alguém de dentro da organizacio, um hacker
ético profissional ou um engenheiro social que tente contor-
nar os tratamentos de risco. O niimero de tentativas iniciais
sob o nimero de tentativas bem-sucedidas é umaboa maneira
de analisar a eficacia do controle, o qual nio precisa ser 100%
efetivo para ser util, exceto se for muito oneroso. Em vez disso,

37 Apesar de existir had quase cinco anos, um dos melhores recursos para as organizacdes - peguenas e gran-
des - ¢ o Plano de Acédo de Londres. Recuperado de http://londonactionplan.org/wp-content/uploads/2012/12/
Operation-Safety-Net-web-versionl.pdf

38 Existern muitas organizacdes que podem conduzir testes/simulacdes automatizadas de penetracdo de
phishing. Também ha organizacdes que podem conduzir simulacdes de phishing projetadas por humanos e fei-
tas sob medida para outras organizacdes. Embora a diferenca esteja no preco, € preciso priorizar as organiza-
coes locais, principalmente por motivos linguisticos e culturais.
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simplesmente significa que é preciso aplicar mais tratamento
de risco para que sejam realizados mais cedo e mais tarde na
linha do tempo de um ataque.

RANSOMWARE

39

O ransomware é a extorsio digital, o que significa que hackers
negam acesso aos dados ou a computadores do alvo. De forma
geral, ocorre por meio da criptografia ou exclusiao dos dados;
os que apagam dados as vezes sdo chamados de “varredores”.
Devez em quando, gangues de ransomware ameagcam publicar
os dados ou tirar o site do ar com um ataque DDoS (negacio
de servico), mas todos tentam demandar dinheiro de resgate,
geralmente por meio de bitcoin, mas também por outras crip-
tomoedas ou vale-presentes em lojas on-line. Existem muitas
gangues de ransomware, cujo impacto nos ultimos 10 anos é im-
pressionante, tanto para pequenas como grandes empresas®.

No contexto das pequenas empresas, o que pode ser feito se
isso acontecer? Quantas sio afetadas todos os anos? E possivel
estimar o nimero total de infec¢des com base no nimero de
resgates pagos e narazao da disposicdo de pagamento supraci-
tada: ao aplicar arazio de disposicdo para pagar e multiplica-la
pelo nimero de resgates sabidamente pagos, consegue-se uma
estimativa bruta do numero total de infec¢des, mesmo quando
resgates ndo foram pagos (Grafico 1). E preciso reconhecer que
haum atraso de amostragem devido 4 forma como os dados sio
coletados, de modo a néo acreditar que o nimero de ataques
esteja caindo tdo drasticamente. Essa é uma aplicacdo tanto do
principio darazio quanto do principio do reconhecimento de
vieses, emvirtude de os dados serem uteis para estabelecer um
limite inferior do nimero de infec¢des, ainda que ndo devam
ser usados para concluir tendéncias nos ultimos anos em razio
do atraso na aquisicio de dados.

A empresa do proprio autor possui um banco de dados de uma década de resgates registrados para que

as seguradoras e empresas de risco possam calcular com mais precis&o o risco de ransomware. Mais informa-
coes disponiveis em: https:/billing.concinnity-risks.com/
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GRAFICO 1- ESTIMATIVA DO LIMITE INFERIOR DE OCORRENCIAS DE RANSOMWARE
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Em suma, o Grafico 1 ilustra que, para cada resgate pago,
pode-se esperar mais 25 infeccdes que custaram dinheiro para
aorganizacdo, mesmo sem pagamento de resgate.

Muitas empresas nio funcionam sem computadores ou
sem seus dados, os quais podem incluir nimeros de telefone,
e-mails, numeros de contas bancarias e fabricacdo digital. Se
esses dados forem criptografados ou apagados repentinamente,
seria muito dificil continuar operando®.

Hapessoas que trabalham constantemente em todo o mundo
para desenvolver solucdes contra essas infeccdes digitais, co-
nhecidas como decodificadores. Emrazao de eles nem sempre
existirem ou trabalharem com todas as familias de ransomwa-
re, o que uma pequena empresa deve fazer diante desse tipo
de incidente? E preciso implementar planos para a reducio
de riscos e de impacto.

Na categoria de medidas preventivas e de reducio de risco,
existem métodos bastante tradicionais e bem conhecidos.
O antivirus pode impedir os tipos mais antigos e comuns de

40  Se essa situacao ocorrer, pode ser Util acessar o site https:/www.nomoreransom.org/, que permite o
upload de bilhetes de resgate para tentar identificar a gangue ou o tipo de ransomware. O site oferece ferra-
mentas que podem ser usadas para descriptografar os dados sem o pagamento de resgate. Ha diretrizes em
varios idiomas e € um ponto de partida muito util.
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ransomware, mas ndo os tipos mais novos e recentes. Talvez
seja atil para os principais funcionarios da empresa confi-
gurarem um notebook antigo exatamente da mesma forma
que um novo, a fim de que ambos sejam capazes de acessar
e-mails, faturamentos e timesheets (folhas de ponto). Para
algumas pessoas, é mais facil fazer isso ao efetuar login uma
vez por més nesse computador e verificar se ainda conseguem
trabalhar com ele sem muita dificuldade: se ndo consegui-
rem, € preciso atualiza-lo. Esse simples exercicio é util tanto
parasaber o nivel de dependéncia em tecnologias como para
indicar o que é mais crucial para planos de backups e restau-
racfo. A vantagem dessa abordagem ¢ que esse computador
faz parte da base de operagdes a partir da qual se pode dar a
reconstrucéo; todavia, é crucial manté-lo desligado a maior
parte do tempo e, de modo ideal, em um local diferente ao da
empresa, porque, quando acontece um ataque de ransomware,
ele infecta todos os computadores do mesmo tipo na mesma
rede. Apdés um incidente, tanto a comunicacfo interna como a
externa sio vitais. Externamente, é preciso transmitir infor-
macdes para os clientes, aimprensa, o CERT, seguradoras e
investidores. Aresposta ao incidente de ransomware da Norsk
Hydro fornece importantes licdes, assim como a de Maersk*":
ambas as organizacdes ndo sé reconstruiram partes de suas
empresas do zero como também conseguiram transmitir uma
sensacdo de resiliéncia e calma durante uma crise existencial
e se tornaram, merecidamente, modelos de gestao de crise
durante ciberataques.

Além disso, é possivel adquirir produtos de seguros especifi-
cos pararansomware, muitas vezes acompanhados por um pa-
cote de assisténcia, no caso desse evento ocorrer. Eles também
exigem que as empresas tomem uma série de medidas para se
proteger antes de vender o seguro.

Os custos de lidar com as consequéncias de ransomware sdo
muito mais altos do que o resgate pedido, porisso os criminosos
conseguem ganhar dinheiro, ja que, se fosse possivel fazer essa
“limpeza” por meio de empresas que nao cobrassem caro, os in-
vasores ndo teriam mais essa vantagem. Logo, as organizacdes

41 Detalhes sobre as licdes aprendidas apos o ciberataque sofrido por Maersk e como foram realizadas est&o
disponiveis em: https:;/www.youtube.com/watch?v=wQ8HIjkEeQo. Ver também nota de rodapé ne 31.
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devem centrar seus esforcos em serem capazes de restaurar
seus sistemas de computador rapidamente do zero antes de
um evento cibernético ocorrer. Se for possivel restaurar um
computador e seus dados para qualquer parte do negdcio da
organizacdo por menos do que ela fatura por més, pode dimi-
nuir significativamente a vantagem para extorsoes.

Outro problema com o pagamento do resgate € nio excluir o
custo dalimpeza. O fato de que houve uma invasio permanece:
aorganizacio precisanotificar ainfracéo e, ainda que alguém
dé as chaves para obter os dados de volta, é necessario desco-
brir como conseguiram invadir, a fim de expulsa-los. As vezes,
os decodificadores ndo funcionam adequadamente e aindaha
muito trabalho a fazer, mesmo que o resgate tenha sido pago.
Assim, é muito melhor planejar um incidente pelo qual a em-
presa é impedida de acessar todos os computadores e ensaiar,
com sua equipe, possiveis respostas.

OS RISCOS ESPECIFICOS ENFRENTADOS,
DOCUMENTADOS E MUITAS VEZES IMPEDIDOS
PELA SOCIEDADE CIVIL

A maioriadosriscos e danos descritos até aqui sdo um proble-
ma principalmente paraempresas, porém também podem afetar
grupos da sociedade civil, organizacdes sem fins lucrativos ou
organizacdes de caridade. No entanto, existem alguns riscos es-
pecificos ndo enfrentados pelas empresas, mas por essas outras
organizacdes: desde stalkerware, golpes romanticos, ataques de
phishing direcionados, vazamentos politicamente motivados e
até mesmo a defesa do consumidor no ambiente tecnoldgico, a
sociedade civil tem lidado, por décadas, com riscos cibernéticos
que costumam ser subestimados e subnotificados.

e Stalkerware é o nome dado a aplicativos instalados em
telefones para espionar pessoas, especialmente em si-
tuacdes de abuso com base no género ou violéncia por
parceiro intimo. Alguns aspectos disso recaem na cate-
goria de controle coercitivo, como as vezes aparece na
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literatura académica®?. Ha trés aspectos desse fen6meno
que merecem mais atencdo: quanto dinheiro essas em-
presas estdo ganhando, como aplicar a LGPD para pro-
teger as pessoas afetadas e, para todas as organizacgoes
(incluindo empresas), como perceber os impactos que a
violéncia intima de parceiros e o abuso tecnoldgico tém
em seus funcionarios.

O golpe romantico € uma pequena industria em desen-
volvimento em féruns da dark web, que fornece muitos
tutoriais sobre como seduzir pessoas para lhes dar um
golpe financeiro, transforma-las em mulas para a lava-
gem de dinheiro, ou os dois ao mesmo tempo. Os tuto-
riais apresentam lugares nos quais é possivel comprar
fotografias intimas adquiridas ilicitamente, de modo a
conseguir se passar por outra pessoa. Esse fendmeno
também é conhecido como e-whoring*’; os leitores que
néo o conhecem devem observar como ha muitas vitimas
no ecossistema, desde as pessoas cujas fotografias inti-
mas foram roubadas ou obtidas por meio de um golpe,
até aquelas que sofreram um golpe financeiro ou ainda o
dano emocional de acreditar em um romance falso, além
do trabalho extra que uma vitima precisa realizar para
se livrar das acusacdes de lavagem de dinheiro.
Ataques de phishing direcionados buscam enganar as
pessoas, convencendo-as a inserirem suas senhas ou
credenciais em sites que simulam outros sites usados
regularmente pelas vitimas. Os alvos desses ataques
costumam ser pessoas cujo trabalho é politicamente
sensivel: jornalistas, ativistas ou lideres comunitarios.
Umavez conhecidas as credenciais, elas sdo usadas nos
sites originais para coletar o maximo de informacdes
possiveis. As vezes eles também sio vazados para publi-
cos mais amplos. Como se ja ndo fosse traumatizante o
suficiente para alguém ter seu e-maillido e vazado, uma
nova preocupacéo tem surgido nos ultimos anos: os va-

Um excelente panorama da questdo estd documentado no relatdrio do Citizen Lab, The Predator in
Your Pocket: A Multidisciplinary Assessment of the Stalkerware Application Industry (Parsons et al., 2019).
Um programa de pesquisa muito mais amplo ou profundo sobre género e a loT estd sendo desenvolvido na
UCL, sob a direcdo do Dr. Leonie Tanczer (Lopez-Neira, 2019). Mais informacdes em: https:/tspace.library.

utoronto.ca/handle/1807/96320

Este fendbmeno foi documentado por Hutchings (2019), em uma analise muito mais aprofundada.
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zamentos sdo estrategicamente alterados e modificados
para se adequarem a agenda dos atacantes. Se a maior
parte do vazamento for factualmente precisa e apenas
uma parte for falsa, os ataques tendem a ser engolidos
como um todo pelo publico, sem distincio; consequen-
temente, leva as vitimas desses ataques a se exaurirem
naluta contraa desinformacéo sobre elas e evitarem os
perigos associados a isso**.

» Infelizmente, a censura e as interrupg¢des na Internet
também sdo comuns. Em alguns casos, duram anos* e
podem até ser direcionadas a grupos linguisticos especi-
ficos*. Os efeitos nocivos estdo documentados de varias
maneiras, desde aqueles de satide mental até a desigual-
dade educacional. Até mesmo o impacto econémico em
uma regifo pode ser significativo*’, ocasionando muitos
outros problemas produzidos pela desigualdade de renda.

e A Internet das Coisas (IoT) apresenta um dilema de
politica ptublica muito complicado. Na sua forma mais
simples, é uma colisio lenta entre duas filosofias: a pri-
meira é a ideia de que programas de software nio po-
dem ser responsabilizados; a segunda, que os direitos
dos consumidores e a seguranca de produtos devem ser
embasados na responsabilidade. O problema torna-se
cada vez mais exacerbado quanto mais a IoT se integra
a existéncia quotidiana. Os microchips compdem cada
vez mais objetos, e o custo de conserta-los aumenta, mas
também param de funcionar quando a empresa que os
fabricou vai a faléncia. Além disso, sdo ébvios os danos
fisicos que podem ser causados por microchips. O custo
de falhas de qualidade de software niao é simplesmente
virtual, apesar da maioria da sociedade ainda acredi-
tar nisso. Embora pessoas que trabalham com softwa-
res que controlam a rede elétrica, por exemplo, tenham
conhecimento desde sempre do enorme custo potencial

44 Um exemplo abrangente desse tipo de fendbmeno estd documentado em Tainted Leaks: Disinformation and
Phishing With a Russian Nexus (Hulcoop, Scott-Railton, Tanchak, Brooks, & Deibert, 2017). Mais informacdes em:
https://citizenlab.ca/2017/05/tainted-leaks-disinformation-phish/

45  Recuperado de https:/enwikipedia.org/wiki/Block_of Wikipedia_in_Turkey

46  Recuperado de https:/www.accessnow.org/cms/assets/uploads/2020/02/KeepltOn-2019-report-1.pdf
47  Recuperado de https:;/www.internetsociety.org/policybriefs/internet-shutdowns
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de uma pequena falha, é preciso que bilhdes de pessoas
tomem consciéncia de que seus celulares as estdo espio-
nando paraentenderem como inevitavelmente essaacio
levard a responsabilidade de programas de software*®.
A responsabilizacdo de empresas de tecnologia pelos
danos gerados pelos seus produtos ainda € incipiente,
entretanto revela uma grande capacidade de mudar o
comportamento de grandes corporacoes.

e Oviésalgoritmico, geralmente na forma de racismo ou
sexismo, também é um problema. E preciso deixar claro
que ele pode estar no préprio algoritmo, mas também
pode estar embutido nos dados coletados originariamen-
te. Portanto, mesmo um pesquisador bem-intencionado,
ao usar o que considera um algoritmo e uma metodolo-
gia de pesquisa neutra, pode, de repente, descobrir que
construiu um sistema racista ou sexista. Por exemplo,
se uma base de dados foi coletada apenas considerando
os salarios de homens, entdo necessariamente nio con-
siderara a distribuicfo dos salarios das mulheres; logo,
qualquer inferéncia feita a partir desses dados tem alta
chance de exibir um resultado sexista®.

Nesta secéo, ndo se focalizou tanto na quantificacio dos ris-
cos por dois motivos. Primeiro, muitos nio sio riscos operacio-
nais para grupos da sociedade civil, embora seja o caso para al-
guns. Em outras palavras, nio sdo umaameaca a integridade da
organizacdo, mas paraas pessoas atingidas. Portanto, a quanti-
ficacdo dessesriscos seria conduzida de forma muito diferente
e de modo mais eficaz se feita pelas proprias organizacoées. Em
segundo lugar, esses estudos ainda sdo incipientes e os nimeros
nio estiio sendo sistematicamente coletados. E claro que um
grupo da sociedade civil poderia comecar esse processo agora
e alcancar grandes progressos na documentacio desses danos
- bem como muitos outros - a fim de construir uma politica
baseada em evidéncias em torno dessas ocorréncias.

Uma andlise mais aprofundada pode ser encontrada em Leverett, Clayton e Anderson (2017). Seria uma
boa ideia que grupos de direitos do consumidor se juntassem ao debate e conseguissem um tecndlogo na equi-
pe para ajudar os advogados.

Esse tema é documentado meticulosamente pelo Algorithmic Justice League (Liga de Justica Algorit-
mica), de Joy Buolamwini, e merece muito mais espag¢o do que o oferecido neste artigo. Recuperado de ht-
tps://www.ajlunited.org/library/research
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ANALISE DOS TRATAMENTOS DE RISCO

Existem varios tratamentos de risco para danos cibernéti-
cos, portanto ndo ha como lista-los integralmente com preci-
sdo. No entanto, é importante reconhecer os grandes temas
dos diferentes tratamentos, bem como os beneficios, os efeitos
colaterais e as armadilhas contraproducentes.

Em primeiro lugar, é ttil agrupar os tratamentos em duas
categorias: aqueles que ajudam a prevenir danos e aqueles que
ajudam a reduzir o impacto caso ocorram. Naturalmente, al-
guns tratamentos ajudario em ambos os casos, o que também
é um beneficio; entretanto, umrisco frequente e que apresenta
danos menores, ainda que se repita, seria mais bem tratado por
meio da prevencéo. Riscos menos frequentes, porém profun-
damente prejudiciais, talvez ndo possam ser prevenidos, mas
ha muito que pode ser feito para limitar a gravidade do evento.

Para captar essas informacdes de forma mais concreta,
pode-se pensar em termos de desastres naturais. E possivel
examina-los de acordo com trés critérios: o desastre pode ser
previsto ou evitado? E possivel fazer qualquer coisa dentro da
janela de previsao? E possivel reduzir os impactos?

Terremotos ndo podem ser previstos com muita antecedéncia,
ou melhor, sabe-se que vio acontecer, mas ndo ha como preci-
sar quando ocorrem. Embora ndo possam ser prevenidos como
evento, seus efeitos em edificios ou pessoas podem ser mitigados.
Existem sistemas de alerta para terremotos iminentes, mas fun-
cionam apenas alguns segundos antes do evento, tempo insufi-
ciente para que salvem, efetivamente, vidas; contudo, o planeja-
mento alongo prazo pode reduzir seuimpacto, tal como melhorar
os padroes de construcéio para tornar os edificios mais seguros.
Ao se considerarem as enchentes; emboranéo possam ser evita-
das (mesmo com a descarbonizacio da sociedade), sistemas de
alerta as vezes podem emitir notifica¢ées com dias de antecedén-
cia, e as evacuacdes podem salvar vidas. Isso também pode ser
combinado com defesas contra enchentes a longo prazo distri-
buidas em todas as regides para reduzir impactos. Finalmente,
é possivel fornecer recursos para ajudar a reconstruir comuni-
dades apos uma regido ser atingida por uma enchente.

A questdo principal é haver uma qualidade intersetorial na
maneira que se cria uma resposta a esses problemas, definida
(D pela janela de tempo de previsdo/alerta, (i7) pelo numero de
medidas que podem ser tomadas antes de um evento, e (iii) pelo
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numero de medidas que podem ser tomadas ap6s um evento. No
setratade escolher entre a prevencio e areducio de impacto, mas
de fazer ambas as a¢des na medida correta. Também é importan-
te - nos exemplos de desastres naturais supracitados — perceber
como alguns tratamentos sio centralizados (sistemas de alerta) e
outros, decentralizados (construcéo de edificios seguros ou defe-
sas contra enchentes). E possivel alcancar os mesmos resultados
quando se trata do risco cibernético? Algumas solugdes, como
VPNs e a autenticacdo de dois fatores, devem ser centralizadas,
mas outras solucdes, como treinamento sobre phishing, podem
ser descentralizadas. A analise dessas variacdes para cadarisco
estudado pode ajudar as organizacdes adefinirem suasrespostas
e aotimizarem o uso dos recursos disponiveis.

MITIGACAO CONJUNTA

Algumas defesas resolvem mais de um problema, o que é uma
abordagem muito mais eficiente e econémica. Prioriza-las pode
permitir que as organizacdes encontrem algumas formas de
mitigacdo, como backups, para ajuda-las em caso de um ataque
de ransomware, ou de um terremoto ou enchente. E preciso
centrar-se exatamente nesse efeito, embora possa haver outros
tratamentos de risco que se intercalem com cada um desses
riscos individualmente.

Seguro cibernetico para 0s riscos
remanescentes que nado podem ser tratados

50

Depois de ter tentado todos os tratamentos de risco pra-
ticos, eficientes e com um preco adequado, ainda existem
alguns riscos residuais. E tentador simplesmente aceitar o
risco residual e continuar a vida, porém ainda ha a opcéo de
transferéncia de risco. Quando ja se esgotaram todas as op-
cdes mais faceis, os seguros para riscos cibernéticos podem
ser usados para cobrir riscos que a organizacio ndo sabe como
tratar, administrar ou mitigar®.

Comprar uma apdlice de seguro niio é a inica alternativa. E
possivel criar cooperativas, assim como grupos de seguros ou

Romanosky et al. (2017) publicaram um documento abrangente mostrando a gama de politicas disponi-

veis e 0 que elas cobrem. Esse documento também fornece um esboco do custo dessa solucdo e do quanto as
politicas conseguem realizar quando sdo ativadas. Uma perspectiva atuarial e baseada em pesquisa é apresen-
tada por Marotta, Martinelli, Nanni, Orlando e Yautsiukhin (2017).
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seguradoras cativas. Existem muitas formas de autosseguro,
por exemplo, um grupo de empresas pode formar uma coope-
rativa, um fundo matuo ou um grupo de seguros®. Eles podem
alocar um dinheiro todo més ou ano e concordar em usar parte
dele caso alguém seja atingido por um ataque cibernético ou
acidente tecnoldgico. Nesse esquema, € possivel “agrupar” os
recursos a fim de tornar viavel o que seria caro demais para
algumas empresas individuais, ao dividir o risco entre muitos.
Isso também tem a vantagem de que, enquanto uma organi-
zacdo talvez ndo seja capaz de pagar por um profissional de
seguranca em tempo integral, um grupo de empresas o con-
seguiria. Assim, cada empresa receberia um timeshare de boas
praticas de seguranca e privacidade, apesar de serem pequenas
empresas que talvez nao fossem capazes de pagar por isso.
Outraopgdo é a criacdo de uma seguradora cativa®. No final
do dia, vocé esta se assegurando contrariscos, ou transferindo
alguns dos riscos a terceiros. Claro, também é possivel mis-
turar as estratégias supracitadas para corresponder ao nivel
derisco ao qual uma empresa é exposta ou que consegue tole-
rar. Por exemplo, um plano de resposta a incidentes pode ser
implementado, projetando custos para os trés primeiros dias
e ativando a apdlice de seguro, com antecedéncia, se exceder
o limite planejado pelo conselho administrativo. Dessa for-
ma, o risco cibernético sera medido de forma reproduzivel e
util. Também indica sobrepor tratamentos de risco um sobre
o outro, melhorando sua eficicia por meio de um conjunto de
politicas, respostas e mecanismos de prevencéo interligados.
Esse conjunto de ac¢des, em sua esséncia, € a gestio de riscos.

Este artigo discutiu o que seria uma boa métrica de risco
cibernético e apresentou uma longa discusséo sobre a razao
da necessidade de tomar medidas. Principios tteis para a
construcdo de métricas de risco cibernético também foram
apresentados, rumo a quantificacdo da grande variedade de
riscos cibernéticos.

Apesar daampla gama de riscos cibernéticos existente, uma
organizacdo deve nomear os ciber-riscos conhecidos e elencar

51 Recuperado de https:/www.insuranceopedia.com/definition/1383/cooperative-insurance
52 Recuperado de https:;/www.captive.com/news/2018/08/08/what-is-captive-insurance
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aqueles que enfrenta. Uma vez nomeados e elencados, os ris-
cos devem, entdo, ser medidos de forma adequada. Da mesma
forma, é importante melhorar os métodos de coleta de dados
usados para gerenciar esses riscos: ao coleta-los, deve-se es-
tar atento aos nimeros sempre crescentes e decrescentes e as
meédias aplicadas. Além disso, embora sejaimportante medir
o trabalho realizado, no se deve confundi-lo com a reducéo
dorisco, visto que sd é possivel medir algum elemento de risco
quando sua frequéncia é reduzida ou sua gravidade mitigada.
Logo, o esfor¢orealizado paraalcancar essareducio de riscos
é o que precisa ser melhorado.

Em termos de medicfo do risco, ha aspectos importantes a
serem considerados. O primeiro relaciona-se com o fato de que,
quando se reiinem métricas para representar uma economia,
elas se tornam um jogo para as pessoas, ndo mais uma métrica
(Leide Goodhart). Por exemplo, se recompensar as pessoas que
respondem a incidentes pelo nimero de incidentes tratados,
elas, justificadamente, comecarao a dividir os incidentes em
pedacos menores e registra-los como incidentes diferentes.
Embora nio seja errado, pois estido simplesmente fazendo o
mesmo trabalho com uma estratégia diferente de registro, isso
muda tudo quando se trata de analisar o que esta sendo refle-
tido pelas métricas de risco.

A segunda preocupacéo ¢ outro desafio de design de incen-
tivos, cujo objetivo é incentivar a reducio do risco, mas uma
métrica mal escolhida incentiva o trabalho de registro. Por
exemplo, muitas equipes de risco lentamente migram parado-
cumentar praticas de compliance e o trabalho que isso exige, em
vez de trabalharem parainovar orisco cibernético. Naohéanada
de errado em documentar o trabalho por si s6 se a equipe de
risco permanecer centrada nareducdo de risco e em inovacdes
para alcancar ou medir essa redugdo. Entretanto, se esforcos
cadavez maiores forem recompensados sem que a reducio do
risco seja documentada, havera incentivo a acfo errada. Isso
¢ uma falha classica de departamentos de risco de compliance
em toda parte®?.

E aceit4vel errar os niimeros e as métricas e melhora-los ao
longo do tempo ao construir e coletar as métricas de risco. Seria

53  Tema amplamente documentado no excelente livro The Failure of Risk Management: Why It's Broken and
How to Fix It (Hubbard, 2009).
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ainda mais interessante comecar com uma estimativa e aprimo-
ra-laatomar decisdes sobre assuntos arriscados sem o apoio de
evidéncias. Mesmo que boas equipes de gestio de risco consigam
lidar tanto com a incerteza como com dados enviesados, é im-
portante dar-lhes o maximo de informacdes possiveis.

Ao se aperfeicoarem as informacdes que servem de base para
decisdes sobre riscos, as métricas melhoram a pratica de gestao
deriscos; porém, ainda ha muito trabalho a ser feito para elevar
também as atitudes organizacionais sobre riscos, em razio de
prevenirem a ocorréncia de mais eventos negativos e lidarem
melhor com elas quando acontecem. Outro elemento crucial é
reconhecer e discutir uma diversidade de niveis de tolerdncia
ao risco. Uma empresa talvez precise se arriscar mais do que
outra para alcancar seus objetivos estratégicos. Por exemplo,
uma padaria pode ter uma tolerancia ao risco muito menor do
que uma equipe de busca e resgate. A equipe de busca e resgate
precisa necessariamente assumir riscos a saide e a seguran-
ca da equipe em seu trabalho rotineiro de ajudar os outros.
Contudo, talvez os padeiros achem interessante saber que,
historicamente, sua profissio ja foi de grande risco e que foi
aprimorada, ao longo do tempo®*, por meio da gestao de risco.

Melhorias na eficiéncia e na eficacia dos tratamentos de
risco sdo a forca vital de qualquer gestdo de riscos; portan-
to, medi-los e melhora-los ao longo do tempo € essencial. Se
uma organizacgdo nunca aprender com seu proprio passado,
particularmente, quando ja esteve em risco, terda uma gestéo
deriscodebaixa qualidade. Se houver uma equipe de gestiao de
risco vibrante, diversificada e inovadora, que sempre descobre
novas caracteristicas do risco cibernético, a organizacao tera
esperanca de sobreviver aos desafios das proximas décadas.

A reducéo de riscos ndo ¢ alcancada isoladamente: muitas
organizacdes melhoram a sua gestéo de riscos ao discuti-la ou
compartilha-la. Ha inimeras organizacdes em todo o mundo
dedicadas a ensinar seu conhecimento sobre riscos oua partilha-
-los entre grupos mais amplos. Evalido escolher uma delas, pois
a questio principal é simplesmente nunca caminhar sozinho.

A frase mais prejudicial na linguagem é: “sempre foi feito dessa maneira”.
GRACE BREWSTER MURRAY HOPPER (1976)

54  Recuperado de https:/hughesenv.com/history-of-combustible-dust-explosions/
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CAPITULO 3

Onde investir para reduzir o risco:
um retrato a partir dos incidentes
de seguranc¢a reportados e dos
dados de sensores e fontes externas
agregados pelo CERT.br

Cristine Hoepers'

1 Gerente Geral do CERT.br|NIC.br, Bacharel em Ciéncias da Computagéo pela Universidade Federal de San-
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INTRODUCAO

m praticamente todas as dreas do conhecimento, de
economia a saude, passando por engenharia e de-
senvolvimento de software, um conceito essencial é
o principio de Pareto® De maneira simplificada, esse
principio preconiza que 80% dos resultados sdo devido
a20% das acOes. Aplicando esse principio a problemas, significa
que provavelmente 80% dos problemas poderiam ser resolvidos
consertando 20% dos erros que levam a esses problemas.

Este é um olhar muito importante, pois a tendéncia é sempre
de tentarmos focar os esfor¢os naquilo que é novo ou que nos
parece o mais “grave”, por isso tememos muito mais um aci-
dente de avido que um acidente de transito, embora o segundo
tenha um risco estatisticamente muito mais alto de ocorrer.

Comrelacdo aataques a sistemas conectados a Internet, ha,
tanto por parte da midia quanto por gestores, um grande foco
em ataques que sejam novos, que explorem vulnerabilidades
complexas ou que tenham motivagdes politicas, como espiona-
gem ou guerra cibernética. Entretanto, no dia-a-dia das orga-
nizacdes, sdo problemas muito mais simples e com solucdes ja
bem estabelecidas que causam a maioria dos ataques que alcan-
cam sucesso, como poderemos observar nas analises que serdo
feitas neste artigo, com base nos dados de ataques e incidentes
observados pelo Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil (CERT.br).

Considerando esse cendrio, pode-se argumentar que exis-
tem trés medidas que poderiam reduzir pelo menos 80% dos
incidentes de seguranca reportados ao grupo:

1. Manter todos os softwares (sistemas operacionais

e aplicativos) atualizados. Ou seja, manté-los sempre
em sua ultima versdo e com todas as correcdes de segu-
rancainstaladas. Isso vale para computadores, celulares,
tablets e Internet das coisas (IoT).

2. Fazer o hardening de todos os sistemas e dispositivos.

Ouseja, desabilitar servicos desnecessarios para a funcéo
dos dispositivos, mudar todas as senhas padrao, configurar

2 Recuperado de https:/ptwikipedia.org/wiki/Principio_de_Pareto
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todos os servicos expostos na Internet de forma segurae
constantemente rever as configuracdes, incluindo perio-
dicamente checar se amedida 1 esta sendo feita.

3. Melhorar os processos de identificacido e autenti-
caciio em servicos e sistemas. Isso implica educacéo
para gestdo de senhas, com foco em néo reutilizacio de
senhas, e adequacdo de todos os sistemas e contas para
nio utilizar apenas senhas para autenticacio. Ou seja,
implementar e utilizar multiplos fatores de autentica-
cdo em todos os servicos (sejam corporativos, em redes
sociais, bancos ou quaisquer outros).

Mas, se o principio de Pareto se aplica também na reducéo
dos ataques na Internet, por que ainda estamos em um cenario
com tantas vulnerabilidades e ataques bem-sucedidos? Por que
os vazamentos de dados s6 crescem? Por que é tdo dificil melho-
rarmos o cendrio e atingirmos o almejado ecossistema saudavel?

Esta analise abordara o cenario nacional a partir dos dados
coletados pelo CERT.br, que incluem incidentes reportados vo-
luntariamente por usudrios e administradores de sistemas, dados
coletados em sensores proprios e dados coletados por organiza-
cOesinternacionais e repassados ao CERT.br. Ao final, serdo feitas
algumas reflexdes sobre a complexidade paraimplementar esses
3 passos em um cenario em que o uso da Internet das Coisas s6
cresce, como indicam os dados da pesquisa TIC Domicilios?, e a
cultura de que todos precisam fazer parte da construcio de uma
Internet mais saudavel ndo estd permeada na sociedade.

FONTES DOS DADOS UTILIZADOS PARA ANALISE

O Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca no Brasil (CERT.br), mantido pelo Nucleo de
Informacdo e Coordenacéo do Ponto BR (NIC.br), é um grupo
de tratamento de incidentes com responsabilidade nacional,
que atua como um ponto focal para notificacdes de incidentes
de seguranca no Brasil. O publico-alvo (constituency) atendido
pelo CERT.brinclui todas as redes que utilizam recursos aloca-

3 A cada ano, cresce o numero de pessoas que utilizam TVs para se conectar, bem como celular; esse ulti-
mo, do ponto de vista de seguranca, € muito mais proximo das caracteristicas de dispositivos loT do que de um
computador. TIC Domicilios - 2019, Individuos, Usuarios de Internet, por dispositivo utilizado, https://cetic.br/pt/
tics/domicilios/2019/individuos/C16/
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dos pelo NIC.br, ou seja, todas as redes que possuam enderecos
IP ou Sistemas Autonomos (ASNs) alocados ao Brasil ou que
possuam dominios registrados sob o ccTLD .br.

As atividades desenvolvidas pelo CERT.br tém o objetivo es-
tratégico de aumentar os niveis de seguranca e de capacidade
de tratamento de incidentes de usuarios e redes conectadas
a Internet no Brasil, contribuindo para sua crescente e ade-
quada utilizacdo pela sociedade. Para atingir esses objetivos, o
grupo desenvolve diversas atividades, dentre as quais duas em
especial contribuem para a producio de dados sobre o estado
das ameacas no espaco Internet nacional: o tratamento de
incidentes de seguranca envolvendo quaisquer redes nacio-
nais, de modo a prover a coordenacéo e o apoio no processo
de resposta a incidentes, e suas atividades de analise de ten-
déncias de ataques.

Para permitir essa analise, além dos dados sobre as carac-
teristicas dos incidentes de seguranca reportados, o CERT.br
também trabalha com outros dois tipos de dados: ataques obser-
vados narede nacional de sensores (honeypots) que mantém?; e
dados sobre ameacas no espaco Internet brasileiro observadas
por projetos globais de medi¢do de ameacas que compartilham
esses dados com o CERT.br. Segue uma discussio sobre os tipos
de dados, suas caracteristicas e limitacoes.

NOTIFICACOES DE INCIDENTES DE SEGURANCA
RECEBIDAS PELO CERT.br

5

Um Grupo de Tratamento de Incidentes de Seguranca, ou
CSIRT (do inglés Computer Security Incident Response Team), é
uma organizacdo responsavel por receber, analisar e responder
a notificacdes e atividades relacionadas a incidentes de segu-
rancaem computadores. Um CSIRT normalmente presta servi-
cos paraumacomunidade bem definida, que pode ser aentidade
que o mantém, como uma empresa, um Orgio governamen-
tal ou uma organizacio académica. Um CSIRT também pode
prestar servicos para uma comunidade maior, como um pais,
umarede de pesquisa ou clientes que pagam por seus servicos®.

Projeto Honeypots Distribuidos. Recuperado de https:/cert.br/projetos/
CSIRT FAQ. Recuperado de https://cert.br/certcc/csirts/csirt_fag-brhtml
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6

Um incidente de seguranca pode ser definido como qualquer
evento adverso, confirmado ou sob suspeita, relacionado a segu-
ranca de sistemas de computacio ou de redes de computadores.
Alguns exemplos de incidentes de seguranca sio: tentativade uso
ou acesso nio autorizado a sistemas ou dados, tentativa de tornar
servicos indisponiveis, modificagdo em sistemas (sem o conheci-
mento ou consentimento prévio dos donos) e o desrespeito a poli-
ticade seguranca ou a politica de uso aceitavel de uma instituicéo.

O CERT.br é um CSIRT de responsabilidade nacional que atua
como um CSIRT de tltimo recurso (CSIRT of last resort), sendo
um ponto de contato dentro do pais que facilita a cooperacgio de
formacoordenada entre as organizacdes que estejam envolvidas
emum incidente, sejacomo origem ou como destino dos ataques.
Ouseja, é um CSIRT ao qual qualquer um pode recorrer em caso
de incidentes que envolvam redes alocadas ao Brasil.

Neste contexto, o CERT.br é bastante flexivel na defini¢do do
que é um incidente de seguranca que sera tratado pelo grupo,
de modo que recebe notificacdes sobre atividades diversas nos
dispositivos ou na rede que possam ameacar a seguranca dos
sistemas computacionais do seu publico-alvo. Uma vez recebi-
das essas notifica¢des, o CERT.br segue um processo conhecido
como Gestdo de Incidentes.

A Gestdode Incidentes de Seguranca da Informacéo consiste em
um conjunto de servicos que sdo vitais para ajudar o publico-alvo
de um CSIRT durante um ataque ouincidente. Esses servicos in-
cluem nio somente a coleta e avaliacdo das informacdes presentes
em notificacdes de incidentes, mas também a andlise de outros
dadosrelevantes, como detalhes técnicos e artefatos relacionados.
De forma especifica, o CERT.br possui os seguintes servicos que
fazem parte do processo de Gestio de Incidentes®:

» Darsuporte ao processo de recuperacéo e analise de ata-

ques e de sistemas comprometidos;

» Estabelecer um trabalho colaborativo com outras enti-
dades, como outros CSIRTSs, empresas, universidades,
provedores de acesso e servicos Internet e backbones;

e Manter estatisticas publicas dos incidentes tratados e
das reclamacdes de spam recebidas.

Sobre o CERT.br, https://cert.br/sobre/
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Essas estatisticas publicas dos incidentes tratados pelo grupo
sdo mantidas desde 1999 no seguinte endereco: https://cert.br/
stats/incidentes/. Como apontado anteriormente, o CERT.br
recebe notifica¢des voluntarias de um publico-alvo bastante va-
riado, que vai de usuarios finais a administradores de sistemas
eredes, de uma gama muito ampla de setores e de porte. Desta
forma, para permitir uma categorizacio por tipo de ataque, mas
ainda assim manter comparabilidade entre os dados coletados
ao longo dos 21 anos de estatisticas disponiveis, o grupo optou
por ter poucas categorias de ataques catalogadas, mas que pu-
dessem agrupar esses ataques pelos tipos mais significativos.
Os tipos de ataque em que os incidentes sdo categorizados sdo:

e worm: notificacdes de atividades maliciosas relacio-
nadas com o processo automatizado de propagacao de
codigos maliciosos na rede;

e dos (DoS - Denial of Service): notificacdes de ataques de
negacao de servico, onde o atacante utiliza um dispositi-
vo ouum conjunto de dispositivos para tirar de operacdo
um servico, computador ou rede;

¢ invasio: um ataque bem-sucedido que resulte no acesso
nao autorizado a um computador ou rede;

e web: um caso particular de ataque visando especifica-
mente o comprometimento de servidores Web ou des-
figuracdes de paginas na Internet;

e scan: notificacdes de varreduras em redes de computa-
dores, com o intuito de identificar quais computadores
estdo ativos e quais servicos estio sendo disponibilizados
por eles. Varreduras sdo amplamente utilizadas por ata-
cantes para identificar potenciais alvos, pois permitem
associar possiveis vulnerabilidades aos servicos habili-
tados em um dispositivo;

¢ fraude: segundo Houaiss, é “qualquer ato ardiloso, enga-
noso, de ma-fé, com intuito de lesar ou ludibriar outrem, ou
de nao cumprir determinado dever; logro”. Essa categoria
engloba as notificacdes de tentativas de fraudes, ou seja, de
incidentes em que ocorre umatentativa de obter vantagem;

* outros: notificacdes de incidentes que ndo se enquadram
nas categorias anteriores.

Também sdo apresentados, para cada ano da série, detalha-

mentos sobre quais tipos de varreduras sdo mais frequentes. As
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varreduras, embora nio sejam um ataque com sucesso, s40 um
indicativo de quais servicos sdo mais buscados por atacantes
e evidenciam onde estdo as vulnerabilidades mais exploradas.

REDE DE HONEYPOTS DISTRIBUIDOS
MANTIDA PELO CERT.br

7
8

O CERT.br mantém o Projeto Honeypots Distribuidos, uma
rede distribuida de honeypots de baixa interatividade em ende-
recos IP da Internet no Brasil. Este projeto tem o objetivo de
aumentar a capacidade de deteccio de incidentes, correlacio
de eventos e determinacio de tendéncias de ataques no Brasil”.

Um honeypot é um recurso computacional de seguranca dedi-
cado a ser sondado, atacado ou comprometido. Em um honeypot
de baixa interatividade, sdo instaladas ferramentas para emular
sistemas operacionais e servicos com os quais os atacantes irdo
interagir. Desta forma, o sistema operacional real deste tipo de
honeypot deve ser instalado e configurado de modo seguro para
minimizar o risco de comprometimento®.

Um honeypot traz como grande vantagem o fato de ser im-
plementado de forma que todo o trafego destinado a ele é, por
definicdo, anémalo ou malicioso. Portanto é, em teoria, uma
ferramenta de seguranca isenta de falsos-positivos, que for-
nece informacdes de alto valor e em um volume bem menor
do que outras ferramentas de seguranc¢a, como um Sistema de
Deteccio de Intruséo (IDS). Vale ressaltar que um honeypot sd
é capaz de observar o trafego destinado a ele, ndo sendo uma
ferramenta que utilize inspecdo de trafego.

O valor dos honeypots baseia-se no fato de que tudo o que
é observado ¢ suspeito e potencialmente malicioso, e sua
aplicacdo depende do tipo de resultado que se quer alcancar.
Normalmente, o uso de honeypots de baixa interatividade esta
associado aos seguintes objetivos:

e detectar ataques internos;

e identificar varreduras e ataques automatizados;

e identificar tendéncias;

e coletar assinaturas de ataques;

Idem ao footnote 2: Projeto Honeypots Distribuidos. Recuperado de https://cert.br/projetos/
Honeypots e Honeynets: Definicdes e Aplicacdes, CERT.br. Recuperado de https://cert.br/docs/white-

papers/honeypots-honeynets/
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* detectar maquinas comprometidas ou com problemas
de configuracéo;

e coletar cédigo malicioso (malware).

No Projeto Honeypots Distribuidos, o CERT.br utiliza ho-
neypots de baixa interatividade para detectar varreduras, ata-
ques automatizados, codigos maliciosos e maquinas compro-
metidas ou com problemas de configuracdo. Para atingir esses
objetivos, as seguintes atividades sdo desenvolvidas:

« E mantida uma rede distribuida de honeypots de baixa
interatividade, cobrindo uma quantidade razoavel do
espaco de enderecos IPv4 da Internet no Brasil;

e Foidesenvolvido um sistema que notifica, diariamen-
te, os grupos de tratamento de incidentes (CSIRTSs) das
redes responsaveis por originar ataques aos honeypots;

e Sidomantidas estatisticas publicas:

- graficos diarios dos fluxos de rede do trafego
direcionado a todos os honeypots®;

- estatisticas e analises anuais dos ataques mais
frequentes contra os honeypots mantidos pelo
CERT.br.

INDICADORES RECEBIDOS A PARTIR DE FONTES
DE DADOS EXTERNAS

10
n
12

O CERT.br, por ser um CSIRT nacional de ultimo recurso,
conforme discutido anteriormente, qualifica-se para rece-
ber informacdes de entidades internacionais que trabalham
para mapear atividades maliciosas e sistemas vulneraveis na
Internet. As informacdes recebidas sdo relativas somente ao
espaco de enderecamento IP alocado ao Brasil e sdo parte de
fontes de informacéo utilizadas por CSIRTs do mundo todo
para a deteccdo proativa de incidentes de seguranca de redes.

O CERT.br recebe dados de diversas organizagdes, porém
os mais relevantes para essa analise sdo os dados recebidos
da Fundacdo Shadowserver' e do Shodan'®. Os dados da
Fundacdo Shadowserver incluem dados sobre dispositivos

Recuperado de https:/honeytarg.cert.br/honeypots/stats/flows/current/
Recuperado de https://cert.br/stats/honeypots/

Recuperado de https:/www.shadowserver.org

Recuperado de https:/www.shodan.io
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vulneraveis ou infectados, coletados por sensores passivos
e dados advindos de varreduras realizadas em todo o espa-
co de enderecamento IPv4. O Shodan é um motor de buscas
que indexa dispositivos de Internet das Coisas (IoT, do inglés
Internet of Things), com foco em buscas por dispositivos vul-
neraveis expostos na Internet.

CENARIO DE ATAQUES OBSERVADOS
NO ESPACO INTERNET BRASILEIRO

Nesta secdo, vamos nos debrucar sobre os dados que po-
dem ser observados nas fontes as quais o CERT.br tem aces-
so, iniciando pelos incidentes notificados ao grupo, passando
para os dados dos honeypots e finalizando com os dados das
fontes externas.

PERFIL DOS INCIDENTES DE SEGURANCA
NOTIFICADOS AO CERT.br

O CERT.br mantém, desde 1999, estatisticas sobre inciden-
tes reportados voluntariamente para o grupo. Como € possivel
observar no Grafico 1, hd uma tendéncia de aumento nas notifi-
cacdes ao longo dos anos. Existem multiplos fatores que contri-
buem para esse aumento, incluindo o préoprio crescimento da
Internet, pois, com mais dispositivos conectados, aumentam
as vulnerabilidades expostas e também aumenta o interesse
por parte dos atacantes.

E possivel, também, observar que, em 2014, houve um au-
mento repentino nas notificacdes, e a partir dali os nimeros
sobem para um novo patamar, sempre acima de 600 mil noti-
ficacdes anuais. Além disso, as categorias de ataques mais no-
tificadas naquele ano permanecem sendo as mais notificadas
nos anos seguintes, motivo pelo qual segue uma analise mais
detalhada sobre quais sdo esses ataques, qual a distribuicio em
2014 e como isso evoluiu até 2019.
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GRAFICO 1- TOTAL DE INCIDENTES REPORTADOS AO CERT.br POR ANO
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INCIDENTES

Esse grande nimero de incidentes em 2014 foi devido a trés
categorias de ataques: tentativas de fraude, varreduras (scan) e
ataques de negacdo de servico’'*. As notificacdes de tentativas
de fraude, nesse ano, totalizaram 467.621, nimero cinco vezes
maior que o de 2013, representando 44% de todos os relatos
recebidos pelo CERT.br em 2014. Os casos de paginas falsas
de bancos e sitios de comércio eletréonico (phishing classico)
cresceram 80%, e os casos de paginas falsas nio relacionadas
com fraudes financeiras, como as de servicos de webmail e redes
sociais, tiveram um aumento de 73% em naquele ano. E impor-
tante ressaltar que o maior objetivo desse tipo de ataque é a

13 Recuperado de https://cert.br/stats/incidentes/2014-jan-dec/analise.html
14 Recuperado de https:/www.nic.br/noticia/releases/cert-br-registra-aumento-de-ataques-de-negacao-

-de-servico-em-2014/
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capturade credenciais de acesso a sites, sistemas corporativos
e contas de e-mail, entre outros.

Asvarreduras, que sdo acdes com intuito de identificar quais
computadores estdo ativos e quais servigos estdo sendo dispo-
nibilizados por eles, totalizaram 263.659 notificacées em 2014,
representando um aumento de 59%. Os servicos que podem
sofrer ataques de forca bruta, ou seja, ataques cujo objetivo
é testar repetidamente contas e senhas até adivinhar as cre-
denciais de acesso, foram os mais procurados: SSH (22/TCP)
correspondeu a 21% das notificacdes de varreduras de 2014,
FTP (21/TCP) a12% e TELNET (23/TCP) a10%.

Com relacdo a ataques de negacéo de servico (DoS), em 2014,
foram recebidas 223.935 notificacdes sobre IPs alocados ao Brasil
que participaram de ataques de DoS, nimero 217 vezes maior que
onumero de notificacbes recebidas em 2013 paraamesma catego-
ria. Amaior parte das notificacées foram relativas a dispositivos
mal configurados, localizados no Brasil, sendo abusados para am-
plificar ataques de negacao de servigo. Ou seja, esses dispositivos
possuiam servicos habilitados que expunham na Internet proto-
colos derede que podem ser utilizados como amplificadores’®, tais
como: CHARGEN (19/UDP), DNS (53/UDP), NTP (123/UDP),
SNMP (161/UDP) e SSDP (1900/UDP). Juntos, esses cinco pro-
tocolos corresponderam a mais de 90% das notificacdes de DoS
em 2014. Os outros 10% das notifica¢des foram sobre dispositivos
infectados com bots, que sdo cédigos maliciosos que dispéem de
mecanismos de comunicacio com o invasor e permitem que ele
seja controlado remotamente, de modo a disparar ataques con-
tra terceiros, incluindo ataques de negacio de servicos. Redes
controladas por um atacante e que sdo formadas por centenas
ou milhares de bots sdo denominadas de botnets.

Somados, esses 3 tipos de ataques representaram 91,23% de
todas as notificacdes de 2014. Varreduras e tentativas de fraude
jaeram duas categorias que costumavam representar uma parte
significativa das notificacdes, mas DoS foi uma categoria que
subiu substancialmente a partir desse ano, como pode ser visto
no Grafico 2. Essa categoria era responsavel por menos de 1%
das notificacGes em anos anteriores e passou arepresentar uma
quantidade substancial das notificaces desde 2014.

15 Alert (TA14-017A) UDP-Based Amplification Attacks, Cybersecurity and Infrastructure Security Agen-
cy (CISA). Recuperado de https:/www.us-cert.gov/ncas/alerts/TA14-017A
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GRAFICO 2 - NOTIFICACOES SOBRE DISPOSITIVOS: PARTICIPANDO EM ATAQUES DoS
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NOTIFICACOES

No periodo entre 2015 e 2018, a maior parte dos ataques de
negacdo de servico notificados ao CERT.br erarelativa a dispo-
sitivos gerando amplifica¢do, mas um ponto ja chamava aten-
¢do, que era o aumento ano a ano das notificacdes de ataques de
DoS originados a partir de botnets, formadas por dispositivos
infectados que poderiam ser caracterizados de maneira ampla
como Internet das Coisas, por exemplo: caAmeras de seguranca,
DVRs (Digital Video Recorders), smart TVs, discos externos e
roteadores WiFi e de banda larga.

Em 2019, o CERT.br recebeu 875.327 notificagdes de inci-
dentes de seguranca; destas, 301.308 foram notificacdes sobre
dispositivos que participaram de ataques de negacio de servico,
sendo que esse numero foi o maior da série histérica. A maior
parcela dessas notificacdes foi de ataques do tipo UDP flood
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gerados por botnets 10T. Botnets, como Mirai e Bashlite, que
infectam tanto dispositivos como DVRs quanto roteadores de
banda larga, foram responsaveis pela maior parte dos ataques
notificados. Esses ataques ja estavam sendo reportados desde
2015, mas os numeros se intensificaram em 2019.

Essa mudanca de padrio, de amplificacdo para botnets IoT,
estd, provavelmente, relacionada a dois fatores concomitantes:
areducio de amplificadores no pais e o aumento no nimero de
dispositivos IoT na Internet. Mais detalhes sobre estes fatores
serdo discutidos nas se¢des a seguir, quando exploraremos os
dados de honeypots e de fontes externas.

Com relacdo as estatisticas de incidentes mais frequentes
em 2019, cabe aindaressaltar que as notifica¢des de varreduras
continuaram sendo majoritariamente por servicos que permi-
tem ataques de forca bruta de senhas, divididas nas seguintes
categorias, de acordo com as portas TCP varridas:

* Forca bruta de credenciais de servidores de rede, de
roteadores e de dispositivos IoT (portas 22, 23 e busca
conjunta pelas portas 23 e 2323);

* Forcabruta de senhas de e-mail (portas 25 e 143);

* Forcabruta de credenciais em conjunto com vulnera-
bilidades de Winbox MikroTik (busca conjunta pelas
portas 23 e 8291).

Notadamente, se compararmos as portas mais atacadas de
2014 com as de 2019, vemos que o numero de portas aumen-
tou, bem como ganharam destaque ataques contra servicos
de e-mail. Esse foco dos atacantes em credenciais também é
corroborado por alguns estudos externos de empresas de segu-
ranca que acompanham o mercado negro. O relatério de 2020
da TrendMicro, intitulado “Shifts in Underground Markets
Past, Present, and Future”'®, mostra, na analise da pagina 5,
que, dentre as ofertas no mercado negro, credenciais e contas
furtadas sdo a “mercadoria” mais ofertada. Essas sdo creden-
ciais variadas, incluindo contas bancarias, de e-mail, midias
sociais, servicos de entretenimento, entre outras. Esse estudo
também inclui, dentre as “mercadorias”, vulnerabilidades de
IoT, botnets e ataques de negacao de servico, evidenciando que

16 Recuperado de https;/documents.trendmicro.com/assets/white_papers/wp-shifts-in-the-underground.pdf
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os incidentes mais notificados ao CERT.br sdo consistentes com
as mercadorias e servicos mais negociados pelos atacantes.

ATAQUES MAIS FREQUENTES CONTRA OS
HONEYPOTS DISTRIBUIDOS MANTIDOS PELO CERT.br

17
18

Conforme comentado anteriormente, o CERT.br mantém uma
rede distribuida de honeypots, que sdo sensores 100% passivos e
que, numa Internet ideal em que no ocorressem ataques, nao
receberiam nenhum trafego, pois ndo ha nenhum tipo de servico
sendo provido por esses sensores. Esse tipo de sensor nos per-
mite detectar o ruido de fundo da Internet, ou seja, o constante
trafego gerado por codigos maliciosos tentando se propagar e por
atacantes varrendo o enderecamento IPv4 em buscade sistemas
vulneraveis ou mal configurados. O que segue é uma andlise de
todos os ataques recebidos por esses sensores em 2019'” e a com-
paracio com 2018, além de um olhar sobre como esses dados
complementam os dados de incidentes reportados ao CERT.br.

Com relacdo a varreduras nas portas TCP, os seguintes ata-
ques foram os mais significativos:

e Asvarreduras pelas portas TCP 23, 22, 81, 5555, 8000 e

8080 estao todas relacionadas com atividade de propa-
gacio de botnets IoT, como a Mirai e suas variantes e a
Bashlite e suas variantes. Os ataques nessas portas sdo
tentativas de forcabruta de credenciais ou tentativas de
explorar vulnerabilidades nas interfaces de geréncia de
roteadores de banda larga ou de WiFi.

* Houve um aumento de varreduras contra servicos de
e-mail, mais notadamente as portas POP3 (110/TCP),
SMTPS (465/TCP), IMAPS (993/TCP) e POPS (995/TCP).
Esse aumento pode estar relacionado com o aumento de
forca bruta contra outros servicos de e-mail, como visto
nos incidentes de seguranca reportados ao CERT.br.

e De 2018 para 2019 houve um aumento de 546% no nu-
mero de pacotes contra a porta RDP (Remote Desktop
Protocol), sendo que esse aumento coincidiu com a di-
vulgacio da vulnerabilidade chamada BlueKeep (CVE-

Recuperado de https://cert.br/stats/honeypots/
Recuperado de https://cert.br/stats/honeypots/2018/
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2019-0708'°), que passou a ser explorada por diversos
codigos maliciosos.
Ja com relacdo ao trafego com destino a portas UDP, esses
sdo os pontos de destaque:
e A porta UDP com mais varreduras continua sendo a
5060/UDP, que teve aumento de 32% de 2018 para 20109.
Essa atividade esta relacionada com o abuso de servido-
res SIP, através da forca bruta das credenciais dos ramais
pararealizacdo de ligacdes de longa distancia.
» Outro ponto que chama a atencéo € a continuidade das
varreduras a procura de servicos passiveis de serem abu-
sados para amplificacfo de trafego. Sao eles: SNMP (161/
UDP), NTP (123/UDP), DNS (53/UDP), SSDP (1900/UDP),
Netbios (137/UDP), Chargen (19/UDP), Portmap (111/
UDP), mDNS (5353/UDP), TFTP (69/UDP) e qotd (17/
UDP). Essas varreduras, provavelmente, sio as atividades
de atacantes tentando mapear amplificadores para, pos-
teriormente, abusa-los em ataques de negacio de servico.
E interessante destacar que, dentre as atividades malicio-
sas mais observadas pelos honeypots, estio varias varreduras
que estdo relacionadas com a propagacio de botnets IoT, com
a busca por amplificadores e com o mapeamento de servicos
que permitam forca bruta de credenciais. Todas essas ativi-
dades também estdo entre as mais frequentes nos incidentes
reportados ao CERT.br.

O PROBLEMA DOS AMPLIFICADORES QUE
PERMITEM ABUSO PARA NEGACAO DE SERVICO

19

Conforme discutido na andalise dos incidentes notificados
para o CERT.br, o ano de 2014 foi marcado pelo aumento dos
ataques de DoS com uso de amplificacio de protocolos UDP
mal configurados e expostos na Internet. Para entendermos
melhor o impacto desses ataques e a dificuldade parareduzi-
-lo, segue uma descricdo de como foi a evolucio desde meados
dos anos 2000.

Os primeiros ataques de amplificacdo ocorreram em 2007,
abusando especificamente o protocolo DNS, e eram casos em

Recuperado de https:/cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-0708
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que servidores recursivos eram mal configurados e respondiam
aperguntas a partir de qualquer ponto da Internet. Este ataque
foi tdo efetivo que chegou a ser utilizado para tirar do ar os
servidores raiz de DNS. JAnaquela época, o CERT.br escreveu
um documento?® que explica o problema e como corrigi-lo, e
iniciou um processo de notificar redes brasileiras que permi-
tissem amplificacdo de DNS para que corrigissem o problema.

Os ataques de amplificacdo abusavam basicamente o proto-
colo DNS. Até que, em 2013, o pesquisador Christian Rossow,
enquanto escrevia um artigo sobre protocolos que permitem
amplificacdo, que foi publicado na Conferéncia NDSS, trabalhou
em conjunto com o US-CERT para o desenvolvimento do Alerta
TA14-017A*,lancado em janeiro de 2014, trazendo novamente o
assunto a tona para comunidade técnica, dessa vez descrevendo
outros 11 protocolos UDP que permitem amplificacdo. Esse alerta
e o artigo néo sé trouxeram o assunto a tona, como levaram ao
desenvolvimento de novas ferramentas de ataque de negacéo
de servico, que se popularizaram em 2014, levando ao aumento
visto ndo s6 nos incidentes notificados para o CERT.br, como no
tamanho dos ataques de negacéo de servico.

Emreacfo a esse novo cenario, em marco de 2014, a Fundacéio
Shadowserver iniciou um projeto com o objetivo de varrer todo
o espaco de enderecamento IPv4 em busca dos servicos listados
no alerta do US-CERT e que permitem amplificacdo®®. Este se
tornou um projeto continuo, que tem sido constantemente atua-
lizado para adicionar mais protocolos & testagem e que gera dois
tipos de dados: estatisticas ptblicas dos paises que mais possuem
amplificadores e dados separados por pais de alocacio dos IPs,
e que sdo compartilhados com os CERTSs nacionais desses pai-
ses. Estes dados do Shadowserver sdo também compartilhados
com o CyberGreen?:, que mantém estatisticas publicas dos da-
dos, incluindo um painel que mostra o potencial de negacdo de

20 Recomendacdes para Evitar o Abuso de Servidores DNS Recursivos Abertos; Cristine Hoepers, Klaus
Steding-Jessen, Nelson Murilo, Rafael R. Obelheiro. Recuperado de https://cert.br/docs/whitepapers/dns-re-
cursivo-aberto/

21 Alert (TA14-017A) UDP-Based Amplification Attacks; Original release date: January 17, 2014; Last revised:
December 18, 2019. Recuperado de https:/www.us-cert.gov/ncas/alerts/TA14-017A

22 The scannings will continue until the Internet improves. Recuperado de https:/www.shadowserver.org/
news/the-scannings-will-continue-until-the-internet-improves/

23 O Instituto CyberGreen é uma organizagé&o colaborativa, sem fins lucrativos, que desenvolve atividades
para uma Internet mais saudavel e resiliente. Recuperado de https:;//www.cybergreen.net/who-we-are/
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servico global e uma tabela que lista os paises de acordo com os
que possuem mais dispositivos que permitem amplificacao?* -

O CERT.br comecou, ja em 2015, a compilar os dados do
Shadowserver relativos a amplificadores DNS e NTP em IPs
alocados ao Brasil, realizando notificacées periddicas para os
responsaveis pelos Sistemas Autonomos destes IPs, incluindo
nessas notificacdes instrucdes detalhadas sobre como resolver o
problema. Mas, com o passar dos anos, o nimero de dispositivos
permitindo amplificacdo foi mudando o seu perfil de servidores
de rede com os servicos mal configurados para um cenario em
que boa parte desses amplificadores eram roteadores de banda
larga e dispositivos de rede. Estes sdo dispositivos que nao pre-
cisam nem utilizam a maior parte dos servicos que permitem
amplificacdo, mas sdo dispositivos que vém de fabrica com esses
servicos abertos, por conta de mas politicas de desenvolvimento,
integracdo de software e configuracio padrio. Essas mas pra-
ticas dos fabricantes de roteadores domésticos foram muito
bem caracterizadas no relatério “Home Router Security Report
20207, que levantou diversos problemas graves, principalmente
a falta consistente de atualizacdes e a utilizacdo de sistemas
operacionais antigos e desatualizados por esses fabricantes.

No periodo de 2014 a 2017, diversas organizacdes comeca-
ram a fazer manifestos pela adogéo de boas praticas de rede,
principalmente para evitar spoofing (falsificacdo do endereco
IP de origem de um pacote TCP/IP), que é um problema de ma
configuracio de redes imprescindivel para que um atacante
possa iniciar um ataque de amplificacdo®¢. Um dos primeiros
foi o “Routing Resilience Manifesto — Draft 17, que foi coloca-
do em discussio pela Internet Society (ISOC) entre junho e
julho de 2014 e foi oficialmente publicado em 31 de agosto de
2014 com o titulo “Mutually Agreed Norms for Routing Security
(MANRS)”%. Esse documento ndo tem um foco tio grande em
reducio de amplificacdo, mas tem entre um de seus quatro pi-
lares aimplementacio de antispoofing.

CyberGreen Country Overview. Recuperado de https:/stats.cybergreen.net/country

Em 2017, quando o CyberGreen comegou a divulgar estatisticas, o Brasil era o pais numero 1em termos de
“poder de fogo” de negacéo de servico.

Antispoofing. Recuperado de https:/bcp.nic.br/antispoofing

MANRS History. Recuperado de https:/www.manrs.org/about/history/
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Outro grupo que estava discutindo intensamente o problema
aépocaerao Latin American and Caribbean Anti-Abuse Working
Group (LAC-AAWG), grupo que faz parte do LACNOG, forum de
operadores de redes da regido atendida pelo LACNIC (Registro
Regional de Recursos Internet para Regido da América Latina
e Caribe). Esse forum, que é composto por operadores de rede
daregido, estavadiscutindo o impacto das vulnerabilidades em
roteadores de banda larga para a resiliéncia dos PSIs e decidiu,
em suareuniio de outubro de 2017, desenvolver um documento
com um conjunto de requisitos minimos de seguranca que deve-
riam ser levados em conta no momento da aquisicdo de CPEs?®
(Consumer Premises Equipment) por PSIs. Essa boa pratica
foi construida em conjunto pelo LAC-AAWG e pelo MSAAWG
(Messaging, Malware and Mobile Anti-abuse Working Group),
tendo sido revisada por diversos especialistas externos e publi-
cada em 06 de maio de 2019.

O ponto principal dessa boa pratica é que os CPEs precisam
sair de fabrica com configuracdes mais seguras, precisam permi-
tir atualizacoes de firmware e que ndo devem vir de fabrica com
servicos desnecessarios, como os que permitem amplificacdo,
ligados por padrao. Este foi um consenso, e os problemas foram
apontados como os maiores responsaveis pela quantidade de
roteadores de bandalarga infectados e permitindo amplificacao.

Diante desse cenario, o CGL.br e NIC.br lancaram, no final
de 2017, no IX Férum 11, o Programa por uma Internet mais
segura (Programa i+seg), com o apoio da SindiTelebrasil, as-
sociacdo das operadoras de telecomunicacdes, da ABRANET
e da ABRINT, associa¢des de provedores de acesso a Internet,
e em parceria com a Internet Society®. O Programa tem como
objetivo atuar em apoio a comunidade técnica da Internet para
areducdo de ataques de negacéo de servico (DDoS) originados
nas redes do Brasil, reduzir o sequestro de prefixos, o vazamen-
to de rotas e a falsificacfio de enderecos IP de origem, além de
reduzir as vulnerabilidades e as falhas de configuracio presen-
tes nos elementos da rede, e aproximar as diferentes equipes

CPE (do inglés Customer Premise Equipment) é o equipamento utilizado para conectar assinantes a rede
de um Provedor de Servicos de Internet (ISP). Exemplos de CPE incluem modems (cabo, xDSL, fibra) e roteado-

res WiFi, entre outros.

Recuperado de https:/bcp.nic.br/i+seg/sobre/
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responsaveis pela seguranca e estabilidade da rede para criar
uma cultura de seguranca entre os operadores darede. As boas
praticas divulgadas sdo basicamente o MANRS, o hardening de
dispositivos e a reduc¢do no nimero de amplificadores.

As métricas sobre a situacdo dos amplificadores no Brasil sdo
derivadas do trabalho do CERT.br em cima dos dados recebidos
do Shadowserver e do Shodan®’. O CERT.br identifica nesses
dados todos os enderecos IP que sdo apontados como tendo um
servico permitindo amplificacio; neste momento, para cada
categoria de amplificador, o CERT.br faz os seus proprios testes
e armazena a informacao sobre o timestamp do teste e os deta-
lhes do resultado. Esses dados sdao agrupados por ASN, e uma
notificacdo com os detalhes do teste e como resolver o proble-
ma € enviada para cada responsavel dos Sistemas Autonomos.

De julho de 2018 até dezembro de 2019, o niumero de IPs per-
mitindo amplificacdo alocados ao Brasil e presentes nos dados
do Shadowserver e do Shodan reduziu cerca de 60%, princi-
palmente na categoria SNMP?'. Essa diminuicéo esta ligada as
notificacdes do CERT.br somadas as reunides com operadoras
e provedores de Internet, parte do Programa i+seg, que tem
contribuido de forma significativa para conscientiza-los sobre
as boas praticas de infraestrutura de rede. Essa diminuicéo,
como vimos anteriormente, refletiu-se também nareducéo das
notificacdes de ataques de DoS envolvendo amplificadores para
o CERT.br e naposic¢do do Brasil no ranking do CyberGreen, que
agora figura como oitavo pais com mais “poder de fogo”, posicio
compativel com o tamanho da nossarede, tanto em niumero de
dominios quanto em ntimero de enderecos IP alocados, quando
comparado com outros paises do mundo.

COMO CHEGAR AO PARETO
PARA REDUCAO DE INCIDENTES

Na introducéo deste artigo, foi feita a provocacéo de que trés
medidas de seguranca poderiam reduzir pelo menos 80% dos inci-
dentes de seguranca observados pelo CERT.br, sendo que, a seguir,

Estatisticas de Notificacdes de IPs e ASNs Permitindo Amplificacdo. Recuperado de https:/cert.br/stats/

amplificadores/

Recuperado de https:;/www.nic.br/noticia/releases/estatisticas-do-cert-br-apontam-aumento-de-ata-
ques-de-negacao-de-servico-em-2019/
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foram discutidos os ataques mais frequentes, sua prevaléncia e
causas. Sdo revisitadas aqui as trés medidas, desta vez apontando
em quais dos problemas observados estas medidas atuariam:

1. Manter todos os softwares (sistemas operacionais
e aplicativos) atualizados. Como vimos, boa parte dos
ataques utiliza botnets e depende da infeccdo de dispositi-
vos, 0 que significa comprometer o dispositivo de alguma
maneira, seja acertando as credenciais (topico do item 3
a seguir) ou explorando vulnerabilidades. O US-CERT
apresentou uma estatistica muito preocupante, mas nio
surpreendente, de que as 10 vulnerabilidades mais ex-
ploradas para o comprometimento de sistemas de redes
governamentais sao todas conhecidas, e existem correcoes
disponiveis, em alguns casos ha mais de 5 anos®2 O mesmo
ocorre no caso de vulnerabilidades exploradas por botnets
como Mirai e Bashlite, discutidas neste artigo.

2. Fazer o hardening de todos os sistemas e dispositivos.
Como visto, mesmo sistemas que estejam atualizados, se
estiverem com as configurac¢des de fabrica, senhas padréo,
entre outros, serdo abusados para diversos ataques. Os
ataques de amplificacio ocorrem basicamente porque néo
é feito o hardening de sistemas, principalmente de rotea-
dores domésticos e dispositivos de rede, mas isso também
ocorre com servicos que estejam expostos na Internet.

3. Melhorar os processos de identificacio e autentica-
cio em servicos e sistemas. Os atacantes sempre vao
escolher o caminho mais facil e, hoje em dia, sistemas que
utilizam apenas senhas sdo a norma, e este é o caminho
que leva a maior parte dos golpes, comprometimentos
de IoT, entre outros. Muitos sistemas néo possuem mul-
tiplos fatores de autenticacio, o que requer educacgéo re-
dobrada dos usuarios sobre como escolher e gerenciar
senhas adequadas e como proteger suas credenciais.

Essas trés medidas, que parecem simples, sdo as medidas

essenciais para atingirmos um ecossistema saudavel, que mui-
tos tém chamado inclusive de higiene digital, mas que ndo
dependem apenas de um ator da cadeia. Elas dependem de

32 Alert (AA20-133A) Top 10 Routinely Exploited Vulnerabilities; May 12, 2020. Recuperado de https:/us-cert.
cisa.gov/ncas/alerts/aa20-133a
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toda a cadeia de fornecedores, dos profissionais de TI e de
seguranca e dos usudrios.

Essas aces nao resolverao todos os problemas, mas, se imple-
mentadas por todos, implicardo areducio do volume de inciden-
tes para patamares mais facilmente gerenciaveis, permitindo um
foco das organizacdes em gerenciar os outros 20% dos riscos, sem
ter que se preocupar com os 80% dos ataques que ocorrem por
causas conhecidas e para as quais ja ha solucido bem estabelecida.

REFLEXOES SOBRE COMO ATINGIR
UM ECOSSISTEMA SAUDAVEL

33

Com podemos ver, atingir um ecossistema saudavel e reduzir
osriscos depende de diversos fatores. Depende do software uti-
lizado, depende da capacitacio dos profissionais e depende do
empenho de cada um de nds em fazer a nossa parte. Por exem-
plo, no caso de ataques de negacéo de servico, para reduzir o
volume de ataques, é necessario que se reduza o “poder de fogo”
dos atacantes, como discutido. Mas, quem pode fazer isso néo
sdo asredes sendo atacadas, mas sim redes que, a principio, nio
estdo sofrendo com o problema??, Este é um caso classico de
falta de incentivo para implementacéo e no qual é necessario
que todas as redes conectadas a Internet implementem medi-
das que servirdo para o bem comum, mas nao necessariamente
trardo um beneficio imediato para quem implementa as acdes.

Seguem algumas consideracgdes sobre processos cruciais que
precisam ser implantados em todas as organizacdes e que po-
dem fazer uma grande diferenca parareduzir os incidentes de
seguranca em larga escala.

e Tudo comeca com a escolha certa. Ao escolher forne-
cedores de software e hardware (incluindo coisas como
cameras, impressoras, laimpadas, sistemas de controle
de crachas ou qualquer outra coisa “inteligente”), é ne-
cessario verificar as politicas de atualizacfio (também co-
nhecidas como politicas de patches, fixes e updates). Ou
seja, o produto precisa oferecer um programa constante
de atualizacdes on-line e precisa deixar claro como se faz
para entrar em contato com o fabricante para reportar

Recomendagdes para Melhorar o Cendrio de Ataques Distribuidos de Negacdo de Servico (DDoS);

CERT.br. Recuperado de https://cert.br/docs/whitepapers/ddos/
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problemas e para obter informacdes sobre atualizacdes.
Nao depender somente de senhas para seguranca de
acesso. Deve-se implantar autenticacdo com multiplos fa-
tores (MFA, também chamado de 2FA) nos equipamentos e
escolher servicos on-line que permitam o uso de MFA/2FA.
Comovisto, grande parte dos ataques reportados ao CERT.br
nosultimos 5 anos envolviam ou furto de senhas ou adivinha-
cdo de senhas. Esses ataques incluiam, entre outros, senhas
de acesso a: servicos de nuvem, back-end de lojas virtuais,
contas de e-mail, servidores locais nas empresas, desktops,
dispositivos como cameras e discos externos, credenciais
de servicos on-line e contas de redes sociais.

Aplicar correcdes sempre, nio deixar para depois. E
essencial que todos os sistemas operacionais, servicos e
aplicativos usados pelas empresas estejam sempre na ul-
timaversdo, com todas as correcoes de seguranca aplicadas.
Isso previne que aempresa sejacomprometida por codigos
maliciosos que exploram vulnerabilidades nesses sistemas.
E, muitoimportante, nio se deve esquecer das “coisas”: ca-
meras, impressoras, modems de bandalarga, roteador WiFi,
lampadas, smart TVs, entre outros dispositivos conectados.
Eles também sdo infectados e lancam ataques.

Ter acompanhamento periddico de profissionais
qualificados em seguranca. Grandes empresas con-
seguem implantar mecanismos mais robustos através
da manutencdo de equipes dedicadas a gestdo de risco,
seguranca e tratamento de incidentes. As pequenas e
médias empresas operam em um cendario diferente, sem
profissionais dedicados na area de TIC. E essencial que
essas empresas encontrem alguma maneira de periodi-
camente revisar suas configuracdes, rever as medidas
de seguranca e implantar melhorias, seja com pessoal
préprio ou com auxilio externo.

Educar os funcionarios. Na maior parte das empresas
invadidas ou que tem dados vazados, tudo come¢ou com
um phishing contra um funcionario. Pode ser um e-mail
se fazendo passar pelo chefe, uma mensagem “urgente”
via outros servicos de mensagem, ou até mesmo uma vi-
sita a um site legitimo, mas que estava infectado. A partir
disso, ainvasio vai se permeando em toda arede e o efeito
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pode ser vazamento de dados, sequestro de dados viaum
ransomware, fraudes financeiras ou até mesmo uso da
rede da empresa para cometer crimes e atacar terceiros.
E necessario educar as pessoas para que elas também te-
nham algumas medidas de higiene basicas: ter sempre os
sistemas na sua ultima verséo, aplicar todas as correcdes
de segurancaimediatamente, ndo seguir links ou acreditar
em promessas ou negdcios bons demais para serem ver-
dade e utilizar ferramentas basicas de seguranca.
Astrés medidas discutidas neste artigo sdo simples do ponto
de vista que ndo requerem ferramentas especializadas ou o de-
senvolvimento de novas tecnologias, mas sua implementacio
depende da implantacio de processos e do investimento em
pessoal, passos que requerem a sua priorizacio por parte de
gestores e compreensio de que ndo existe uma solucéo pronta
ou ferramenta que possa resolver o problema.
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INTRODUCAO

aultima década, as tecnologias de informacéo e
comunicacio (TIC) consolidaram-se como um
importante vetor de desenvolvimento nos dife-
rentes setores da sociedade. Isso é resultado de
um contexto em que o ambiente digital torna-se
cada vez mais expressivo para as atividades do governo, das
empresas e dos individuos (OECD, 2015), enquanto a economia
baseada em dados adquire a cada dia mais relevancia.

Dada aimportancia das TIC paraimpulsionar a competiti-
vidade dos paises, muito tem sido debatido sobre os avancos
da economia digital e os efeitos positivos e negativos de uma
ampla digitalizacdo dos processos produtivos. De um lado, ha
um intenso debate sobre os beneficios dos avancos tecnolégicos
da era digital e os consequentes ganhos de eficiéncia de uma
economia altamente conectada, estabelecendo um novo para-
digma de producio com efeitos em diversos setores (Schwab,
2016; Brynjolfsson & Mcafee, 2014). De outro lado, ha visdes
mais cautelosas quanto ao avanco da economia digital, des-
tacando-se as mudancas nas relacdes de trabalho, o aumento
da concentracdo de renda, a destruicéo de postos de trabalho,
bem como novas ameacas que surgem do aproveitamento das
vulnerabilidades criadas pela intensificacio de interconexio
de individuos e organizacdes (Srnicek, 2016; Frey & Osborne,
2017). Nessa nova conjuntura, os diferentes setores sio desa-
fiados a se adequarem com vistas a reduzirem suas desvan-
tagens e a ampliarem os ganhos derivados de uma economia
altamente conectada (OECD, 2017; UNCTAD, 2019). Contudo,
as diferentes organizacdes que compdem o cenario econdémico
apresentam capacidades desiguais de adaptacio ao contexto
da transformacéo digital; caso esses hiatos ndo sejam ende-
recados, as desigualdades regionais e econémicas poderio se
aprofundar (OECD, 2015).

Nesse contexto de transformacado impulsionada pelos avan-
cos em Inteligéncia Artificial (IA), analise de Big Data e cloud
computing, somada ao crescente aumento do niimero total de
individuos e dispositivos conectados a Internet, ganha especial
importancia a discussio sobre as consequéncias advindas da
crescente digitalizacdo das empresas no Brasil e suas implica-
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cOes para a gestdo dessas organizacdes. Em virtude de o setor
produtivo estar entre os mais afetados pela transformacao di-
gital em curso, compreender como diferentes empresas tém
lidado com a adaptacgio das suas rotinas a novas tecnologias
permitira o desenho de um panorama dos efeitos de uma eco-
nomiamais conectada. Dentre os temas ligados a digitalizacéo
e a adaptacdo dos processos empresariais, destaca-se aquele
associado aos incidentes de seguranca digital e seus efeitos,
decorrente de uma crescente exposicdo ao ambiente digital e
de uma dependéncia, cada vez maior, da interconexio de pro-
cessos digitalizados e da presenca em redes. Assim, o presente
capitulo visa discutir o modo como um conjunto de empresas
brasileiras conduz sua gestdo de riscos de seguranca digital.
A partir de uma abordagem qualitativa, busca-se analisar a
visdo que pequenas, médias e grandes empresas brasileiras
de diferentes segmentos de atividade econ6mica tém sobre os
riscos de seguranca digital, assim como averiguar se possuem
processos de gestiao desses riscos e como os implementam, in-
cluindo sua avaliacdo das potenciais consequéncias, seu tra-
tamento e as limitacdes enfrentadas por essas empresas para
desenvolver uma gestéo de risco de segurancadigital madura.

ORGANIZACOES, INCERTEZAS E GESTAO DE RISCO

De maneira geral, em processos de tomada de decisdo, o risco
relaciona-se aquantidade e a qualidade de informac&o existente
sobre determinada situacfo; desse modo, entende-se que os ris-
cos variam conforme a incerteza acercada probabilidade de um
evento ocorrer (March, 1994). Apesar de organizacdes tenderem
aevitaraincerteza, paraaqual mobiliza, como principais recur-
sos, acriacdo de padroes de coleta e processamento de informa-
coes e o estabelecimento de rotinas internas, diversos fatores
podem perturbar essas formas de antecipacio e de controle de
eventos, trazendo situacdes adversas (March, 2010).

A gestdo de risco é, portanto, o ato de mitigar os resultados
nio antecipados derivados da variacdo de informacdes sobre o
ambiente em que se atua (March & Shapira, 1987; OECD, 2015).
Os riscos ndo sao apenas resultados da escassez de informa-
cbes, mas decorrem também dos limites cognitivos individu-
ais que restringem a capacidade de processar e interpretar
informacdes em todo seu conjunto, aumentando as chances
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de cursos de acdes sairem do previsto e gerarem eventos néo
esperados (March,1994). Aliada aisso, ainterconexio dos pro-
cessos entre as mais diversas organizacdes significa que estas
nao estao isoladas de problemas que possam ocorrer com as
demais, gerando reacdes imprevistas em cadeias que exigem
acbes imediatas, as quais nem sempre constam no repertdrio
de rotinas (Perrow, 1999).

Embora riscos ndo possam ser evitados completamente, é
importante que as organizacdes empreendam esforcos parasua
adequada gestdo. Assumir riscos esta na base da atividade de
uma empresa: o desenvolvimento de um novo produto, a mu-
danca no modelo de negdcios ou a procura por novos mercados
sdo acOes envoltas em incertezas que, se evitadas a todo custo,
constrangem a capacidade da empresa de explorar novidades
que possam trazer retornos positivos. Dessa forma, é impor-
tante que as empresas direcionem recursos para a constante
criacdo e o acimulo de conhecimento sobre os ambientes em
que atuam, a fim de reduzirem incertezas e mitigarem riscos,
buscando ampliar e melhorar seu escopo de atuacdo e de de-
sempenho (Pisano, 2017).

GESTAO DE RISCOS DE SEGURANCA DIGITAL

Asorganizacbes também estfo expostas ariscos resultantes
daadocdodas TIC e dainterconexio de sistemas e dispositivos
em rede. De natureza dindmica, o risco relacionado a segu-
ranca digital pode se originar de ameacas e vulnerabilidades
decorrentes do ambiente digital, e afetar o alcance de objetivos
econdmicos e sociais, visto que prejudica a “triade CID”, isto é,
aconfidencialidade, aintegridade e também a disponibilidade
de atividades.

Valeressaltar, no entanto, que orisco digital ndo temrelacio
apenas com a incerteza relativa ao uso do ambiente digital. A
dependéncia do ambiente digital requer ndo somente software
e hardware, mas também intervencdo humana - direta ou in-
diretamente —; todos esses aspectos estio sujeitos a ameacas,
vulnerabilidades e incidentes.

Os efeitos dessas incertezas sobre os ativos tangiveis e intangi-
veis das organizagdes sio de natureza econoémicae social, de modo
que o risco de seguranca digital deve ser formulado em termos
econdmicos e sociais e ndo puramente técnicos (OECD, 2015).
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Nesse contexto, ganha destaque a Gestdo de Risco de
Seguranca Digital (GRSD), definida pela Organizacéo paraa
Cooperacio e Desenvolvimento Econémico (OCDE) como o
“conjunto de acdes coordenadas, tomadas dentro de uma orga-
nizacdo e/ou entre organizacoes, paralidar com osriscos a se-
gurancadigital e maximizar as oportunidades” (OECD, 2015,
p. 8, traducdo nossa). AGRSD compreende a tomada de deciséo
e uma estrutura mais geral para gerenciar os riscos inerentes
as atividades economicas e sociais, orientada por um conjunto
holistico, sistematico e flexivel de processos ciclicos os quais
ajudam a garantir que as medidas de GRSD sejam “apropriadas
e proporcionais aos riscos e aos objetivos econdmicos e sociais
em jogo™ (OECD, 2015, p. 8, traducio nossa).

A seguir sdo apresentadas quatro possiveis estratégias de
tratamento do risco digital pelas organizacdes.

GESTAO DE RISCO DIGITAL: QUATRO ESTRATEGIAS

Aceitar o risco: “assumir o risco” e
aceitar o efeito da incerteza sobre os
objetivos, incluindo o fracasso parcial
ou total. Se a atividade for realizada,
o risco ndo pode ser totalmente elimi-
nado; portanto, algum risco “residual”
deve ser aceito. Em geral, a gestéo
de risco é economicamente eficiente
qguando os beneficios obtidos com

a realizacdo da atividade superam o
risco residual.

Reduzir o risco: reduzi-lo ao nivel
aceitavel (i) selecionando e apli-
cando medidas de seguranca para
proteger as atividades contra certas
ameacas potenciais que exploram

FONTE: ADAPTADO DE OECD (2015).

5

6

vulnerabilidades identificadas na ava-
liacdo de risco; (/i) mudando a ativida-
de, por exemplo: redesenhando-a ou
operando-a de maneira diferente, o
que pode levar a inovacao; e (/if) de-
finindo e, conforme necessario, ope-
rando medidas de preparacado para
lidar com a ocorréncia de incidentes.

Transferir o risco: transferir os efei-
tos indesejados da incerteza sobre os
objetivos da atividade para terceiros,
por exemplo: por contrato ou por
meio de seguro.

Evitar o risco: elimina-lo ao néo
realizar a atividade, ou eliminar seu
elemento digital.

“Digital security risk management is the set of coordinated actions taken within an organisation and/or
among organisations, to address digital security risk while maximising opportunities”.
“appropriate to and commensurate with the risk and economic and social objectives at stake”.
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Em virtude de os riscos serem inerentes as operacdes das
organizagdes,a OCDE destaca também aimporténcia do ciclo
de gestio de risco para as atividades das empresas, sobretudo
como insumo para os processos de tomada de decisdo (OECD,
2015). AFiguralrepresenta o ciclo da gestio de risco baseado
nos principios operacionais das Recomendagdes do Conselho
da OCDE em Gestdo de Risco de Seguranca Digital para a
Prosperidade Econémica e Social.

FIGURA 1- UMA VISAO DO CICLO DA GESTAO DE RISCO POR ORGANIZACOES

DEFINICAO DOS OBJETIVOS ECONOMICOS E SOCIAIS

v

DESENHO DA ATIVIDADE ECONOMICA E SOCIAL

\

P AVALIAGCAO DE RISCO
Qual é o nivel de risco para a atividade, ou seja,
quais as possiveis consequéncias da incerteza nos
objetivos econémicos e sociais?

v

TRATAMENTO DE RISCO
O risco pode ser modificado para alinha-lo
ao proéprio nivel aceitavel de risco?

x | I

[e]
-
8 ACEITA-LO REDUZI-LO TRANSFERI-LO EVITA-LO
para nivel aceitavel para terceiros l
l l FIM DA
ATIVIDADE
MEDIDAS DE INOVACAO PREPARACAO
SEGURANCA Adaptavel a atividade Resiliéncia
Apropriadas e as medidas e continuidade
e proporcionais de seguranca
ao risco

FONTE: OECD (2015).
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De acordo com o fluxo proposto pelo modelo, deve-se partir das
definicdes, dos objetivos e do desenho da atividade organizacional.
Em seguida, os riscos especificos podem ser avaliados e tratados
segundo a abordagem eleita como mais adequada, a fim de que
os objetivosiniciais sejam preservados e apoiados (OECD, 2015).
Para melhor compreender como ocorre o processo de gestdo de
riscos pelas organizacdes, é de fundamental importancia que se-
jam produzidos indicadores que retratem essa realidade.

MEDICAO DE RISCOS DIGITAIS NAS EMPRESAS

7

Segundo a Conferéncia das Nacdes Unidas sobre Comércio
e Desenvolvimento (United Nations Conference on Trade and
Development - UNCTAD), apenas 4% dos paises em desenvolvi-
mento produzem dados sobre ousodas TIC nasempresas, enquanto
essaproporcio é de 85% entre os paises desenvolvidos (UNCTAD,
2019). Esse hiato significa que os paises menos desenvolvidos dis-
pdem também de menos informacdes para formularem politicas
que promovam o desenvolvimento da economia digital.

As capacidades e os recursos dos paises para a medicéo de
tais fendmenos ndo tém acompanhado o ritmo acelerado da
transformacio digital. Além da falta de recursos humanos e
financeiros para essa tarefa, ha uma série de desafios metodo-
l6gicos que contribuem para esse cenario de baixa producéo
de dados, que se agrava no ambito da seguranca digital. Entre
os motivos para isso, estd a falta de definicSes padronizadas
relativas a conceitos, tipologia e taxonomia, o que dificulta o
processo de producéo de dados comparaveis. Soma-se também
aescassez historica de dados sobre temas especificamente liga-
dos avulnerabilidades, ameacas e incidentes digitais (OECD,
2019b). A auséncia de um padrio metodolégico orientador da
producéio de dados é um desafio para a formulacéo de politicas
publicas que enderecem o tema (OECD, 2019b).

A fim de atender a essa lacuna de informacéo e contribuir
para a criacdo de repositorios de dados sobre esse tema, apds
a Reunifo Ministerial de Canctn de 2016 sobre a Economia
Digital’, a OCDE iniciou um projeto para mapear pesquisas
com dados sobre risco de seguranca digital. A analise de pes-

A Declaracao Ministerial sobre Economia Digital, ou “Declaracdo de Cancun” esta disponivel em: https://

www.oecd.org/internet/Digital-Economy-Ministerial-Declaration-2016.pdf
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quisas existentes revelou que poucas incluiam perguntas sobre
praticas de gestdo de riscos de seguranca digital; quando ha-
via, os indicadores eram restritos a medidas técnicas (OECD,
2019b). Nesse cendrio, tem inicio a iniciativa da OCDE nome-
ada Measuring Digital Security Risk Management Practices in
Business (Medicdo de Praticas de Gestdo de Risco de Seguranca
Digital entre Empresas), detalhada a seguir.

A INICIATIVA DA OCDE: MEDICAO DE PRATICAS
DE GESTAO DE RISCO DE SEGURANCA DIGITAL
ENTRE EMPRESAS

Com o objetivo de oferecer parametros para as empresas ava-
liarem as proprias praticas de GRSD, assim como informar as po-
liticas pablicas destinadas a aumentar o nivel de maturidade das
empresas no que diz respeito a GRSD, a OCDE (2019a) elaborou
o projeto “Medicéo de Préticas de Gestdo de Risco de Seguranca
Digital entre Empresas”, cujo principal objetivo é fomentar a
medicdo de praticas de GRSD, principalmente nas pequenas e
médias empresas (PME), em diferentes setores econémicos. De
acordo comaOECD (2017), as PME comp&dem a maioriada popu-
lacdo empresarial e contribuem muito paraacriacio de emprego
evalor; além disso, existe uma escassez de evidéncias relevantes,
confiaveis e rigorosas sobre as praticas de GRSD nas PME.

Alinhado aos principios das Recomendacdes do Conselho
da OCDE em Gestdo de Risco de Seguranca Digital para a
Prosperidade Econémicae Social, aorganizacio desenvolveu um
Jframework para medicdo de praticas de gestdo de risco de segu-
rancadigital em empresas (ver p.138). Estruturado em trés fases®
conduzidas entre fevereiro de 2017 e novembro de 2018, o projeto
integrou o projeto Going Digital, que visa fornecer, especialmente
aos formuladores de politicas pablicas, ferramentas necessarias
paraajudar a economia e a sociedade a prosperar em um mundo
cadavez mais digital e orientado por dados®.

8 O relatorio da OCDE referente as trés fases do projeto pode ser acessado em https://www.oecd-ilibrary.org/
science-and-technology/measuring-digital-security-risk-management-practices-in-businesses_7b93clfl-en

9 O projeto Going Digital da OCDE estd atualmente na segunda fase, de 2019 a 2020, marcada pelo lanca-
mento do Going Digital Toolkit (https:/goingdigital.oecd.org/en/). A primeira fase, de 2017 a 2018, foi encer-
rada com a realizacdo do Going Digital Summit e o lancamento dos documentos “Going Digital: Shaping Poli-
cies, Improving Lives” e “Measuring the Digital Transformation: A Roadmap for the Future”. Mais informacdes
em: http:/www.oecd.org/going-digital/project/
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MODULOS PARA MEDICAO DE PRATICAS DE GESTAO
DE RISCO SEGUNDO FRAMEWORK D4 OCDE

Adotando uma estrutura modular, o framework proposto pela OCDE permite a medicdo
de conceitos-chave' de maneira comparavel no ambito internacional, além de possibilitar
que os palises o adaptem para atender as necessidades especificas de cada contexto na-
cional. As seis dimensdes cobertas pelo framework séo detalhadas a seguir.

Médulo A - Informacdes basicas sobre a
empresa: porte, setor de atividade e re-

ceita anual. Mede a intensidade digital da
empresa a partir da composicédo de indi-
cadores selecionados sobre uso das TIC.

Médulo B - Governanca de Risco em
Seguranca Digital: avalia se existe uma
estrutura de governanca de GRSD
adequada na empresa respondente.

Mddulo C - Praticas de avaliacdo de
risco digital: mapeia o processo de trés
etapas da avaliacdo de riscos (identifi-
cacao, analise e avaliacdo de informa-
cbes); verifica se o processo de avalia-
cdo de riscos leva em consideracao as
conseguéncias da incerteza sobre ou-
tras partes interessadas; e o resultado
do processo de avaliacdo de risco.

Médulo D - Praticas de reducao de ris-
co digital: mede quais praticas de redu-
cdo de risco foram selecionadas e ope-
radas e quais os riscos que essas prati-
cas pretendiam reduzir, e compreende
o motivo das decisdes de reducédo de
risco (ou seja, se foram a consequéncia
de um processo de avaliagdo de risco).

Mddulo E - Praticas de transferéncia de
risco digital: mede acdes ou processos
usados para transferir para outra parte
os efeitos indesejados da incerteza

nas atividades da empresa. Tem foco
no uso de seguros (por exemplo, apo-
lices e suas respectivas coberturas),
mede quais riscos sdo transferidos e
compreende o motivo das decisdes de
transferéncia de riscos (isto &, se foram
a conseguéncia de um processo de
avaliacdo de riscos).

Mddulo F - Sensibilizacdo sobre ris-
cos de seguranca digital e treinamen-
to: mede a conscientizacdo do res-
pondente em relacdo aos efeitos que
o risco de seguranca digital pode tra-
zer para a consecucao dos objetivos
econbmicos e sociais de uma empre-
sa, Como o gerenciamento de risco de
seguranca digital pode afetar outras
pessoas, se o respondente possui as
habilidades necessarias para enten-
der o risco de seguranca digital, os
meios para aquisicao de habilidades e
se e onde existe um hiato em relacéao
as habilidades.

A elaboracdo do questionario-piloto considerou os conceitos-chave e as definicdes, os desafios de medi-

¢ao e os indicadores propostos no documento “Proposed draft indicators on digital security risk management
practice in businesses” (OECD, 2017), principal referéncia metodoldgica que norteou o projeto da OCDE. Um
adendo a esse trabalho, intitulado “Revision of Indicators for Measuring Digital Security Management Practi-
ces in Businesses”, ofereceu contribuicdes ao framework analitico original e indicadores com base no feedba-
ck dos grupos de trabalho da OCDE WP-SPDE e WP-MADE. Além disso, trés questionarios de pesquisa foram
utilizados como referéncias metodoldgicas para seu desenho: o Community Survey on ICT Usage and E-Com-
merce in Enterprises (EUROSTAT, 2017), o United Kingdom Cyber Security Breaches Survey 2018 (Klahr et al.,
2018) e o Canadian Survey of Cyber Security and Cybercrime (Statistics Canada, 2017).



CONSTRUCAO DE QUESTIONARIO PARA A MEDICAO
DE PRATICAS DE GESTAO DE RISCO

O Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informacao (Cetic.br) e o Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca no Brasil
(CERT.br), departamentos do NIC.br, estabeleceram um pro-
tocolo de cooperacio com a OCDE, com o objetivo de construir
um instrumento de coleta de dados, conforme atividades es-
pecificas detalhadas a seguir:

Revisdo de questiondrios e relatdrios sobre segurancae
riscos digitais, visando integrar indicadores, perguntas
e categorias de respostas ja existentes;
Desenvolvimento de uma versao preliminar do ques-
tionario-piloto para ser compartilhada com os grupos
de trabalho da OCDE Working Party on Security and
Privacyin the Digital Economy (WP-SPDE)" e Working
Party on Measurement and Analysis of the Digital
Economy (WP-MADE)'?;

Recebimento de feedback dos grupos de trabalho sobre
os modulos do questionario propostos, incluindo: con-
ceitos, definicdes, categorias de perguntas e respostas,
estrutura e fluxo de tdépicos, sequéncia de perguntas,
filtros e redacéo;

Realizacdo de entrevistas cognitivas e elaboracio do
relatdrio final com a analise e as recomendacdes para
aprimoramento do questionario;

Atualizacdo da versdo preliminar com base nas entre-
vistas cognitivas e desenvolvimento da versao final do
questionario paradiscussio entre os grupos de trabalho
paravalidacdo.

O instrumento de coleta foi elaborado e aprimorado entre
marco e abril de 2018 pelo grupo composto por representantes

n O Grupo de Trabalho da OCDE sobre Seguranca e Privacidade na Economia Digital (SPDE) desenvolve
andlises de politicas publicas e recomendacdes de alto nivel para ajudar governos e outras partes interessadas
a garantir que a seguranca digital e a protecao da privacidade promovam o desenvolvimento da economia digi-
tal. Mais informacdes em: https:/www.oecd.org/sti/ieconomy/workingpartyonsecurityandprivacyinthedigitale-

conomyspde.htm

12 O mandato do Grupo de Trabalho da OCDE sobre Medi¢cdo e Anélise da Economia Digital (MADE) é con-
duzir a medicdo da economia digital e analisar a contribuicdo das politicas da economia digital para o desempe-
nho econdmico e os resultados sociais. Mais informacdes em: https://oecdgroups.oecd.org/Bodies/ShowBody-
View.aspx?BodylD=5291&Lang=en&Book=True
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do Cetic.br|NIC.br, CERT.br|NIC.br e da OCDE. Em seguida,
esse questionario foi submetido a um processo de testes cog-
nitivos, revisado e testado pela Federation of European of Risk
Management Associations (FERMA), no periodo de julho a
setembro de 2018, o qual reuniu 80 entrevistas, principalmente
de gestores de riscos de grandes empresas de quinze paises.
Como resultado dos pilotos, recomendou-se que determina-
dos aspectos do instrumento de pesquisa fossem aprimorados,
como a duracéo do questiondrio e ajustes pontuais as formu-
lacdes de perguntas e respostas (OECD, 2019b).

ABORDAGEM QUALITATIVA NO BRASIL: ENTREVISTAS
COGNITIVAS COM EMPRESAS BRASILEIRAS

No ambito do processo de elaboracéo do instrumento de coleta
doprojeto “Medicdo de Praticas de Gestdo de Risco de Seguranca
Digital entre Empresas”, da OCDE, o Cetic.br|NIC.br realizou
um conjunto de entrevistas cognitivas'® com empresas brasilei-
ras com o objetivo de avaliar a adequacdo do questionario ao
contexto nacional e sua aplicabilidade entre pequenas, médias
e grandes empresas. Além disso, buscou identificar qualquer
sensibilidade possivel relacionada as perguntas, bem como
garantir que as perguntas eram adequadas ao publico-alvo
(OECD, 2019b). Além de fornecer informacdes para a revisio
do questionario da OCDE, os resultados dessa etapa foram
utilizados pelo Cetic.br|NIC.br como insumo para a realiza-
cdo de uma andlise qualitativa sobre o tema gestfo de risco de
seguranca digital de 16 empresas brasileiras.

METODOLOGIA QUALITATIVA:
RESPONDENTES E TRATAMENTO DOS DADOS
Entre 26 de marco e 11 de abril de 2018, o Cetic.br|NIC.br
conduziu 16 entrevistas cognitivas presenciais’* com pessoas

13 A entrevista cognitiva avalia perguntas da pesquisa, usando varias técnicas para averiguar como os entre-
vistados entendem as questdes e como chegam, por meio de seu proprio raciocinio cognitivo, as suas respostas
(Groves et al., 2009). E particularmente Util para avaliar novas perguntas e identificar possiveis fontes de erro an-
tes de administrar questionarios de pesquisa em campo, assim como avaliar questdes de traducéo e adaptagéo
de questionarios internacionais, identificando possiveis sensibilidades a questdes especificas e garantindo que
as perguntas sejam apropriadas para cada populacdo-alvo.

14 Nos casos em que n&o era possivel realizar entrevistas em salas de entrevistas preparadas, os responden-
tes foram contatados no local de trabalho. Todas as entrevistas - seja na sala de entrevistas ou no local - foram
integralmente gravadas e recomendacdes éticas internacionalmente aceitas foram aplicadas.
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empregadas em empresas de diferentes portes’, atividades
econdmicas e localizacdes geograficas, em trés municipios do
Brasil: Sdo Paulo, Recife e Porto Alegre (Tabela1)'°. Essas loca-
lidades foram selecionadas para a garantia de umadiversidade
regional entre os respondentes. O tipo de atividade econoémi-
cadas empresas entrevistadas foi classificado de acordo com
a Classificacdo Nacional de Atividades Econémicas (CNAE
2.0) erefere-se apenas a empresas legalmente constituidas no
Brasil, categorizadas e registradas em registros oficiais. Além
disso, embora o questionario fosse destinado a pequenas e
médias empresas (PME), foram entrevistadas cinco empresas
de porte grande, a fim de compreender a influéncia do tama-
nho e da complexidade dessas organizacdes na compreensio
geral do questionario.

TABELA 1- CARACTERISTICAS DAS EMPRESAS SELECIONADAS
PARA A REALIZACAO DE ENTREVISTAS COGNITIVAS

CIDADE SETOR ECONOMICO PORTE CARGO DO/A ENTREVISTADO/A

Transporte, armazenagem e correio Grande Diretor/a de Riscos
Sao Paulo Atividades imobiliarias Grande Diretor/a de Tl
Alojamento e alimentagéo Grande Supervisor/a de Tl
S3o Paulo Construgao Grande Gerente de Tl
Comeércio Grande Gerente de TI
Sao Paulo Artes, cultura, esportes e recreacdo Médio Coordenador/a de Tl
Atividades imobiliarias Médio Coordenador/a de Tl e de Infraestrutura
S&o Paulo Transporte, armazenagem e correio Médio Gerente Administrativo/a
Informagdo e comunicagao Médio Gerente Financeiro/a
Porto Alegre Construcdo Médio Gerente de Tl e Administrativo/a
Informagéo e comunicacdo Pequeno Gerente de Infraestrutura
Sao Paulo Artes, cultura, esportes e recreacdo Pequeno Gerente de Operagdes
Avrtes, cultura, esportes e recreacdo Pequeno Gerente de Projetos
Sao Paulo Comércio Pequeno Proprietario/a
Atividades imobilidrias Pequeno Proprietario/a
Porto Alegre Alojamento e alimentacdo Pequeno Proprietario/a

FONTE: ELABORAGCAO PROPRIA.

15 O conceito de tamanho das empresas considera peqguenas (10 a 49 pessoas empregadas), médias (50 a
249 pessoas empregadas) e grandes empresas (250 ou mais pessoas empregadas). As microempresas, aquelas
com 1a 9 pessoas empregadas, ndo foram incluidas no escopo dos testes cognitivos.

6 O Cetic.br|NIC.br contou com o apoio do IBOPE Inteligéncia para a prospeccao e o contato com os res-
pondentes e a logistica das entrevistas presenciais e ndo-presenciais.
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As pessoas selecionadas para as entrevistas eram formal-
mente empregadas pelas empresas’. Inicialmente, foram
buscados profissionais que tivessem atuacio na gestdo de
riscos econ6émicos e sociais enfrentados pela organizacio,
como gestores de risco. Caso ndo houvesse uma pessoa em-
pregada a quem tivesse sido explicitamente atribuida a res-
ponsabilidade pelo gerenciamento de riscos na empresa, a
entrevista era realizada com proprietarios, CEOs, gestores
ou outras pessoas com uma visio geral do lado econémico ou
comercial da empresa’®.

A analise do material empirico foi realizada a partir de
um procedimento de codificacio das transcri¢des das entre-
vistas cognitivas, o que permitiu classificar e organizar os
conteudos coletados, comparar respostas e conteudos dis-
cursivos de diferentes respondentes, bem como mensurar
remissOes a determinados temas e cruza-las com atributos
especificos do universo dos entrevistados. E importante
destacar que, apesar de o framework da OCDE ter norteado
a construcdo do questionario e auxiliado na analise dos re-
sultados, o material resultante das entrevistas cognitivas
foi analisado considerando caracteristicas do contexto bra-
sileiro'® e incluindo novas categorizacdes e agrupamentos
das dimensoes de analise.

GESTAO DE RISCOS DE SEGURANGA DIGITAL
ENTRE EMPRESAS BRASILEIRAS

A seguir, serd apresentado um breve cenario de indicadores
estatisticos de GRSD entre empresas brasileiras a partir dos
dados inéditos coletadas pela pesquisa TIC Empresas 2019

17 O conceito de pessoas empregadas refere-se aquelas remuneradas diretamente pela empresa, com ou
sem contrato de trabalho. O nimero de pessoas ocupadas incluiu empregados assalariados, freelancers pagos
diretamente pela empresa, funciondrios e associados, familiares e trabalhadores temporarios. Terceiros e consul-
tores ndo foram inclusos.

18 No caso do Brasil, vale notar que varios entrevistados consideraram os riscos de seguranca digital princi-
palmente como uma questao técnica e indicaram que pessoas da equipe técnica (como gerentes de TI) eram os
melhores respondentes em suas empresas para responder a perguntas sobre decisdes de gerenciamento de ris-
cos de seguranca digital.

19 Perfil das empresas: além do recorte realizado a partir do framework da OCDE, o contexto especifico de
cada empresa foi considerado relevante para a compreensao da gestdo de riscos de segurancga digital. Assim, as
cinco dimensdes selecionadas para a realizacdo da andlise, bem como as categorias para a codificacdo corres-
pondente, foram adaptadas de modo a fazerem sentido a realidade das empresas brasileiras, contemplando, por
exemplo, as barreiras enfrentadas para a gestdo do risco de seguranca digital.
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(NIC.br, 2019), com o objetivo de oferecer um contexto geral
sobre esse tema no pais?°.

BREVE CONTEXTO DE GRSD NO BRASIL:
DADOS DA TIC EMPRESAS
Segundo dados da pesquisa TIC Empresas 2019 (NIC.br,

2019), 41% das empresas possuem algum tipo de politica de
seguranca digital, percentual de maior preponderancia entre
as médias (63%) e grandes empresas (74%). Conforme mostra o
Grafico 1,embora nio haja diferencas por regifio do pais, o setor
de atividade com mais empresas que possuem algum tipo de
politica de seguranca digital é o de Informacdo e Comunicacio
(65%), caracterizado pelo uso intensivo das TIC e pela entrega
de produtos ou servicos digitais.

GRAFICO 1 - EMPRESAS QUE POSSUEM UMA POLITICA DE SEGURANCA DIGITAL
Total de empresas com acesso a Internet (%)

Total

10 a 49 pessoas ocupadas

50 a 249 pessoas ocupadas

250 pessoas ocupadas ou mais
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Nordeste

Sudeste
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Centro-Oeste

Industria de transformacao
Construcao

Comeércio, reparacao de veiculos automotores e motocicletas
Transporte, armazenagem e correio
Alojamento e alimentagao
Informacdo e comunicagcdo

Atividades imobilidrias, atividades profissionais, cientificas e técnicas,
atividades administrativas e servicos complementares

Artes, cultura, esporte e recreacéo, outras atividades de servicos

FONTE: NIC.BR (2019).

20 A pesquisa TIC Empresas, conduzida a cada dois anos pelo Cetic.br|NIC.br, tem como objetivo principal me-
dir a posse e o uso das tecnologias de informacdo e comunicacédo (TIC) entre as empresas brasileiras com 10 ou
mais pessoas ocupadas. Para mais informacdes sobre a pesquisa, acesse https://cetic.br/pt/pesquisa/empresas/
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Apesquisa TIC Empresas 2019 (NIC.br, 2019) também buscou
compreender como as politicas de gestio de riscos das empre-
sas se traduzem em praticas voltadas a mitigacfo dos riscos de
segurancadigital. Nesse quesito, os dados retratam que poucas
empresas implementam a¢des parainformar os funcionarios so-
bre os riscos digitais, tais como treinamentos (21%) ou discussio
sobre esse tema em suas reunides (33%); além disso, é reduzi-
do o percentual de empresas que indicaram, por exemplo, ter
contratos de trabalho que mencionem seguranca digital (22%)
ou incentivos de desempenho para reducéo de risco de digital
(18%).De maneira geral, as acdes voltadas para segurancadigital
estdo mais presentes nas grandes empresas, com adiscussao em
reunides das unidades das empresas sendo a mais citada, visto
ser adotada em 61% das grandes empresas.

GRAFICO 2 - EMPRESAS, POR PRATICAS DE SEGURANCA DIGITAL
Total de empresas com acesso a Internet (%)
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FONTE: NIC.BR (2019).
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Os dados levantados pela pesquisa TIC Empresas 2019
(NIC.br, 2019) revelam a presenca incipiente de politicas ou
praticas de segurancadigital entre as empresas brasileiras de
todos os portes, sobretudo nas pequenas empresas. A seguir,
esses temas serdo explorados a partir da abordagem qualita-
tiva conduzida com empresas brasileiras selecionadas.

PRINCIPAIS DESTAQUES DA ANALISE
DAS ENTREVISTAS QUALITATIVAS
COM EMPRESAS BRASILEIRAS

Baseadas no framework da OCDE, cinco dimensdes foram
estabelecidas para nortear a andlise das entrevistas cogniti-
vas realizadas com as 16 empresas brasileiras. Os principais
destaques serdo apresentados para cada uma das dimensdes
analiticas a seguir: (?) Visdo sobre (a gestio do) risco digitale
exposicdo aorisco; (7)) Processos de analise e avaliacdo de risco
digital; (7i)) Nivel aceitavel do risco digital e consequéncias dos
incidentes; (iv) Praticas de reducéo e transferéncia de risco
digital; e () Estrutura da empresa e dificuldades para a gestao
de risco de seguranca digital.

Visdo sobre (a gestdo do) risco digital
e eX,OOS/CéO ao risco
O framework da OCDE busca averiguar se e como se inte-
gra a gestdo de risco de seguranca digital (GRSD) na pratica
de gestao de riscos das empresas. A partir dessa perspectiva,
o risco digital ndo é essencialmente distinto de outros tipos
de riscos, de modo que deveria ser objeto de uma tomada de
decisdo proativa no nivel gerencial (Jalali, 2018), a0 mesmo
tempo em que a GRSD deveria ser integrada a estrutura mais
amplade gestdo de riscos (OECD, 2015). No contexto brasileiro,
porém, as PME nem sempre contam com um departamento,
uma area ou uma pessoa responsavel pela gestdo de risco da
empresa como um todo, além de a seguranca digital também
néo ser considerada propriamente uma area de gestao.
Assim, quando os respondentes das empresas brasileiras en-
trevistadas foram consultados sobre gestdo de riscos especifica-
mente no contexto digital, os riscos citados muitas vezes diziam
respeito aoutros tipos de riscos, tais como financeiros, operacio-
nais e de contratacio. Essavisio da gestdo derisco digital - junto
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com outros elementos abordados a seguir - evidencia o fato de os
assuntos relativos a seguranca digital, tanto em pequenas, mé-
dias e até em algumas grandes empresas entrevistadas, ficarem
circunscritos a drea técnica ourelacionada a gestio de incidentes.

“Olha, eu entendo gestdo de risco como uma linguagem muito de informatica, uma coisa
muito relacionada a uma coisa da informacgéo. [...] Eu entenderia como algo ligado a uma
governanga corporativa, a questao de auditoria de riscos, coisas de uma empresa maior
de um negdcio maior de area compliance [...] uma série de normas gue tem que ser
atendidas; se ndo forem atendidas pode gerar uma multa.”

(PROPRIETARIO, EMPRESA DE PEQUENO PORTE)

Essa visfo da seguranca digital como uma questéo técnica
implica que o foco da atencdo esta no risco de seguranca para
sistemas e redes, visdo reforcada pelos exemplos fornecidos
pelos entrevistados — como violacdo de dados e casos recentes
de ataques de ransomware. Ja as consequéncias econémicas e
sociais dos incidentes - perdas financeiras e de reputacio, de
oportunidades de negdcio e de competitividade, de confianca
e oimpacto naprivacidade -, ndo ocupam um lugar central na
agenda das liderancas das empresas entrevistadas.

A GRSD pressupoe a existéncia de acdes coordenadas para
lidar com os riscos de seguranca digital e maximizar as opor-
tunidades, assim como sua integracdo numa estrutura mais
geral paragerenciar riscos as atividades da organizacdo (OECD,
2015). Além disso, ela seria baseada em um conjunto sistema-
tico e flexivel de processos ciclicos, a fim de garantir que as
medidas de GRSD sejam apropriadas e proporcionais aos riscos
e aos objetivos econdmicos e sociais em jogo (OECD, 2015).
Se as visOes sobre gestio de risco das empresas variam pouco
segundo o setor econdémico e/ou seu grau de digitalizagéo, o
porte e ainternacionalizacdo de uma empresa aparecem como
variaveis relevantes para a compreensio do tema, em razio
de as inicas empresas que informaram contar com processos
estabelecidos de gestdo de riscos de seguranca digital, ou pelo
menos contar com um processo reflexivo de avaliag¢do de risco,
terem sido as de maior porte e multinacionais.

Constatou-se que, além de a GRSD nfo fazer parte darotina
de pequenas e médias empresas, para muitos respondentes nio
ha clareza quanto ao proprio conceito de risco digital. A difi-
culdade de nomear e perceber os riscos digitais independe da
maturidade digital e do setor econ6mico da empresa em ques-
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tio. Nas entrevistas, o risco é principalmente associado com o
vazamento de informacdes da empresa®. De forma transversal
a todos os perfis das empresas entrevistadas, hd uma grande
preocupacdo que funciondrios e/ou terceiros tenham acesso
- indevido -, a e-mails, a Internet, a situacdes envolvendo a
perdae ovazamento de informacgdes da empresa, o sequestro
de dados e ainvasio dos computadores e servidores.

Em relacdo a essas preocupacdes, sobretudo no que diz
respeito ao sequestro de dados, é importante observar que
o ransomware® é um dos ataques a seguranca digital mais
disseminados e representa uma séria ameaca as empresas de
qualquer porte, mas principalmente as PME (Stuart, 2016).
Contudo, as melhores praticas de mitigacao se aplicam a todos
e, serealizadas corretamente, tém efeitos positivos muito além
do ransomware. Nas entrevistas, os exemplos de riscos citados
vinham acompanhados do que se acredita ser uma das medidas
mais efetivas parareduzi-los: fazer backup dos dados, sejaem
servidores proprios, na nuvem ou contratando um servigo para
tal. Isso se verifica também nas duas empresas mais maduras
em termos de seguranca digital, umadas quais teria, segundo
o entrevistado, “duplicata” e até “triplicata” das informacdes,
junto com um plano de continuidade de negdcios sélido na area
de tecnologia da informacéao.

“[...] a gente coloca dados criptografados [...] € mais dificil a gente sofrer uma invaséo,
ter os dados vazados, dos clientes, funcionarios mesmo [...] A disponibilidade, a perda
das informacdes, que a gente costuma trabalhar com backup, [...] principalmente em
servicos essenciais para empresa telefone IP, por exemplo, nosso é telefone IP, caixa de
servidor de e-mail é super importante, parte de servidor de arquivos.”

(GERENTE DE OPERACOES, EMPRESA DE PEQUENO PORTE)

Embora pequenas empresas apliquem praticas de tratamen-
todoriscodigital - no caso, parareduzi-lo -, os relatos indicam
seuisolamento emrelacdo adecisdes tecnoldgicas, circunscrita
ao “pessoal da TI”. Dado que as medidas para reduzir o risco
de seguranca digital podem ter efeitos negativos sobre as ati-

E importante ressaltar que as entrevistas foram realizadas em 2018, apds o ataque WannaCry, a maior in-
feccdo de ransomware da histdria, que afetou mais de 200 mil sistemas em 150 paises.

Depois de ser infectado por malware, ao clicar em um /ink ou baixar e abrir um arquivo, o usuario desavisa-
do descobre que ndo consegue inicializar seus programas ou acessar seus arquivos. Uma nota de resgate infor-
ma gque seus arquivos agora estao criptografados e um pagamento é necessario para libera-los. Enquanto isso, o
ransomware ja se espalhou por toda a rede corporativa, criptografando conforme avanca (Stuart, 2016).
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vidades economicas e sociais que devem proteger - afetando
processos de inovaco, desempenho etc. -, é necessaria a exis-
téncia de processos de gestdo de risco que busquem reduzi-lo
até um nivel aceitavel sem comprometer o funcionamento da
empresa. Essa ponderacdo, adotada no nivel da lideranca das
empresas, foi pouco relatada nas entrevistas realizadas.
Atnicaempresaentrevistada a mencionar as op¢des de tra-
tamento de riscos, isto é, analisar e reduzir o risco, e mitigar
as consequéncias do incidente - era uma multinacional de
grande porte. Para o respondente dessa empresa, inclusive,
osriscos nao sdo considerados algo estritamente negativo, em
razdo de poderem trazer também ganhos para a companhia.
Nesse quesito, um ponto a destacar é que a propria nocéo de
risco pressupde explorar a incerteza: inovar implica assumir
riscos (e aseguranca digital visa aumentar a probabilidade do
sucesso de atividades econ6micas e sociais) (OECD, 2015). Ou
seja, apesar de o “risco” geralmente capturar apenas os efeitos
prejudiciais da incerteza, esta também pode ter efeitos positi-
vos e beneficiar uma atividade. Dessa forma, o efeito benéfico
daincerteza é frequentemente chamado “oportunidade” em
vez derisco. Arelacdo entre risco e oportunidade é importan-
te, pois a GRSD também pode ser usada para criar valor, de-
tectando sistematicamente e aproveitando as incertezas para
impulsionar ainovacio (OECD, 2015). Porém, se é verdade que
algumas organizacdes ressurgem mais fortes, e se as organi-
zacOes mais resilientes em termos de seguranca digital podem
responder aum incidente, consertar as vulnerabilidades e apli-
car as licdes as estratégias para o futuro, um elemento-chave
de suaresiliéncia é a governanca, tarefa que cabe a lideranca
daorganizacdo e ndorecaiapenas naareatécnica (EIU, 2018).

“Na gestdo de riscos, vocé tem os riscos positivos e os riscos negativos né, de repente
surge uma oportunidade de um risco positivo que eu posso trazer para a organizacdo e
a gente rever alguma situa¢ao que pode ter um ganho para a companhia. [...]. Gestdo de
risco ndo é so perda de negdcio.”

(DIRETOR DE RISCOS, EMPRESA DE GRANDE PORTE)

Apesar de existir grande preocupacéo com o acesso a infor-
maco0es sigilosas, o principal ponto de atencéo estarelacionado
ao aproveitamento dessainformacao por parte dos concorren-
tes ou dos proprios funcionarios. Ainda que alguns responden-
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tes tenham mencionado aimportancia das acdes de compliance,
apreocupacdo com a protecio de dados pessoais de parceiros
comerciais nédo foi mencionada nas entrevistas®. Em ultima
instancia, os respondentes reconhecem riscos que geram danos
financeiros de forma mais imediata. Cabe notar que o roubo
de segredos comerciais?* pode levar a custos significativos de
oportunidade, impactos negativos na inovacéo, aumento de
gastos em seguranca e danos a reputacio (PwC, 2019), espe-
cialmente quando se trata de PME que sio, a0 mesmo tempo,
alvos mais vulneraveis a esse tipo de ataque.

“Invadiram o site da empresa, colocaram com um monte de propaganda [...]. E o
risco de perder venda, é o risco de perder a parceria com o meu distribuidor com o
meu fabricante. [...]. E questao de informacao [...]. S50 concorrentes estd0 no mesmo
mercado entdo a gente tem que manter um sigilo.”
(GERENTE FINANCEIRO E INFRAESTRUTURA, EMPRESA DE PORTE MEDIO)

Observada em empresas de perfis diversos, hd uma associa-
¢do do risco com algo que vem da propria empresa, ou seja, um
riscointerno: a segurancadigital, nesse sentido, é consideradao
estabelecimento de regras do que os empregados podem ou nao
podem fazer. Isso torna o controle dos empregados uma ques-
tdo chave para se gerir esses riscos — por exemplo, uma questio
muito presente nos relatos é o potencial uso indevido de pendri-
ves por parte dos funcionarios, com o intuito de se apropriar de
informacoes que os beneficiassem. Essa visao do “risco inter-
no”, muitas vezes ligada a comportamentos dos funcionarios,
resulta em praticas de gestdo caracterizadas pelo controle, a
qual contrasta com uma gestao que estimule aresponsabilidade
dos colaboradores e fomente a sensibilizacdo e o treinamento.
Para manter o ecossistema da seguranca digital saudavel, os
funcionarios precisam ser treinados para que entendam o que
sdo comportamentos seguros em termos de seguranca digital e
como evitar riscos desnecessarios (Worthy, 2017).

23 Também a época das entrevistas, o General Data Protection Regulation (GDPR) da Unido Europeia e a Lei
Geral de Protecdo de Dados Pessoais (LGPD) brasileira ainda n&o faziam parte dos debates na midia.

24 So valiosos segredos comerciais os conhecimentos e as informagdes que as empresas tratam como con-
fidenciais, considerando-os um ativo fundamental para sua vantagem competitiva no mercado. Um ndmero sig-
nificativo de intrusdes cibernéticas tem como alvo conhecimento e informacdes valiosas, como detalhes sobre o
negocio, know-how e tecnologia que as empresas tratam como confidenciais.
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“[...] € o controle de tudo que trafega na minha rede, tudo que entra e sai, entdo eu tenho
que ter esse controle. Eu tenho uma ferramenta hoje que me ajuda nesse controle, [...]
principalmente informacao de clientes. [...] hoje, se um funcionario meu espetar um
pendrive [...] minha parte de risco digital é isso, controlar as informacdes que entram e
saem da minha rede.”

(COORDENADOR DE Tl E INFRAESTRUTURA, EMPRESA DE PORTE MEDIO)

Ainda em relacdo a esse tema, para respondentes de em-
presas de pequeno porte, existe uma visio de risco como algo
interno e de acesso “fisico”. Nesse sentido, vale salientar que
a seguranca digital pode ser comprometida com qualquer in-
cidente que afete a triade CID de hardware, software, redes
e/ou dados dos quais dependem as atividades economicas e
sociais de uma empresa. Eventos potenciais podem ser amea-
cas intencionais ounéo intencionais (como erros humanos ou
eventos naturais) que se aproveitam de vulnerabilidades - por
exemplo, erros (bugs) em hardware, software ou redes; falta de
treinamento; protecio insuficiente, seja ela digital (firewalls)
ou fisica (cAmaras e fechaduras no data center); assim como
procedimentos inapropriados (processos de backup ou planos
de recuperacio de desastres).

Processos de analise e avaliacdo de risco digital

A gestdo derisco digital pressupde que os riscos sejam iden-
tificados (riscos possiveis, lembrando a natureza dinamica e
cambiante dos riscos digitais), analisados (a probabilidade de
afetarem a propria empresa e os potenciais impactos) e avalia-
dos (apartir do qual acdes sdo tomadas, considerando o apetite
de risco da organizacdo) (OECD, 2015).

Contudo, nos relatos obtidos, ndo houve mencéo a processos
estabelecidos paraidentificar os riscos, analisar as potenciais
consequéncias — em relacéo as vulnerabilidades da propria
empresa - nem para decidir cursos de acdo a partir de uma
avaliacdo. Sobre este tltimo, verificou-se que apenas aempresa
mais madura em termos de GRSD - multinacional e de porte
grande - possui processos continuos e com frequéncia pré-
-definida para decidir o quanto de risco deve ser assumido,
reduzido, transferido e evitado (ver p. 134), associando essa
situacéo, inclusive, ao apetite de risco da organizacdo. Com
excecdo dessa empresa, as quatro estratégias de tratamento
do risco ndo foram identificadas pelos respondentes.
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“A gente ndo tem um processo, porgque isso a gente decide em reunides de diretoria. Mas
nao esta escrito, fulano traz, ciclano aprova. Nao, a gente tem um processo que ele esta,
chamar de 50% maduro, mas ndo estd formal. As pessoas sabem o que acontece, mas
néo estd escrito isso.”

(DIRETOR DE TI, EMPRESA DE GRANDE PORTE)

Cabe salientar que a tomada de decisdo referente as estra-
tégias de tratamento de risco decorre de seu processo de ava-
liacdo. A medida de quanto risco a organizacéo esta disposta
a aceitar para realizar uma atividade é conhecida como seu
“apetite de risco”, que depende de muitos fatores, tais como
o tipo de atividade e seus objetivos, a cultura da organizacio,
as condicdes de mercado, etc. A menos que o risco seja total-
mente aceito ou evitado, uma decisio deve ser tomada sobre
como reduzi-lo ao nivel aceitavel ou transferi-lo (OECD, 2015);
por isso, o processo de avaliacdo é imprescindivel para se ter
propriamente uma gestio de risco.

A percepcéao dos riscos digitais como uma questio exclusi-
vamente técnica parece levar a niveis descoordenados de pra-
ticas de GRSD. De fato, nas entrevistas, ndo houve evidéncias
de empresas com processos estruturados que considerem os
resultados da avaliacio de risco digital em suas a¢cdes geren-
ciais. Ao contrario, foi verificado que as acdes implementadas
costumam ser reativas, isto é, apds a organizacéo ter sofrido
algum incidente. Ou seja, as praticas de reducéo de risco, as-
sim como o compartilhamento de informacdes e as acdes de
conscientizacio internarelatadas, estiveram diretamente as-
sociadas a ocorréncia de incidentes de seguranca concretos e
ndo auma gestio prévia de risco. Inclusive, mesmo quando fo-
ram mencionadas atividades desenvolvidas pelas empresas em
termos de avaliacdo de risco digital, indicaram que acontecem
habitualmente em assembleias gerais e ndo de forma regular.

Esse trabalho reativo vai de encontro a natureza dinamica
dorisco, o qual deve ser avaliado e tratado de forma continua,
como parte de um ciclo de gestao de risco permanente, para
garantir que os riscos existentes sejam gerenciados de maneira
adequada e quaisquer novos riscos identificados e mitigados
com sucesso. Os riscos digitais exigem que as empresas sejam
proativas no desenvolvimento de recursos de segurancadigital:
se uma organizacao tiver fortes protecoes e protocolos de segu-
rancadigital antes de uma violacdo, podera se recuperar mais
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rapidamente e incorrer em menos custos com ataques digitais
(Jalali, 2018). Da mesma forma, politicas claras de seguranca
digital precisam ser definidas e revisadas regularmente para
garantir que os riscos sejam tratados e as ameacas minimiza-
das (Worthy, 2017).

“Isso é conforme acompanha o mercado. Vamos supor, vocé sabe que estd tendo um
ataque cibernético e ai vocé meio que acompanha, vai, trés em trés meses. Porque tem
ataque cibernético vocé ndo sabe quando acontece. [...]. E por demanda. [...] o ataque
cibernético, geralmente, acontece de sexta a domingo. Sdo periodos que ndo tem uma
pessoa fisica ali analisando. Ent&o, teoricamente sdo os dias que vocé fica mais atento
pode acontecer.”

(COORDENADOR DE Tl E INFRAESTRUTURA, EMPRESA DE PORTE MEDIO)

A citacdo anterior também reflete a baixa maturidade das
empresas - verificada nas entrevistas - em termos da existén-
cia de politicas estruturadas de GRSD. Nesse sentido, consta-
tou-se que apenas as duas maiores empresas entrevistadas,
ambas multinacionais, contam com uma politica formal por
escrito que pode ser considerada GRSD.

Vale ressaltar que, apesar de varios respondentes terem
afirmado existir uma politica de gestdo de riscos em suas or-
ganizacdes, ao explicarem sobre o que tratava, citaram atas de
reunides e, principalmente, “manuais”, orientac¢des de compor-
tamento e/ou codigos de ética para os préoprios funcionarios
(com detalhes sobre o monitoramento em relagéo aos acessos
arede, o uso de e-mail pessoal, o uso de pendrive e 0 acesso aos
contatos da propria empresa). Algumas empresas menciona-
ram, ainda, a divulgacdo de um guia pratico sobre o uso de
dispositivos eletrénicos por funcionarios da organizacéo. A
assimilacdo da politica sobre GRSD com as regras de compor-
tamento interno - inclusive considerada como “coisade RH” -,
éum reflexo do entendimento que os respondentes tém sobre o
que constitui umrisco de seguranca digital, o qual, em muitos
casos, é concebido como um risco interno, sujeito a a¢des in-
devidas dos proprios funcionarios que prejudicam a empresa.

Destaca-se o fato de alguns respondentes considerarem ter
meios informais de disseminar as melhores praticas, refletindo
que a GRSD segue as regras gerais de comportamento da orga-
nizagdo: nesses casos, trata-se de um conjunto de préticas reco-
mendadas e ndo uma politicaformal daempresa. Mesmo quando

’

o objetivo das “melhores praticas” é orientar o comportamen-
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to dos funcionarios para evitar incidentes digitais - entendido
como a politica de GRSD da empresa -, os entrevistados consi-
deram a politica algo abrangente para toda a organizacéo e ndo
apenas seu ambiente digital. Ou seja, a politica é entendida como
um conjunto de procedimentos para cobrir todas as situacoes
da empresa, desde o relacionamento entre os funcionarios até
aforma correta de usar a Internet, como garantir a protecio de
dados e como reportar e tratar incidentes de seguranca. Essa
politica geral inclui nfo apenas a GRSD, mas também outros as-
pectosimportantes para o bom funcionamento da organizacéo.

“Isso estd escrito no manual, em uma folha exclusiva da politica de seguranca.”
“Isso é a politica de seguranca digital? [...] O que ela traz?”
“O que é permitido nos acessos, o que é permitido em relacdo ao uso dos recursos, as
impressdes de néo fazer trabalhos em horario de trabalho, exatamente como se fosse um
manual de comportamento de uso de Tl com os mesmos itens que a gente criou nessa
base [...] s6 que 14 eles estdo descritos de forma aberta que ndo pode. A gente descreveu
0s principais assuntos: estdo contidos os acessos a Internet, a utilizacdo dos recursos,
ndo fornecer suas senhas pra ninguém, ndo copiar conteldo da empresa, que todos os
conteudos de trabalho estejam nas pastas do departamento.”

(GERENTE DE TECNOLOGIA E ADMINISTRATIVO, EMPRESA DE PORTE MEDIO)

Alguns respondentes justificaram a falta de politica dispo-
nivel devido ao porte da empresa, ou seja, nio é necessaria por
nio existirem problemas relacionados a seguranca digital em
organizacdes de pequeno porte. Outros justificaram a ausén-
cia pela natureza dinamica dos riscos digitais, o que tornaria
necessdrio realizar mudancas em suas politicas conforme o
surgimento de novas questodes.

As duas empresas que demonstravam maior maturidade em
termos de gestdo de riscos de seguranca digital foram as de
maior porte e de carater multinacional, conforme mencionado.
Logo, é relevante destacar que a politica de GRSD disponivel
em ambos os casos é uma politica “importada” que passou por
um processo de adaptacdo ao contexto brasileiro.

“Sim, vocé tem coisas simples como senha de acesso, vocé ndo pode deixar em uma
gaveta. Tem treinamentos internos que a gente faz para lembrar o ébvio. [...] Vem de
fora, € uma empresa Alema, entédo, ldgico, existe uma certa adequacéo. [...] tem inclusive
um treinamento muito forte especificamente para todos os funcionarios e € mandatadrio,
chamado [nome de programa de treinamento]. [...] Vocé tem uma customizacéao local
sempre, mas ndo pode fugir muito do que vem de fora. [...] Toda a politica estd acessivel
aqui na nossa pasta publica.”

(DIRETOR DE RISCOS, EMPRESA DE GRANDE PORTE)
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Nivel aceitavel de risco digital e consequéncias
dos incidentes

Osdados coletados nas entrevistas com as empresas mostram
que na auséncia de processos estruturados sobre o tema, quem
define o quanto de risco é toleravel sdo os proprios gestores de
TI, gestores de projetos e/ou gerentes de seguranca da informa-
cdo, ou seja, esta é uma decisdo técnica e nfo necessariamente
estratégica - com excecéo das duas empresas de maior porte e
multinacionais, em que o responsavel por estabelecer o “apetite
de risco” da empresa € o presidente ou diretor.

Ainda que os especialistas técnicos entendam as possiveis
ameacas, vulnerabilidades, incidentes e opcdes de reducio de
riscodigital, os gestores das empresas estdo mais bem posiciona-
dosparaestabelecerem o “apetite de risco” da organizacéo, ava-
liarem as possiveis consequéncias do risco segundo os objetivos
econdmicos e sociais e assegurarem que medidas de seguranca
nio prejudiquem essas atividades nem reduzam o potencial das
TIC parainovar e contribuir para a competitividade. Portanto,
idealmente, ambos devem trabalhar juntos, ao passo que as
decisoes e aresponsabilidade de gestio de riscos precisam, em
ultima instancia, ser assumidas pelos tomadores de decisdo da
empresa e ndo delegadas a especialistas técnicos (OECD, 2015;
Jalali, 2018). Aqui vale fazer uma consideracio: nas entrevistas,
evidenciou-se que o nivel aceitavel de risco ndo é um conceito
facilmente compreendido pelos respondentes e parece nio haver
um processo consciente sobre o quanto se deve arriscar.

Nas empresas entrevistadas, ndo havia uma instancia de
avaliacdo para estabelecer o nivel aceitavel de risco, o qual
poderia ser determinado a partir de processos estruturados
de avaliacdo de risco. A auséncia dessas instancias reflete a
precariedade de governancaderisco de segurancadigital, dado
que a avaliacdo dos riscos, como um processo continuo, deve
estabelecer quanto se aceita e quanto se reduz e se transfe-
re — discussdo ausente nas praticas das empresas brasileiras
entrevistadas. O processo de avaliacdo de riscos é importante
porque, por meio dele, se ponderam as potenciais consequén-
cias das ameacas, combinadas com as vulnerabilidades nas
atividades econdémicas e sociais em jogo, e se informa tam-
bém o processo de tomada de decisdo para o tratamento do
risco (OECD, 2015). Ou seja, a decisio sobre o tratamento do

154



risco deve reduzir o risco a um nivel aceitavel em relacéo aos
beneficios econémicos e sociais - isto é, inovar e capitalizar o
uso das tecnologias nos negocios.

Por mais que nao hajaprocessos estruturados paralidar com
otratamento de risco, quando indagados sobre o tema, muitos
dos respondentes indicaram que o nivel de risco de seguran-
ca digital é aceitavel caso ndo comprometa o funcionamento
dos negdcios. Nesse sentido, a paralisacdo total ou parcial da
empresa, seja por horas ou dias, é uma das principais conse-
quéncias que respondentes de pequenas e grandes empresas
relataram e a que define, também, o quanto de risco aceitar.

“Ficar com sistema parado [...]. Estd perdendo negdcio, estad perdendo faturamento,
estou deixando de enviar alguma coisa para o governo que pode gerar uma multa. Todas
consequéncias do risco digital.”

(DIRETOR DE TI, EMPRESA DE GRANDE PORTE)

Cabe aos gestores decidirem o quanto de risco aceitar e con-
siderarem as possiveis consequéncias de eventuais incidentes
de seguranca digital. Na pratica, essas questdes sdo delegadas,
propositalmente ou por omissio, a area de TI, possivelmente,
de acordo com Jalali (2018), porque as liderancas ndo observam
acomplexidade e aimportancia da seguranca digital. Segundo
o autor, é dificil que gerentes e/ou liderancas invistam tempo e
recursos a fim de defender ou recuperar algo que, aos olhos deles,
parece improvavel de sofrer um ataque, avaliacio geralmente
baseada em caracteristicas perceptivas. Nesse sentido, um to-
mador de decisdo racional investe em seguranca dainformacéo
se o investimento render um retorno positivo ou se o custo do
investimento for menor do que o risco que ele elimina. As difi-
culdades em medir os custos — e compreender aqueles indiretos
- de potenciais incidentes digitais, bem como os beneficios des-
ses investimentos, obscurecem a visdo do tomador de decisio:
além de haver um alto nivel de complexidade, pois muitas vezes
envolvem fatores intangiveis, como confianca e boa vontade,
também ha uma falta de dados histdoricos?®, métricas eficazes

25 E necessério salientar o importante papel desempenhado pelos Grupos de Resposta a Incidentes de
Seguranca (CSIRTs), como o CERT.br. Entretanto, como apresentado na pagina 158, o compartilhamento de
informacdes sobre incidentes de seguranca digital ndo é uma préatica verificada nas empresas entrevistadas,
j& que que apenas uma pessoa entrevistada mencionou conhecer o CERT.br.
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relacionadas a ataques digitais e conhecimento sobre o tipoe o
leque de incertezas envolvidas (Jalali, 2018; Richmond, 2013).

De modo semelhante a dificuldade de compreenséo do nivel
aceitavel de risco por parte dos respondentes, os entrevistados
tiveram dificuldade em reconhecer as potenciais consequén-
cias que aempresa poderia sofrer em decorrénciade incidentes
digitais. Mesmo nos casos em que foi mencionado o acesso a
informacdes sigilosas dos clientes, e inclusive seu vazamento,
as potenciais consequéncias desse risco foram associadas as
perdas econdmicas para a empresa — decorrente do aprovei-
tamento por parte da concorréncia ou dos préprios funciona-
rios -, ndo havendo mencéo as implica¢des mais duradouras
em termos da violacdo da privacidade dessas informacdes de
terceiros ou da reputacio da empresa.

Praticas de reducdo e transferéncia de risco digital
Embora a maioria das empresas entrevistadas nio tenha ci-

clos de gestdo de risco continuos e sistematicos nem processos
paradeterminar aexposicdo e o apetite de risco daempresa, do

qual resultem decisdes sobre as medidas de reducio de risco

a serem implementadas (OECD, 2019a), é possivel identificar

praticas isoladas de reducéo de risco que, muitas vezes, depen-

dem de iniciativas individuais dos responsaveis pela areade T1.

“Olha, eu so fiz isso depois de ter sido roubado viu?
E? Ta. Tem alguma frequéncia definida, é por evento?
(Risos) nao deveria ser, mas eu considero que agora eu tdé mais preocupado em estar fazendo a
manutencdo pelo menos dos computadores com mais frequéncia pelo menos a cada dois meses.
E isso é o que, ver se ta funcionando, se o antivirus ta funcionando?
Se o antivirus, se tem historico, se tem quarentena, se tem, enfim, alguns programinhas
que eles fazem uma varredura.”

(PROPRIETARIO, EMPRESA DE PEQUENO PORTE)

Ter backup é a principal pratica citada pelos respondentes,
tanto de PME quanto de grandes empresas. De forma seme-
lhante, a atualizacio de antivirus e de servidores é considerada
uma medida fundamental para se proteger dos riscos digitais.
Também ha mencdo ao cuidado a ser tomado com as senhas e o
acesso a sites, que passam a fazer parte das regras de compor-
tamento disseminadas - geralmente em instancias informais
—entre os funcionarios da organizacéo, principalmente de nivel
operativo e técnico.
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E interessante retomar aqui o proprio conceito de
vulnerabilidade, que diz respeito as fraquezas exploradas por
um ator e compreendem, por exemplo, erros (bugs) em hardwa-
re, software ouredes; falta de treinamento; protecio insuficien-
te, seja ela digital (firewalls) ou fisica (camaras e fechaduras
no data center); assim como procedimentos inapropriados
(processos de backup ou planos de recuperacio de desastres).
Todavia, evidéncias apontam que a maioria das violacdes de
segurancadigital é resultado de vulnerabilidades humanas?,
mais do que falhas de tecnologia ou processos, tais como
phishing, ransomware e outros malwares, comprometimento
de e-mail comercial (Business Email Compromise — BEC) e
fraude de transferéncia eletronica (EIU, 2019). Assim, apesar
de as praticas relatadas serem de extrema importancia parare-
duzir orisco de sofrer ataques, nota-se que a desconexio dessas
praticas de uma politica e/ou processo estabelecido se reflete,
por exemplo, na falta de instancias formais de qualificacdo dos
funcionarios que incluam a todos os membros da organizacio.

A propésito, amaioria das empresas, tanto pequenas quan-
to grandes, deu énfase as medidas e as precaugdes tomadas
para controlar o comportamento dos funcionarios, mas néo
tanto por potenciais erros humanos e sim por atos mal-inten-
cionados. Essa preocupacio é refletida na “proibicdo de uso de
pendrives para controlar a informacgdo que entra e que sai”, de
acordo tanto com o coordenador de TI de uma empresade porte
médio quanto com o supervisor de TI de uma grande empresa.

Essasituacdo criaum paradoxo: ainda que as principais medi-
dasdereducdo deriscoimplementadas visem mitigar vulnerabi-
lidades humanas, a conscientizacio e a qualificacio sobre segu-
rancadigital dos membros daempresasio limitadas e ndo estéo
incorporadas arotina daorganizacdo. Nesse sentido, emboraas
empresas possam introduzir melhores medidas de seguranca,
como autenticacdo de dois fatores — a qual nenhum respondente
fez mencédo —, restricdes a navegacio na Web e e-mail pessoal

Um estudo realizado pelo The Economist Intelligence Unit (2019) encontrou que, embora as configu-
ragdes incorretas do sistema e as exposi¢cdes acidentais sejam a segunda vulnerabilidade mais citada, além
de vulnerabilidades humanas, s&o todas motivadas por erro humano: dispositivos perdidos, roubados ou ha-
ckeados; vulnerabilidades de software ndo corrigidas; atividade em uma rede ou local n&o seguro, como ae-
roporto ou cafeteria; e nomes de usuario e/ou senhas perdidos ou roubados.
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etc., elas devem, em tltimainstancia, depender das pessoas para
seguir as praticas recomendadas e compartilhar informacdes
sobre incidentes, o que pode ajudar com que eles antecipem e
previnam eventos semelhantes (EIU, 2019).

Dada a interconexao dos processos entre as mais diversas
organizacdes proporcionar que nenhuma esteja isolada de
incidentes que possam acontecer com as demais, o habito de
compartilhar informacio sobre ameacas, vulnerabilidades, in-
cidentes e praticas de gestdo de risco ou medidas de seguranca
¢ importante para se operacionalizar a cooperacio entre as
partesinteressadas (OECD, 2019a) e se atingir um ecossistema
saudavel. Contudo, essa praticanio é realizada de forma siste-
matica por nenhuma das empresas entrevistadas; ha, inclusi-
ve, uma reacio de surpresa ou desconfianca, por parte dos/as
respondentes, os quais questionam por que isso seria benéfico
paraapropriaempresa. Um respondente até argumentou que,
ao nio se tratar de uma empresa ptblica nem possuir capital
aberto, néo existiria a obrigacdo de compartilhar informacdes
sobre eventuais incidentes ou problemas de seguranca.

“[...] agente ndo tem obrigacao de divulgar, a gente ndo esta na Bovespa [...]. Entendo
gue pode impactar negativamente a empresa se eu falar que houve uma falha, um
ransomware, qualquer coisa. [...] No terceirizado, ele tem um contrato que ele tem que
ter o sigilo das informac¢des aqui.”

(SUPERVISOR DE TI, EMPRESA DE GRANDE PORTE)

Nos casos em que os respondentes afirmaram compartilhar
com terceiros informacéo sobre riscos digitais, trata-se de
compartilhamento com parceiros de negdcios. Nesse sentido,
o compartilhamento de informacdes é voltado para a resolucio
de um problema com um parceiro ou um cliente com o qual
é necessario interagir, ou seja, esta diretamente associado a
ocorréncia de incidentes de seguranca concretos e nio a uma
gestdo de riscos.

“[...] o cliente franqueado, eu tive que falar pra eles tomarem as medidas basicas de
seguranca pra eles ndo serem atacados [...]. E com os fornecedores de Tl, sim, porgue eu
precisava deles, né? Entédo eles que me passaram, entdo fiz todas as medidas baseadas
no que eles me falaram e com os parceiros de negdcio também, no caso com o meu
parceiro do sistema que eu tenho com o data center e com a rede. Eu tive que falar pra
ele ver se ele estava fazendo tudo certinho e o outro eu descobri que ndo estava porque
ele foi atacado.”

(GERENTE DE PROJETOS, EMPRESA DE PEQUENO PORTE)
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Jano que dizrespeito a transferéncia de riscos, consideran-
do a auséncia de processos para avaliar o quanto de risco sera
aceito comrelacdo as potenciais consequéncias e o quanto sera
reduzido, verifica-se que ha um desconhecimento generalizado
sobre seu significado. Existe, inclusive, uma visiao sobre aim-
possibilidade de transferir riscos, pois, mesmo terceirizando
um servico, sempre se correria certo risco.

“Eu ndo consigo transferir esse risco digital, eu tenho que, eu tenho que lidar com ele,
tratar da melhor forma. Mesmo que eu contrate um parceiro, o risco ainda é todo meu.
[...] mesmo que eu transfira, qualquer invasao, qualquer perda de dado ainda é meu.
Mesmo que tenha um parceiro na frente, o maximo ele vai me devolver uma multa
contratual. SO seguro, vocé tem um seguro, vocé vai transferir o seu risco para um
terceiro.”

(DIRETOR DE TI, EMPRESA DE GRANDE PORTE)

Ter backup na nuvem ou com outra empresa, segundo os
respondentes, seria um modo de transferéncia de riscos, con-
siderado uma “forma com o qual se garante de ter os dados ar-
mazenados num local sequro”, como “uma garantia que estd
num terceiro, que lhe garante que vai armazenar estes dados”.
Por outro lado, parauma empresa de grande porte, “fazer tudo
internamente” e ndo “contar com terceiros” sdo situacdes tidas
como um diferencial positivo da organizagdo. Neste sentido,
vale salientar que a ldgica que rege a transferéncia de risco,
como uma das quatro op¢des de tratamento do risco, é trans-
ferir os efeitos indesejados da incerteza sobre os objetivos da
atividade para outra pessoa, por exemplo, por contrato, como
por meio de seguro (OECD, 2015).

Diante de uma GRSD madura, os seguros parariscos digitais
podem ser usados para cobrir riscos que a organizacio nfo sabe
como tratar oureduzir. Contudo, as PME informaram néo co-
nhecer um seguro contra riscos digitais, ou ainda algumas se
mostraram incrédulas sobre a possibilidade de existir um segu-
ro que cubra as consequéncias de incidentes digitais. O respon-
dente de uma empresade grande porte disse ter considerado a
contratacfo de seguro, porém este é visto com desconfianca por
néao cobrir a perda de dados, item considerado pela empresa o
mais importante — para além da questio financeira. A falta de
seguro, em certas ocasides, é atribuida a seu alto custo, o que
demonstra a néo priorizacio da contratacéo.
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“Se vocé pensar financeiramente, ndo [é insuficiente a cobertura do seguro],
dependendo do seguro que vocé faz, mas o que vocé perde nao é soé dinheiro. Entao,
tem coisas que o seguro ndo compensa. [...] o basico é caro, e ele acaba ndo abrangendo
tudo que a gente pede. [...] Entao, a gente entrou em contato poucas vezes, e na época
a cobertura era so6 financeira. Eu ndo tinha, para mim o mais importante sdo os dados. O
financeiro também é, mas os dados, se ndo tem cobertura, acho ninguém faz esse tipo
de cobertura. [...] recuperar os dados.”

(DIRETOR DE TI, EMPRESA DE GRANDE PORTE)

Estrutura da empresa e dificuldades para a
gestao de risco de seqguranca digital
Ao considerar a estrutura das empresas entrevistadas, ndo
foram relatados departamentos especificos para a GRSD, prin-
cipalmente devido ao tamanho da empresa, segundo os res-
pondentes, fator que também justificaria o fato de questdes de
seguranca digital “néo se aplicarem” a ela, tornando a GRSD
um assunto de organiza¢6es maiores.

“Eu sou muito pequeno pra essas coisas, eu mesmo vou la e no dia que eu ndo tiver
fazendo nada vou e vou olhar os computadores e vou ver como que ta. [...] [esse item] ndo
se aplica pra mim. [...] Eu e o meu pai. [...] E empresa familiar, empresa pequena, e vocé
tem que fazer tudo. [...] dois, trés computadores; duas, trés pessoas ndo tem tanto receio
assim, a gente ndo lida com banco de dados, informacéao sigilosa, a gente ndo lida com
balan¢os de empresas [...] eu ndo tenho que me preocupar tanto com isso, por isso eu n&o
estruturei uma que eu ndo tenho porte pra estruturar uma politica de seguranca digital.”
(PROPRIETARIO, EMPRESA DE PEQUENO PORTE)

Soma-se aisso o fato de a maioria das empresas nio ter po-
liticas escritas a respeito do tema, especialmente as PME?.
Quando as praticas relacionadas a GRSD existem, elas sdo fun-
didas em processos mais rotinizados e ndo siao reconhecidas
como originadas na avaliacio de risco, conforme verificado
particularmente nas empresas de pequeno porte ou naque-
las em que os negdcios tém menor dependéncia tecnoldgica.
Vale trazer novamente a discussio os dados da pesquisa TIC
Empresas 2019 (NIC.br, 2019), pois, ainda que haja universa-
lizacdo da Internet entre as empresas brasileiras de todos os
portes e setores econdmicos, aumento de sua exposicdo on-line
e intensificacfo do comércio eletronico, chama a atencdo que
nio haja igual crescimento da preocupacdo com os riscos de
seguranca digital inerentes.

27  Como apresentado na pagina 152, na maioria dos casos, as empresas relataram praticas informais,
COMO avisos ou regras gerais sobre comportamento dos funcionarios.
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Empresas que processam cartdes de crédito on-line devem
ser compativeis com o PCI-DSS (Padrio de Seguranca de Dados
da Industria de Pagamento com Cartéo de Crédito)?$, ainda
que sejam pequenas, visto que dados do cartio de crédito das
pessoas sdo manuseados, armazenados e/ou transferidos. Isso
reflete o papel desempenhado pela legislacdo para estimular
a adocdo de medidas de seguranca digital nas organizacdes,
conforme demonstrado na citacéo a seguir, de uma empresa
com baixa maturidade em termos de GRSD:

“(...) € a segunda empresa que mais faz transacdo de cartdo de crédito no Nordeste e a
gente é obrigado a ter PCI-DSS, é uma norma de seguranc¢a das empresas de cartdo de
crédito.”

(GERENTE DE TI, EMPRESA DE GRANDE PORTE)

E interessante notar que amaioria dos respondentes — gesto-
res ou gerentes de TI ou projetos — consideraa GSRD como area
importante a ser desenvolvida - ou, pelo menos, certas praticas
de reducéo de risco. Nesse sentido, muitas vezes a GRSD de-
pende do voluntarismo da pessoa encarregada por cuidar da
area de TI, ou seja, de uma pessoa que esteja “no lugar certo,
no momento certo”, conforme apontado anteriormente. Em
alguns casos, esse gestor encontra adesio por parte da direto-
ria, o que torna possivel a realizacéo ou o estabelecimento de
certos processos ou acdes de seguranca digital, como refletido
no relato do supervisor de TI de uma empresa de grande porte:

“De 2014 pra ca que a Tl comecou a ficar grande aqui, ela erauma Tl de [setor de
alimentacédo] a que normalmente ndo tem muita atencdo em tecnologia, entdo de
2014, com a minha vinda, muitas coisas que eu tive de experiéncia em outras empresas
grandes eu trouxe pra ca [...] e também com o meu contato com o vice-presidente de Tl
como estreitou esse contato, muita coisa de |a comecou a ser aplicada aqui. [...] Hoje nao
é oficial, eu ndo faco essa medida oficial, registro, é tudo por minha vontade, ndo tem
nada no papel escrito que eu teria que fazer essa analise.”

(SUPERVISOR DE TI, EMPRESA DE GRANDE PORTE)

Em outros casos, as decisdes tomadas pela diretoria néo
contemplam a analise ou as solicitacdes feitas pela area de T1
e, dada essa “falta de interesse” ou priorizacdo por parte da
lideranca, osrespondentes muitas vezes precisam fazer um tra-

28 O capitulo 2 desta publicac&o traz a questdo do compliance das empresas em relacdo a seguranca digital
e apresenta algumas das principais leis sobre o tema.
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balho de convencimento sobre a necessidade de realizar certa
acdo, contratar um servico ou comprar um produto para fins
de seguranca digital.

Neste sentido, é importante considerar as dificuldades em
medir os custos e beneficios dos investimentos em seguran-
cadainformacio, os quais obscurecem a visdo do tomador de
decisdo (Jalali, 2018; Richmond, 2013). Muitas empresas ain-
da nédo estdo cientes dos riscos em que estdo incorrendo e a
lideranca tende a considerar as despesas de seguranca digital
um custo, em vez de um investimento desejavel (PwC, 2019).

A falta de priorizacio do tema reflete-se também nos re-
cursos destinados a ele: segundo as entrevistas, nota-se que o
desenvolvimento da gestdo de seguranca digital vai até onde
o custo é percebido como baixo. Quando comeca a se tornar
caro navisio dos responsaveis, a decisdo é assumir orisco - de
forma consciente ou inconsciente.

“[..]1 Tl étido como um departamento extremamente caro. Entdo, para mim poder
justificar uma nova contratacao, para justificar uma solugdo nova, preciso ter um
numero [...]. O, estd vendo? Tiveram tantas ameacas [...]. Se eu nédo tiver um grafico que
realmente traz uma solug&o, que eu preciso de uma pessoa melhor, se eu ndo tiver isso
em papel, uma analise feita, eu néao consigo.”

(COORDENADOR DE Tl E INFRAESTRUTURA, EMPRESA DE PORTE MEDIO)

Paraalém da questédo financeira, percebe-se que a seguranca
digital ndo é considerada tema transversal, pois o proprio trei-
namento, quando existente, é algo necessario apenas para os
funcionarios técnicos e/ou aqueles da area de TI. Nesse sentido,
as empresas precisam conscientizar sua propria forca de tra-
balho sobre o tema e enfatizar a importancia do treinamento
paratodaaequipe (PwC, 2019).

“[...] para os 80 funcionarios que utilizam a rede, nés nunca fizemos, mas na adrea de
informatica, os 7 funcionarios, nés temos sim, sentado, conversamos muito sobre
guestao de segurang¢a, mesmo porgue somos comprados pelo controle, que é o diretor
da empresa, pela confidencialidade desses arquivos. Sdo diversos documentos, isso
entre a gente, nds fazemos, sé que ndo é repassado pros demais da empresa, justamente
porque eles ndo tém acesso a esses arquivos, somente a area de informatica. Entao se
um arquivo desse vazar, foi alguém da informatica que vazou, mas é um erro porque
todos devem saber.”

(COORDENADOR DE TI, EMPRESA DE PORTE MEDIO)
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Onivel precario de capacitacio nas empresas ndo dizrespeito
apenas a gestio de risco digital, mas também a gestdo de risco
de modo geral. Verificou-se nas entrevistas que as instancias de
treinamento tém carater reativo: quando ocorre um incidente,
mesmo que sem consequéncias significativas, acontece uma
conversaoureuniio informal em que sdo abordadas questdes
de seguranca digital.

Reflexo da concepcéo de risco de seguranca digital dos res-
pondentes, o treinamento em GRSD muitas vezes € associado
ao manual de comportamento ou cddigo de ética que os fun-
cionarios assinam ao ingressarem na empresa — 0s Imesmos
que alguns respondentes, também, consideraram como a po-
litica de GRSD disponivel na empresa. Ou seja, o risco digital
é associado a algo que pode decorrer do comportamento dos
funciondrios, e inclusive o escasso treinamento ¢é direciona-
do a eles — e néo a diretivos e/ou liderancas —, porém se trata
de conversas informais e imposicdo de restri¢des. De fato, os
funcionarios precisam entender como sua atividade pode apre-
sentar riscos digitais e as implicacdes desse comportamento,
além de politicas claras de seguranca digital serem definidas
e revisadas regularmente para garantir que os riscos sejam
tratados e as ameacas minimizadas (Worthy, 2017).

“[...] a cada dois meses, nds reunimos a equipe, e faz ai o que ndés chamamos de
'brainstorm’, aconteceu isto, e vocé acaba colocando para eles estarem situados, e
as sugestodes [...] Exatamente para entender, porque eu cortei o acesso [...] Como nds
somos menores, e ndo € o tamanho que define isto, eu digo que é a gestdo participativa.
Se todos estdo imbuidos com a informacdo, eu acho que fica muito mais facil. [...]
treinamento para diretores ou gestores [...] ndo [...] € um erro, porque os diretores
também séo faliveis.”

(GERENTE DE INFRAESTRUTURA, EMPRESA DE PEQUENO PORTE)

O papel dasliderancas das empresas no processo de trans-
formacéo digital é cada vez mais importante nas escolhas
de rumos e na definicido de metas associadas ndo apenas ao
modelo de negdcio na economia digital, mas sobretudo a
gestdo dos riscos digitais. A qualificacdo do corpo técnico e
gerencial é importante para que as empresas participem de
instancias de discussio sobre os problemas da transforma-
cdo digital, caracterizado pela abertura para novas ideias,
formas de trabalho e colaborag¢io com outros atores. Nesse
sentido, ha consenso de que é necessario um maior esforco de
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capacitacdo sobre resiliéncia digital, tanto dentro da forca de
trabalho quanto no nivel estratégico. Uma consciéncia mais
ampla da complexidade dasegurancadigital e programas de
treinamento como modelos de simulacio sdo cada vez mais
necessarios para que os gerentes se preparem arealidade de
lidar com ameacas digitais (Jalali, 2018).

CONSIDERAGOES FINAIS

A crescente digitalizacdo da economia acarreta transforma-
cOes relevantes na vida das empresas e, junto com elas, uma
série de desafios a serem enfrentados de forma a usufruir das
vantagens trazidas pelos avancos tecnoldgicos. A seguranca
digital configura-se uma questao que apresenta um duplo de-
safio: se, por um lado, ainda é uma area pouco priorizada pelas
empresas brasileiras, por outro lado, a escassez de dados sobre
o tema contribui para a invisibilidade e a falta de percepcéo
das potenciais consequéncias que os incidentes de seguranca
digital podem causar nas empresas, mesmo sendo grandes,
médias ou pequenas.

Em relacio a baixa disponibilidade de dados, é preciso
considerar as diversas dificuldades metodoldgicas relativas a
medicdo da gestdo deriscos de seguranca digital apresentada,
visto que se trata de um tema emergente, dindmico - pela pro-
prianatureza dos riscos —, e complexo, tornando indispensavel
o estabelecimento de frameworks de medicdo que orientem a
coleta de dados. No entanto, verifica-se também a falta de prio-
rizacdo do temanaagenda de medicdo, relacionadacom abaixa
conscientizacéo sobre o tema.

Sobre esse ultimo ponto, os dados coletados nas entrevistas
cognitivas realizadas com empresas brasileiras selecionadas
mostraram que, na avaliacdo dos respondentes, a seguranca
digital ndo é dada a devida atencéo pelas liderancas das em-
presas, que muitas vezes a consideram uma area custosa, niao
condizente com a realidade da empresa, ou de pouca impor-
tancia. Portanto, assuntos relativos a seguranca digital - e
prépria gestio dos riscos - ficam circunscritos a drea técnica,
néo sendo incorporados ao core business da empresa.

Disso decorre que, na rotina das empresas entrevistadas,
a abordagem dada a seguranca digital geralmente é reativa
apds acontecerem incidentes, em vez de existirem processos
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estabelecidos para gerir propriamente os riscos, de modo a
avalia-los e decidir as estratégias de tratamento que melhor
se ajustem a empresa, assim como politicas formais e instan-
cias de conscientizacio e treinamento de todos os membros
da organizacio.

Considerando aincipiéncia do tema, ainda pouco conhecido
ndo apenas pelo publico geral, mas especialmente pelas pro-
prias empresas entrevistadas, é indispensavel continuar cole-
tando dados — quantitativos e qualitativos - para tornar visivel
ndo apenas os potenciais ganhos da digitalizacdo da economia,
mas também das problematicas inerentes a ela.
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os ultimos anos, alguns governos da América
Latina e do Caribe melhoraram o planejamento
de seus marcos legais e suas politicas em maté-
riade ciberseguranca: em 2015, enquanto apenas
seis dos trinta e trés paises da América Latina
e do Caribe tinham alguma estratégia de ciberseguranca,
hoje esse nimero subiu para treze (Lehuedé, 2020). A quan-
tidade de paises signatarios da Convencéo de Budapeste so-
bre Criminalidade Cibernética, elaborada pelo Conselho da
Europa em 2004, aumentou de dois para oito. Além disso, ha
uma Grupo de Resposta a Incidentes de Seguranca (Computer
Security Incident Response Team — CSIRT) em dezenove desses
paises (Lehuedé, 2020). Ndo obstante, como € enfatizado por
diversosindicadores e relatorios, ainda existe uma diversidade
de ambitos que requerem atencio por parte dos governos, os
quais incluem a adog¢éo nfo sé de novos marcos legais e sua
atualizacfo, mas também de aspectos relacionados com sua
capacidade técnica e de organizacio, além do desenvolvimen-
todas equipes encarregadas de implementar as estratégias de
ciberseguranca. Segundo o Indice Global de Ciberseguranca
(Global Cybersecurity Index — GCI) da Unido Internacional de
Telecomunicacdes (UIT), aAmérica Latinae o Caribe, de forma
agregada, aparecem como a regiio do mundo com menor grau
de compromisso com a seguranca digital, somente a frente da
Africa (ITU, 2019).

GRAFICO 1- CARACTERISTICAS DO MARCO
DE CIBERSEGURANCA 2020, AMERICA LATINA
E CARIBE (33 PAISES)
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FONTE: ADAPTADO DE LEHUEDE (2020).



Analisando outras métricas, o Indice Nacional de Seguranca
Cibernética® (National Cyber Security Index — NCSI), desenvol-
vido pela Fundacdo da Academia de Governanca Eletrénica da
Estonia, que recopila diversos indicadores, sugere que existe um
ntmero significativo de jurisdicdes na regifio que adotou marcos
de protecdo de dados e que tem tido um desenvolvimento signi-
ficativo nesse ambito. Entretanto, quando sio avaliados &mbi-
tos em matéria de seguranca cibernética como requisitos gerais
para os operadores de servicos essenciais ou o monitoramento
regular de medidas de ciberseguranca, os resultados paraare-
gido sdo deficientes. Com algumas pequenas excec¢des, nio exis-
tem requisitos significativos de seguranca cibernética dirigidos
aempresas além daqueles impulsionados pela protecio de dados
(Tabela1). Embora aregido tenha avancado na abordagem da ci-
berseguranca, ainda existem atrasos naregulacdo de servicos
essenciais e de infraestrutura critica.

TABELA 1- REGRAS-CHAVE DE SEGURANCA CIBERNETICA RELACIONADAS
A PROTECAO DE DADOS (JURISDICOES SELECIONADAS)

AR BO BR CL* CO CR DO GT* MX PA PY PE UY VE

vV X vV X vV ¥V X X VvV VvV X ¥ VvV X

Restri¢ao a transferéncias

internacionais para vV X VvV X VvV X X X X X X' X ¥ X

jurisdicoes

vV X Vv V X X X ¥V X X ¥ ¥V X
I - (v v (Vv (X

X X vV X AV X X ¥ ¥V X X Vv U
DPOs obrigatérios E X vV X VvV X X X ¥ X X E VvV X

v X vV X R X X X ¥ X X X V¥V X

FONTE: LEHUEDE (2020).

NOTAS: (*): ESSAS JURISDICOES TEM, ATUALMENTE, PROJETOS DE LEI NO CONGRESSO QUE IN-
CLUEM ALGUMAS DESTAS MEDIDAS: E: EXCEPCIONALMENTE; R: RECOMENDADO; A: NOTIFICACAO
APENAS A AUTORIDADE; U: NAO ESTA CLARO QUEM DEVE SER NOTIFICADO.

3 O Indice Nacional de Seguranca Cibernética ¢ um indice global que mede a preparacdo dos paises para
prevenirem ameacas cibernéticas e gerirem os incidentes cibernéticos. O NCSI também € uma base de dados
com materiais em evidéncia disponiveis publicamente e uma ferramenta para o desenvolvimento de capacida-
des relacionadas a ciberseguranca nacional. Para mais informacdes, acesse: https:/ncsi.ega.ce/
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Ressalta-se nesses servicos o baixo nivel de preparagio em
matéria de seguranca cibernética por parte das empresas. Os
dados disponiveis sugerem que, embora o risco cibernético
seja claramente uma prioridade na agenda das empresas na
América Latina, o progresso nesse Ambito continua sendo in-
suficiente. Com base em Marsh e Microsoft (2019, citado por
Lehuedé, 2020),16% a 22% das empresas afirmam compreen-
der, avaliar e quantificar as ameacas cibernéticas, 12% a 20%
conseguem prevenir os ataques cibernéticos e apenas 7% a 18%
gerenciam e se recuperam dos referidos ataques.

A SEGURANCA DIGITAL NO CONTEXTO
DA COOPERACAO INTERNACIONAL:
UMA ESTRATEGIA NACIONAL CONSENSUAL

Houve uma aceleracio do processo de digitalizacio das eco-
nomias da regido nos tltimos anos, potencializado pela atual
crise sanitaria, o que acarretou aumento de ameacas em ma-
téria cibernética e necessidade de contar com uma estratégia
nacional de ciberseguranca. Apenas no més de maio, no come-
co dapandemiada COVID-19, o Google relatou 18 milhdes de
malware e phishing e-mails, além de 240 milhdes de mensagens
spam®. A consciéncia e a sensibilizacdo sobre ataques ciberné-
ticos foram aumentando e, como consequéncia, 0s riscos asso-
ciados a reputagéo das empresas também se converteram em
um atrativo muito valorizado globalmente.

Apesar de alguns aspectos-chave da seguranca cibernéti-
caterem suaimportancia reconhecida em diversos ambitos e
acordosinternacionais, tanto por seu alto valor como pelo dano
em potencial, observam-se deficiéncias ao se revisarem a in-
corporacdo e aimplementacio desses aspectos na politicados
paises. Alguns exemplos seriam: falta de identificacdo de pecas
de infraestrutura (que deveriam ser consideradas criticas), de
padrdes de ciberseguranca, de regras de monitoramento e de
prestacfo de contas. Nesse sentido, existem varios aspectos,
a partir do planejamento e da implementacéo da politica de
seguranca cibernética, que devem ser ajustados.

A abordagem do tema da segurancadigital requer necessa-
riamente um dialogo entre os diferentes atores da sociedade,

4 Recuperado de https;/diarioti.com/covid-19-google-bloguea-18-millones-de-emails-fraudulentos-diarios/111571
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tanto publicos como privados, para garantir uma governan-
ca efetiva e um esforco coordenado em nivel nacional para a
implementacdo da estratégia de ciberseguranca de um pais.
Do mesmo modo, é fundamental contar com diversos instru-
mentos para coordenar acdes em matéria de ciberseguranca
a partir do setor privado. Algumas vezes, as empresas que
cuidam da infraestrutura critica estdo nas mios de opera-
dores pubicos, o que poderia facilitar a adocio de medidas
de seguranca; todavia, em outros ambitos, sdo necessarios
incentivos e regulacdes que demandem a implementacéo de
acOes com delimitacdes mais definidas.

A cooperacdo regional também tem um papel importante para
avancar na definicido de parametros comuns e motivar a acéo.
Desde 2004, aregiio conta com uma Estratégia Interamericana
Integral para Combater as Ameacas a Seguranca Cibernética®,
adotada pela Assembleia Geral da Organizacdo dos Estados
Americanos (OEA). Por outro lado, a Comissio Econémica
para a América Latina e o Caribe (CEPAL) coordena esforcos
a partir de outros espacos de dialogo politico, como a Agenda
Digital para América Latina e o Caribe (eLAC 2020)°, a qual
define alguns compromissos em matéria de seguranca digital
(CEPAL, 2018). Também se iniciou um trabalho com diferentes
grupos daregifio paraaconstrucio de um dialogo publico-priva-
do e o planejamento de uma estratégia nacional, caso darelacio
com os 8 paises-membros’ da Comissido Técnica Regional de
Telecomunicac¢des (COMTELCA).

A partir do trabalho da CEPAL, foram identificadas quatro
mensagens-chave relacionadas a seguranca digital: (i) a im-
portédncia de um esforco coordenado em nivel nacional, em

5 A Estratégia Interamericana Integral de Seguranca Cibernética baseia-se em esforcos e conhecimen-
tos especializados do Comité Interamericano contra o Terrorismo (CICTE), da Comissdo Interamericana de
Telecomunicacdes (CITEL) e da Reunido de Ministros da Justica ou Ministros ou Procuradores-Gerais das
Américas (REMJA). A Estratégia reconhece a necessidade de que todos os participantes de redes e siste-
mas de informacdo sejam conscientes de suas funcdes e responsabilidades com relacdo a seguranca, a fim
de criarem uma cultura de seguranca cibernética. Mais informacdes em: http://www.oas.org/en/citel/infoci-
tel/julio-04/ult-ciberseguridad_e.asp

6 A eLAC é uma estratégia visando 2020, que sugere o uso de tecnologias digitais como instrumentos
de desenvolvimento sustentavel. Tem como missdo promover o desenvolvimento do ecossistema digital na
América Latina e no Caribe mediante um processo de integracdo e cooperacado regional, com o objetivo de
fortalecer as politicas digitais que impulsionem o conhecimento, a inclusdo e a equidade, a inovagcao e a sus-
tentabilidade ambiental. Mais informacdes em: https://www.cepal.org/es/proyectos/elac2020

7 Os membros designados sdo México, Guatemala, El Salvador, Honduras, Nicardgua, Costa Rica, Pana-
ma e Republica Dominicana.
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momentos de crescente digitalizacdo das economias e aumento
das ameacas de ataques aos sistemas nacionais de informacao;
(i) anecessidade de considerar marcos normativos e institu-
cionais acordes, além de uma politica publica com delimitacdes
claras sobre a protecio de dados pessoais, no caso de governos
e empresas, que acompanhe a estratégia paraenfrentar os de-
safios; (ii]) a cooperacéo e o esforco multilateral, fundamentais
para enfrentar as ameacas cibernéticas; e, finalmente, (fv) a
construcdo de uma estratégia de seguranca digital ampla e
efetiva, produto de parcerias publico-privadas.

Uma estratégia de seguranca cibernética que contemple uma
governanca efetivarequer um marco normativo e mecanismos de
resposta efetivos, além de desenvolvimento e protecdo de infraes-
trutura e de sistemas criticos. Requer também uma articulagéo
comacooperacdo internacional paraformar um marco multilate-
ral, assim como a gestdo de talentos e tecnologia para enfrentar os
desafios. Dessaforma, é necessdrio o planejamento de umaagenda
holistica que inclua as diferentes dimensdes que conformam uma
estratégia de seguranca digital e de seguranca de dados.

A ameacade ataques afeta setores-chave, tais como: servicos
publicos e governamentais, alimentos, combustivel, transpor-
te, comunicacdes e financas, o que pode implicar riscos impor-
tantes para a sociedade em seu conjunto, impactar os fundos
do tesouro publico e atentar contra a rede elétrica, as teleco-
municacgdes e o fornecimento de bens e servicos essenciais.
Esses temas sdo importantissimos para a defesa da seguranca
nacional, da economia, da satide, da ordem publica e da politica.

Observa-se um aumento gradativo tanto da complexidade
como dos custos relacionados aos ataques cibernéticos a pes-
soas, governos, empresas e sistemas de informacio em geral,
que se referem ao tratamento dos programas maliciosos e no-
civos (ex. malware, spyware, data breaches e ransomware), a
roubos de dados especialmente sensiveis, 8 manipulacéo de
dados, ao ataque ao funcionamento de sistemas informaticos
(incluidos aqueles que controlam infraestruturas criticas) e a
programas de extorsio e espionagem cibernética®.

8 Segundo o Forum Econdmico Mundial (Morgan, 2020), estima-se que, para 2021, o impacto econébmico
dos incidentes de ciberseguranca poderia alcancar 6 trilhndes de dodlares globalmente. O recente ataque (ran-
somware) ao Banco Estado do Chile representou um gasto de quase 9 milhdes de dolares para recuperar o
controle de suas plataformas e dados.



A capacidade de resposta dos paises aos ataques cibernéti-
cos é cada vez mais necessaria, em virtude de depender, em
grande parte, do tamanho, da diversidade e do dinamismo das
estruturas econémico-sociais dos paises. E precisoresponder
a esses ataques e mitigar seus impactos, especialmente sobre
as instituicdes, ja que elas diminuem a governanca perante a
exposicdo a diferentes tipos de riscos:

e Ataques a diferentes niveis de governo (nacional, fede-
ral, regional, estadual, municipal) com consequéncias
econdémicas, em areas como: receitas de multiplos fluxos
(de contribuintes), em multiplas formas (imposto de ren-
da, IVA etc.) e o nivel de diversificacdo econdmica para
atender esses riscos®’.

* Emtermos de estrutura “politica”, um ataque pode ser
dirigido ao uso de dados pessoais para fins politicos ob-
tidos de maneira ilicita, e ao uso das redes sociais para
influenciar eleitores mediante amanipulacéo de dados,
por meio de mensagens ou do uso de plataformas.

* Roubos de identidade e fraudes a érgaos publicos.

* Construcaode talento e de tecnologia em seguranca di-
gital que acompanhem o planejamento e aimplementa-
cdo de mecanismos de resposta efetivos.

Adimensio internacional e anecessidade de gerar um acordo
multilateral também é fundamental, especialmente no fluxo
transfronteirico de dados no que se refere a sua protecéo, a
garantia da privacidade e ao consentimento dos proprietarios
dos dados. Com relacio a essa dimensio, é importante men-
cionar o papel do marco dado pela Convencio de Budapeste'®,
que define em seu Articulo 32.b:

Por exemplo, um relatorio da PwC (2019) para a Comissdo Europeia indica que o roubo relacionado a
seguranca digital dos segredos comerciais na Europa em 2018 significou perdas de 60 bilhdes de euros para
o crescimento econdmico e quase 289 mil postos de trabalho. As estimativas que este mesmo relatoério faz
para 2025 indicam um impacto de um milhdo de postos de trabalho perdidos.

A Convencgéo sobre o Cibercrime, também conhecida como Convencdo de Budapeste, € um tratado
internacional de direito penal e direito processual penal firmado no dambito do Conselho da Europa para de-
finir, de maneira harmonica, os crimes praticados por meio da Internet e a forma como combaté-los. Recu-
perado de https:/rm.coe.int/16802fa428
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O acesso a dados transfronteiricos. E uma excecio
ao principio de territorialidade que permite o acesso
transfronteirico unilateral sem necessidade de assis-
téncia mutua em situacdes limitadas, circunscrita a:
(1) acessibilidade do publico a dados (fonte aberta) e
(i) quando os dados foram acessados ou recebidos de
fora do territdrio, através de um sistema informatico de
seu territdrio, com o consentimento legal e voluntario
da pessoa com autoridade legal para revelar os dados
através desse sistema.

Um tema de crescente relevancia a ser considerado no plane-
jamento de uma estratégia nacional de seguranca cibernética é o
chamado monopdlio de dados (data-opolies), que se converteu em
uma das principais ameacas 2 seguranca digital. E necessariauma
coordenacdo entre diferentes instancias de governo, associada a
um limite do poder dos monopdlios de dados, em toda a econo-
mia. Isso inclui limitar a concentracio néo apenas das grandes
empresas tecnoldgicas, proprietarias das plataformas digitais, mas
também de outras empresas ndo tecnoldgicas cujo valor aumenta
substancialmente devido ao crescente acesso a dados. Os efeitos
darede, a falta de portabilidade dos dados, os direitos do usuario
sobre seus dados e a fragil protecéo da privacidade ajudam esses
monopdlios a manter uma posicdo dominante (Stucke, 2018). A
maior concentracdo de dados converte-se, portanto, em um im-
portante incentivo para os ataques cibernéticos massivos. Dessa
forma, é imprescindivel uma forte coordenacio entre os encarre-
gados do cumprimento das leis antimonopdlio e os de protecéo a
privacidade do consumidor para aumentar as garantias de condi-
cdes de uma competéncia efetiva, sem afetar a inovacéo.

CONSIDERAGOES FINAIS

Uma estratégia regional em seguranca cibernética tem um
efeito duplo: conscientizacdo das pessoas sobre ovalor de seus
dados, a fim de os proteger, e possibilidade de calculo pelas
autoridades, com maior precisao, dos alcances de um ecos-
sistema digital em termos de valor, riscos e rentabilidade.
* NaAmérica Latina, o tema da ciberseguranca associa-se
fundamentalmente a protecéo de dados; logo, o fortaleci-
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mento de sua politica deve incluir necessariamente a di-
menséo de seguranga cibernética.

Na discussao atual, o poder dos dados pessoais e seu va-
lor crescente requerem uma maior protecio diante de
multiplos ataques. Este ¢ um tema central nas iniciativas
internacionais as quais, entre outras coisas, buscam que
o usuario que acessa qualquer plataforma digital possa
oferecer e controlar suas informacdes, as quais devem
permanecer devidamente protegidas.

A colaboracio publico-privada é fundamental para o su-
cesso de uma politica de seguranca efetiva na deteccio
de riscos associados ao uso e mau uso de dados, para a
mitigacdo dos danos provocados por um ataque a priva-
cidade e paraa protecio de dados considerados sensiveis,
pessoais, comerciais ou industriais.

Um esforco multilateral requer amplos marcos legais e
institucionais para contemplar formas e graus variados
de impactos diante de ataques cibernéticos a empresas,
governos e sistemas de informacéo. Isso deve incluir des-
de possiveis danos a infraestrutura critica de um pais,
até o alcance de programas maliciosos e um marco para
o fluxo transfronteirico de dados.
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