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Para tornar efetiva

a participacao

da Sociedade nas
decisoes, envolvendo
a implantacao,
administracao e uso
da Internet, o Ministério
das Comunicagdes

e o Ministério da
Ciéncia e Tecnologia
constituiram, de forma
conjunta, o Comité
Gestor da Internet,

em maio de 1995.

s oA

OISO o
cousoDS TG

pesQUISASOBREC oMK NCATION
"

WM

s
o

TR
| |
el W

Composto por
membros do governo,
do setor empresarial,
do terceiro setor

e da comunidade
académica, o CGl.br
representa um modelo
de governanca na
Internet pioneiro,
com base nos
principios de
multilateralidade,
transparéncia

e democracia.
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Escritério Brasil

Entre as diversas atribuicdes
do CGl.br, destacam-se:

a coordenacdo da atribuicao
de enderecos Internet (IPs)

e do registro de nomes de
dominios usando <.br>;

o estabelecimento de diretrizes
estratégicas relacionadas

ao uso e desenvolvimento

da Internet no Brasil;

a coleta, organizacao e
disseminacao de informacdes
sobre os servicos Internet,
incluindo indicadores e estatisticas.

PESQuISA SOBRE 0 USO DAS TECNOLOGIAS DA
INFORMACAO E DA ComuNICACAO NO BRASIL

O Centro de Estudos sobre as Tecnologias da Informacao e

da Comunicacéo - CETIC.br - é responsavel pela produg¢édo de
indicadores e estatisticas sobre a disponibilidade e uso da Internet
no Brasil, divulgando analises e informacdes periédicas sobre o

desenvolvimento da rede no Pais.




Secretario de Politica da Informatica / Ministério da Ciéncia e Tecnologia

Coordenador do CGl.br

PENSAR E COMPREENDER A INTERNET

A Internet é um fendmeno que revolucionou nosso mundo.
A comunicagdo entre pessoas e institui¢cdes se tornou instan-
tinea, universal e livre. Seu uso esté se alastrando entre todos
0s povos, em todos os recantos de nosso planeta, influencian-
do quase todos os setores da sociedade. Ela se tornou impres-
cindivel na produgio e divulgacdo das culturas regionais, para
o comércio globalizado e para varios servicos de utilidade para
o cidadio e para a sociedade em geral. O acesso a rede aliado
a capacitacdo em seu uso efetivo, um processo denominado
inclusdo digital, é hoje uma condicdo necessaria para trazer
o individuo para a nova sociedade do conhecimento, que se
desenvolve com base na convergéncia de tecnologias e servi-
cos digitais e nos protocolos de comunicacdo da Internet. A
construcdo dessa sociedade conectada tem que ser uma tare-
fa assumida por todos. O progresso para a consecucdo dessa
meta é medido pelo nimero de individuos que a cada dia se
tornam usuarios da rede. No Brasil ja somos quase 45 milhoes
de internautas, com uma taxa de crescimento de mais de 20%
ao ano, em média, e com diversas iniciativas de instituicdes,
civis e dos varios poderes do Estado, para capacitacdo e para a
oferta de novos servicos e contetdos.

Sucessora da Arpanet, criada em 1969, a Internet surgiu
com a introdugdo de um inovador procedimento de comu-
nicacio (o protocolo IP) que a tornou robusta a interrupgdes,
passando a ser dirigida pela comunidade académica dos EUA
e, posteriormente, internacional. Com o surgimento da Web
(0 WWW — World Wide Web) no inicio da década de 9o,
com programas amigaveis de navegacdo, de trocas de men-
sagens e de criacdo de paginas com hipertextos e imagens, e
com a caracteristica de um servico desregulamentado de valor
adicionado a estrutura de comunica¢des de dados e voz, a In-
ternet se popularizou e se espalhou rapidamente pelo mundo
criando novos paradigmas de comunicacdo e de relaciona-
mentos pessoais e comerciais, constituindo-se num espaco
privilegiado de criacdo e difusdo de informagdo e cultura.

Entretanto, central para o sucesso da Internet é sua go-
vernanga, tanto nos aspectos técnicos de infra-estrutura e
operagdo, como nas questdes legais e regulatorias de seu uso.
Para que continue sendo universal, dindmica, aberta e cola-
borativa, faz-se necessdria a preservagdo de certos principios
que lhe deram tais caracteristicas. Nesse ponto, o CGL.br —
Comité Gestor da Internet no Brasil — tem um papel funda-

mental. Sendo um férum constituido sobre principios de
representatividade da comunidade, atendendo a multiplos
interesses, com eleig()es democraticas dos representantes
ndo-governamentais e transparéncia de seus procedimen-
tos, o CGLbr é hoje uma referéncia internacional de mo-
delo para governanca da Internet no contexto de cada pais.
Criado por Portaria Interministerial em 1995, modificada
pelo Decreto n° 4.829, de 3 de setembro de 2003, tem entre
suas atribui¢cdes ndo somente a organizacido dos niimeros e
nomes de dominios .br, que é operacionalizada através do
NIC.br (Ntcleo da Informagio e Coordenagio do Ponto BR),
como também o estabelecimento de diretrizes estratégicas,
de recomendacdo de normas e padrdes técnicos e operacio-
nais, a proposicdo de programas de P&D e de difusdo, entre
outras. Todas com o objetivo de assegurar a qualidade, a efi-
ciéncia e os padrdes de conduta de usuirios e provedores de
Internet no Pais. E sua acdo ndo se restringe ao Brasil, tendo
também uma atuagdo efetiva em féruns internacionais que
discutem as questdes de governanca da Internet, incluindo
a participagdo efetiva na ICANN — Internet Corporation for
Assigned Names and Numbers, com dois de seus encontros
realizados no Brasil, e no IGF — Internet Governance Fo-
rum, cuja reunido de 2007 foi sediada pelo CGI no Rio de
Janeiro. No plano interno, o CGLbr promove o importante
levantamento estatistico das caracteristicas e do uso da In-
ternet e, mais geralmente, das Tecnologias de Informagdo e
Comunicacio (TICs), criando um dos retratos mais detalha-
dos do impacto dessa rede no Pais.

Mas talvez a maior vitéria do CGILbr é que a Internet no
Brasil tem a cara de nossa sociedade, de nosso Pais. De todos
os enderecos utilizados por empresas, instituicdes publicas
e privadas e pessoas fisicas, 83% sido registrados no dominio
.br. Essa proporcdo é bem superior a de outros paises, que
registram em média menos da metade dos enderecos em
seus registros nacionais.

A revista .br se propde ser um espaco no qual a evolugio da
Internet, com suas benesses e problemas, seja analisada, pen-
sada e debatida de maneira clara e objetiva. Muitas questoes,
que vio de conquistas da rede ao combate a crimes cibernéti-
cos, incluindo aspectos técnicos, legais e regulatérios, assim
€omo sua governanga, estdo em pauta. Essa € mais uma inicia-
tiva do CGLbr que esperamos terd o sucesso das demais.
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Nucleo de Informacao e Coordenacao do .br

O Nducleo de Informacéao e Coordenacao do .br € uma entidade civil, sem fins lucrativos,
gue desde dezembro de 2005 implementa as decisées e projetos do Comité Gestor da
Internet no Brasil. Dentre suas atribuicdes estao:

= O registro e manutencéo dos nomes de dominios que usam o <.br>
e a distribuicdo de enderecos IPs, através do Registro.br;

= O tratamento e resposta a incidentes de seguranca em computadores
envolvendo redes conectadas a Internet brasileira, através do CERT.br;

® Projetos que apoiem ou aperfeicoem a infra-estrutura de redes no Pais,
como a interconexao direta entre redes (PTT.br) e a distribuicdo da Hora
Legal brasileira (NTP.br). Esses projetos estdo a cargo do CEPTRO.br;

= Divulgacéao de indicadores e estatisticas e informacfes estrategicas
sobre o desenvolvimento da Internet brasileira, através do CETIC.br;

m Promover estudos e recomendar procedimentos, normas e padrdes
técnicos e operacionais, para a seguranca das redes e servicos de
Internet, bem assim para a sua crescente e adequada utilizacéo pela
sociedade, realizada pelo W3C.br;

m O suporte técnico e operacional ao LACNIC, Registro de Enderecos
da Internet para a Ameérica Latina e Caribe
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A Governanca da
Internet no Brasil
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TELEFONIA

Tira-teima na
telefonia fixa

Ha discérdia na proposta de mudancas no Plano Geral
de Outorgas (PGO) feita pela Anatel. O Plano rege a atuacao das
concessionarias fixas de telefonia no mercado nacional e a versao que esta
em vigor foi estabelecida com a privatizacao do Sistema Telebras. A Agéncia
quer separar a infra-estrutura de telefonia da prestacao de servicos multimidia,
incluindo o acesso rapido a net. As operadoras de telefonia, de modo geral,
argumentam contra. Entre outros motivos (como aumento de custos e dupla
taxacao), consideram que é um caminho contrario a convergéncia de servicos.
Ja as empresas que buscam utilizar os acessos das concessionarias e provedores
de acesso a Internet defenderam a medida. Para embasar a discussao e
levantar os impactos financeiros, o préprio érgao regulador contratou
consultoria do Centro de Gestao e Estudos Estratégicos (CGEE). Para o
CGl.br, a separacao de infra-estruturas, funcional ou estrutural, deve ser
considerada como alternativa importante para o avanco da Internet. Essa
posicao foi encaminhada por meio de carta ao ministro das Comunicacoes
Hélio Costa. No documento, o CGl.br coloca como uma das premissas do
debate sobre o marco regulatério a questao da universalizacao do acesso a
banda larga. Esse documento esta a disposicao para consulta no endereco
http://cgi.br/infoteca/documentacao/documento-cgibr-rede-de-transporte.pdf

Banda larga puxa muda de fase

TV dssin ada O Ministério das Comunicac6es (Minicom) entra na

Os numeros da banda larga sao favoraveis segunda fase do Gesac (Governo Eletrénico — Servico de
quando se analisa o segmento de TV por Atendimento ao Cidadao). No leilao da primeira fase,
assinatura. O acesso de alta velocidade foi o realizado em abril do ano passado, a grande vencedora foi
que impulsionou esse mercado no segundo a Embratel, que liderou um consércio com trés operadoras
trimestre de 2008. Segundo a ABTA (Associacao fixas, a Oi, a Telefonica e a Brasil Telecom. Nessa ocasiao,
Brasileira de TV por Assinatura) e o Seta foram licitados 12 mil pontos de conexao. Até 2010, o
(Sindicato das Empresas de TV por Assinatura), programa vai conectar 25 mil pontos em todos

o nUmero de usuarios do acesso em alta os 5.565 municipios brasileiros. E uma das

velocidade atingiu, no segundo trimestre de maiores iniciativas de inclusao digital

2008, 2,1 milhdes de clientes, aumento de 52% do mundo porque leva para

em relacao ao mesmo periodo de 2007. “A TV lugares remotos a chance

por assinatura crescia e levava a banda larga. de acesso arede a

Hoje, esses dois servicos crescem juntos”, diz baixo custo.

Alexandre Annenberg, presidente da ABTA.
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WEB

Seguranca no b.br

Diversas instituicoes financeiras do Pais ja estao utilizando o
Dominio de Primeiro Nivel (DPN) “b.br”. Entre os primeiros bancos
que adotaram o novo endereco estdo o Banco Alfa, Bonsucesso,
Bradesco, BVA, Banco Cooperativo Sicredi, Banco Industrial e
Comercial S/A, Prosper, Schahin, Banrisul e Parana Banco.
Arelacdo atualizada de quem ja fez a troca de endereco esta
em http://nic.br/dominios/dom-bbr.htm.
O principal objetivo dessa medida ¢ garantir
maior nivel de seguranca aos correntistas
que utilizam a Internet para pagar contas
e fazer operacdes bancarias. O Brasil tem
hoje cerca de 30 milhoes de pessoas que utilizam
a rede para fazer transacdes financeiras.
“Essa medida dedica um espaco exclusivo as instituicoes
financeiras e as diferencia das demais aplicacdes comerciais,
evitando uma série de fraudes”, explica Demi Getschko, diretor-
presidente do NIC.br. Além do seu carater restrito, o DPN “b.br”
conta com a adocao obrigatoria do protocolo DNSSEC, que
adiciona seguranca ao DNS por meio da assinatura automatica
das respostas, o que impossibilita a maioria das fraudes que
utilizam o “desvio de acesso” ao DNS.

INOVACAO

Brasil pode ter
banda larga pela
rede elétrica

A Agéncia Nacional de
Telecomunicacoes (Anatel)
colocou em consulta publica

a proposta para regular

o acesso a Internet em alta
velocidade por meio da rede
elétrica no Brasil.

A Internet via cabo de
eletricidade, ou PLC (Power Line
Communication), tem o potencial
de atingir 98% das residéncias
em poucos anos e o fornecimento
de energia nao deve ser afetado.
Nos primeiros testes feitos

em diversos municipios,

a velocidade variou de 60 a 70
megabits por segundo (Mbps).
As empresas interessadas
devem dispor de equipamentos
certificados e em concordancia
com as normas estabelecidas
pela Agéncia Nacional de
Energia Elétrica (Aneel).

O governo afirma que ainda

nao é possivel prever o preco
para o consumidor final. Mesmo
assim, a idéia é incentivar esse
tipo de acesso para garantir,
como defende o CGl.br, a
universalizacao da banda larga
no Brasil. O uso da rede elétrica
pode garantir, por exemplo, a
chegada da Internet em locais
de dificil acesso para os cabos

da telefonia fixa. Em um Pais

de dimensoes continentais, a
medida pode ser uma grande
ferramenta de inclusao digital.
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oovernanca da

MESMO DIANTE DA SUA LOGICA DEMOCRATICA, A REDE PRECISA DE
PRINCIPIOS QUE PODEM SER COMPARTILHADOS POR TODOS OS PAISES

Internet segue regras proprias que, as vezes, sio di-
ficeis de entender devido a rapidez que elas sio construidas.
A esséncia da web pode ser entendida pelo tripé de veloci-
dade na propagacdo das informacoes, espirito de colaboracédo
planetiria e conexdes em tempo real. Esse pelo menos é o
senso comum em torno da rede, mas ela é bem mais comple-
xa do que parece ser. Resolver a governanca do mundo virtual
é uma tarefa quase impossivel, mas faz parte do trabalho de
institui¢des internacionais a criacdo de politicas mundiais
para olhar esse universo dentro de principios que podem ser
compartilhados por todos os envolvidos no tema. Esse é o
conceito basico da governanca da Internet que, no Brasil, tem
como o fiel da balan¢a o Comité Gestor da Internet (CGLbr).

Desde a sua cria¢do, em maio de 1995, o CGLbr buscou a
transparéncia e a abertura para idéias pluralistas. Essa visdo
se reflete na composi¢do do seu conselho, que tem a parti-
cipagdo de personalidades do setor publico, da Academia, da
iniciativa privada e do terceiro setor. O CGLbr é hoje, sem
duvida, o mais relevante f6rum de discussio no Pais sobre a
governanca da Internet. Nos Gltimos anos, se dedicou a atuar
em duas frentes. A primeira, interna, transformou o Brasil
num dos exemplos mundiais na administracio de endere-
¢os na Internet. A segunda envolveu a presencga constante do
CGIL.br nos principais féruns internacionais sobre governan-
¢a e melhores préticas da Internet.

Governanca nio é uma palavra que se encontre pronta e aca-
bada no dicionario. Essa idéia busca refletir a capacidade de as
sociedades humanas se dotarem de sistemas de representa-
¢do, de instituicOes e processos, de corpos sociais, para elas
mesmas se gerirem, em um movimento voluntario. Trata-
se de um ideal dos mais ambiciosos. De certa forma, o CGI
funciona como o guardido das boas préaticas do mundo virtual
no Pais. Sem essa énfase e preocupacdo dos seus conselhei-

ros, a Internet brasileira talvez fosse diferen-
te. Quando se olha como a rede se espalhou
na sociedade, os exemplos saltam a vista. E
o caso do envio das declara¢gdes de Imposto
de Renda dos contribuintes pela web, os ser-
vicos de governo eletrénico a disposi¢io dos
cidaddos, a sofisticagdo on-line do sistema
financeiro nacional e o sistema eletrénico de
votacdo, que se provou mais uma vez eficiente
na tltima elei¢do municipal.

IGF Brasil

O dpice dessa estratégia focada em resultados
foi a realizacdo, no Brasil, do IT Férum Interna-
cional de Governanca da Internet, o IGF Brazil
2007, realizado no Rio de Janeiro, em 2007. Li-
gado a Organizacdo das Nacdes Unidas (ONU),
o IGF serve como um grande indicador mun-
dial de discussido sobre o tema da governanca
na Internet. O encontro no Rio reuniu 1.400
participantes de 109 paises e, além das plena-
rias, realizou 84 reunides em paralelo. Nesse
debate, o Brasil expds sua visdo sobre como
a rede deve ser gerenciada de maneira global.
“Essa discussdo enriqueceu ainda mais a nos-
sa visdo sobre o tema da governanca®, afirma
Augusto Cesar Gadelha, coordenador do CGIL.
br e secretario de Politicas de Informatica do
Ministério da Ciéncia e Tecnologia. Gadelha
diz que o IGF, desde o primeiro encontro em
Atenas, em 2006, vem estabelecendo ideais
que se devem buscar em termos de governancga
da rede em dmbito internacional.
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IGF India e a participacio
brasileira

Como conseqiiéncia desse trabalho, o
Brasil conquistou espaco no grupo de 40
conselheiros que ajudaram o atual secreté-
rio do IGF, Nitin Desai, a organizar a tercei-
ra edicdo do evento, realizada em dezembro
de 2008 na cidade de Hiderabad, India. O
Brasil foi representado formalmente por
José Vitor Hansem, do Ministério das Re-
lagbes Exteriores. Desai convidou, na qua-
lidade de consultores especiais, o diretor de
planejamento da Rede de Informacdo para o
Terceiro Setor (RITS) e conselheiro do CGI.
br, Carlos Afonso, e Hartmut Glaser, um
dos trés diretores do NIC.br. “Desde o ini-
cio da estruturacdo dos féruns mundiais da
Internet, como a ICANN (responsavel pela
politica de dominios no mundo), sempre
tivemos a preocupacgdo de levar delegacdes
relevantes para defender as nossas posi-
¢Oes, assim, o CGlL.br sempre teve assento
garantido nos debates”, afirma Glaser.

Verde e amarelo

A cria¢do do CGLbr foi guiada quase que por
um “pressigio” a respeito da importancia que
a Internet viria a ter no Brasil. O engenhei-
ro Demi Getschko, também conselheiro do
CGLbr, diz que o Brasil estd numa posicdo
bastante confortivel em termos de gover-
nanca. E ressalta como ponto alto dessa tra-
jetéria a adocdo do .br, o dominio que ca-
racteriza o dmbito do Brasil na Internet. “O
.br é um sucesso”, diz ele. De todas as em-
presas e pessoas com nomes na rede, 83%
utilizam a terminagdo verde e amarela, o .br.

Nesse aspecto, o Pais estd muito acima da >
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ALEXANDRE
ANNENBERG
Engenheiro eletrénico pelo
ITA. E presidente da ABTA
(Associacao Brasileira de
Televisao por Assinatura)
e do SETA (Sindicato
das Empresas de TV por
Assinatura). Integrou
o Comité Consultivo do
Sistema Brasileiro de
Televisao Digital (SBTVD).

CARLOS

ALBERTO AFONSO
E Diretor da RITS.
Criou o Alternex, o
primeiro sistema
de informacao
baseado em
computador da
América Latinae o
primeiro provedor
de Internet do
Brasil.

FLavio REcH
WAGNER
E doutorem
Informatica pela
Universidade de
Kaiserslautern
e professor
titular da UFRGS.
Graduadoem
Engenharia
Elétrica pela
UFRGS.

MARCELO BECHARA
DE Souza HoBalkA
E consultor juridico

do Ministério das

Comunicacoes e
integrante do conselho
consultivo da Anatel.

E advogado,
especialista em

Direito de Informatica
pelo Berkman

Center for Internet &
Society, EUA.

ITE GESTOR DA INTERNET N

ALEXANDRE
Acuiar CARDOSO
E secretario

de Ciénciae
Tecnologia doRJ

e presidente do
Consecti. Médico
com pos-graduacao
em Medicina

do Trabalhoe
Administracao
Hospitalar.

E deputado federal.

MANUEL LOUSADA

Engenheiro de
telecomunicacdes e
eletrénica pelo Instituto
Superior Técnico de
Lisboa e funcionario do
Conselho Nacional de
Desenvolvimento
Cientifico e Tecnolégico
(CNPq). Atualmente
representa no CGl.br o
Ministério do
Desenvolvimento,
Industria e Comércio
Exterior.

AucusTto CESAR
GADELHA VIEIRA

E secretario

de Politica de
Informatica do MCT
e coordenador

do CGl.br. Professor
da UFRJ com
doutorado em
Stanford (EUA) e
pesquisador em
Leuven (Bélgica).

LisaNDRO
ZAMBENEDETTI
GRANVILLE
Professor-doutor
da UFRGS. E
especialista

em Ciénciada
Computacao.
Pesquisador
visitante na
universidade de
Twente, na Holanda.

RASIL

Demi GETscHkO
E presidente do NIC.br.
e membro do
board da ICANN.
E formado em
Engenharia Elétrica
pela Universidade
de Sao Paulo (USP),
onde é doutor na
area. Integra o CGl.br
desde 1995.

MARCELO
FErRNANDES CosTA
E membro executivo

para a América Latina
e Caribe da Non-
Commercial Users
Constituency (NCUC) e
e presidente do Comité
pela Democratizacao
da Informatica em

PE. £ formado em
Administracao de
Empresas.
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HENRIQUE FAULHABER,
E representante do
setor de Software e

bens de Informatica.
Matematico com
Mestrado em Engenharia
de Sistemas, é diretor da
empresa Calandra, do

Sindicato de Empresas

de Informatica do Rio de
Janeiro, e membro do
conselho da Riosoft.

RENATO DA
SILVEIRA MARTINI

Presidente do
Instituto Nacional
de Tecnologia

da Informacao

e membro

do Comité de
Seguranga da
Informacao da
Presidéncia da
Republica.

Mario Luis Teza
E da coordenacio do
Férum Internacional
do Software Livre
(FISL), fundador do
Projeto de Software
Livre Brasil e da
Associacao Software
Livre.org.

Jost RoBerTO
DRruGowIcH DE
FEeLicio
Fisico pela USP em
Sao Carlos, onde
fez doutorado e
livre-docéncia.

E Professor da
Faculdade de
Filosofia, Ciéncias
e Letras da USPem
Ribeirao Preto.

GusTavo GINDRE
MOoNTEIRO

E coordenador do
Indecs (Instituto de
Estudos e Projetos
em Comunicacao e
Cultura). E membro
da coordenacao do
Coletivo Intervozes.
Jornalista e mestre

em Comunicacao
pela UFRJ

NELSON SIMOES
DA SILVA

E diretor geral
da RNP (Rede
Nacional

de Ensinoe
Pesquisa) e
presidente

da CLARA
(Cooperacao
Latino-
Americana

de Redes
Avancadas).

PLinio DE
AGUIAR JUNIOR
E conselheiro

da Anatel.
Engenheiro
eletrénico,

foi diretor do
Departamento de
Industria, Ciéncia
e Tecnologia do
Ministério das
Comunicagoes.

NivaLpo CLeTo
Diretor da
Fenacom. Foi
presidente da
Junta Comercial
de Sao Paulo

e diretor de
Tecnologia e
Informacao da
Fenacon.

/
o

JAIME BARREIRO
WAGNER
E presidente da
Plug In e fundador
da Digitel, Altus
e PowerSelf. £
mestre em Ciéncia
da Computacao
e professor do
Instituto de
Informatica da
UFRGS.

Rocerio
SANTANNA DOS
SANTOS
E secretario
de Logisticae
Tecnologia do
Ministério do
Planejamento.
Foi presidente
da empresa de
informatica de
Porto Alegre. >
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média mundial, em que os enderecos nacionais representam
apenas 20% dos registros. Os outros 80% sdo ocupados pe-
las terminagdes genéricas .com, .gov, .org e .net. O CGLbr, no
principio, ndo tinha um brago executivo que fosse uma pes-
soa juridica. Isso criou barreiras, e, para efetuar o registro de
nomes de dominios e receber a retribuicido correspondente,
foi preciso recorrer a Fapesp (Fundac¢io de Amparo a Pesquisa
do Estado de Sdo Paulo). “O registro operava dentro da Fa-
pesp — fisicamente mesmo — e utilizava o CNPJ dela para
fazer a cobranc¢a” conta Getschko. A solucdo definitiva foi o
NIC.br, criado em dezembro de 2005, estruturando-se em
moldes similares a uma ONG, formado por representantes do
empresariado, do terceiro setor, do governo e da Academia.

Diretrizes e estratégias

O CGLbr cresceu aprendendo, acompanhando passo a pas-
so a explosdo da Internet no Brasil, que, desde 1995, saltou de
2 milhGes de usuirios para, atualmente, mais de 50 milhdes.
Nesse periodo, o Comité se tornou uma presenca forte em
todos os pontos relevantes ao desenvolvimento da rede
mundial em territério nacional. Antes de mais nada, orga-
nizou de maneira transparente a distribuicdo dos enderecos
eletronicos que permitem que cidaddos, governos, empresas
e institucdes em geral possam utilizar a rede de maneira efe-

tiva e util. O resultado desse trabalho pode
ser visto pela importancia do CGIL.br no ce-
nario internacional. Existem hoje no planeta
153 milh&es de enderecos registrados e, des-
se contingente, o Brasil contribui com 1,4
milhdo de enderecos. O software utilizado
por cidadido ou empresa brasileira para fazer
o seu registro foi completamente desenvol-
vido pela equipe do NIC.br e, por sua con-
fiabilidade e eficiéncia, estd sendo utilizado
sem qualquer custo por outros paises, como
Quénia e Mocambique, na Africa.

A busca pela melhor tecnologia também
transformou o CGILbr num ambiente de
grandes inova¢des. Hoje, por exemplo, quem
desejar ter seu endereco na rede com acento
ou outros sinais graficos pode coloci-lo no
ar sem problemas. Outro fator é a seguranga
envolvida na protecdo dos dados. “A preo-
cupagio era oferecer o melhor servico com
alto grau de seguranca”, diz Frederico Neves,

VELOCIDADE
DA CONEXAO

O acesso rapido

GENESE

A Internet, primeiramente
académica, foi uma iniciativa
desenvolvida técnica e
conceitualmente no Brasil por
pesquisadores e organizacoes que
entenderam o seu potencial para
o Pais. Em 1995, os ministérios

das Comunicacoes e da Ciéncia e

Tecnologia propuseram formar

um comité para a implantacao,
administracao e uso da Internet,
com participacao da sociedade.

ATENCAO A
SEGURANCA
Implantacao do

CERT.br, Centro de
Estudos, Resposta e
Tratamento de Incidentes
de Seguranca no Brasil.

O Pais tinha nessa

época cerca de 1 milhao
de usuarios, 0,7% da
populacao. Nesse ano,

o Imposto de Renda passou
a ser feito pela rede.

na época estava em
torno de 56 Kbps.

A Internet chegava a
poucos usuarios, que
ja eram mais de 2,5
milhoes, segundo

a terceira pesquisa
do IBOPE sobre o
tema, divulgada

em 1999.




diretor de servicos e tecnologia do NIC.br. Um dos exemplos
é a adogdo do padrido internacional DNSSEC (Domain Name
System Security Extensions) em todos os endere¢os nacio-
nais. Na pritica, essa tecnologia permite que, ao acessar uma
pagina, o computador reconheca que o endereco é o correto.
Dessa forma, é possivel evitar fraudes em torno de sites fal-
sos de grandes marcas e até de institui¢des financeiras.

De fato, a ampliacdo e o aprofundamento do uso da rede
constitui atribuicdo basilar do Comité, definida por ele da se-
guinte forma: “Estabelecer diretrizes estratégicas relacionadas
ao uso e desenvolvimento da Internet no Brasil”. Mas, ao lado
disso, a medida que a navegag¢do virtual cresceu, surgiram no-
vas necessidades, que o CGL.br procura satisfazer produzindo
estatisticas vitais para o acompanhamento do crescimento
da rede, assim como estudos indispenséaveis para que o Pais
possa refletir e tomar decises sobre temas novos e dificeis,

APOIO

como a coercdo a fraudes e crimes virtuais
ou usos da rede para atividades criminosas,
como a pedofilia. Um dos estudos mais rele-

vantes é a Pesquisa sobre o Uso das Tecnolo- '

gias da Informacio e da Comunicac¢io (TICs)
nas residéncias e empresas. Esse trabalho é
um grande instrumento de pesquisa e uma
substantiva base de dados que ajuda pesso-
as comuns e empresas a olharem a Internet
brasileira de maneira global. “Para quem ¢é do
ramo, a pesquisa TIC é de extrema impor-
tancia para entender melhor o que acontece
dentro do universo brasileiro de tecnologia e «>

RITMO
ACELERADO

Pesquisa da

PASSO A FRENTE
Decreto de setembro
de 2003 da carater

de lei as normas de
funcionamento e
atribuicoes do Comité
Gestor. A anuidade
cobrada dos dominios
(10 délares) é das mais
baratas do mundo. Em
2004, definem-se as
regras para a
participacao dos
membros eleitos do
Comité Gestor da

Internet no Brasil.

EXECUTIVO
Criacao do
NIC.br, entidade
civil sem fins
lucrativos que
tem como
objetivo apoiar
operacionalmente
as atividades
executivas que
fazem parte da

missao do CGl.br

Fundacao Getulio
Vargas-SP aponta
que Brasil atinge a
cifra de 40 milhoes
de computadores,
um crescimento de
25% em relacao a
2006. O comércio
eletronico
movimentaria 114

bilh6es de délares.
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Internet”, afirma Marcelo Coutinho, diretor do IBOPE Inteli-
géncia. O investimento em pesquisas surgiu da necessidade
identificada em 2004, quando os conselheiros do CGLbr es-
tavam diante de uma série de novidades que pediam ateng¢do
urgente. O uso de softwares livres estava crescendo e havia
propostas de estimular ainda mais seu avanco. Além da preo-
cupacdo com a chamada exclusdo digital, pelo fato de amplos
segmentos da populagdo ndo terem acesso a rede, havia carén-
cia de dados mais detalhados sobre esse aspecto, que precisava
ser mais bem radiografado no Brasil. Tomava vulto a questido
da seguranca e de sua contrapartida, a questdo da privacidade,
jd que medidas de contencdo de fraudes, crimes e outras irre-
gularidades podem significar limitacdo de direitos. Também
se colocava de forma urgente o debate sobre a TV digital e,
mais amplamente, sobre a convergéncia tecnolégica.

O DNA do Comité

Para dar conta desses desafios, o Comité criou alguns
centros de estudos que se ocupam mais detalhadamen-
te de alguns tépicos destacados. As questdes de seguran-
ca, por exemplo, sdo atribuicio do CERT.br (Centro de Es-
tudos, Resposta e Tratamento de Incidentes de Seguranga
no Brasil). No CERT.br, além de andlises aprofundadas, sio
desenvolvidos documentos sobre seguranca de redes, esta-
tisticas sobre spam e recomendacdes sobre cuidado com a
seguranca, como a cartilha publicada com esse objetivo e os
videos educativos anti-spam que podem ser assistidos na
pagina do CGLbr. Outra divisio importante é o CETIC.br
(Centro de Estudos sobre as Tecnologias da Informacao e da
Comunicacdo). Seu papel é produzir indicadores e estatisti-
cas, divulgando informacoes periddicas sobre o crescimento
da rede, fundamentais para monitorar e avaliar o impacto so-
cioeconémico das novas tecnologias. No campo especifico da
inovacdo e da qualidade técnica, atua o CEPTRO.br (Centro de
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Estudos e Pesquisas em Tecnologia de Redes
e OperacOes), que também executa projetos
aprovados pelo CGIL.br, buscando oportuni-
dades para agregar valor abens e servigos vin-
culados a Internet. Um dos projetos atuais do
CEPTRO.br, 0 ponto de troca de trafego (PTT.
br) é um instrumento que fornece infra-es-
trutura de conexdo aos seus participantes
distribuida em areas metropolitanas. Uma
das principais vantagens desse modelo é a
racionalizacdo dos custos, uma vez que o
balanceamento de trifego é resolvido dire-
ta e localmente e nido através de redes de
terceiros. J4 o NTP.br é um protocolo para
sincronizacdo dos relégios dos computado-
res trocarem dados entre si. Ele define uma
hora comum com base numa fonte confid-
vel, como os relégios atébmicos do Obser-
vatério Nacional, responsiveis pela Hora
Legal Brasileira.

Essa logica de trazer o Brasil para o centro
dos melhores debates sobre como a Internet
deve ser utilizada em proveito da sociedade
estd gravada no DNA do CGLbr. A abertu-
ra do escritério do W3C no Pais (leia mais
na pdgina 24) confirma essa visdo. Mesmo
com a evolucdo natural da Internet e o sur-
gimento de novas tecnologias, esse foco da
entidade sobre a rede ndo vai se alterar. A
visdo compartilhada por toda a estrutura do
CGIL.br é de que o trabalho da governanca da
Internet ainda esta so come(;ando, e quanto
mais organizado o debate melhor serd para
todas as partes envolvidas. @
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POR DENTRO DO NIC.br

A ENTIDADE TEM POR OBJETIVO MELHORAR A QUALIDADE DA INTERNET NO PAIS

Demi GeTscHkO
Atual Diretor-
Presidente do
NIC.br, Getschko
é membro do
board da ICANN.

E formado em
Engenharia Elétrica
pela Universidade
de Sao Paulo (USP),
onde defendeu seu
doutorado.

HARTMUT RicHARD GLASER
E Diretor Administrativo Financeiro do
NIC.br, fisico pelo IFUSP e mestre em
Engenharia Elétrica pela Escola Politécnica
da USP. Ja foi coordenador executivo do
Projeto CGl na Fapesp e também gestor
da Rede ANSP na Fapesp. E Diretor
do LACNIC, que cuida dos enderecos
IPs e dos ASNs da Internet na América
Latina e Caribe, do Address Council (AC)
da Address Supporting Organization
(ASO/NRO) da ICANN e do Nominating
Committee da ICANN para 20009.

FrReDERICO AUGUSTO
DE CARVALHO NEVES

Diretor de Servicos
e Tecnologia do
NIC.br, € engenheiro
quimico pela FEI
Participa de grupos
de trabalho no

|IETF, é membro

dos grupos SSAC e
RSSACda ICANN e
contato técnico do .br
desde 1998.

O Nucleo de Informacdo e Coordenacao do .br atua
desde dezembro de 2005. Entidade civil sem fins lu-
crativos com identidade juridica propria, a organiza-
cao tem uma direcao executiva com trés diretores e
um conselho de administracdo com sete integrantes.
Essas duas estruturas trabalham em conjunto com o
corpo técnico do NIC.br na manutencao do Registro.
br, o cadastro de todos os enderecos da Internet brasi-

leira. Além das atribuicdes técnicas do NIC.br, ha a di-
vulgacao regular de estudos, estatisticas e indicadores
que contribuem para o desenvolvimento da Internet
no Brasil. Por exemplo, na pagina http://registro.br/
estatisticas.html é possivel saber quantos dominios ja
foram registrados no Pais. Para quem desejar conhecer
mais sobre o NIC.br, o seu estatuto esta disponivel no
endereco http://www.nic.br/estatuto.




INDICADORES acesso

Um pais cada vez

A ULTIMA PESQUISA SOBRE O USO DAS TECNOLOGIAS DA INFORMACAO E DA
COMUNICACAO NO BRASIL (TIC) DO CGl.br MOSTRA QUE 51% DOS BRASILEIROS JA SAQ
DONOS DE TELEFONES CELULARES. CONHECA MAIS ALGUNS NUMEROS DESSE UNIVERSO

6 ATIVIDADES REALIZADAS PELO TELEFONE CELULAR

Percentual sobre total de pesscas que utilizam tefefone celular? “

- Para efetuar e receber
chamadas telatonicas

Para enwviar
A0U raceiar
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tons telabbnicas)

Para acessar

a Infarnal
= Qutras

Fresg s, 0 Pain
More
Kndsasin
Serdenale
Sl
Contro-Oost

Classe social”

¥ 1 w
I A B,C.DE S

-] ]

g = Sdungla de =

== TG0 =

" Base: 11,201 anirevisiados o udlamm isldors celular nos (FMos Be mesos. Nespoetas mOTiplas o sesmulidzs | || Trabuhacor Z
Enirevisias roalizocis om doo ubarna il ] Dersampregado =
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DAS PESSOAS DOS BRASILEIROS
com nivel superior tém celular, entre 25 e 34 anos p ossuem. tem carteira assinada possui
contra apenas 27% dos que se seu proprio telefone celular. £ um telefone movel. Entre os
declaram analfabetos. Em relacdo aos 0 maior percentual quando se desempregados essa taxa é de 47%,
entrevistados com ensino fundamental analisa os grupos por idade. contra 37% daqueles que ndo integram
(50%) e médio (67%) hd um equilibrio. a populacdo economicamente ativa.

b

18 | JANEIRO | 2009



mais movel

; Y%
E A TAXA DE
pré-pagos nas regioes Norte
@/ @ e Nordeste. O Sudeste, que ©/ @

concentra os estados mais ricos, DAS FAM"_IAS

DOS CELULARES tem 87% de pré-pagos com renda inferior a RS 380
em operacdo no Brasil — algo em mensais tém celular pré-pago.
torno (Z’E 90 rr‘nlhoes de'aparelhos Em familias de alto poder
- sdo do sistema pré-pago. aquisitivo (acima de R$ 3.801) esse

percentual é de 67%.

%, PROPORCAO DE INDIVIDUOS QUE POSSUEM
o TELEFONE CELULAR COM ACESSO A INTERNET

Fercentual schre o total de pessoas que possuem telefone celulart

. Sim
| kT
I Mio sabaindo
respenderam
40
Regites do Pals
Nerte
Nerdeste
Sudeste
Sul
3 Centro-Oesle
Classe social”
A4 B C DE

! Basa: 8757 entrévistades que possuem lelefone celular. Entravistas realizadas am drea urbana.
EMa n:mlm:_p Wil MAn ir‘rbt";ﬂ |IJ{H.I|-HI'5|IIF ativa eslao contabiizados os astudantes, os apossntados & as donas-ce-casa
30 critério utiizado para classificacio lma em consideracio a educacio do chefe de familia e a posse de umna série
&2 ulenaiios domdsticos, relaconando-os a um ssiema do ponbuacioe. A soma dos pontog alcancada por domiclio @
associada a wna Classe Sociceconbmica especlfica (A, B, C, O, E).
FONTE: NIC BR - SET./NOV. 2007
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INDICADORES ‘ perfil do usuario

O acesso e as ativid

QUASE METADE DAS PESSOAS QUE ACESSAM A REDE NO BRASIL UTILIZAM INTERNET
CAFES, LAN HOUSES OU LOCAIS PUBLICOS DE ACESSO PAGO. SAIBA MAIS POR MEIO DOS
GRAFICOS PRODUZIDOS COM BASE NOS DADOS DA PESQUISA TIC

%, LOCAL DE ACESSO INDIVIDUAL A INTERNET

Percentual scbre total de usuarios de Internet!

Centro Piblico
de acesso pago

Hl Em casa
Bl Na trabalho

Ma casa de

oulra pessoa’
B Ma escola

Cantro

publico

de acesso

gratuito®

Ml Cutro

! Base: 5527 entrevistaoos que usEnam o Intemel nos Gilenos © critdeio utilizade pam classificasho leva ém considerclio a educachic do chele
s reeiees. Flesponslas idiaplas @ esbmuladas. Entnemstss e familia ¢ o posse de ume sdee de wenslios domésiicos,

Foaluadas om droa whans FRIBCIONANGO-08 8 UM S:8lema de ponbuacho. A SO doa POMIcs lcarcacds
¥ indeariad cadd, lan howsa ou semdar, oo domiclio & assocsda o uma Classs Socoeconiimica especifica (A B. C. DL E)
¥ Amigo, wizinho ou lamiliar

| Tedecsonit, bibloseas anbdade comuniting, Sofmacs shc FONTE: MICBR - SET.MON. 2007

6O
@/@ DE QUEM 74 Y,

paga para navegar na rede em

Graficos: Christiane Messias

DOS_ INTERNAUTAS locais publicos como lan houses .
da regido Norte acessam a rede tém entre 10 e 15 anos. DOS USUARIOS
de locais publicos pagos. O menor dos locais de acesso pago pertencem ds
percentual estd no Sul, com 30%. classes D e E. Apenas 22% sdo da classe A.
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ades na Internet

7 7@/@3
Y% DOS INTERNAUTAS
na faixa de 16 a 24 anos participam

DOS MORADORES de servicos de ;eladc./o.:almento @/
da regido Sul usam a rede para nomundo digrea. @
enviar e receber e-mails. O
menor percentual (13%) nessa DOS5 ASSALARIADOS
categoria corresponde a criagdo e
atualizagdo de blogs e websites.

com acesso d Internet
integram foruns e listas de
discussdo na rede.

6 ATIVIDADES DESENVOLVIDAS NA INTERNET - CDMUNICAGED
& Percentual sobre o total de usuarios de Internet

Enviare )
receber e-mail

- Enviar mensagens
instantaneas

Trocar mensagens
de voz, usan
programas

como skype/
videoconieréncia

Participar de sites
& de relacionamento
{2x. Orkut)

Participar de listas
=i de discussao
ou féruns

g Griar ou atualizar
blogs efou websites

Abrangéncia
Regides do Pais

Norte

Mordeste

Sudeste

Sul

Centro-Oeste

FONTE: NICBR - SET/MOV. 2007
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INDICADORES ‘ empresas

O Brasil .br

AS EMPRESAS NACIONAIS FICAM MAIS CONECTADAS A CADA DIA. ESSE RETRATO
FAZ PARTE DA TIC EMPRESAS PRODUZIDA PELO CGI PARA O ANO DE 2007

é PROPORCAO DE EMPRESAS
' QUE USAM WEBSITE

Percentual sobre o total de
empresas com acesso a Internet

.  msim
<] l Nao

Abrangéncia

Regides do Pais

Morte
MNordeste
Sudeste

Sul
Centro-Oeste

Porte da empresa
(n® de funciondrios)

10 a 250

ol mais

FONTE: NICBR - SET./NCV. 2007

2 o K 7 @@/@)

GRAFICOS: CHRISTIANE MESSIAS

DAS COMPANHIAS
DAS EMPRESAS pesquisadas tém websites proprios. DOS NEGOC 10S
da regido Sudeste possuem site O percentual é maior (80%) na drea de servicos imobilidrios,
na rede, contra 40% da regido em empresas com 250 ou mais aluguéis e prestadores ds empresas
Norte, o menor percentual. empregados. tém o seu proprio site.
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%‘k CONEXOES W3C no Brasil

A Web aberta
e para todos

A CHEGADA DO W3C AO BRASIL REFORCA A POSICAO DO PAIS

NAS DISCUSSOES SOBRE OS PADROES MUNDIAIS DA WEB

POR Oprimeiro escritério na América latina do

RENATA LoOPES
Costa PraDO
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Consoércio W3C (World Wide Web Consortium),
aberto em Sio Paulo, no NIC.br, refor¢ca a po-
si¢do do Brasil nas grandes discussdes sobre os
padroes tecnoldgicos em torno da Internet.
Fundado pelo inglés Tim Berners-Lee, um dos
maiores responsaveis pela explosio do uso da
rede em todo o planeta e criador da interface
grifica da web, o W3C é uma estrutura de mais
de 400 integrantes que discutem formatos e pa-
drdes capazes de garantir a web como uma pla-
taforma universal de comunicagdo. “O fato de
termos uma taxa de crescimento do uso da In-
ternet significativa e um mercado de mais de 100

milhGes de usudrios de aparelhos celulares, que >
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certamente terdo seu uso ampliado com
as novas tecnologias 3G, nos credenciou
a receber o escritério”, afirma Vagner Di-
niz, gerente do W3C brasileiro.

O Consoércio estd presente em mais de
20 paises e retine indistrias de servicos
e de tecnologia, provedores de contet-
do, usudrios corporativos, laboratérios de
pesquisa e 6rgios governamentais. Gran-
des empresas nacionais e multinacionais

participam do W3C e ddo uma idéia de sua
relevancia na drea das novas tecnologias.
Para esse grupo, a importancia da web vem
das possibilidades que ela traz para a co-
municagdo entre as pessoas, para 0 COmer-
cio e para a troca de conhecimentos. Por
isso, 0 W3C tem como objetivo fazer com
que todos possam ter acesso a esses be-
neficios, por meio de qualquer hardware,
de qualquer software, em todas as infra-
estruturas de rede, em todos os idiomas,
em todas as culturas e em todas as re-
gides geogriaficas. Para tanto, é funda-
mental construir consensos em torno de
padrGes internacionais a serem adotados
no desenvolvimento de aplica¢des volta-
das para a Internet. Conforme afirma Di-
niz, no W3C, “os padrées sio construidos
com participa¢do das instituicdes mem-
bros, mais uma equipe em tempo integral
e especialistas convidados”.

Internet para todos

Desde a fundacio do Consércio, foram
formuladas mais de 9o recomendagdes
de padrdes (entre eles HTML, XML,

Oy

XHTML e CSS) para a web. Essas obser-
vacOes podem ser acessadas no endere-
¢o www.w3.org/TR. Coerentemente com
a meta de construir uma Internet para
todos, o grupo defende que esses pa-
drdes sejam abertos, de forma a garan-
tir a interoperabilidade da Internet. Para
operar em rede, as tecnologias precisam
ser compativeis entre si, possibilitando
que de qualquer hardware e de qualquer
software se acesse a web e se trabalhe
em conjunto. A interoperabilidade é uma

“Lay, X

meta direcionada também ao alcance do
uso da Internet em seu maior potencial,
pois a rede é formada por diversas tecno-
logias e nenhuma delas é capaz de respon-
der a todas as necessidades. Segundo Di-
niz, “a cultura de padrdes abertos também
facilita que as industrias de software, apli-
cacOes e solucbes para a web sejam mais
competitivas e menos monopolistas”
Sobre a atua¢do do W3C no Brasil, en-
tre as atividades mais relevantes estdo a
publicacdo em portugués das principais
recomendacgdes e a criacdo de um férum
amplo para a discussio de padrdes. Tam-
bém é missdo identificar exceléncias na
area de padronizacdo para que o Pais possa
ser protagonista na discussdo internacio-
nal e ndo meramente uma nacdo que acei-
ta as normas vigentes. “Temos condic¢des
de contribuir em trés dreas: a Internet na
TV digital, que logo acontecerd; o acesso
a rede nos dispositivos méveis (como ce-



lular e PDAs); e em relagio aos padroes de
acessibilidade”, afirma Diniz. Desse pon-
to de vista, o conhecimento gerado pelos
pesquisadores nacionais e as empresas
que atuam nesses mercados pode enri-
quecer ainda mais o debate coordenado
pelo W3C. “Vamos levar relevancia para as
discussdes”, afirma Diniz.

A tarefa atual do escritério brasileiro é
realizar contatos com universidades, go-
vernos e empresas privadas interessados
na organizacido de um férum permanente
sobre o desenvolvimento de padrdes web
em ambito nacional e internacional. Como
a construcdo coletiva é um dos pressupos-
tos para o sucesso desse trabalho, em bre-
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ve 0 escritério iniciard uma campanha de
filiacdo ao Consoércio. Como beneficio aos
filiados, o W3C oferece:

@ Oportunidade de interagir com
as empresas lideres e especialistas do
mundo web.
@ Assento no W3C Advisory Committee.
@ Direito de criar grupos de incubacdo
para rapido desenvolvimento de novos
conceitos web.
@ Direito de submeter propostas
de novos padroes.
© Participagdo nos grupos de trabalho.
@ Participagdo nos workshops
nacionais e internacionais.
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© Acesso a areas exclusivas para

Vagner Diniz,
gerente do
escritério do W3C
no Brasil: “Vamos
levar relevancia
para o debate
sobre a web
mundial”.

membros, com informacdes sobre
tecnologias emergentes, softwares,
eventos, féruns e lancamentos.
© Acesso ao mailing list da organizacéo.
@ Direito de usar o logo W3C Member.

WL s

Considerando que, para muitos, a pro-
xima grande evolucdo da rede (a Web 3.0)
serd a interligacdo de dados e dispositivos
— o0 que possibilitard novas formas de in-
tegracdo de dados para acessar informa-
¢Oes e novas maneiras de conexdo a Inter-
net por meio de uma enorme diversidade
de equipamentos (tarefas impossiveis sem
a padronizac¢do das tecnologias) —, é bom
ficar de olho no papel decisivo que o gru-
po W3C vem desempenhando. @

Saiba mais: www.w3c.br www.w3.org
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DANIEL DARDAILLER

A REDE SEMANTICA

DIRETOR DE RELACOES INTERNACIONAIS DO W3C, DANIEL DARDAILLER DIZ QUE A PROXIMA
FASE DA INTERNET SERA A GERACAO DE SERVICOS BASEADA NA INTERCONEXAO ENTRE OS
BANCOS DE DADOS E A LOGICA CONTEXTUAL DOS SERVICOS DE BUSCA

OQUEE

De acordo com

o verbete na
Wikipedia, a Web
semantica significa
uma extensdo da
Web tradicional e
permite uma légica
de cooperacao

entre o mundo das
maquinas e pessoas.
A Web semantica
interliga significados
de palavras e,

nesse ambito, tem
como finalidade
conseguir atribuir um
significado (sentido)
aos conteddos
publicados na
Internet de modo que
seja perceptivel tanto
pelo humano como
pelo computador.
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.br Quais as préximas inovacées de peso na

Internet diante do fato de que a rede
pode se transformar em um grande
banco de dados comum a qualquer in-
ternauta, em qualquer pais?

DANIEL DARDAILLER Vamos ver as inovacoes

.br

aparecerem na medida em que as pessoas
perceberem que a abertura dos seus dados
semanticos ira |hes proporcionar um pro-
gresso e um avanco tecnolégico tao gran-
des quanto o que aconteceu ap6s a criacao
da rede original e da Web 2.0. Podemos
esperar aplicacoes inéditas em diversos se-
tores em decorréncia da abertura dos da-
dos semanticos. Sao aplicacoes nas quais
a inteligéncia do sistema de informacoes
planetario se transforma em novos servi-
¢os de impacto direto no dia-a-dia, como ja
acontece com os atuais sistemas de busca
ou com os blogs.

Qual é a sua expectativa em relacao
ao crescimento do e-comércio mundial,
nos préximos dez anos?

DD Sera bem mais facil fazer buscas e estabe-

lecer contato com prestadores de servico,
assim como sera mais facil efetuar paga-
mentos e havera mais seguranca nas tran-

sacoes. Espera-se uma tendéncia de maior

tributacao por parte dos governos.

.br O sr. acredita que irdao crescer as combi-

nacoes entre sistemas fechados e aber-
tos, reunindo estratégias comerciais tra-
dicionais com o uso dos padroes abertos
da Internet? Ha exemplos disso: Tim-
Berners-Lee, presidente do W3C interna-
cional, citou recentemente os sistemas
mistos da Apple com iTunes e iPod.

DD Os padroes abertos admitem tecnologias

de acesso restrito, naturalmente, mas fun-
cionam como uma plataforma receptiva a
inovacoes. O desenvolvimento de inovacoes
¢ fortemente encorajado.

.br Deve-se esperar um encarecimento dos

servicos disponibilizados na rede mun-
dial? Quais sao as possibilidades a esse
respeito para o futuro pré6ximo?

DD O custo do acesso a rede e a banda larga

deve continuar caindo em relacao aos cus-
tos de outros bens, como o da agua ou da
eletricidade. As aplicacdes na web devem
continuar de uso livre, sustentado financei-
ramente por diversos meios, como os anun-
ciantes, por exemplo. Se vocé € um usuario
médio, ndo precisa se preocupar em com-
prar um desktop poderoso ou aplicacoes
locais poderosas.



.br Quais sao os principais desafios para se

projetar um sistema capaz de transmi-
tir qualquer tipo de informacao, como
pode vir a acontecer na Internet? Os de-
safios técnicos sao os mais importantes
para esse avan¢o?

DD O desafio é técnico, mas também de esco-

Ilha. A parte técnica foi detalhada em um
documento do W3C, “A arquitetura da
web”, que se baseia nos principios que ado-
tamos, e dos quais nds somos os guardioes.
O desafio da escolha é politico, e decorre
da propria natureza da padronizacao — que
busca equilibrar inovacao e criatividade,
mantendo-se a orientacao de que na rede
nada é compulsério.

.br Como pode evoluir a idéia de transfor-

mar diversos aparelhos domésticos,
como geladeira ou microondas, em
portas de acesso a rede? Como se dara
o crescimento e a integracao desses no-
vos tipos de rede?

DD Do ponto de vista fisico das redes, existe

caréncia de novos enderecos eletronicos
para os diversos tipos de aparelhos. Isso
deve ser resolvido por meio do IPv6 (que
€ um “catalogo” de enderecos com muito
mais numeros do que o atual, o chamado
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DANIEL DARDAILLER

é integrante do Forum para a Governanca da Internet na
ONU. E PhD em Ciéncia da Computacio pela Universidade de
Nice Sophia Antipolis, na Franca. Participou da concepgao

de padrbes como HTML, CSS e WAL De 2000 a 2005, foi diretor
operacional do W3C Europa.

IPv4). Do ponto de vista das aplicacoes,
tudo é possivel, na medida em que dermos
aos programadores jovens a possibilidade
de “ensinar” a geladeira a enviar e-mails
para os supermercados. E a mesma possi-
bilidade que estao tendo agora de brincar,
por exemplo, com alarmes residenciais por
meio dos blogs.

.br Como a abertura do escritério do W3C
no Brasil pode contribuir para consoli-
dar o futuro desenvolvimento da rede?

DD O trabalho do W3C se baseia na participa-
cao de especialistas de todas as culturas
e de todas as nagdes. O Brasil € um pais
grande e dinamico, no qual estao ocorren-
do inovacdes em quantidade em relacao a
Internet, e ha anos estavamos buscando
um parceiro com vistas a instalacao de um
novo escritériodo W3C. Veio entdo a calhar
o esforco feito no Brasil pelo Comité Gestor
da Internet (CGl.br) e a Pontificia Universi-
dade Catédlica (PUC-Rio). Esse esforco de
coordenacao é ideal, porque combina um
nivel adequado de conhecimento técnico
e de politica publica. Nosso novo escritorio
também ja é um parceiro bem estabele-
cido no campo internacional, o que € um
grande bonus para nos. @

JANEIRO | 2009 | 29



\\T/{.

9 @ DOMINIOS

flexibilizacao

Um endereco para
chamar de seu

NOVAS REGRAS DE REGISTRO DE DOMINIOS JA PERMITEM O SURGIMENTO DE UMA GERACAO
DE ENDERECOS NA REDE QUE TERAO ATE NOMES PROPRIOS E PALAVRAS COM ACENTOS

Os féruns internacionais de governanca da Internet

trouxeram em 2008 mais de uma novidade importante
em termos de tendéncias para o futuro. Uma delas refere-
se a proposta de mudar — ou flexibilizar, numa expressio
mais usual — os tipos de extensio que acompanham os
enderecos de navegacgdo na Internet. A extensdo mais co-
nhecida — .com — pode perder o predominio que teve des-
de os primérdios da comunicagdo virtual. Mais de 90%
dos sites brasileiros, por exemplo, tém a extensdo .com.
br, que denota atividade comercial na rede. Mas, a partir
de 2009, ela poderd concorrer com novas e curiosas op-
¢Oes, algumas das quais poderdo usar até nomes proprios,
como .josé ou .antonia. A proposta foi feita em junho, em
Paris, pela Internet Corporation for Assigned Names and
Numbers (ICANN), a institui¢io americana que organiza
os enderecos de navegagdo da Internet mundialmente, em
um dos encontros anuais organizados por ela. A ICANN
também propos liberar caracteres chineses e aridbicos para
escrever os nomes de dominios.

Essa tltima proposta é relativamente neutra, mas a am-
pliacdo dos tipos de dominios é polémica, porque pode
ter conseqliéncias de fundo no funcionamento da rede. A
tendéncia é que as grandes empresas passem a usar domi-
nios com o nome de suas marcas mais famosas, pois isso
aumentaria a chance de aparecerem em buscas nos navega-
dores. Ou seja, elas ganhariam mais visibilidade no univer-
so virtual e, claro, mais forca no marketing e nas vendas.



Existe também uma expectativa oposta:
a de que aconteca um tipo de “ataque es-
peculativo”, no qual cidaddos antenados
na web corram para registrar nomes ou
marcas conhecidas, para depois revendé-
los a pregos maiores. Profissionais da area
dizem que é normal encontrar empresas
que “esquecem” de preservar suas marcas
registrando-as como dominios na web. E
outras até fazem o registro, mas deixam de
pagar as anuidades.

Durante a reunido de Paris, que recebeu
1.300 representantes de 130 paises, inclusi-
ve do Brasil, o porta-voz da ICANN, Andrew
Robertson, afirmou que a instituicio vem
discutindo essas mudancas ha trés anos.
O objetivo, segundo ele, é promover uma
maior abertura aos enderecos da Internet.
Paul Twomey, presidente da ICANN, afir-
mou que essa pode ser a principal mudanga
no modo de operacdo da Internet desde a
sua criacdo. “O impacto serd diferente em
diferentes partes do mundo, mas permitird
que grupos, comunidades e empresas ex-
pressem suas identidades on-line.”

Twomey refere-se justamente ao fato
de as novas extensdes, no caso das em-
presas, terem valor de marketing. Dai a
possibilidade de haver uma migracio do
atual .com para termina¢des mais signifi-
cativas para os clientes. Hoje ja existe uma
quantidade muito grande de extensdes de
dominio. Algumas, como o .org, sio qua-
se tdo conhecidas quanto o .com. E ha as
quase que totalmente incognitas, como
a .slg, destinada a socibélogos no Brasil
(vinda, portanto, seguida do .br). Entre-
tanto, a maior parte das terminacdes sdo
comerciais, e os novos dominios propos-
tos pela ICANN, chamados “de alto nivel”,
sdo poucos — .net, .org etc. Assim, o que
a instituicdo estd propondo é que qual-
quer palavra ou expressdo possa ser usada
como terminacdo de alto nivel. @
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IP é a abreviagdo, em inglés, de Internet Protocol
(protocolo “entre redes”), e nada mais é do que a
definicdo do conjunto de regras e c6digos utilizados
pelos computadores para se comunicarem na rede.
Uma dessas regras diz que cada um deles deve ser
identificado de maneira univoca na Internet, atra-
vés de um nimero, que também leva o nome de IP.
Naio pode haver mais de um computador usando o
mesmo namero IP em toda a Internet, o que per-
mite que os dados sejam sempre encaminhados ao
destino correto.

Pode-se fazer uma analogia entre o nimero IP e,

por exemplo, um numero de telefone. Um nimero
de telefone também deve ser tinico no mundo, e isso
se consegue adicionando codigo de pais, codigo de
localidade e niimero telefénico local. Ja o protocolo IP
pode também ser comparado, por analogia, ao con-
junto de regras de que permitem que haja a conversa-
¢do entre dois telefones, incluindo-se ai o gerencia-
mento do trdnsito, mapas e rotas que permitiriam ao
originador da chamada chegar ao seu destino.

Nesta pagina, o conjunto de ntimeros gigantes é
um exemplo de IPv4. Os niimeros IPs em uso hoje
na Internet correspondem em sua grande maioria a




Hn

versio 4 do protocolo, o IPv4, e sio nimeros de 32
bits (32 digitos binirios, que podem ser “0” ou “1”, mas
que sdo geralmente representados por ntimeros deci-
mais separados por pontos, como: 192.168.0.1). Essa
quantidade de “bits” permitiria 4 bilhGes de combi-
nagdes diferentes, mas isso ndo é mais suficiente para
as necessidades dos milhdes de usuirios da Internet.
A nova geragdo desse protocolo, o IPv6, € um niimero
de 128 bits, representado em hexadecimal (com letras
e nlimeros), que permite a identificacdo de uma quan-
tidade extremamente maior de dispositivos na rede.
Essa complexidade nido chega ao usuirio comum que

pode navegar sem qualquer complicacéo.

Com a implantacdo gradual do IPv6 na Internet,
durante algum tempo serd como se cada computador
ou equipamento participante da rede tivesse, por al-
gum tempo, dois enderecos diferentes, um novo e um
antigo, mas ambos validos, identificando-o na Inter-
net. Quando todos tiverem seus novos enderecos e
aprenderem a usi-los com conforto, eventualmente
a antiga forma de enderecamento paulatinamente
desaparecera. De qualquer forma, ndo é importante o
desaparecimento do IPv4, mas, sim, a expansido por
meio da utilizagdo do IPv6.
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DOMINIO

O QUEE...

Codigos numeéricos como os enderegos IP sdo mui-
to dificeis de memorizar. Isso ja era verdade com os
IPs na versdo 4, e a situacdo s6 fica mais complexa
com o IPv6. Além disso, eles ndo trazem, por si pro-
prios, nenhuma informacio sobre que tipo de servi-
¢co um computador oferece na Internet, nem sobre a
instituicdo a que ele pertence ou representa.

Por conta disso, foi criado o DNS (Domain Name
System, ou Sistema de Nomes de Dominio). Com o
DNS, os computadores podem ser representados

através de nomes. Eles sdo mais ficeis de memo-
rizar do que grandes seqiiéncias numéricas, e po-
dem carregar informacdes semanticas adicionais,
dando pistas sobre a fungdo do computador ou so-
bre a instituicdo a que ele pertence, por exemplo.
Durante a comunicacdo entre dois computadores,
os nomes sdo sempre convertidos em enderecos IP,
mas isso é feito pelo DNS, automaticamente, sem
intervencdo do usudrio.

Os dominios sdo organizados de forma hierar-




I

quica. Assim, .br, extensdo que foi delegada em
1989, com o objetivo de facilitar a organizacdo das
atividades brasileiras na rede, serve para designar
os computadores do Brasil. Uma extensio .com.
br serve para identificar empresas, da mesma for-
ma que .org.br identifica instituicdes sem fins lu-
crativos, .gov.br, instituicdes do governo, e .b.br,
bancos brasileiros.

O endereco www.cgi.br, por exemplo, corres-
ponde ao sitio web do Comité Gestor da Internet

no Brasil. O prefixo “www” normalmente indica
um servi¢co web, enquanto o “.br” indica um sitio
brasileiro. O “cgi” é a prépria sigla do Comité Ges-
tor, de ficil memorizacio e diretamente relacio-
navel a entidade. O sistema DNS traduz o nome
www.cgi.br para o endereco IP 200.160.4.2, 0
que permite o acesso ao sitio. O CGI é a entidade
responsavel por definir as regras para o .br. Quem
opera o registro e a publicacdo dos dominios no
.br é o NIC.br .
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Brasil
1nova na
luta contra
O Spam
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PRIMEIRO ESTUDO
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s redes brasileiras de banda larga
sdo alvo facil para acdo de spammers de
outros paises, revela estudo da Comissdo
de Trabalho Anti-spam do CGlLbr, reali-
zado pelo CERT.br. Esta foi a primeira vez
que o pais mediu o abuso de suas redes
para envio de spam. “Queriamos reunir
dados estatisticos para analisar o proble-
ma. O Brasil estd sempre no alto dos mais
variados rankings de spam no mundo,
mas hd muito pouca informagdo confia-
vel nessa area”, diz Henrique Faulhaber,
coordenador da comissio criada em 2005
e que vem desenvolvendo estratégias para
proteger a Internet brasileira desse mal
tdo disseminado no mundo.

Neste caso, a estratégia usada chama-se
SpamPot. A idéia é a mesma dos honey-
pots, mas adaptada — de forma inovadora
— para atrair spammers e “fazé-los acre-
ditar que seus spams estavam sendo en-
viados, embora tudo estivesse sendo ar-
mazenado em nossos servidores”, explica
Cristine Hoepers, gerente geral do CERT.
br. As conclusdes do estudo se baseiam
nos dados coletados por dez méquinas,
conectadas a cinco provedores comerciais
de banda larga e instaladas (com o consen-
timento de voluntérios) em residéncias e
empresas entre junho de 2006 e setembro
de 2007. Nesse periodo foram armazena-
dos mais de 500 milhdes de spams — cer-
ca de 1,1 milhdo por dia.

A origem dos spams

Segundo Faulhaber, o que mais impres-
sionou ndo foi tanto a quantidade, mas a
procedéncia e o destino das mensagens:
73% sairam de Taiwan e 15%, da China.

Em terceiro lugar, estdo os Estados Uni-
dos (5,6%) e em quarto, o Canada (1,2%).
O Brasil ocupa a décima colocacdo, com
menos de 1% dos spams. Padrio seme-
lhante se observa no contetdo e nos des-
tinatdrios. Mais de 60% dos spams estdo
escritos em chinés e 929% foram enviados
para enderecos mapeados em Taiwan.
“Ndo imagindvamos que a rede brasileira
fosse abusada de forma tdo intensa por
paises asidticos”, afirma o coordenador
do CT Anti-spam. O estudo mostra ainda
que, mesmo nas mensagens originadas de
IPs brasileiros, os idiomas que prevalecem
sdo o chinés (73%) e o inglés (22%). Além
disso, 85% destas mensagens foram en-
viadas para Taiwan. Entre as mensagens
de probe, enviadas pelos spammers para
verificar se as maquinas abusadas esta-
vam ativadas, nenhuma teve origem em
IPs brasileiros.

Embora esse estudo ndo permita afirmar
que o Brasil nido é um grande originador
de spam (jJA que s6 as redes brasileiras



foram analisadas e os nossos spammers
podem estar usando redes de outros pai-
ses), os dados nido deixam davida de que
somos grandes difusores desse tipo de
mensagem, o que expde nossa fragilidade
em termos de infra-estrutura. “O nivel de
seguranca anti-spam das redes brasileiras
ainda é muito baixo” afirma Faulhaber.
Segundo Cristine Hoepers, o gerencia-
mento da porta 25 é o ponto crucial para
combater o problema. “Sabemos que nio é
facil nem rapido, pois requer investimen-
to das teles, dos provedores e também a
reeducacgdo dos usudrios, mas isso é fun-
damental para diminuir o abuso de nossas
redes”, diz. Estimulados pelas discussdes
promovidas pelo CGI, algumas empresas
jd estdo fazendo estudos de viabilidade,
conta Hoepers.

Com a criacdo da CT Anti-spam ha trés
anos, 0 CGIlassumiu o papel de articulador
das acOes anti-spam no Brasil e para isso
vem atuando em diversas frentes. Uma
delas tem a funcdo de promover a discus- =>
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sido das melhores praticas nessa drea en-
tre as teles e os provedores de contetido.
Semindarios realizados em 2005 culmina-
ram com a produ¢do do documento Tec-
nologias e Politicas de Combate ao Spam,
que retine uma série de recomendacdes
técnicas, como o fechamento de proxies
abertos, a implementacio de SMTP au-
tenticado, a limitacdo da vazdo de envio
de e-malils, entre outras. Qutra frente de
trabalho se move pelo terreno juridico.
“Nosso estudo sobre a regulamentacio do
assunto serviu de base para as alteracoes
nos projetos de lei do senador Eduardo
Azeredo (367/2003, 21/2004 e 36/2004),
que coibem o spam e disciplinam o envio
de mensagens comerciais pela Internet”,
explica Faulhaber. Outro desdobramento
dessa iniciativa, segundo ele, foi a cria-
¢do do grupo de e-mail marketing dentro
da CT Anti-spam. “Estamos discutindo
um cédigo de auto-regulamentacgio para
as empresas que usam o marketing ele-
tronico de forma séria.” A conscientiza-
¢do dos usudrios e de administradores de
rede é outro foco da comissio, que des-
de 2006 mantém o site www.antispam.
br, onde videos educativos estdo entre os
principais destaques.

Cooperacio internacional

Com a conclusdo da primeira fase do
Projeto SpamPots, a CT Anti-spam pre-
tende aprofundar suas andlises por meio
de técnicas avancadas de mineracdo dos
dados, tarefa para a qual o CGI conta com
a expertise do departamento de ciéncias
da computacdo da Universidade Federal de
Minas Gerais. Segundo Cristine Hoepers,
um dos objetivos é identificar padrdes
de ofuscacdo de contetido e de compor-
tamento de rede que podem ser usados
para formular novas politicas anti-spam.
A cooperacdo internacional mais intensa
também estd prevista para esta segunda
fase. “Diversos paises da América do Sul,
Europa e Asia-Pacifico estio nos procu-
rando para implantar spampots para ava-
liar o abuso de suas redes”, diz a gerente
geral do CERT.br. Os resultados aqui ob-
viamente chamaram a atencdo de Taiwan,
que vé na parceria com o CGI uma opor-
tunidade de rastrear os spammers em seu
pais. No Brasil, os planos da CT Anti-
spam incluem ainda expandir e diversifi-
car a amostra. “Além de coletar mais dados
na banda larga comercial, pretendemos
também avaliar o abuso das redes nas uni-
versidades”, conclui Hoepers. @
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“...ah, esse coqueiro que dd coco, ah, onde amarro minha rede...”

Temos boas noticias na edicao 2007 das pesquisas TIC:
praticamente todos os brasileiros que navegam na Internet
possuem endereco de e-mail. Houve um crescimento vigoro-
so entre 2006 e 2007, de 63% para 83%, no numero dos que
usam e-mail. £ uma noticia gratificante, mais ainda quando
vem acompanhada de uma menor sensacao de estorvo que
abusos como o spam causam aos internautas. O percentual
de pessoas que declarou receber spam passou de 52% em
2006 para 48% em 2007, o que pressupde uma evolucao nas
ferramentas de controle das pragas, nao um comportamen-
to mais civilizado dos spammers, infelizmente...

Ha razoes historicas para a existéncia de algumas das ca-
racteristicas da rede, que definiram alguns de seus compor-
tamentos e que, para o0 bem ou para o mal, a tornaram ubi-
qua e imprescindivel.

Precisamos de uma ligeira digressao para situar o assun-
to. Nos anos 70 e 80, o grande embate na esfera de redes de
computadores, dentro do mundo da informatica, era sobre
padroes. Historicamente, padrdes em telecomunicacao deri-
vavam da CCITT (Comité Consultatif International Télépho-
nique et Télégraphique) hoje UIT (Union Internationale des
Télécommunications) ou ITU (International Telecommuni-
cation Union). O processo de geracao de padroes era formal,
longo, envolvia governos e grandes operadoras de Telecomu-
nicacoes e seu resultado era, em geral, adotado sem reservas
e de forma impositiva dentro dos paises participantes. E ine-
quivoco que ha enormes vantagens em se ter padrdes e, mais
ainda, em cenarios que sao internacionais. Imagine-se o caos
que teriamos se, em cada pais, a telefonia operasse de forma
prépria, incompativel com as demais.

Assim, a ITU gerou um modelo, belo, completo, mas com-
plexo e caro de implementar, de uma familia de protocolos
para rede, batizada OSI (Open Systems Interconnection). E,
em pouco tempo, houve o compromisso de diversos gover-
nos em se adotar, t3o logo fosse possivel, essa familia de
protocolos: uma pilha com sete camadas sobrepostas, desde
o nivel fisico a abstracao das aplicacdes. Mais que isso, nas

ALGUMAS CARACTERISTICAS INATAS DA INTERNET
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Ary Barroso

faculdades de engenharia e de ciéncia da computacao,
0 modelo a ser ensinado passou a ser o OSI (ISO/OSI
- International Standard Organization’s Open System
Interconnect).

Ocorre que, em outras areas de pesquisa, muitas
vezes “alternativas” (bem a moda do que acontecia
nos anos 70), iniciativas diversas avancavam. Formas
mais simples de conexdao de redes, algumas delas
bastante primitivas, outras estruturalmente sélidas e
abertas, eventualmente ligadas também aos sistemas
operacionais abertos que comecavam a ganhar proe-
minéncia, caiam no gosto da comunidade académica
e ganhavam adeptos. Enquanto os governos criavam
programas para implantacao da pilha OSI — no Brasil
havia o POSIG (Programa OSI de Governo), nos EUA o
GOSIP (Government Open Systems Interconnection
Profile) — que atrelavam novas compras de equipa-
mentos a necessidade de sua aderéncia ao padrao OSl,
grupos de interessados no desenvolvimento de redes
reuniam-se informalmente e progrediam em propos-
tas de alternativas ao OSl, geradas de modo menos
formal, mais aberto (e anarquico) do que o ritual se-
guido pela ITU. Dentre esses padrdes alternativos, um
seimpos “de fato” a pilha de 4 niveis, mais simples que
a OSl, e que se chamou TCP/IP (Transmission Control
Protocol, Internet Protocol).

E € ai que chegamos ao busilis da questao: as prio-
ridades do mundo, bem estabelecido, das telecomu-
nicacdes eram (e sao) bem diferentes das prioridades
dos que pesquisavam redes nos anos 70. Uma leitu-
ra, mesmo que superficial, das definicdes do TCP/IP,
mostra que a preocupacao maior € a de diluir controle,
aumentar redundancia, manter simplicidade, garan-
tir abertura. Privilegiar acesso, uso, robustez e servico
(muitas vezes “gratuito”), sobre seguranca na aplica-
cao, controle e autenticacdo do usuario, e contabiliza-
cao de uso do sistema.

o
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Desta forma, a Internet — que tirou seu nome da camada
IP do TCP/IP - nasceu aberta, com controles minimos, sem
pesada gestao centralizada, sem facilidades para “cobranca
exata” de servicos, baseando-se em padroes gerados pela
comunidade (principalmente em féruns como o IETF — Inter-
net Engineering Task Force) a partir de discussdes abertas
a todos e com muito pouco formalismo. Certamente o IETF
nao era o ambiente ao qual estavam acostumados tanto a
industria de telecomunicacoes quanto 6rgaos geradores de
politicas governamentais na area. E isso se refletiu por anos
de incerteza, nos quais discutiam-se interminavelmente qual
o padrao que finalmente vingaria. O tempo e o empuxo da
comunidade académica fizeram, finalmente, a balanca pen-
der para o lado do padrao de fato, TCP/IP, que acabou sendo
reconhecido como padrao de direito até pelos gestores de
politicas de Tl em diversos governos pelo mundo. Um fato
historicamente importante ocorreu em 1985, quando a NSF
(National Science Foundation) dos EUA adotou o TCP/IP para
sua nascente rede académica de supercomputadores, que
ajudou a cristalizar a escolha dessa solucao.

Passado o embevecimento inicial com a rede, em que nos
maravilhavamos por poder trocar informacodes, ilimitada-
mente com o mundo, e poder usar computadores localizados
em outro continente, as “caracteristicas” do novo ambiente
passaram a ser exploradas, cada vez mais, por pessoas e en-
tidades com as mais diversas intencdes. Figuemos no exem-
plo do correio eletrénico, uma das primeiras maravilhas
da rede. Seu funcionamento €&, ainda hoje, basicamente o
mesmo que fora definido nos anos 70. O protocolo que rege
a troca de mensagens de correio € o SMTP, onde o proprio
nome € revelador: Simple Mail Transfer Protocol. Transpare-
ce aintencao de ser simples. Por analogia intencional ao cor-
reio postal comum, em que basta jogar uma carta envelopa-
da e selada numa caixa de correio para que ela seja entregue
ao destino, o SMTP nao tem ferramentas de verificacao de
remetente ou de destinatario: apenas cumpre sua funcao de
transporte de correio, levando sua “carta”, com eficiéncia e
leveza, a quem ela se destina. Fica, assim, claro de principio,
que, a par dos 6timos servicos que o correio eletrénico pres-
ta, existem possibilidades também muito simples de explo-
ra-lo para o envio de correspondéncia indesejavel, simular
remetentes inexistentes ou falsos, ou tentar usar o correio

POR DEMI GETSCHKO™

para ludibriar a boa-fé dos menos atentos. Empeste-
ar caixas postais alheias com spam é quase que uma
consequéncia imediata da abertura e simplicidade do
smtp, associada as sucessivas levas de novos usuarios,
nem sempre afeitos ou propensos a aceitar as regras
de ética do mundo académico. “Virus”, “cavalos de
tréia” e outras atividades deletérias baseadas em cor-
reio eletrdnico tornaram-se corriqueiras. Na Internet,
conhecer a identidade de alguém é muito mais um
“acreditar na declaracdo espontanea do internauta”
do que um processo cartorial em que se busca garan-
tia e autenticidade...

Sempre que se discutem medidas a serem tomadas
para prevenir e coibir o mau uso da rede, € necessario
que se tenha em conta os seus conceitos fundamen-
tais e que eles sejam respeitados na medida do pos-
sivel. Na Internet, por construcao, o nucleo da rede, o
centro, é simples, robusto e aberto, e € assim que deve
ser mantido. Se queremos ou precisamos de mais fer-
ramentas ou controles, que o facamos na periferia da
rede, sem atravancar o seu centro, sem obstar sua ex-
pansao segura. Trabalhemos para criar ferramentas
tecnologicas que nos ajudem a conseguir a protecao
que desejamos, mas aloquemos essas atividades mais
“pesadas” nas bordas da Internet e nao em seu nucleo.
Lembremos, sempre, que na rede funciona apenas o
que é global. Regras ou restricdes localizadas, especifi-
cas, sao fadadas a serem rapidamente contornadas e
superadas pela Internet. Finalmente, a rede em si deve
ser inocentada dos malfeitos que nés, humanos, cau-
samos. Afinal, as deformacoes que vemos na rede nao
sao diferentes das que vemos na sociedade em geral.
A Internet n3o é, eticamente, nem boa nem ma. E um
mundo novo, do qual descortinamos apenas a ponta
da unha, mas que traz em si todas as potencialidades,
todas as paixdes, qualidades e defeitos humanos. Que-
rer dela mais do que se pode, tecnicamente, oferecer, é
esperar colher jacas em coqueiros...

* DEMI GETSCHKO é integrante do CGl.br e Diretor-presidente
do NIC.br

Artigo publicado originalmente na Pesquisa Sobre o Uso das

Tecnologias da Informagao e da Comunicagao no Brasil 2007, do CGl.
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O Brasil tem boas
estatisticas sobre

O spam

Desde 2003, o Centro de Estudos, Resposta
e Tratamento de Incidentes de Seguranca
no Brasil (CERT.br) disponibiliza as
estatisticas sobre notificacoes de spam,
envolvendo a Internet.br, no site
http://www.cert.br/stats/spam/

O CERT.br € o grupo de resposta a
incidentes de seguranca para a Internet
brasileira, mantido pelo NIC.br, do Comité
Gestor da Internet no Brasil.

E impossivel
fazer propaganda
na Internet

sem spam

E perfeitamente viavel fazer propaganda na
Internet sem praticar spam. Alguns conselhos sao:
manter formularios disponiveis no site da empresa
para o cadastro de clientes, com a opcao

de receberem ou nao e-mails de propaganda.
Definir uma politica de privacidade, o que

pode estimular o cliente a se cadastrar

em sua lista de divulgacao, sabendo que

seus dados nao serao divulgados.
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E possivel
identificar
a origem de
um spam

Em alguns casos, € possivel
identificar a origem do

e-mail de spam analisando
cuidadosamente algumas
partes do cabecalho do e-mail.
Encontrando-se uma mensagem
suspeita, verifique o remetente,
o assunto, o formato. Tente se
lembrar de compras em sites,
formularios que preencheu

ou amigos antigos. Em caso

de duvida, verifique o site da
instituicao que supostamente
enviou o e-mail, procurando por
notas alertando sobre golpes
que possam envolver seu nome.
N3ao abra ou execute arquivos

anexados sem antes verificar com
um antivirus. Nao clique em URLs

inseridas em e-mails.
Algumas referéncias Uteis:

CERT.br — http://www.cert.br/links/#spam

Tracking Spam - http://www.claws-and-paws.

com/spam-I/tracking.html

Spam nao
causa
problemas
reais aos
usuarios
de Internet

Essa é uma afirmacao falsa.
Segundo a cartilha de seguranca
do CERT.br, 0 spam causa
problemas efetivos no correio
eletrénico das pessoas: 0 nao
recebimento de e-mails, perda
de tempo na separagao do
conteddo, aumento de custos de
banda, perda de produtividade e
prejuizos finaceiros.
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A forca dos netbooks

Ao que tudo indica, os mininotebooks, também
conhecidos como netbooks, chegaram para ficar

no mercado de acesso movel a Internet. De acordo
com o instituto de pesquisa Gartner, este ano serao
comercializados 5,2 milhdes de unidades, com a
possibilidade de atingir 50 milhoes em 2012. Os
netbooks atraem pelas facilidades de tamanho,
peso, preco, conectividade e funcionalidades do PC.
Apesar de pequenos (13 a 26 cm), o que nao falta
aos novos aparelhos sao nichos variados no mercado
de computacao movel: acesso a Internet, ao correio
eletrénico, download de imagens e sons, entre outros.

OPORTUNIDADE

Ondas livres

Com o fim da TV analégica nos EUA, uma importante
freqiliéncia ficou disponivel. De olho nisso, o Google lancou a
campanha “Free the air waves” (www.freetheairwaves.com),
propondo que as faixas vagas nao sejam de uso exclusivo de
algumas empresas. A decisao final esta nas maos da Federal
Communications Commission (FCC). Ha duas possibilidades:
ou as bandas de freqiiéncia sao licenciadas num padrao
tradicional ou a FCC dispensa o sistema de licencas. Isso ja
ocorre em algumas freqliéncias, e o Google acredita nessa
tendéncia. Dessa forma, a sociedade poderia utilizar esse
espectro para acoes voltadas ao interesse da maioria como
a producao de contetdo de qualidade e de interesse social,
independentemente de interesses privados.
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15 bilhoes

Em 2015, havera 15
bilhoes de dispositivos
conectados a Internet,
dez vezes mais do que
hoje. Esse numero

faz parte de uma
pesquisa encomendada
pela Intel. Serdo, em
grande parte, pequenos
dispositivos instalados
nos mais variados
lugares, nos domicilios
e nas ruas: desde carros
e motos alertando
outros veiculos sobre
perigos no transito,

até eletrodomésticos
que conversam com

a mercearia e fazem
encomendas.

Ou seja, estaremos
muito além dos PCs
convencionais.

Os ganhos nao serao
apenas das empresas
privadas. A comunidade
de software livre no
mundo também deve
crescer em funcao da
necessidade de novos
Servicos que serao
lancados para suportar
essa explosao de
usudrios. E fato que o
mundo caminha para
padroes abertos e a
interoperabilidade
entre programas ganha
forca a cada dia. Nada
sera como antes.
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P2P volta a cena

P2P (peer-to-peer) é o nome da tecnologia que permite a transferéncia Recorde
de arquivos entre computadores e que ha algum tempo esteve na no IPV6
berlinda nos Estados Unidos. Ele agora voltou a ser manchete porque

a Federal Communications Commission (FCC) considerou que a
operadora Comcast feria a privacidade de seus usuarios por meio da
pratica conhecida por traffic shaping — que permite a um provedor de
dados interferir no trafego de determinados programas ou protocolos
circulando na rede. Diversas empresas consideram o P2P uma atividade
legal. Outras pensam diferente, inclusive grandes operadoras britanicas,
como BT, Virgin, Tiscali e BSkyB. Elas fecharam um acordo para punir
clientes que baixam arquivos protegidos por direito autoral.

Transferir dados na Internet
é bem mais rapido para
quem utiliza o protocolo
IPv6, 0 sucessor do atual
IPv4 utilizado na rede.
Essa foi a constatacao
de pesquisadores da
Universidade de Téquio ao
quebrarem o recorde de
velocidade na transferéncia
de dados pela Internet
a uma velocidade de
9,08 Gbits por segundo.
= g O recorde anterior foi
== registrado em 2005.
Na época, foi possivel
alcancar 6,96 Gbps,
usando protocolo IPv4.
A experiéncia serviu para
reforcar a adocao por todas
as empresas e pessoas que
utilizam a rede do novo
protocolo, que além de
permitir mais espaco para
a criacao de enderecos
na web permite maior
velocidade no trafegoe é
completamente acessivel
para dispositivos moveis.
Como o acesso
a Internet através desses
equipamentos fica a cada
dia mais evidente,
o IPv6 deve ser adotado
para quem deseja criar
servicos e produtos
baseados na transmissao
rapida e precisa dos
pacotes de dados.

[ (] - ’
Musica .
na web sem restricao
A Sony Ericsson relancou sua loja de conteddo mével PlayNow, que passa
a se chamar PlayNow Arena e onde sera possivel copiar musicas sem a
tecnologia DRM (Digital Right Management), utilizada pelas empresas
que oferecem esse tipo de servico para proteger os direitos autorais e o
compartilhamento. Enfrentando um periodo de queda nas vendas, que
coloca em risco o quinto lugar da empresa no ranking dos fabricantes de
terminais moveis, a joint venture argumenta que a auséncia de restricao
sera, justamente, o seu diferencial. As musicas poderao ser baixadas pelo

celular ou pelo PC. O iTunes, campeao nas vendas digitais de musicas,
tem algumas versoes sem restricao.
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Pontos de
roca

de trafego

ESSA INFRA-ESTRUTURA MELHORA A QUALIDADE DA REDE NO BRASIL. ELA DIMINUI

A'LATENCIA-EAUMENTA A-REDUNDANCIA-EM-TODA A INTERNET-NACIONAL

Brasil estd atualmente entre os 15
paises do mundo com o maior ndmero
de internautas e de sites e precisa agilizar
continuamente o trifego de documentos
virtuais. Diante dessa realidade, o CGI.br
implementou o projeto de Pontos de Troca
de Trafego (PTT.br). Por sua importancia,
o assunto foi um dos destaques da apre-
sentacgdo brasileira no II Férum de Gover-
nanca da Internet, realizado no Rio de Ja-
neiro, em 2007. A idéia por tras dos PTT
é incrementar a rede de comunicagdo das
maiores cidades do pais — Sdo Paulo, Rio
de Janeiro, Porto Alegre, Brasilia, Florian6-
polis, Belo Horizonte, Salvador e Curitiba.

Em cada cidade, essas conexdes de rede

data centers, em geral, incluindo um ponto de
presenca da rede académica brasileira (RNP)
para que resultem em comunicac¢do mais efi-
ciente entre os sites.

O PTT é uma rede eletrénica de alta veloci-
dade que liga diversos provedores de servicos
e contetidos, muitos dos quais tém suas pro-
prias redes. A conexdo aos PTTs transporta os
dados desses sites a computadores — os rotea-
dores IP — que estabelecem as rotas de nave-
gacdo na rede. Isso permite o controle mais
efetivo do trafego interno brasileiro, sem co-
nexdes para o exterior. O Brasil tem hoje uma
grande infra-estrutura de comunicagdo: quase
40 milhoes de linhas de telefone fixo, mais de
100 milhGes de assinantes de telefone celular

ILUSTRAGAO: ANDRE FELIX

deverdo ficar hospedadas em multiplos e dez pontos de acesso a redes virtuais. Mase>
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€ preciso avancar, especialmente no de-
senvolvimento da infra-estrutura de alta
velocidade - os PTTs devem assegurar
desempenho minimo, equivalente a 100
Mbps (100 milhdes de bits por segundo).

De forma geral, os PTTs possibilitam
tomar atalhos na rede, evitando passagens
intermedidrias quando ha possibilidade de
conexdes diretas entre a origem e o desti-
no de um documento virtual. Isso ocorre
quando diversas redes, geralmente grandes
e conectadas a Internet por meio de prove-
dores, passam a fazer conexdes umas com
as outras por meio de uma relacdo de coo-
peracdo. Ou seja, consiste em um servigo
reciproco entre as redes envolvidas, e nor-
malmente nio envolve pagamentos de uma
parte 4 outra. Mas ndo se excluem relacdes
pagas, caso os participantes considerem
conveniente ou desejavel, por alguma cir-
cunstdncia. Uma vez conectadas, as em-
presas e instituicdes podem fazer acordos
bilaterais ou multilaterais para troca de tra-

fego, de cardter comercial ou ndo.

De acordo com o CGLbr, uma das prin-
cipais vantagens dessa iniciativa é que ela
propicia racionalizacio dos custos. Com
os PTTs, o trifego fica resolvido direta-
mente nas areas locais, e nio através de
redes de terceiros, muitas vezes fisica-
mente distantes. Outra grande vantagem:
as redes participantes dos PT'Ts tém maior
controle sobre a entrega de seu trifego, o
mais préximo possivel do seu destino. Isso
em geral resulta em melhor desempenho
e qualidade para seus clientes e operacdo
mais eficiente da Internet. As interliga-
¢des dos PTTs (chamadas PTTMetro por
estarem em areas metropolitanas) ji estdo
operacionais nas oito cidades. Elas inter-
conectam redes comerciais e académicas
por meio de uma geréncia centralizada, sob
coordenagdo do CGILbr. A operacdo fica a
cargo de universidades ou centros de pes-
quisa, ligados a RNP, que tém capacitagio
técnica para tanto. @
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Tecnobrega: o Para
reinventando o negdcio
da musica

Ronaldo Lemos e
Oona Castro

Escondido em Belém do Para, o tecnobrega
testa uma original economia criada ha
anos, na marra. As musicas saem direto
dos estudios da periferia e sao distribuidas
nos camelds da cidade, animando
gigantescas festas de aparelhagem,

sem mais depender da grande midia ou
gravadoras. Trata-se de um mundo paralelo
cujo funcionamento é finalmente revelado
no livro: “Que a industria fonografica
mundial esta em crise, disso ninguém
duvida. Todo mundo anda procurando o
novo modelo de negocios”. A obra é um
estudo pioneiro sobre as novas industrias
culturais que comandam a vida musical
mais popular no Brasil de hoje.
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Além das redes de
colaboracao: internet,
diversidade cultural e
tecnologias do poder

Jorge Furtado

O livro publicado pela Editora da
Universidade Federal da Bahia foi organizado
pelos professores Sérgio Amadeu da

Silveira (Casper Libero-SP) e Nelson Pretto
(Faculdade de Educacdo da UFBA) como
resultado de seminarios realizados pela Casa
de Cinema de Porto Alegre em parceria com
a Associacao Software Livre, como parte

do Programa Cultura e Pensamento do
Ministério da Cultura.

Reunindo académicos de varias areas

do conhecimento, ativistas e artistas,

a obratrabalha a contradicao entre as
possibilidades de criacao e disseminacao
culturais inerentes as redes informacionais
e as tentativas de manter a inventividade e
a interatividade sob o controle dos velhos
modelos de negocios construidos no
capitalismo industrial.

‘ FOTOS: DIVULGAGAO
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APRICOT 2009
Manila, Filipinas

149 Reuniao da Asia Pacific
Regional Internet Conference
On Operational Technologies —

APRICOT que tera como principal
assunto os desafios técnicos e

operacionais da implementacao
do IPv6 e a iminente escassez dos

enderecos IPv4.
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Manila, Filipinas : Bt
272 Reuniao da Asia Pacifi 1L

Network Information _i""'lnng!.I;"
Centre - APNIC, focada '
especialmente nas questoes
relacionadas a DNSSEC, VoIP,
desenvolvimento em IPvo,
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IETF 74
San Francisco, EUA

/4% Reuniao do I[ETF € o acronimo em inglés

da Forca-Tarefa de Engenharia da Internet,

na grande comunidade virtual internacional

que reune engenheiros, operadores e

pesquisadores voltados para a evolucao da

arquitetura e da operacao da Internet. Essa
reuniao € a primeira do ano de 2009.

22 a27

ICANN MEXICO
Cidade do México, México
342 Reuniao da ICANN que faz sua

retinian ordindria no AMAVYico com

rcurrnavu viruiliialia 11V IVICATCU CUIT T

e | a intencao de discutir temas relevantes
Junyy g v i i, )

M M e S _ para a Internet mundial, dentre

Em LT

eles a expansao de dominios genéricos
(eminglés, gTLDs), cujo manual de

implementacao encontra-se sob consulta
publica. O CGl.br participara do evento

com a intencao de contribuir com

a visao do Brasil para essas discussoes.
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1
€ TIM BERNERS-LEE

Em agosto de 1991, o
pesquisador inglés publicou |
uma pagina com instrucoes
sobre como desenvolver I
um navegador para a web.

Berners-Lee, dessa forma, |
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Chave

DNSSEC
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