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Prefacio

por DEMI GETSCHKO

Seminario de Protecéo a Privacidade e aos Dados

Pessoais é citado amitide como referéncia nas te-

maticas que se propde tratar. Em seus primeiros

anos, o evento propds-se, denodadamente, a abar-

car assuntos que até entio ainda estavam em fase

incipiente. O CGIL.br uniu-se a necessidade de escrutinar “este
mar ainda nio navegado” para preencher estes hiatos, e o Semi-
nario tomou a si evidenciar a importancia da privacidade e da
protecdo de dados pessoais, além de divulgar e examinar compa-
rativamente o que estava acontecendo no cenario internacional.
Foram as expressivas contribui¢des de painelistas no Semi-
nario que trouxeram ao evento a proeminéncia no nicho em que
se inseria. Os debates multissetoriais havidos, com a necessaria
pluralidade de participantes monitorada pelaequipe do NIC.br ao
construir os eventos, geraram insumos que subsidiaram diversas
decisoes. Entre elas é importante considerar os elementos para
elaboracdo dapropostas de texto do projeto da LGPD, submetidas
aaprovacdo e ao sabatinado no Congresso Nacional. Além disso,
as constantes discussdes trouxeram diferentes abordagens para
0 mesmo tema, permitindo, sedimentar e amadurecer opinioes.
Como exemplo, desde as edi¢des iniciais muito se discutiu sobre
como conceituar “dados pessoais”, e desse debate sobreveio im-
portante contribuicio parao que constanaredacdofinal da LGPD.
Assegurar que o equilibrio entre o uso justificavel dos dados
pessoais, quando da real necessidade de haver identificacéo, e o
direito a privacidade dos titulares, sempre foi topico reincidente
nos debates do Seminario. Os riscos foram avaliados e analisados
sempre sob diferentes dpticas, sejanos debates promovidos, seja
nas regulamentacdes criadas ou modificadas, que sobrevieram
ao Semindrio. Somem-se as contribuicdes e discussdes trazidas
por diversos integrantes do CGI.br sempre presentes nos Semi-
narios, permitindo levantar aspectos que enriqueceram o even-
to e, posteriormente, puderam ser aproveitados. Cite-se como



exemplo, a mencdo ao Decalogo do CGIL.br, presente no texto do
Marco Civil da Internet.

Em relacdo a maré de propostas que surgiram durante os Se-
minarios sobre o texto que deveria caber na LGPD, conceitos fun-
damentais foram preservados, especialmente evidenciando que,
mesmo tecnologias com excelentes progndsticos e utilidades, po-
dem necessitar de limitacdes: “nem tudo o que se pode fazer deve
ser feito”. Sempre ha limites éticos e legais no processo. Também
restou nitido nos debates o entendimento de que a Internet é neutra
e assim deve permanecer, ou seja, que seus mecanismos técnicos
devem se manter neutros. A legislacdo deve funcionar como um
remédio na prevencio e coaciio de abusos realizados quanto ao tra-
tamento dos dados pessoais, com a preservacio da privacidade dos
usuarios. LGPD alcanga, indubitavelmente, esse objetivo.

A funcio do Seminario enfoca-se em trazer luz a discusséo, e
permitiraos participantes (voluntarios de diversos setores) expo-
rem os seus pontos de vista, fazendo com que as diferentes vozes
sejam ouvidas, e que as conclusdes sejam guiadas pelo consenso e
arealidade do debate aberto, ndo somente boas intencdes indivi-
duais. Muito do que foi discutido nos eventos ajudou a assentar a
estruturacao de politicas publicas, e ensejou notaveis avancos no
texto da proposta original da LGPD, eventualmente prevenindo
consequéncias indesejaveis que algum ponto dalei poderia, invo-
luntariamente, trazer. Um aspecto importante e destacado nos
debates no Seminario foi a provisio de modos do usuario poder
usar seus dados pessoais para atender seus proprios interesses.
O respeito aos direitos fundamentais dos cidadaos sempre foi
um farol para o evento.

Num cenario, hoje, ainda mais complexo e eivado de convic-
¢es, mas também amadurecido por anos de discussio, o espirito
fundador do evento - de promover o debate multissetorial nos
temas relacionados - sera mantido, permitindo um processo que
evolua em equilibrio e justica.
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Prefacio

por HARTMUT RICHARD GLASER

Comité Gestor da Internet no Brasil - CGL.br
promove e fomenta o desenvolvimento da inter-
net no Brasil, seja por meio de debates, proferin-
dorecomendacdes técnicas, apoiando pesquisas e
representando os interesses do Brasil no cenario
mundial. Inclusive, o formato de composicdo do CGLbr, hajavista
que o CGLbr - multisetorial com representantes da Comunida-
de Cientifica e Tecnoldgica, Terceiro Setor, Setor Empresarial e
Governamental - permite que setores das sociedades integrem os
debates sobre o uso e desenvolvimento da Internet, trazendo are-
alidade, aexperiénciae aexpectativa paradeterminados assuntos.

Uma dasiniciativas do CGL.br implementada ha alguns anos é
apublicacdo periddica dos Cadernos do CGL.br, material que traz
a analise, avaliaclo, definicdo de conceitos e, ainda, fomentade-
bates sobre diversos temas de grande relevancia sobre ainternet
no Brasil, nos quais explana cenarios de desafios encontrados no
contextonacional e mundial e nas reas de seguranca, privacida-
de, protecio de dados pessoais, riscos legais, entre tantos outros
aspectos tdoimportantes e que sio tdo primordiais parao desen-
volvimento da internet no Brasil. A construcio dos Cadernos do
CGLbr tem por objetivo deixar os seus leitores mais préoximos das
discussodes e preocupacdes recentes que estio em destaque sobre
o uso e desenvolvimento da internet, contribuindo, assim, para
apromocao da culturadigital e, por conseguinte, proliferando o
conhecimento para a sociedade.

Ademais, dentre os diversos assuntos estimulados e colocados
em debate pelo CGIL.br, destaca-sea privacidade e protecdo aos
dados pessoais, tendo em conta a necessidade de equilibrar a
assimetria entre as tecnologias e os agentes que as operam com
aquelas pessoas que as utilizam. Em 2010, o CGL.br realizou o
primeiro Semindrio de Protecdo a Privacidade e Protecéo aos
Dados Pessoais, tal evento foi ganhando tamanha relevancia que
se repetiu ano a ano e tornou-se lugar de discussdo multisseto-
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rial, no qual promoveu-se o debate politico, juridico e técnico
acerca do tema, permitindo embasamento critico e sélido para
qualificar as discussoes.

Essaedicio do Cadernos do CGL.brtraz umaparato das dez pri-
meiras edicoes dos Seminarios de Protecdo a Privacidade e aos
Dados Pessoais, relatando a cooperacio de atores especialistas
nos temas, a participacdo multisetorial nos debates e o engran-
decimento do debate do tema no Brasil através dos Seminarios
realizados. Mas néo para por ai, o evento se mostrou essencial
paraacriacdo de materiais para subsidiar tomadas de decisdes
importantes sobre o tema da privacidade e protecdo a dados pes-
soais no Brasil, para o preenchimento de lacunas conceituais e
técnicas que surgiram sobre o tema, para o impulsionamento da
publica¢do de uma lei especifica sobre o tema e para o fortaleci-
mento das melhores praticas paraaprotecdo efetivaaprivacidade
e protecdo aos dados pessoais.

Sendo assim, o Cadernos do CGL.br sobre 0s 10 anos do Semina-
rio de Privacidade mostra, através dos relatos feitos por partici-
pantes, que o evento se tornou um valioso instrumento de didlogo
entre grandes atores dasociedade, através da garantia da multis-
setorialidade nas discussdes e foi importante para as conquistas
relacionadas a privacidade e protecdo aos dados pessoais no pais.
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Apresentacao

por KELLI ANGELINI

aro leitor,

Desde 2018, o tema da protecéo a privacidade e aos
dados pessoais ganhou notoriedade. Ligaram-se os
holofotes para a importancia da transparéncia no

tratamento dos dados pessoais, umavez que o titular passou a ter
poder de informacéo e decisio sobre quando e como seus dados
podem ser utilizados. Despertou-se o interesse para a cobranca
efetiva dasempresas e do governo napriorizacio do cumprimento
da Lei Geral de Protecdo de Dados Pessoais (LGPD), junto com o
clamor ansioso pelaatuacio da Autoridade Nacional de Protecéo
de Dados (ANPD) visando fazer cumprir a lei recém-chegada.

Mas esse cenario nem sempre foi assim.

Em 2010, ano da primeira edi¢cdo do Seminario de Protecéo a
Privacidade e aos Dados Pessoais do Comité Gestor da Internet
no Brasil (CGIL.br), o foco estava em discutir aimportancia de o
Brasil ter sua prépria lei especifica no tema. Tratava-se de algo
debatido por poucos grupos preocupados com o assunto, que
se espelhavam nas discussdes em curso nos Estados Unidos e
em paises europeus sobre as leis de privacidade e seu impacto
no uso da Internet.

Novas edi¢des do evento vieram a cada ano, servindo de palco
paradiferentes opinides e temas desafiadores derivados da pri-
vacidade e protecdo de dados pessoais, o que contribuiu, como
se fermento fosse, para o avango da construcéo e aprovacio da
LGPD. A partir do Semindrio, sementes foram plantadas nas
mentes de diversos atores da sociedade, de forma a estimular
o olhar mais atento e critico sobre um assunto que, até 2010,
passava um tanto despercebido.

Quem estava nos bastidores do evento, como eu, bem sabe que
os debates assiduos, plurais e fundamentados nas reais neces-
sidades do tema s6 foram possiveis pelo fato de o CGLbr e o Na-
cleo de Informacéo e Coordenacio do Ponto BR (NIC.br) terem
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garantido com grande esforco a presenca dos diferentes setores
- governamental, comunidade cientifica, empresarial, terceiro
setor e usuarios da Internet — nas discusses. Mais do que isso, ao
longo das edi¢des do Seminario sempre existiu a preocupacio de
que qualquer participante da plateia tivesse voz para contribuir
com a pluralidade das ideias.

O presente Caderno CGIL.br traz a vocé, leitor, um olhar a
respeito do passado para mostrar o rumo que um assunto de
vultuosa expresséio social é capaz de tomar quando atores rele-
vantes dasociedade se debru¢am sobre ele com a aten¢do devida.
Nas entrelinhas do relatério e das entrevistas com especialistas
contidos nesta publicacéo, vocé vera que a garantia do dialogo
democratico em um ambiente multissetorial e aabordagem co-
rajosa de questdes por vezes espinhosas trouxeram beneficios
significativos. Entre eles: o impulso em direcdo ao patamarideal
paraaprotecdo dos dados pessoais, o que inclui enfrentar desa-
fios impostos pelas tecnologias; o despertar do interesse publico
no tema, abrindo o apetite de profissionais da area juridica para
se tornarem especialistas e defensores dessa agenda; o gatilho a
respeito da necessidade de a¢oes futuras visando a implemen-
tacdo de uma cultura de protecio de dados pessoais no Brasil
como forma de garantir o exercicio da cidadania; e, por fim, as
fundamentais contribuicdes para o nascimento da LGPD.

Desse modo, 0 Seminario de Protecéo a Privacidade e aos Dados
Pessoais, ainda que néo tivesse essa inten¢do original, assumiu
umarelevante funcdo educacional e informativa. Ao atuar como
um catalisador de variadas discussdes e posicionamentos, ganhou
o rotulo de um dos mais importantes eventos sobre o tema no
mundo, conforme indicam as palavras dos especialistas entrevis-
tados. Convido vocé, caro leitor, a mergulhar por meio deste Ca-
derno CGILbrnouniverso das dez primeiras edi¢bes do Semindrio,
em uma oportunidade tinica de ter nas méos detalhes empolgan-
tes e interessantes sobre a caminhada de evoluc¢éo da discusséo
sobre privacidade e protecio de dados no pais. A trajetoria aqui
relatadanfo sé nos orgulha, como também nos estimula a partir
do exemplo do Seminario parater acoragem de plantar sementes
de interesse social que, anos depois, poderao florescer com mag-
nitude como garantias efetivas de nossos direitos fundamentais.
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ste documento é parte dos resultados da pesquisa

sobre o papel do Seminario de Protecéo a Privaci-

dade e aos Dados Pessoais, organizado desde 2010

pelo Comité Gestor da Internet no Brasil (CGL.br).

Desenvolvidapela Associacio Data Privacy Brasil de
Pesquisa' a partir de demanda do Nucleo de Informac&o e Coor-
denacio do Ponto BR (NIC.br), a pesquisa deu origem também a
outros produtos, como fichas de andlise que resumem os painéis
do Seminario e um exame integral de cada ano do evento.

O objetivo desta publicacéo é analisar a primeira década do
Seminario, isto é, as edi¢Oes realizadas entre os anos de 2010 e
2019, tendo em vista o contexto brasileiro e partindo da pers-
pectivade alguns de seus participantes. Nesse sentido, uma das
intencdes foi verificar se o Semindrio serviu e é reconhecido en-
quanto um espaco de aprendizado e articulacdo - ou seja, um
policy space — do tema no Brasil.

A metodologia utilizada traz um ferramental criado especial-
mente para esta pesquisa. As falas ditas no Seminario foram
analisadas sempre em comparacio com o externo e localiza-
das no tempo. Nesse caso, a comparacdo foi feita em relagdo a
conjuntura do respectivo ano, identificando proposicdes e/ou
analises inéditas. Foram considerados os principais veiculos de
imprensa do pais, os projetos de lei referentes aos temas tratados
eas consultas publicas acerca do projeto de lei de dados pessoais,
ocorridas em 2010 e 2015. Tal esforco consistiu na primeira fase
do projeto, permitindo identificar os assuntos mais relevantes
debatidos ao longo desses dez anos.

Na segunda fase do projeto, foram realizadas entrevistas
semiestruturadas com alguns participantes do Seminario,
divididas em trés eixos: i) entrevistas com uma perspectiva
histérica, abarcando pessoas ligadas ao evento, como um pro-
cesso de documentacio; ii) entrevistas com uma perspectiva
tematica, focando assuntos de destaque, entre eles a corregu-
lacdo, o multissetorialismo, a Autoridade Nacional de Protecéao
de Dados (ANPD) e o Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade (CNPD); iii) por fim, entrevistas com
uma perspectiva de publico, trazendo a visdo da audiéncia as-

Agradecemos aos envolvidos na concepgao do projeto: Gabriela Vergili, lasmine
Favaro, Mariana Rielli e Rafael Zanatta.
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sidua do Seminadrio. Os entrevistados puderam validar dados
da primeira fase da pesquisa, assim como aprofundar pontos
e trazer depoimentos que complementaram os achados do es-
tudo comparativo.

Conclui-se que o papel do Seminario como um policy space se
da justamente na interseccéo entre o “novo” e o “velho”, ou seja,
nas relacoes de interdiscursividade. Tanto analises e reflexdes
inéditas quanto falas que se repetem ao longo do tempo se mos-
tram complementares e resultantes de um contexto especifico,
possibilitando o avanco de pautas e o amadurecimento de temas
em conjunto por todos os stakeholders.

O exame dos dez anos iniciais do Seminario permite identificar
duas grandes fases: entre 2010 e 2014, uma primeira etapa mais
conceitual e de introdugéo ao tema, também em constante obser-
vacdo as experiéncias estrangeiras (h4, por exemplo, discussdes
referentes ao que é considerado um “dado pessoal”); a partir de
2015, apds a aprovacio do Marco Civil da Internet, uma segunda
fase de maior aprofundamento, com debates voltados a pratica
e ao cenario nacional. Aqui, destaca-se o “efeito Snowden”, um
caso de conjuntura que aumentou a preocupacio da sociedade
brasileira em relacéo a privacidade e impulsionou a aprovacéo
do Marco Civil da Internet, com mais dispositivos dedicados a
protecdo de dados pessoais.

Importante lembrar que ja em sua primeira edicdo o Semi-
nario antecipou o desafio de se ter uma autoridade nacional
de protecdo de dados auténoma, observando a tendéncia dos
demais paises latino-americanos, onde nio ha um 6rgéo desse
tipo com independéncia. Outro tema adiantado pelo evento foi
acriptografia, que ganhou aten¢do na conjunturanacional apos
os casos de bloqueio do aplicativo WhatsApp. Com o passar dos
anos, o assunto foi sendo tratado de modo multidisciplinar no
Seminadrio, reconhecido como ferramenta de extrema impor-
tanciaparaaprotecdo daprivacidade. Merece atencdo o fato de
a criptografia ser recomendada pelo Decreto Regulamentador
do Marco Civil da Internet, de 2016.

A pesquisa mostra que o Seminario conectou a estratégiare-
gulatoria de corregulacdo — em que néo cabe apenas ao Estado
regular - com o principio multissetorial, permitindo a formacao
de uma massa critica capaz de atuar em mecanismos de gover-
nanca tanto de soft law quanto de hard law. A construcio e a
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aplicacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD)
sdo um exemplo disso. N4o s alei foi aprovada com a criacdo da
ANPD, como a influéncia do multissetorialismo se vé presente
nacriacdo do CNPD, 6rgao de auxilio a ANPD composto por re-
presentantes governamentais, empresariais, académicos e civis.

Em suma, o Seminario de Protecdo a Privacidade e aos Dados
Pessoais do CGI.br moldou e segue moldando uma massa critica
brasileira que esta aptaa acompanhar os novos desenvolvimentos
sem perder de vista o que ja ocorreu. Ao mesmo tempo, mantém
um olhar para forado pais, absorvendo aprendizados e experién-
cias que contribuem para a evolucdo dos temas de privacidade e
protecio de dados pessoais.

Guia de leitura

Estapublicacgio consiste tanto em umadocumentacéo histdrica
acercadaprimeiradécadado Seminario de Protecdo a Privacidade
e aos Dados Pessoais do Comité Gestor da Internet no Brasil (CGI.
br) quanto em material de consulta paraquem pesquisae teminte-
resse no assunto. A fim de guiar o leitor, apresenta-se brevemente
aseguir o contetdo de cada secio. E possivel ler o documento na
integra ou aprofundar-se em capitulos especificos desta historia,
tdoricaem processos importantes paraagovernancada Internet
e os direitos digitais no Brasil.

Deinicio, ase¢iio “As bases e fundamentos do Seminario de Pro-
tecdo a Privacidade e aos Dados Pessoais” faz um resgate historico
sobre a criacdo do Seminario por meio de depoimentos das pessoas
envolvidas sejanesse processo, sejaem eventos que antecederam
eajudaram a estabelecer a conjuntura para avancar na protecio
da privacidade e dos dados pessoais no inicio da década de 2010.
Destaca-se aqui o Decalogo de Principios do CGIL.br, de 2009.

Em seguida, o capitulo “O evento: presente, passado e futuro”
apresenta dados estatisticos sobre os dez anos iniciais do Semi-
nario e trazum olhar arespeito dos painéis realizados no periodo.
E not4vel que ao longo das edi¢bes diversos painéis mantiveram
uma abordagem mais tedrica, voltada ao resgate de conceitos e
reflexdes, o que se mostra essencial para os novos publicos que
a cada ano chegam ao tema e ao préprio Seminario. Como néo
poderia deixar de ser, ha também painéis dedicados a assuntos
em alta naquele momento, casos de conjuntura e topicos de des-
taque na agenda do periodo. Por fim, cada edi¢fo traz um painel
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prospectivo, que antevé temas e reflexdes ou compartilha expec-
tativas sobre o futuro.

Jao capitulo “Conjuntura” reflete casos iconicos que impulsio-
naram aagenda de privacidade e protecio de dados pessoais tan-
to no Brasil quanto no cenario internacional. Aqui, destacam-se
episodios como: as divulgacoes de espionagem estadunidense por
Edward Snowden; o bloqueio do aplicativo WhatsApp no Brasil,
que trouxe atonao debate sobre criptografia; o uso indevido de da-
dos pessoais de usuarios do Facebook pela consultoria Cambridge
Analytica; e ointeresse brasileiro em adentrar a Organizacfo para
aCooperacio e 0 Desenvolvimento Economico (OCDE), motivan-
do aaprovacdo da Lei Geral de Proteciio de Dados Pessoais (LGPD)
eacriacdo daAutoridade Nacional de Protecdo de Dados (ANPD).

A seguranca dainformacéo é um dos destaques tematicos que
ganham capitulo proprio. Debates acerca da criptografiae dane-
cessidade de educacio e conscientizacio por parte de todos os
atores envolvidos sdo complementados com depoimentos da area
técnica, que enfatizam a importéancia de discussoes multidisci-
plinares. Nesse sentido, 0 ano de 2016 apresentou umavitériaim-
portante com o incentivo do Decreto Regulamentador do Marco
Civil da Internet ao uso da criptografia.

O Seminario sempre esteve bastante alinhado ao cenario inter-
nacional, aspecto que o capitulo seguinte destaca. Edada atencdo
especial a Convencéo 108 do Conselho da Europa, aqual o Brasil se
juntou como observador em 2018, apds a vinda de representante
do Conselho ao pais para participacio no Seminario daquele ano.

O Marco CivildaInternete a LGPD dividem a secio subsequen-
te, que retoma processos iniciados de maneira quase simultanea,
mas que, por questdes conjunturais, tomaram rumos diferentes. A
partirdo caso Snowden, o Marco CivildaInternet ganhatraciono
Congresso Nacional, enquanto a LGPD vem com anecessidade de
especificar pontos do Marco Civil e aprimorar a protecio de dados
pessoais de modo transversal, e ndo apenas referente a Internet.
Destacam-se as participacOes dos relatores dos dois projetos de
lei do tema, os deputados Alessandro Molon e Orlando Silva, em
edi¢cdes do Seminario, comentando e atualizando o publico acerca
do andamento das normas.

Comaaprovacio da LGPD, em 2018, acriagdio daANPD ganha
um capitulo a parte, juntamente com a formacdo do Conselho
Nacional de Protecdo de Dados Pessoais e da Privacidade (CNPD),
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umavitéria para o multissetorialismo brasileiro que tem suas ra-
izes nos debates do Seminario. A questio da autonomiada ANPD
¢ enfatizada nessa sec¢do, com destaque para uma fala na edicio
de 2010 do evento sobre nenhuma autoridade similar na América
Latina ter independéncia do Poder Executivo.

Como tltimo destaque tematico, a corregulagio se mostraum
assunto recorrente nos dez anos do Seminario, partindo de con-
versas sobre comércio eletronico e chegando a compor o texto da
LGPD. Tal abordagem regulatoria foi sendo validada e incentivada
pela ANPD no fim da década de 2010, de certa maneira trazendo
o principio do multissetorialismo para a pratica.

Ap0s essas analises, o capitulo “Os impactos do Seminario”
busca resumir achados do evento que tiveram resultados mais
concretos ao longo do tempo. Destaca-se também aimportancia
do Seminario na formacao de redes e na aproximacéo de profis-
sionais das mais diferentes areas, que levam os aprendizados e
atroca de conhecimentos ali promovidos para suas respectivas
esferas de atuacio.

Asecdo seguinte aborda o protagonismo do principio multisse-
torial em uma série de processos que tornaram o Brasil uma refe-
réncia global na governanca da Internet e na defesa dos direitos
digitais. Por fim, “Conclusdes” reflete acerca da importéancia do
Seminario e traz as expectativas de entrevistados paraa tematica
nos proximos anos, conduzindo o olhar para o futuro.

Haainda o anexo “Glossario de conceitos: do Seminario e pelo
Seminario”, que sistematiza os termos citados com mais frequ-
éncia nos dez anos do evento em suas diferentes interpretacoes
multissetoriais. Espera-se que o glossario registre a evolucdo das
discussoes aolongo dadécada, bem como sirvade instrumento de
consulta e de perspectiva sobre os diversos atores que compoem
esse ecossistema.
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rganizado anualmente pelo Comité Gestor da In-

ternet no Brasil (CGI.br) desde 2010, 0 Semindario

de Protecdo a Privacidade e aos Dados Pessoais

consolidou-se como o principal evento sobre o

tema no pais. Especialistas, representantes em-
presariais, governamentais e da sociedade civil sdo reunidos em
painéis tematicos, sempre com composi¢des multissetoriais. Além
do foco nacional, o evento traz convidados estrangeiros para pa-
lestras e debates com atores brasileiros, gerando uma profunda
troca de conhecimentos e experiéncias.

Além de fazer um registro histérico do Seminario no periodo
que vaide 2010 a 2019, este trabalho busca entender em que me-
didaasdiscussoes promovidas no eventorefletiam a temperatura
dos temas em disputa, seja ao longo do processo de formulacio
da Lei Geral de Protecdo de Dados Pessoais (LGPD) — que passa
também por outros eventos —, seja na construcédo e aprovacdo do
Marco Civil da Internet. A analise das falas emitidas nos painéis
levaem consideracdo tanto a conjunturanacional e internacional
em que estavam inseridas quanto o préprio ambiente multisse-
torial construido pelo CGLbr. O multissetorialismo, base da go-
vernanga da Internet e tdo presente na histdéria da privacidade e
protecdo de dados pessoais, é referéncia constante nas entrevistas
realizadas com pessoas envolvidas no evento.

Embora seu formato tenha passado por alteracdes ao longo do
tempo - resultado da propria evolucéo do evento —, 0 Seminario é
composto de painéis, mesas-redondas e palestras multissetoriais,
sendo gratuito e aberto ao publico. Cada painel oferece ao final
aoportunidade para a plateia realizar perguntas e comentérios,
seja de maneira presencial ou online. Desse modo, o Seminario
agregainumeras contribuicdes vindas dos mais diferentes atores,
firmando-se no calendario anual como um momento bastante
significativo para a comunidade brasileira de protecio de dados
pessoais e privacidade.

Caracteristica historicamente presente na Internet, o multis-
setorialismo é definido como a participacdo de multiplos setores
em um determinado assunto, debate ou até mesmo construcio
legislativa, como mostra a trajetoria da LGPD. Esse carater esta
relacionado a outro conceito comumente utilizado nos estudos
de governanca da Internet: o “rough consensus”, ou “consenso

35



pragmatico”?,no qual, diante daimpossibilidade de se atingirum
consenso pleno em que todos os atores sdo inteiramente contem-
plados, chega-se a um acordo o mais proximo possivel disso.

Como as andlises desta pesquisa comprovam, o Seminario se
consolidou enquanto um policy space, conceito de destaque desde
a criacdo da Internet, na Defense Advanced Research Projects
Agency (DARPA), cujaaplicacio pode ser observada pelaexpanséo
daInternetnadécadade 1990 e posterior pluralizacio de espacos
eorganizacOes assim caracterizados em niveis nacional, regional
e internacional. Além de um ambiente de aprendizado coletivo,
é importante observar os policy spaces em consideracio aos con-
textos e resultados gerados.

Ao promover um forte engajamento de atores governamen-
tais com os demais atores, cumprindo com o sentido estrito de
“governanca” - em que ha uma descentralizacio de autoridade e
a predominancia de medidas nfo coercitivas, como principios e
diretrizes nio vinculantes® -, o Seminario permite uma série de
dialogos e discursos em torno de objetivos e expectativas aproxi-
madamente comuns, buscando certo nivel de consenso. Isso fica
evidente nos textos finais do Marco Civil da Internet e da LGPD,
que contemplam algumas das contribuicdes colocadas no Semina-
rio (por exemplo, ando localizacio de dados, naprimeiranorma, e
acorregulacio, nasegunda). Paraalém dasleis, os debates realiza-
dos no evento sempre intencionaram desenvolver boas praticas e
darvoz atodos os setores, desempenhando um papel educacional
conjunto para o bom uso da Internet no Brasil.

Na avaliacdo de Alexandre Pacheco, professor da Escola de Di-
reitodaFundacio Getulio Vargas (FGV),em entrevistaaestapes-
quisa, o carater multissetorial do Seminario e a propria figura do
CGLbr sdo legitimadores desse espago: “O Semindrio parece criar

Definicbes de rough consensus podem ser encontradas em: Malcolm, J. (2008).
Multi-stakeholder governance and the Internet Governance Forum. Terminus
Press; Kleinwachter, W. (2001). Global governance in the information age: GBDe
and ICANN as “pilot projects” for co-regulation and a new trilateral policy?.
Centre for Internet Research; e Datysgeld, M. (2018). Understanding the role of
states in global internet governance: ICANN and the question of legitimacy. Xl
Annual Giganet Symposium. Em portugués, ver: Gatto, R. (2016). A perspectiva
contratualista na construcdo do consenso da sociedade na Internet [Tese de
doutorado, Pontificia Universidade Catdlica de Sdo Paulo].

Levinson, N. (2020). Toward future internet governance research and methods:
Internet governance learning.
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uma nocdo de que a institucionalidade por tras do evento garan-
te a discussao de um tema complexo sob diferentes perspectivas
com um grau alto de civilidade, educacéo e respeito”. O mesmo
ponto devista é apresentado pela diretora da Autoridade Nacional
de Protecdo de Dados (ANPD), Miriam Wimmer. Segundo ela, no
Seminario “posicdes ganham visibilidade, sdo testadas e colocadas
apublico para criticas ou elogios com vistas aformar consensos”.

Pode-se comparar o momento de discussdes multissetoriais
e de formulacéo de politicas estabelecido no Seminario com o
Férum de Governanca da Internet (IGF)®, em que ao debate se
segue a tomada de decisdo em outros espacos, constituindo efei-
tos significativos para as politicas de Internet. Nesse sentido,
em entrevista a pesquisa, o deputado Orlando Silva, relator do
projeto de lei de protecdo de dados, reconheceu que o Seminario
o inspirou a fazer rodadas de consultas multissetoriais na fase
final de elaborac¢do da LGPD?. Como concluiu o advogado Luiz
Fernando Martins Castro: “A grande contribuicdo do Seminario
é criar amassa critica e, depois, cabe a cadaum dos participantes
multiplicar isso nas suas esferas de atuacio”s.

No sentido de cumprir com uma governanca de fato, a funcdo
do Seminario estd relacionada a tentativas de exercicio de soft
power?. Eo que defende Bruno Bioni, diretor da Associacio Data
Privacy Brasil de Pesquisa:

A fung3o do Seminario esta muito associada & prépria perspecti-
‘ ‘ vado CGl.br e do Nucleo de Informacgzo e Coordenagéo do Ponto

BR (NIC.br) como um todo, vinculada & ideia de estruturagdo de
um espaco onde diferentes atores interessados se retinem para
colocar seus posicionamentos e definir agendas de trabalho.”®

4 Entrevista concedida em 25 de agosto de 2021.

Entrevista concedida em 01 de setembro de 2021.

Saiba mais: <https://cgi.br/publicacao/cadernos-cgibr-forum-de-governanca-da-
internet/>

Entrevista concedida em 24 de setembro de 2021.

Entrevista concedida em 30 de agosto de 2021.

O conceito de soft power esté relacionado a ideia de mecanismos n&o regulatérios
ou, como colocam Keohane e Nye (2012), a obteng&o de resultados por meio
da atracdo, e ndo da coergao, dos atores. Os objetivos s&o concretizados pelo
convencimento de comportamentos desejados, dependendo de persuasao. Ver:
Keohane, R. O., & Nye, J. S. (2012). Power and interdependence (4 ed.). Longman.
10 Entrevista concedida em 28 de setembro de 2021.
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O Decalogo de Principios do CGl.br como ponto de partida

De acordo com o diretor-presidente do NIC.br, Demi Getschko,
em entrevista a esta pesquisa, o Seminario de Protecdo a Priva-
cidade e aos Dados Pessoais foi criado com o intuito de trazer luz
as discussdes sobre privacidade e protecdo de dados na Internet,
reunindo os diferentes atores para criar subsidios a politicas publi-
caseacOes no Legislativo. Nesse sentido, o evento representou um
aprofundamento de umadas diretivas que compdem o Decalogo de
Principios do CGIL.br, idealizado em 2006 e divulgado em 2009.
Diz o Principio 1: “O uso da Internet deve guiar-se pelos principios
deliberdade de expressio, de privacidade do individuo e de respeito
aos direitos humanos, reconhecendo-os como fundamentais para
apreservacio de uma sociedade justa e democratica”.

Referénciainternacional sobre os principios que devem guiar a
manutencio e o desenvolvimento de uma Internet aberta, o De-
calogo, ainda segundo Getschko, buscou estabelecer um conjunto
de ideais consensuais para evitar interpretacdes diversas a cada
caso de violacdo de direitos na Internet'?. Ainda sobre o Decalogo,
comenta o secretario executivo do CGLbr, Hartmut Glaser:

Anos atras, fizeram um congresso de comunicagdes em Brasi-
lia, e foi la que usei pela primeira vez esses termos: ‘Pessoal, ndo
adianta vocés brigarem. Se vocés n3o aceitarem o Decélogo
como crenca, com fé, vio todos para o inferno. O Decélogo vai
salvar todos os usuarios da Internet’. N6s temos jogado nos
véarios espacos que se abrem para a gente, mas o fundamento
s@o o nosso Decalogo e o Marco Civil da Internet, com o Semi-
nario nos ajudando nessa base.’

Segundo o diretor do Instituto de Tecnologia e Sociedade (ITS
Rio), Carlos Affonso Souza, o ano de 2010, escolhido para a pri-
meira edicdo do Semindrio, caracterizava-se como “o momento
em que os modelos de negdcio baseados em dados pessoais deco-
lavam ou comecavam a dar frutos muito significativos™*. Nascida
de uma provocacio do representante do Ministério Publico Fe-

11
12
13
14

Disponivel em: <https://principios.cgi.br/>
Entrevista concedida em 13 de julho de 2021.
Entrevista concedida em 29 de julho de 2021.
Entrevista concedida em 20 de agosto de 2021.
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deral (MPF), Luiz Costa, aideia do evento partiu de um interesse
pela area de defesa do consumidor. Em entrevista, Costa cita ter
feito duas propostas ao CGIL.br: de um lado, realizar o Férum do
Comércio Eletronico; de outro, junto com Raquel Gatto e Marcel
Leonardi, organizar o Semindrio:

Havia um contexto muito forte em torno da governanga da
Internet, um processo de conscientizacdo que, a meu ver, se-

gue em andamento. [...] Havia um despertar para questdes de
vigilancia, saindo de um registro mais académico e de certa
visdo da Internet como um territério livre, sem leis, para um
entendimento no sentido de que era preciso ter governantes.””

A criag@o do Seminario

Raquel Gatto, a época vinculada ao NIC.br, conta que Marcel
Leonardi levou uma apresentacdo da ideia ao CGL.br. Uma vez
aprovada, comecaram a desenhar o Seminario. Ainda segundo
Gatto, outro evento estava sendo organizado no mesmo periodo,
em parceria com o advogado Danilo Doneda: um workshop sobre
protecdo de dados pessoais.

Organizamos umworkshop para apresentar as principais linhas
desse esbogo de anteprojeto de lei [de protec&o de dados] - en-
tre muitas aspas, porque sequer era um projeto ainda - e iniciar
aarticulagdo de uma consulta publica com a sociedade parao
projeto chegar fortalecido ao Congresso Nacional. A partir dai,
junto com a decisdo do CGl.br para que o NIC.br trabalhasse
com [Marcel] Leonardi e [Luiz] Costa, ns nos reunimos e come-
camos a desenhar o que seria a primeira edi¢do do Seminario.’

Deacordo com Gatto, aabordagem inicial do evento propunha
olhar para os modelos existentes em outros paises, avalia-los e, a
partir dai, idealizar um modelo nacional. Para ela, o sucesso do
Seminario se deve ao fato de trazer todas as vozes para o debate,
dando oportunidade para que atores do setor privado, por exem-
plo, possam explicar usos e funcionamentos de seus produtos em
conversas francas com o publico e os demais setores envolvidos:

15
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Entrevista concedida em 21 de julho de 2021.
Entrevista concedida em 22 de julho de 2021.
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Lembro que era muito dificil chegar até as pessoas e, quando
chegéavamos, elas ficavam desconfiadas, sentindo que iriam
para o ‘abatedouro’. Depois, recebiamos até agradecimentos
delas, porque tiveram a oportunidade de falar de maneira fran-
casobre o que estavam fazendo. Havia questionamentos, claro,
mas nada brutal. Era realmente um dialogo, e vejo que esse
foi um marco entre os motivos para a continuidade do evento.

Marcel Leonardi, advogado e professor de Direito, complemen-
ta que havia a preocupacio de ndo formatar um evento estrita-
mente juridico. Destaca também a colaborac¢do do CGLbr na
tarefa de trazer especialistas da area técnica para oferecer uma
visdo de solucdes conjuntas.

Umavez que o primeiro Seminario se concretizou, foram apre-
sentados na mesa de abertura os seus objetivos: identificar os de-
safios impostos pelas tecnologias e os caminhos possiveis que o
Brasil poderia percorrer na promocao dos valores de privacidade
e protecio de dados pessoais. Chamou-se atencdo também ao fato
de o pais nio possuir uma cultura de privacidade e a importancia
de aseguranca ser pensada ja na concepg¢io das plataformas. Essa
fala resume alguns dos pontos tratados ao longo dos dez anos do
evento e mostra a relevancia de observar o Seminario dentro dos
contextos nacional e internacional que ajudaram amoldar as con-
quistas obtidas pelo Brasil durante o periodo.

E notével que o evento parte de uma concepcio de privacidade
pautada em uma dimensao individual, no sentido do direito de
se retrair da vida publica, para cada vez mais debater o direito
coletivo de protecdo de dados pessoais. Com o avanco das
tecnologias e dos servicos digitais, a protecdo de dados passouaser
aagenda prioritaria, focando o direito de participa¢do adequada
dasociedade. Naavaliacdo de Carlos Afonso, diretor-executivo do
Instituto Nupef e ex-conselheiro do CGLbr: “E interessante que,
rememorando alista de participantes do Seminario, sio pessoas
com incidéncia na discusséo de politicas e que acabam levando
adiante essas propostas e projetos de lei”*®.

17
18

Entrevista concedida em 19 de agosto de 2021.
Entrevista concedida em 15 de julho de 2021.
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Os primeiros debates sobre privacidade e prote¢ao de dados
pessoais

Muitas das discussdes conduzidas no Seminario de Protecdo a
Privacidade e aos Dados Pessoais tiveram origem em outro even-
to:oISeminario Internacional sobre Protecio de Dados Pessoatis,
realizado em 2005 pela Coordenacgdo do Comércio Eletronico
do entdo Ministério do Desenvolvimento, Industria e Comércio
Exterior (MDIC), com apoio do Ministério da Justica. A prépria
realizacdo desse encontro pelo MDIC evidencia a preocupacio
com o impacto dos dados pessoais nos investimentos e negdcios
no Brasil. Embora apontasse uma polarizacio entre dois mode-
los - o estadunidense e o europeu —, o evento do MDIC deixava
claraanecessidade de alguma convergéncia, regional e até mesmo
global, para a protecéo de dados pessoais.

Tal dicotomia é debatida também nos primeiros anos do Se-
minario do CGI.br, com olhares voltados tanto a atualizacio da
Diretiva 95/46/CE europeia'® quanto a proposta de lei de dados
pessoais nos Estados Unidos, a época sob o governo Obama?°.
Eventualmente, o alinhamento com a proposta europeia tornou-
-se preponderante. Nesse sentido, ja em 2005 o evento do MDIC
abordava pontos-chave da Diretiva 95/46/CE que mais tarde se-
riam incorporados nalegislacdo brasileira: a preocupacio com o

19
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Durante a década de 2010, a diretiva passou por um processo de modernizagao
com vistas a responder ao uso de novas tecnologias, abranger a protecdo de
dados transferidos para fora do bloco europeu e tornar a normativa mais clara aos
cidad&os. Em 2016, ela foi substituida pela Regulagéo Geral de Proteg&do de Dados
Pessoais (GDPR), sendo automaticamente aplicada em todos os Estados-Membros
da Unido Europeia.

Entre 2011 e 2012 - antes do caso Snowden -, os Estados Unidos de Barack
Obama langaram diretrizes que orientavam o Congresso estadunidense rumo a
uma lei de protegao de dados, visando & privacidade dos usuarios de Internet. Com
uma proposta mais voltada ao setor privado e principios similares aos europeus de
limitagdo da coleta, transparéncia e responsabilidade das empresas, o projeto nao
avancou. O pais ainda carece de uma lei federal para o tema.

41



livre fluxo de dados entre paises e o principio da equivaléncia®'; a
aplicacdo dalei de modo transversal, ou seja, os setores ptblico e
privado submetidos de igual maneira a legislacio; e uma autori-
dade de cardter independente no papel de fiscalizacio.

O evento do MDIC também lancou luz sobre outros aspectos
dos casos latino-americanos, que, emborabuscassem convergén-
cia - como exposto anos depois no Seminario do CGLbr -, apre-
sentavam contrastes. Diferentes edi¢bes do Semindrio apontaram
um fato preocupante acercadas autoridades de protecio de dados
na América Latina: a auséncia de um érgio com independéncia,
reflexo do alto grau de zelo dos governantes em relacéo a sua so-
berania estatal, ndo sendo simples, portanto, aderir aacordosin-
ternacionais e modelos regulatdrios baseados no caso europeu.
Em 2010, um palestrante no Seminario descreveu exatamente o
cenario vivido no Brasil uma década depois, em 2020, com uma
ANPDvinculadaaadministracio publicadireta, e ndo umapessoa
juridica da administracfo indireta - subordinada, assim, a um
ministério que ela préopria ndo poderia fiscalizar.

Conforme ressaltado no evento do MDIC, em 2005, embora
a figura de uma autoridade de protecio de dados independente
fosse uma marca do modelo europeu, ela existe também em paises
como Canada, Japio, Taiwan e Australia. Uma fala naquela oca-
sidiolembrouaindaque a Resolucio 45/95 da Assembleia Geral das
Nacdes Unidas, ao reconhecer e adotar diretrizes sobre arquivos
eletronicos, estabelece no artigo 8 que cada pais designara uma
autoridade independente para supervisionar a observancia dos

21

Ha certo equivoco entre os termos “equivaléncia” e “adequacédo” na matéria de
transferéncia internacional de dados. Embora seja citado no evento do MDIC, em
2005, como “principio da equivaléncia’, na mesma ocasido Danilo Doneda argumenta
que a Diretiva 95/46/CE exige uma “adequac&o’, e ndo uma equivaléncia, o que
daria alguma flexibilidade & lei. Ja na edicdo de 2011 do Seminario do CGl.br, uma
palestrante europeia fala em protecéo de efeito “similar” em vez de “equivalente”
Ambos, portanto, priorizam aideia de uma lei ndo exatamente “equivalente” a europeia,
mas sim capaz de se adequar a ela, havendo uma aproximacgéo entre as legislagGes.
Enquanto na Diretiva 95/46/CE o termo utilizado ¢ “adequate’, a Convencdo 108
do Conselho da Europa adota “equivalent” Como explica Kuner (2011), ¢ dificil
diferenciar esses termos - junto ainda com “comparable” -, existindo outras bases
possiveis para aprovar a transferéncia internacional de dados. Ver: Kuner, C. (2011).
Regulation of transborder data flows under data protection and privacy law: Past,
present and future. OECD Digital Economy Papers, 187.
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seus principios de protecio de dados*?. Assim, tanto afalaem 2005
quanto as coloca¢des preponderantes durante os dez anos do Se-
minario do CGLbr destacam o fato de que o érgio encarregado das
atividades de protecdo de dados pessoais ndo deve estar vinculado
aum dos poderes, tendo garantido o seu carater autonomo.

Ao promover debates sensiveis como esse, 0 Seminario de Pro-
tecdo a Privacidade e aos Dados Pessoais se consolidou como um
evento de vanguarda, formando um publico assiduo e interessado
no tema durante a década. Nesse sentido, o CGL.br cumpriu um
papel educativo de formac&o e construcio de uma massa critica
paraoassunto no pais. Eo que aponta Claudio Santos, advogado e
professor naarea do Direito, ao recordar sua primeira experiéncia
no evento, em 2011:

Percebi que estava tendo contato com um debate de altissi-
mo nivel, informacdes as quais eu nunca tinha tido acesso. Por
mais que eu esteja falando do cenario de 2011, muito diferente
da década de 1990, ainda n3o era tao facil ter material para
estudar esse assunto no Brasil. Ndo havia tantas publicagGes.
Ent3o, o Seminario foi a oportunidade que eu tive de ter contato
com um nivel de discussao muito alto?.

Investigando em que medida o Seminario contribuiu para o
cenario de privacidade e protecéo de dados pessoais no Brasil
entre 2010 e 2019, o presente relatdrio de pesquisa mostra como
o evento acompanhou as agendas em evidéncia nas conjunturas
nacional e internacional da época, sem deixar de exercer um papel
educativo e conceitual mesmo em temas de vanguarda. Com um
publico cada vez maior e convidados de alto nivel, o Seminario
néo apenas deixou sua marca na histéria da protecéo de dados
pessoais, como se manteve fiel a missdo do CGILbr de promover
estudos e boas praticas paraouso e o desenvolvimento da Internet
no pais, sempre por uma lente multissetorial.
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Disponivel em: <https://gddc.ministeriopublico.pt/sites/default/files/diretrizes-
protecaodados.pdf>
Entrevista concedida em 22 de julho de 2021.
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O crescimento do Seminario

4

possivel identificar duas fases dentro da primeira
década do Seminario de Protecéo a Privacidade e
aos Dados Pessoais. Entre 2010 e 2014, as discussoes
eram mais gerais, voltadas a aspectos conceituais,
aindadescobrindo temas como comércio eletronico
e economia digital. A partir do ano de 2015, os debates se tornam
mais aprofundados, centrados em assuntos especificos, entre eles
odireito ao esquecimento e aInternet das Coisas (IoT). Ao mesmo
tempo, vé-se um aumento de publico, junto com um nivel cres-
cente de multissetorialidade nas mesas e uma forte interdiscur-
sividade entre os painéis, isto ¢, tanto um dialogo entre os temas
discutidos em diferentes momentos de umamesmaedicfo quanto
conexoes entre anos distintos do Seminario.
A tabela a seguir registra o crescimento de publico do evento
de 2010 a 2019:

TABELA1

o | eow | oo | avsz | z0s3 | eoa | 2015 | zoso | 207 | oua | eoo)

51 126 177 162 320 320 305 444

94 111
NGt 224 145 98 326 373 316 607 652 746 876

inscritos

Participacdo
online2* 112 70 125 244

No que diz respeito a participacio dos diferentes setores nos
painéis, o grafico abaixo aponta o terceiro setor como o mais pre-
sente no periodo analisado:

24 Pico de acessos simulténeos. Cabe notar que, em alguns anos, o Seminario
atingiu sua capacidade maxima em termos de participantes presenciais, sendo
necessario o encerramento antecipado das inscrigdes.
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GRAFICO 1
STAKEHOLDERS PARTICIPANTES DOS PAINEIS (2010 - 2019)

Terceiro Setor Governamental

431% 18,6%

Empresarial

14,2%

Também é perceptivel aintensificacdo damultissetorialidade ao
longo da década do evento. Na primeira edicéo do Seminario, em
2010, havia apenas dois representantes do setor privado, nimero
que sobe paraoito, em 2016, e dez representantes, em 2018. Embora
os setores mais participativos tenham se mantido os mesmos no
periodo - terceiro setor e comunidade cientifica -, arepresentacio
governamental também cresceu, passando de quatro representan-
tes,em 2010, parasete, em 2019. Em 2018, ano de aprovacdo da Lei
Geral de Protecéo de Dados Pessoais (LGPD), 11 pessoas falaram
pelo setor governamental, enquanto 21 falaram pelo terceiro setor.

GRAFICO 2
MULTISSETORIALIDADE EM UMA DECADA DE SEMINARIO
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2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
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Héa mudancas ainda na abordagem dos painéis. Nos primeiros
anos do evento, predominavam as discussdes baseadas em prin-
cipios e convencdes europeus. A partir da aprovacdo do Marco
Civil da Internet, em 2014, o foco passa a ser mais nacional, deba-
tendo os desafios e as particularidades do Brasil, junto com uma
posicdo de destaque internacional e de modelo de regulacio para
a Internet adquirida pelo pais. Tal protagonismo se deu a partir
da conjuntura p6s-Snowden®*, da consequente organizacio do
evento NETmundial? e do préprio Marco Civil da Internet, como
mostrou um painel comparativo na edicio de 2015 do Seminario
entre o Marco Civilea Declaracio dos Direitos na Internet italia-
na. As discussdes ganham novo carater, mais juridico em termos
de interpretacio das leis e de didlogo com a futura LGPD, sem
ignorar os aspectos técnicos e os avangos do mercado.

A construcao de uma cultura em privacidade e protecao de
dados pessoais

Carregando o termo “privacidade” no nome, o Seminario vol-
tou atencdo a esse aspecto em seus primeiros anos por meio de
debates tedricos e comparativos com o cenario de outros paises.
Na edicdo inaugural, em 2010, uma fala aponta que o Brasil nio
possui uma “cultura de privacidade”, enquanto outra discute se
o conceito de “expectativa de privacidade” deveria ter um padrao
minimo - conforme defendido na ocasifo por um dos idealiza-
dores do evento, Marcel Leonardi. Desse modo, os anos iniciais
do Seminario se concentram em estabelecer a privacidade como
umdireito, mais do que um simples conceito, desdobrando-se em
diversas ferramentas técnicas e juridicas em direcéo a protecio
de dados pessoais.

Nesse sentido, ja na terceira edi¢do, em 2012, a relevancia do
Seminario foi reconhecida por Danilo Doneda, entdo no Minis-
tério da Justica:

25

26

Em 2013, Edward Snowden revelou um grande esquema de espionagem
estadunidense a partir de empresas privadas da Internet em relagéo a cidadaos
e até mesmo chefes de Estado, incluindo Dilma Rousseff, entdo presidente do
Brasil. O caso gerou forte questionamento por parte da comunidade internacional
arespeito da centralidade dos Estados Unidos na Internet, desencadeando agées
e debates sobre o papel da privacidade na era digital.

Realizado em 2014, em S&o0 Paulo, o NETmundial reuniu stakeholders de diversos
setores e paises. Foi aprovada na ocasido uma declaragéo de principios global
e multissetorial que representou uma contribuicdo até entdo inédita para a
governanca da Internet. Saiba mais: <https://netmundial.br/pt/>
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Na época, falar sobre o anteprojeto da LGPD era como uma missdo. Ndo que
ele fosse perfeito, longe disso. Mas eu dizia constantemente que essa discus-
sdo eraimportante porque agente estava ficando paratras, porque precisava

ter regulamentacéo etc. [...] Os primeiros anos no Seminéario foram dessa
forma. A minha tatica, digamos assim, era a de ser um agente provocador.
Enquanto membro do Ministério da Justiga, tudo o que eu podia revelar, eu
revelava. Eu queria que as pessoas cobrassem o andamento do anteprojeto.?”

Ao refletir sobre a primeira década do Seminario em entrevista para esta
pesquisa, o diretor-presidente do Nticleo de Informacio e Coordenacio do
Ponto BR (NIC.br), Demi Getschko, comenta que é preciso considerar o avan-
codas pautas por uma perspectiva tanto juridicaquanto cultural. Na sua ava-
liacdo, ndo ha duvida de que o pais esta hoje em melhor situacdo do que antes
emrelacdo aos temas de privacidade e protecio de dados pessoais. Getschko
confiaque haverdbom senso naimplementacio da LGPD, chamando atencéo,
porém, para aimportancia de existir equilibrio no processo?®.

Por sua vez, para Carlos Afonso, diretor-executivo do Instituto Nupef e
ex-conselheiro do Comité Gestor da Internet no Brasil (CGL.br), os objetivos
postos namesade abertura do Seminario, em 2010, foram cumpridos, sendo
geradas recomendacdes e propostas de incidéncia®®. Raquel Gatto, aépocada
idealizacfio do Seminario vinculada ao NIC.br, também destaca o fato de o
evento ter criado uma ponte paraidentificar e tracar possiveis acdes*’. Luiz
Costa, do Ministério Publico Federal (MPF), complementa:

Quando pensamos no contexto do Marco Civil da Internet, o que ficou mar-
‘ ‘ cado para mim foi uma abertura muito grande para pensar direitos humanos

e enxergar a Internet sem ser pelo registro criminal. Acredito que o Semi-
nario se insere nesse contexto de imaginar as vias possiveis. Isso apareceu
nadiscussdo do Marco Civil e na formulagdo do anteprojeto da LGPD. Quer
dizer, quando a gente comega a discutir regime de responsabilidade, direitos
e deveres, estamos buscando os caminhos que vamos percorrer. Eles vao
dando forma ao material com que a gente constréi nossos produtos, nossa
regulagdo, nossa produgao académica. De certo modo, a prépriarealizagio
do Seminario esta ligada a busca de vias possiveis.*

27
28
29
30
31

Entrevista concedida em 20 de julho de 2021.
Entrevista concedida em 13 de julho de 2021.
Entrevista concedida em 15 de julho de 2021.
Entrevista concedida em 22 de julho de 2021.
Entrevista concedida em 21 de julho de 2021.
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Nesse sentido, é importante destacar que o Brasil atuounavan-
guarda de um “constitucionalismo digital”?, considerando que
jano inicio da década de 2010 eram discutidas propostas do que
viriam aser o Marco Civil daInternete a LGPD. Embora casos de
conjunturatenham impulsionado tais legislacdes, o debate estava
posto, construido de modo aberto, multissetorial, com tempo de
maturacdo e formacio de massa critica sobre um tema a época
muito novo e complexo.

O Seminario é entendido também enquanto um férum perma-
nente. Para o secretario executivo do CGLbr, Hartmut Glaser, ha
um constante processo de formacdo nos temas de privacidade e
protecdo de dados pessoais, cabendo ao evento um papel educacio-
nal e de nivelamento do conhecimento?®?. Para Marcel Leonardi,
no contexto datematica como um todo e, em particular, do cum-
primento da LGPD: “Esse tema € cheio de nuances. E muito mais
uma arte do que uma ciéncia exata”?*.

Observando entdo a primeira década do Seminario, é possivel
perceber de que forma o evento ponderou sobre o passado, o pre-
sente e o futuro da privacidade e da protecio de dados pessoais.
O quadro abaixo mostra quais painéis pensaram: o “passado”, no
sentido de se dedicarem a delinear conceitos e nivelar o conhe-
cimento; o “presente”, construindo um retrato da conjuntura ao
abordarem o momento em que foram realizados; e o “futuro”,
voltando-se a pautas e temas de vanguarda no Brasil.

32
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O “constitucionalismo digital” € um movimento crescente entre académicos, que
argumentam que o estado contemporaneo das relages entre as novas tecnologias
e a sociedade demanda uma adaptacéo de valores e principios constitucionais.
Apesar de haver diferentes propostas, Celeste (2019) trata o “constitucionalismo
digital” comoumaideologia que visa a protecao de direitos fundamentais e ao balanco
de poderes no ambiente digital. Para o autor, esses processos ocorrem em uma
dimens&o tanto nacional (constitui¢des, decisdes de cortes) quanto transnacional
(organizacgGes internacionais como a Internet Corporation for Assigned Names and
Numbers - ICANN - e declaragées de direitos da Internet). J& autores como Teubner
(citado em Celeste, 2019)

Entrevista concedida em 29 de julho de 2021.

Entrevista concedida em 19 de agosto de 2021.
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iscussoes acerca de temas emblematicos marca-

ram as diferentes fases do Seminario de Protecéo

a Privacidade e aos Dados Pessoais. Ao refletir

sobre a primeira metade da década do evento,

Carlos Afonso, diretor-executivo do Instituto
Nupef e ex-conselheiro do Comité Gestor da Internet no Brasil
(CGI.br), destaca:

Entre varios episédios, me lembro da discussao sobre ainter-
rupcdo da Internet, a famosa chave que desligaria a Internet

no pais. Diversas propostas e projetos de lei procuravam uma
maneira de permitir que a Internet fosse legalmente suspensa
em situagdes conjunturais especificas, como em caso de ata-
ques ou de uso indevido dos servigos. Havia uma unanimidade
de que isso ndo poderia acontecer. Afinal, o pais que instituiu
o Marco Civil da Internet ndo poderia jamais pensar em des-
liga-la. Tivemos também debates importantes sobre o que a
Constituicdo Federal garante em termos da Internet, como o
direito a privacidade e a inviolabilidade do sigilo da correspon-
déncia. Diante de um movimento dos paises mais avangados
parainsistir nainsergéo de sistemas de combate ao chamado
terrorismo, haviaum consenso muito forte de que a criptografia
é parte desses direitos.*

Entre muitos dos acontecimentos conjunturais — sejano con-
texto nacional ouinternacional - abordados no evento, é possivel
citar: em 2010, as polémicas do Google Street View na Europa
quanto a captura sem autorizacio da imagem de cidaddos, em
violaco a privacidade e intimidade, bem como as mudancas na
politica de privacidade do Facebook; em 2012, a Lei de Acesso a
Informacdo (LAI) brasileira e aatualizacio dos termos de priva-
cidade do Google, unificando as contas dos usuarios; em 2013, o
acordo de repasse de dados do Tribunal Superior Eleitoral (TSE)
paraaempresade analises e informacdes de crédito Serasa, além
de mencdes ao dispositivo Google Glass, computador em forma
de 6culos que permite ao usudrio realizar tarefas semelhantes
ao celular; em 2014, a aprovacdo do Marco Civil da Internet, o
aplicativo de relacionamento Lulu, em que mulheres avaliavam
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Entrevista concedida em 15 de julho de 2021.
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homens, e o direito ao esquecimento na Europa; em 2015, o site
de consultade dados pessoais de brasileiros “Tudo Sobre Todos”,
alvo de investigacdo pelo Ministério Ptblico; e 0 jogo de realida-
de aumentada Pokémon GO, muito popular em 2016.

Recorrentes nas diferentes edi¢oes do Semindario, alguns epi-
sddios se tornaram simbolicos no debate sobre privacidade e pro-
tecdo de dados pessoais. Um exemplo foi a parceria entre uma
operadora de telecomunicacdes e o software Phorm de monito-
ramento de navegacfo do usuario, na primeira metade da década
de 2010. Por suavez, o caso Snowden, discutido a seguir, pode ser
considerado um ponto de virada nas tematicas de privacidade,
protecio de dados pessoais e criptografia.

O caso (e o efeito) Snowden
Como aponta a diretora da Autoridade Nacional de Protecio
de Dados (ANPD), Miriam Wimmer:

Eu n3o tenho duvidas de que o mais importante episédio da
‘ ‘ década foram as revela¢des de Edward Snowden [sobre es-
pionagem por parte da Agéncia de Seguranga Nacional esta-
dunidense], em 2013. Na época, eu estava no Ministério da
Ciéncia, Tecnologia e Inovagdes (MCTIC) e acompanhava os
debates sobre o Marco Civil da Internet. Eu me recordo cla-
ramente que esse caso teve um impacto profundo, a ponto de

gerar reflexdes sobre como as questées de privacidade apa-
reciam no Marco Civil.?

Naavaliacdo de Marina Feferbaum, professora e coordenadora
do Centro de Ensino e Pesquisa em Inovacio (CEPI) da FGV Di-
reito SP, 0 caso Snowden possibilitou que o tema do vigilantismo
ganhasse atencéo:

Um caso emblematico sobre o qual ndo podemos deixar de fa-
‘ ‘ lar sdo as revelagGes de Edward Snowden, em 2013. Dentro
do debate sobre a apropriag3o das informacgGes pessoais pelo
Estado, Snowden se colocou a bandeira de trazer a tona a for-

ma como os Estados Unidos estavam usando o vigilantismo
perante sua populagdo, pondo em xeque se de fato é isso que

36 Entrevista concedida em 01 de setembro de 2021.

60



66

nés queremos enquanto sociedade. E a questao do vigilantismo
se deslocatambém para a esfera privada, como mostrou o caso
[de uso indevido de dados pessoais] da Cambridge Analyticae
do Facebook. O uso impréprio de dados pode chegar ao limite
de romper com uma democracia.?”

Nesse sentido, o Seminario se destaca por abordar e mesmo
antecipar assuntos importantes do desenvolvimento da Internet
e do uso de dados pessoais no Brasil, a exemplo da criptografia.
Como relembra Bruno Bioni, diretor da Associacio Data Privacy
Brasil de Pesquisa:

Também [foi um episédio marcante na tematica de privacidade
e protecdo de dados pessoais na tltima década] a quest&o rela-

cionada aos bloqueios de aplicagdes no sentido amplo e geral,
entre os quais se destaca o caso do WhatsApp, que envolviaum
entrincheiramento da criptografia - importante técnicaparaa
materializagdo da confidencialidade das nossas comunicagGes.
E muito interessante ver como a criptografiaja erauma pauta
recorrente no Seminario antes de ganhar essa temperaturae
essa visibilidade por causa de episédios como o do WhatsApp.38

A necessidade de uma lei geral de protecao de dados pessoais

Noanode 2017, as preocupacdes conjunturais expostas no even-
to giraram em torno de dois casos: a proposta da Prefeiturade Sao
Paulo de vender os dados pessoais de usuarios do Bilhete Unico,
cartdo destinado aos cidadaos que utilizam o sistema de trans-
porte publico; e 0 vazamento de dados de usuarios e motoristas
do aplicativo de transporte Uber. Em 2018, o foco foi a Regulacio
Geral de Protecdo de Dados Pessoais (GDPR) da Unido Europeia,
que entrou em vigor em maio daquele ano. Também em 2018, dias
apos arealizacdo do Seminario, foi sancionada com vetos a Lei
Geral de Protecdo de Dados Pessoais (LGPD) brasileira.

Ainda em 2018, as revelacdes sobre o uso de dados pessoais
de usuarios do Facebook pela consultoria Cambridge Analytica
para influenciar campanhas politicas e um possivel ingresso do
Brasil na Organizacfo para a Cooperacéo e o Desenvolvimento
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Entrevista concedida em 03 de setembro de 2021.
Entrevista concedida em 28 de setembro de 2021.
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Econdémico (OCDE) foram fatores da conjuntura internacional
motivacionais para a criacdo da LGPD. Na esfera nacional, o ano
de 2019 viu discussdes sobre a aplicacdo da LGPD em diferentes
setores, como na area da satde - algo que ja havia sido levantado
em edicdes anteriores do evento —, bem como o surgimento de
figuras como ado Data Protection Officer (DPO), pessoa encarre-
gadado tratamento de dados pessoais dentro de umaorganizacao.

Asproéprias reunides do CGLbr se encaixam nessa analise con-
juntural. Em 2010, debatia-se o Forum do Comércio Eletronico e
aredacdo de uma cartade principios. Em 2012, veio uma resolu-
cdoreferente ao software Phorm (utilizado por empresas visando
identificar as preferéncias dos usuarios para fins publicitarios) e
assemelhados; no ano seguinte, a resolucio de posicionamento
frente as revelacoes de Edward Snowden. Disponiveis no site do
CGILbr?°,asatas mostram como o CGI.brrealiza o monitoramento
e aidentificacdo de casos importantes para o desenvolvimento
das pautas relativas a protecio de dados pessoais e a privacidade.

Em relacfo as consultas ptblicas promovidas em 2010 e 2015 a
respeito da LGPD, a advogada e ex-conselheirado CGLbr Flavia
Lefévre destaca o papel exercido pelo Seminario nas contribui-
coes feitas:

Basta ver o nivel das contribui¢Ges para perceber aimportan-
cia do Seminario. Foi um catalisador. Por ser um evento que
sempre aconteceu emrespeito a multissetorialidade, isso criou
uma cultura. Se vocé observar a qualidade e a consisténcia das
contribui¢cGes nas consultas publicas da LGPD em relagao a
outras consultas ligadas a temas de telecomunicagGes, nao
tem comparagcao. O que o Seminario fez foi reduzir a assimetria
entre os setores.*

Marcel Leonardi, advogado e professor de Direito, complemen-
ta: “Havia bastante ceticismo e falta de compreensio em 2010.
[..] JAem 2015 as pessoas estavam mais preparadas. E ai, nds le-
vavamos para discussio no Semindrio as ideias que apareciam
naconsulta”.
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Disponivel em: <https://www.cgi.br/reunioes/>
Entrevista concedida em 17 de agosto de 2021.
Entrevista concedida em 19 de agosto de 2021.
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Em meio a processos que seguiam para o Legislativo, um dos destaques do
Seminario foi funcionar como um mecanismo de atualizacio e informacéo.
Naavaliacdo de Danilo Doneda, a época no Ministério da Justica, a respeito
da LGPD:

O processo foi o seguinte: o projeto andou, foi muito debatido dentro do
‘ ‘ governo, mas a discuss@o ndo podia sair dali. Entrou em uma fase chata
das politicas publicas em que tudo é sigiloso, até chegar o momento de
chamar a sociedade para discutir. [...] Nesse momento, foros como o Se-
minario deram uma arejada no andamento do projeto. Eu estava tanto no

Ministério da Justica quanto no CGl.br. E acredito que o Seminario teve a
importancia de funcionar como uma valvula para amenizar essa presso.*

Vé-se, portanto, que ao longo de sua primeira década o Seminario cum-
priu um papel de conexao entre casos conjunturais, processos legislativos e
apropriacomunidade de privacidade e protecio de dados pessoais no Brasil.

42 Entrevista concedida em 20 de julho de 2021.
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uitas das propostas expostas no Seminario de

Protecdo a Privacidade e aos Dados Pessoais tém

como base questdes de educacio e alfabetizacdo

digital. Sio necessidades constantemente trazi-

das ao debate em diversos temas e por todos os

stakeholders, sejam eles representantes académicos, empresariais,

governamentais ou do terceiro setor. Nesse tipo de proposicao, a

areade destaque é aseguranca dainformacio, junto com cobrancas

constantes por politicas publicas que trabalhem iniciativas educa-

tivas visando aproximar do governo os segundo e terceiro setores.

Janaprimeira edicdo do Seminario, em 2010, foi apontada uma

ausénciade iniciativas ligadas a educacéo de sistemas e seguranca.

Em 2014, o advogado Marcelo Marinelli abordou durante sua in-

tervencao a questao da educacfo pela perspectiva da necessidade

de especializacdio do Judicidrio. Falas como essas demonstram a
complexidade do tema e seu desenvolvimento ao longo dos anos.

Criptografia

Outro assunto de destaque frequentemente presente no Semi-
nario é a criptografia. Logo em 2010, o representante do Google
Brasil, Ivo Correa, destacou em um painel o uso de criptografia
nos servicos daempresa, enquanto o académico francés Georges
Chatillon, da Universidade Sorbonne, falou sobre a adocdo dessa
ferramenta por servicos publicos visando a protecdo dos dados. No
ano seguinte, Jorge Stolfi, académico da Universidade Estadual de
Campinas (Unicamp), apontou que fossem cobradas do governo
esferas de protecdo como canais privativos de comunicacio - o
que obteve certaresposta em 2020, quando o Supremo Tribunal
Federal (STF), ao julgar sobre criptografia no aplicativo WhatsA-
pp, defendeu o uso daferramenta paraaprotecio eagarantiadas
liberdades individuais por meio da privacidade.

Apos o caso Snowden, em 2013, o tema ganhou ainda mais
atencdo. De modo geral, as propostas buscavam conjugar medi-
das técnicas com politicas e regulamentacdes de acordo com a
manutencio de seu uso. Nocdes como privacy by design, dados
sensiveis e adiscussio acercadadificuldade de se conceituar “dado
pessoal” foram pontos constantes de debate, hoje contemplados
naLeiGeral de Protecdo de Dados Pessoais (LGPD). O Marco Civil
da Internet também teve um papel importante, ja que seu decre-
to regulamentador, de 2016, incentiva a adocdo da criptografia.

67



Como mostrou o académico Renato Leite Monteiro, a época da
Universidade Presbiteriana Mackenzie, em um painel no Semi-
nario daquele ano, tal uso tem se tornado um diferencial competi-
tivo, a0 mesmo tempo que limita o fornecimento de informacdes.

Dessaforma, ao longo dos anos o Seminadrio procurou estabele-
cerassociacdes entre o temaoriginalmente técnico da criptografia
eas questdes juridicas e sociais envolvidas, trazendo a discussio
para o cotidiano dos usuarios da Internet — antes mesmo de ca-
sos midiaticos como o bloqueio do WhatsApp para a obtencéo de
mensagens com vistas ainvestigacoes criminais. Destaca-se o po-
sicionamento de Fabricio Patury, do Ministério Publico do Estado
da Bahia (MPBA), na edicdo de 2017 do evento, reconhecendo a
importanciadaprotecio dacriptografiae chamando atencdo para
o perigo do backdoor como uma vulnerabilidade.

Junto com a mobilizacio de atores governamentais, falas no
Semindrio apontaram como sendo vital a conscientizacéo do
proprio setor privado que desenvolve as tecnologias e inovagoes.
Nesse sentido, para Adriano Cansian, professor da Universidade
Estadual Paulista (Unesp), o evento possui umarelevante funcio
de alerta no campo da seguranca da informacao:

Um papel importante do evento é o de colocar o dedo na ferida
para entender onde é necessario agir para que seu negécio,

sua aplicagdo, seu site seja aderente as questdes de privacida-
de. E muito importante trazer essa discuss@o, principalmente
partindo de pessoas que nao sido da area técnica. Isso ajuda
o pessoal técnico a sensibilizar as diretorias das instituicGes.
[...] Mas quando vocé tem a possibilidade de mostrar para um
gerente: “Assista a esse seminario, vocé vai ver que ndo sou eu
quem esta dizendo, sdo os juristas, a sociedade’, isso ajuda.*

Entre osvarios papéis desempenhados pelo Seminario, afuncéo
educativa é primordial. Desde a primeira edicéo, o evento busca
nivelar conhecimentos. Mesmo em um tema complexo como se-
gurancadainformacéo, o carater interdisciplinar, as atualizacdes
e asretomadas conceituais promovidos pelo Semindario permitem
que, do publico mais familiarizado até novos entrantes, todos par-
ticipem da discussdo de modo igualitario.
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Entrevista concedida em 23 de agosto de 2021.
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oquedizrespeito ainsercdo do Brasil no cena-

rio internacional, é valido destacar um cara-

ter vanguardista do Seminario de Protecéo a

Privacidade e aos Dados Pessoais em torno dos

instrumentos de direito internacional sobre a
matéria. Ao longo da primeira década do evento, vimos o Brasil
se tornar observador da Convencéo 108** e dar inicio ao pro-
cesso de adesdo a Convencédo de Budapeste*®, ambos tratados
do Conselho da Europa. Os dois processos foram abordados no
Seminario: em 2010, veio do terceiro setor a proposicdo para
aderir a Convencao de Budapeste, em uma fala de Erick Iriarte,
da LACTLD; ja em 2018, o evento promoveu uma palestra de
Sophie Kwasny, entdo chefe da Unidade de Protecdo de Dados
Pessoais do Conselho da Europa, sobre a convencéo interna-
cional de protecédo de dados.

Em 2017, houve pela primeira vez no Seminario um debate
multissetorial de nivel internacional sobre modelos de fisca-
lizacdo e aplicacdo das leis de protecio de dados pessoais. Ao
comentar em entrevista para esta pesquisa a respeito da esfera
doméstica, Miriam Wimmer, diretora da Autoridade Nacional
de Protecdo de Dados (ANPD), caracteriza o periodo como o de
maior atencdo do governo brasileiro as questdes de desenvolvi-
mento digital:

Porvoltade 2017, tivemos um segundo ponto de inflex3o, quan-
‘ ‘ do o Brasil comecou a abrir os olhos para a questdo da economia

digital, com o inicio da formulag3do de politicas publicas voltadas
a transformac3ao digital. Exemplo disso foi o antincio da inten-
cao do Brasil de ingressar na Organizagao para a Cooperagao e
o Desenvolvimento Econdmico (OCDE). Criou-se um ambiente
em que passou a ser possivel compreender os aspectos eco-
ndmicos relacionados a uma legislacido de protecao de dados
pessoais. Foi interessante porque, nesse periodo, comecamos
aver um alinhamento maior entre o setor empresarial e a socie-
dade civil a favor da aprovagéo de umal lei. Ficava claro que era
preciso saber quais eram as regras do jogo, seja para o titular
dos dados, seja para as organizagGes empresariais. Passou-se

44 Saiba mais: <https://www.coe.int/en/web/data-protection/convention108-and-protocol>
45 Saiba mais: <https://www.coe.int/en/web/cybercrime/the-budapest-convention>
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a perceber o valor disso, a medida que o Brasil anunciava sua
intencdo de aderir as melhores praticas globais e atender aos
padrdes implementados em outros paises [...].*

Ja o ano de 2018 trouxe um momento interessante de reflexdo
no evento sobre a entrada em vigor da Regulacio Geral de Pro-
tecdo de Dados Pessoais (GDPR) e sua aproximacdo com a Lei
Geral de Protecdo de Dados Pessoais (LGPD). Varios pontos de
convergéncia entre o Brasil e a Unido Europeia receberam des-
taque, gerando expectativas de crescente alinhamento para que
o Brasil se adequasse ao nivel necessario de protecdo com vistas
amanter um livre fluxo de dados internacional.

Cabe recordar que durante toda sua historia o Seminario mo-
bilizou a participacdo constante de académicos e representantes
governamentais de paises da Unido Europeia, promovendo atroca
de conhecimentos e praticas que serviram de referéncia para a
experiéncia brasileira. Ainda que, em 2018, a LGPD tenha sido
aprovada com vetos, e ndo na integra, o texto final da lei trouxe
muitas das bases e principios apresentados nas diferentes edicdes
do Seminario, assim como propostas e discussdes que envolveram
varios setores em um processo colaborativo.

Ainda nesse sentido, vé-se a partir de 2018 o aumento no nu-
mero de empresas privadas que compartilham no Seminario os
seus termos de uso e politicas de privacidade, seguindo diretrizes
tanto internacionais (da GDPR) quanto nacionais (da LGPD). E
notavel que, em 2020, algumas plataformas ainda realizavam
modificacdes para adequacio a lei brasileira.

Merece destaque também na edicdo de 2018 do Seminario um
painel referente a transferéncia internacional de dados para fins
de investigacdes criminais — mais especificamente, arespeito da
Acdo Declaratéria de Constitucionalidade 51*” sobre controle de
dados de usuarios por provedores de Internet no exterior. Esse é
outro caso que encontrou resposta em 2020, quando o ministro
aposentado do Supremo Tribunal Federal (STF) Carlos Ayres
Britto citou o Artigo 181 da Constituicdo Federal para afirmar
que o tratado néo ofende a soberania nacional.

46 Entrevista concedida em 01 de setembro de 2021.
47 Disponivel em: <https://portal.stf jus.br/processos/detalhe.asp?incidente=5320379>
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Além da convergéncia daleibrasileiracom a europeia, a entra-
da do Brasil na OCDE foi outro ponto bastante mencionado no
evento no que diz respeito a LGPD e a criacdo da ANPD. Embora
anecessidade de uma autoridade nacional tenha sido consenso
entre os setores —assim como aavaliacdo de que alei,coma ANPD,
traz mais segurancajuridicaaos processos dasociedade digital -,
diversos debates no Seminario evidenciaram uma divergénciaem
relacdo a sua composicdo e poderes. Antes mesmo da aprovacéo
da LGPD eram discutidas as possiveis dificuldades de criacdo e
implementacdo da ANPD, conforme aponta uma fala de Bruno
Bioni, diretor da Associacio Data Privacy Brasil de Pesquisa, sobre
a questio do didlogo entre a ANPD e os demais atores no sentido
de cooperacio para a aplicacio das regras estabelecidas.

O Brasil como observador na Convengao 108

De acordo com Sophie Kwasny, representante do Conselho da
Europa, a conjuntura nacional de 2018 contribuiu para o Brasil
se tornar observador na Convencio 108. Em visita ao pais para
participar do Seminario daquele ano, Kwasny acompanhou o di-
alogo politico que partiu do Ministério das Rela¢cdes Exteriores.
Emsuaavaliacio, aquele erao momento ideal para o Brasil aderir
aconvengao, algo que ndo era possivel no inicio da década:

Logo no inicio do meu trabalho com prote¢zo de dados no Con-
‘ ‘ selho da Europa, em 2011, me encontrei com representantes
do Brasil, seja do governo ou da sociedade civil, e todos enten-
deram a importéancia da Convencao 108. No entanto, naquela
época nao havia impulso politico para que o pais fizesse esse
pedido oficial. Em 2018, houve progresso em nivel nacional e o

governo federal quis posicionar o Brasil no cenario internacio-
nal. Foi feito entZo o pedido formal de status de observador.®

Em entrevista paraestapesquisa, Bruno Bioni também comen-
tou sobre esse processo:

A vinda dela [de Sophie Kwasny] para o Seminario permitiu
um encontro em Brasilia com o entdo ministro das RelagGes

Exteriores visando reforgar uma série de pedidos anteriores

48 Entrevista concedida em 01 de fevereiro de 2021.
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para que o Brasil se tornasse observador da Convengdo 108.
Acredito que esse aperto de maos in loco ajudou muito.[...] Esse
episddio mostra como o Seminario contribuiu para diversos
outros aspectos que talvez a gente sequer imagine. E claro
que ha outras enormes variaveis para o fato de o Brasil ser
hoje observador, mas o Seminario ajudou. Isso é indiscutivel.*

Naedicéo seguinte, em 2019, 0o Semindrio finalmente ocorre em
um cendrio que conta com uma lei de protecio de dados, vitdria
reconhecida namesade abertura. Com conceitos e regras jabem
consolidados, essa décimaedicdo trouxe novas perspectivas para
otemavindasde palestrantesinternacionais - entre elas, acom-
preensdo da protecio de dados de um ponto de vista econoémico,
olhando paraaregulacdo antitruste e acompetitividade do mer-
cado, além de analises sobre big data, de dificil aplicacdo das leis
gerais de protecdo de dados pessoais pelofato de estas ndolidarem
com o uso dos dados para predicdes algoritmicas.

Destaca-se que na ocasifo a LGPD foi bastante elogiada pelos
participantes estrangeiros por antecipar pontos ausentes na
GDPR, como andodiscriminacdono tratamento dos dados. Cresce
também o olhar contextual para o uso dos dados, com falas de
diferentes académicos sobre “privacidade contextual”, propondo
ir além do consentimento para o tratamento de dados pessoais.

Ao avaliar o que considera os diferenciais do Seminario (uma
vez que o modelo multissetorial, por si s6, é adotado também em
outros espacos pelo mundo), Sophie Kwasny pondera:

tico atribuido a essas discussdes, o que torna o Seminarioum

O que senti no evento a partir do impulso dado pelo Comité
Gestor da Internet no Brasil (CGl.br) foi realmente o peso poli-

catalisador muito forte para o desenvolvimento da legislagéo
e da politica na esfera nacional - e também em esferas ainda
mais abrangentes, umavez que harepresentantes do CGl.brem
eventos externos.|[...] Convocar essas pessoas e garantir que
adiscussdo seja seguida de agdo sdo tarefas que exigem uma
autoridade muito clara, e isso, a meu ver, é peculiar ao CGl.br.

49

Entrevista concedida em 28 de setembro de 2021.
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Sempre alinhado aos eventos realizados no cenario internacio-
nal, 0 Seminario permite uma troca muito rica que coloca o Brasil
em um lugar de destaque. N4o sé o pais pode tirar proveito das
experiéncias e conhecimentos estrangeiros para aprimorar suas
politicas natematica daprotecdo de dados pessoais, como inspira
e se sobressainaperspectiva de quem vem de fora por sua eficacia
e legitimidade enquanto um evento promovido pelo CGLbr.
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onforme relembrado em entrevista por Carlos

Afonso, diretor-executivo do Instituto Nupef e

ex-conselheiro do Comité Gestor da Internet no

Brasil (CGILbr), o Marco Civil da Internet ja vinha

sendo debatido desde 2009, mas ganhou novo
impulso para o tramite legislativo a partir do caso Snowden®°.
Raquel Gatto, a época da criacdo do Semindrio de Protecéo a
Privacidade e aos Dados Pessoais vinculada ao Nucleo de In-
formacdo e Coordenacéo do Ponto BR (NIC.br), complementa
esse entendimento observando como as revelacdes de Edward
Snowden levaram o tema para outras esferas:

Até porque um dos efeitos do caso Snowden foi justamente
levar a discuss&o para outros rincges. [...] Tinhamos a lei ja no
Congresso Nacional e toda uma dindmica de discuss@o politi-
zada a partir disso, com o0 Seminario fazendo as varias pontes.
Naquele momento, o evento reunia dois aspectos fundamen-
tais: de um lado, um pilar mais técnico, com conhecimento tanto
juridico quanto de tecnologia; de outro lado, a discussao politi-
ca, articulando a participacao de parlamentares e assessores
para que pudessem ficar expostos a esse grupo de opiniGes.™

A relevancia do caso Snowden € citada também por Hartmut
Glaser, secretario executivo do CGLbr, pela perspectiva de seu
impacto na atuacio do Brasil na governanca da Internet®?. O
episddio estimulou a criacdo do evento NETmundial, em 2014,
que redefiniu alguns principios da governanca global da Inter-
net, fazendo umaespécie de atualizacdo da Agenda de Ttnis®?, da
Ctipula Mundial sobre a Sociedade da Informacéo, de 2005. Além
disso, o evento comprovou a importancia de espacos de discus-
sdo multissetoriais. Com a credibilidade estadunidense em xeque
pelas revelacdes de Snowden, os Estados nacionais adentraram
as arenas de governanca da Internet com maior protagonismo,
cabendo ao Brasil uma posicio de destaque por trazer a mesa de
debate todos os setores da sociedade.
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Entrevista concedida em 15 de julho de 2021.

Entrevista concedida em 22 de julho de 2021.

Entrevista concedida em 29 de julho de 2021.

Disponivel em: <https://www.cgi.br/media/docs/publicacoes/1/CadernosCGlbr.
DocumentosCMSI.pdf>
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De Snowden ao Marco Civil da Internet

Em entrevistaaestapesquisa, Carlos Affonso Souza, diretor do
Instituto de Tecnologia e Sociedade (ITS Rio), conta:

[Com asrevelagGes de Edward Snowden,] O Marco Civil ganhou
uma tragao grande no Congresso Nacional, porque o governo

federal o0 escolheu como resposta aos escéndalos de espiona-
gem. Como tudo levava a crer que ele seria aprovado no Con-
gresso, alguns dispositivos que constavam do anteprojeto da
Lei Geral de Prote¢do de Dados Pessoais (LGPD) migraram para
o Marco Civil. Nesse momento, o Marco Civil ganhou protago-
nismo no Seminario; as atengdes foram depositadas ali.>*

0O advogado e professor de Direito Marcel Leonardi, que tam-
bém acompanhou de perto esse processo, complementa:

O Marco Civil estava pronto para ser votado em agosto de 2012,
‘ ‘ mas foi adiado por causa das discussGes sobre neutralidade da

rede. Em 2013, o projeto estava parado e ndo existia grande
interesse politico. Até que as revelagdes de Snowden chacoa-
lharam o mundo. E ai, de repente, o Marco Civil virou prioridade.?

Raquel Gatto destaca o fato de o Seminario buscar trazer para
o debate os parlamentares e relatores dos projetos de lei - o de-
putado Alessandro Molon, no caso do Marco Civil da Internet, e
o deputado Orlando Silva, relator da LGPD. Dessa maneira, na
avaliacdo de Gatto, o processo se retroalimentou. A atuacio de
ambos é destacada também por Alexandre Pacheco, professor da
Escola de Direito da Fundacédo Getulio Vargas (FGV): “Ha uma
aproximacdo com parlamentares que ndo conhecem esses temas,
mas se envolvem, sentam com as pessoas especialistas paraouvi-
-las e tocam os projetos parafrente. Foi o que fizeram os deputados
Alessandro Molon e Orlando Silva”s®.

Aorefletir sobre as conexdes diretas entre os processos do Mar-
co Civil da Internet e da LGPD, Carlos Affonso Souza diz:

54
55
56

Entrevista concedida em 20 de agosto de 2021.
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Dito isso, o Marco Civil da Internet e a LGPD s3o como uma his-
téria de duas cidades - a tale of two cities, como dizemno inglés.

S3o dois processos que andam em paralelo. Tanto é assim que,
quando o governo federal inovou com a consulta publica sobre
o Marco Civil,em 2010, logo em seguida se feza consultadaLei
de Direitos Autorais e da LGPD. [...]| Costumo dizer que o Marco
Civil foi quase um evento-teste para a aprovagao da LGPD.

Ainda segundo Souza, trés fatores conjunturais contribuiram
para que a LGPD fosse aprovada em 2018: o interesse do Brasil
em se juntar 4 Organizacdo para a Cooperacio e o Desenvolvi-
mento Econémico (OCDE); aentrada em vigor da Regulacédo Ge-
ral de Protecdo de Dados Pessoais (GDPR); e o escandalo do uso
indevido de dados pessoais de usuarios do Facebook pela con-
sultoria Cambridge Analytica. Na sua avaliacéo, esses episodios
incrementaram um momento de conjuntura critica iniciado pelo
caso Snowden, em 2013, motivando a aprovacdo de uma lei geral
de protecdo de dados pessoais no Brasil.

Antes da concretizacdo da LGPD, no entanto, houve em 2016
outro periodo de aten¢fo ao Marco Civil da Internet, relativo ao
seu decreto regulamentador. Nas palavras de Marcel Leonardi:

Nesse sentido, outro divisor de 4guas foi o decreto que regula-

‘ ‘ mentou o Marco Civil,em 2016. Porque, veja, o Marco Civil nunca
definiu o que é dado pessoal. Era como se fosse uma norma em
branco a espera de uma futura lei de protecéo de dados que
ainda estava sendo pensada. Quando foi langado, o decreto re-
gulamentador trouxe essa defini¢ao, junto com uma definicao
do que é tratamento. Isso causou uma reagao das empresas a
respeito de a Unica base legal para o uso de dados ser o con-
sentimento. Ainda mais as multinacionais, que ja lidavam como
sistema europeu e a GDPR. Entao, houve todos esses recortes
simulténeos: os primeiros debates da consulta publica; as reve-
lagGes de Snowden; o Marco Civil, com ainclusio de questdes de
privacidade; a aprovacao da GDPR; e o decreto regulamentador
do Marco Civil. Esses foram os grandes marcos do debate.

Do Marco Civil da Internet a LGPD
O processo de construcdo da LGPD é elogiado pelas pessoas
que acompanharam os trabalhos, seja dentro ou fora do Con-
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gresso Nacional. Em entrevista, o ex-assessor parlamentar
Fabricio da Mota Alves avalia:

O setor privado é habituado a um tipo de interlocu¢do com os
‘ ‘ agentes publicos que é centrado na sua capacidade econdmica,
digamos assim. E um setor com condi¢Ses de ter associacdes
atuantes, que s3o financiadas de uma forma muito particu-
lar e conseguem interagir com os stakeholders no Congres-
so Nacional. A LGPD subverteu completamente esse modus
operandi, porque o que pautou o processo foi a capacidade de
didlogo, e ndo de influéncia. O deputado Orlando Silva trouxe
uma proposta de democratizacado da discussédo que, em 14 anos
trabalhando no Congresso, eu nuncavi. Uma mesa-redonda de
fato, em que todos sentavam e discutiam em tempo real, sem
conversas ao pé da orelha. Foram conversas a luz do sol, sem
acordos ou negociatas prévios. Isso desarmou qualquer estra-
tégia que pretendesse influenciar mais ou menos o processo.””

Odeputado Orlando Silva destaca as especificidades do processo:

Javivi o didlogo com o setor privado em muitos projetos de lei

‘ ‘ na Camara dos Deputados, mas em nenhum deles vi tamanha
disposigdo colaborativa desse setor quanto na LGPD. Qual é
o padrao? Que cada setor leve sua reivindicag¢ao. No caso da
LGPD, ndo. Havia atores distintos - inclusive a industria, que
atuou com muita forga no debate -, mas eles conseguiram par-
ticipar observando o olhar do usuario, do governo, de modo que
o conjunto da norma fosse representativo do atendimento das
necessidades de um conjunto de atores.®

Vale lembrar que a LGPD passou por 11 audiéncias publicas,
debatendo pontos como modelos de responsabilidade civil, defini-
¢Oes conceituais de “dados sensiveis” e “dados an6nimos”. Houve
também dois seminarios internacionais que adotaram o formato
multissetorial de debate, a exemplo do Seminario de Protecio a
Privacidade e aos Dados Pessoais do CGL.br.

Umavezaprovada a LGPD, na opinido do advogado e ex-conse-

57 Entrevista concedida em 02 de setembro de 2021.
58 Entrevista concedida em 24 de setembro de 2021.
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lheiro do CGIL.br Luiz Fernando Martins Castro, hd ainda muito
pelafrente, sendo necessario tempo para que a lei seja internali-
zada pela sociedade como um todo:

O Cddigo de Defesa do Consumidor, por exemplo, hoje é algo
‘ ‘ absolutamente incorporado na sociedade brasileira. Portanto,
hauma cultura e um esforgo, e esse esforgo é, sim, do governo,
mas também das entidades de defesa do consumidor, do Mi-
nistério Publico, dos advogados, do cidaddo. Ou todo mundo

abracgaacausa e entende suaimporténcia, ou ela ficara restrita
aum nicho no Seminario e 4 academia.®®

A aplicacio dalei também exige coordenacio entre as dife-
rentes entidades e autoridades brasileiras. Como explica Carol
Conway, diretorasénior de Assuntos Regulatdrios e Institucionais
do Grupo UOL:

Existe uma grande preocupag¢io com a articulagdo entre as
‘ ‘ varias autoridades do pais para que se consiga chegar a uma
efetividade do cumprimento da regra. Sem essa articulagao,
as empresas podem passar mais tempo tendo de se explicar

em diversos guichés, o que tem um custo de pessoal, de co-
municagao etc.%®

ApartirdaaprovacdodoMarco CivildaInternetedaLGPD,a
pratica se mostrou mais um desafio. Ao longo da década do Semina-
rio, uma questdo marcou presencanos painéis: ter uma autoridade
nacional dedicada a aplicacdo da LGPD, tema da secdo a seguir.

59 Entrevista concedida em 30 de agosto de 2021.
60 Entrevista concedida em 02 de setembro de 2021.
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A autonomia

esde os primeiros anos do Seminario de Protecéo
aPrivacidade e aos Dados Pessoais sdo feitas cons-
tantes mencdes a Autoridade Nacional de Prote-
cdode Dados (ANPD), antecipando um cenario vi-
vidoem 2018 e 2020 em relagdo aumaautoridade
cujomodelo juridico ndo lhe confere autonomia. Destaca-se uma
falanaedicdoinaugural do evento proferida pelo palestrante lati-
no-americano Erick Iriarte, da LACTLD, sobre nenhum pais da
regido ter umaautoridade independente, identificando a caracte-
risticade os Estados da América Latina subordinarem esse 6rgio
ao Poder Executivo. E o caso de paises como Peru e Argentina,
onde a autoridade integra a estrutura de ministérios.
Como explica Sophie Kwasny, representante do Conselho da
Europa, emrelacéo a colaboracio entre autoridades de protecio
de dados de diferentes paises:

Voltando & questzo especifica da cooperagéo entre as autori-
‘ ‘ dades nacionais, isso é fundamental. Mas, para que exista uma
cooperacgdo com poderesjudiciais, tem de haverbasejuridica, uma
vez que se trata do intercambio internacional com outro pais. Vocé
precisa ter certeza de que ira cooperar e trabalhar com paises

cuja autoridade nacional é totalmente independente. Os casos
tratados podem dizer respeito a questdes muito sensiveis.”

Navisdo do advogado Danilo Doneda, a formacio de uma opi-
nido publica acerca da importancia de uma autoridade nacional
brasileira com autonomia teve contribuicées do Seminario:

Esse tema da independéncia sempre foi muito caro para nés
‘ ‘ que estavamos fazendo o anteprojeto. A gente sabia que era
um assunto dificil de emplacar e, ao mesmo tempo, algo com
o qual ndo havia possibilidade de sermos condescendentes:

ou o 6rgao seria independente, ou teriamos um esquema de
segunda classe.®?

61 Entrevista concedida em 01 de fevereiro de 2021.
62 Entrevista concedida em 20 de julho de 2021.
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O texto final da lei prevé a possibilidade de mudanca na natu-
rezajuridicada ANPD de modo a lhe conferir autonomia. Como
explicaodeputado Orlando Silva, relator da Lei Geral de Protecio
de Dados Pessoais (LGPD):

A autoridade n3o pode ter vinculagao, inclusive porque ela é

‘ ‘ proépria pararegular o governo - e o governo, alids, é um grande
risco, digamos assim, a privacidade das pessoas. Entdo, ndo
tenho a menor duvida de que o Seminario foi fundamental para
que nés formassemos um grande consenso, que de fato existe.
Nés ndo o materializamos na forma da lei porque a decis@o ndo
é feita apenas por quem debate, mas ndo tenho amenor davida
sobre aimportancia do evento para a formagao de um concei-
to maduro e moderno de autoridade nacional de protegéo de
dados pessoais.®®

Paraadiretorada ANPD, Miriam Wimmer, o Semindrio é um
dos fatores e espacos que contribuem na jornada do 6rgdo em tor-
nodaindependéncia: “O Seminario, enquanto espaco de discussio
desses temas, certamente contribuiu para que se amadurecesse
avisio e se chegasse aum consenso sobre o modelo juridico ade-
quado paraa ANPD”¢,

O ex-assessor parlamentar Fabricio da Mota Alves comparti-
lhadavisdo de que o ambiente politico é fator determinante para
se atingir o objetivo de uma autoridade autonoma: “Tenho certe-
zade que, mais cedo ou mais tarde, teremos suficiente ambiente
politico, econdmico e legislativo para a transformacdo da ANPD
em um érgio de fato independente™?®. No Ambito do Seminario,
jdem 2011 se debatia a necessidade de uma autoridade no Brasil
para aplicar principios como o da portabilidade de dados e do
consentimento. No ano seguinte, a discussio avancou para o
papel do érgéo diante de mecanismos de autorregulagéo priva-
da, uma preocupacéo colocada na primeira consulta publica a
respeito do anteprojeto da LGPD. Na edi¢do de 2013 do evento,
inicia-se um debate sobre modelos adequados para a autoridade
nacional de protecdo de dados, com a sugestido de um formato
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multissetorial, aexemplo do Comité Gestor da Internet no Brasil
(CGI.br) - outra fala que recupera uma proposta presente ja na
primeira consulta publica.

Afuncéoeducativadaautoridade nacional aparece em umafala
inéditana conjunturado ano de 2014, advogando a ideia de educar
osusuarios, mas também as pessoas desenvolvedoras de tecnolo-
gias. JaAnasegunda metade da décadaa questio econdmica surge
com mais forca: em 2015, por exemplo, o palestrante Cristiano
Heckert, do CGLbr, defende que uma estrutura minima seria su-
ficiente para se criar a autoridade nacional de protecdo de dados,
representando um investimento de baixo custo se comparado as
perdas em investimentos econdémicos sofridas por o Brasil néo
ter a efetividade dalei.

A importancia de um conselho multissetorial

Um ponto de constante atencdo no Seminario é a questéo da
multissetorialidade. Em 2015, uma fala de Bruno Bioni, & época
vinculado &4 Universidade de Sdo Paulo (USP), apontava aimpos-
sibilidade de a ANPD ser um 6rgéo totalmente multissetorial
(abrangendo reguladores e regulados), mas que era necessario
haver dialogo, como no que se concretizariano Conselho Nacional
de Protecéo de Dados Pessoais e da Privacidade (CNPD). Em 2016,
argumentos a respeito da autoridade nacional defendiam uma
melhor interlocu¢io com vistas a evitar a banaliza¢do de medi-
dasjudiciais extremas - clarareacdo auma conjunturabrasileira
marcada pelos casos de bloqueio do aplicativo WhatsApp. Ainda
em 2016, comeca-se adiscutir aatuacio de outros 6rgaos, como a
Secretaria Nacional do Consumidor (Senacon), em um contexto
de auséncia da autoridade nacional.

No ano seguinte, ha pela primeiravez no Seminario um painel
internacional e multissetorial dedicado exclusivamente a tra-
tar das autoridades de protecéo de dados nos diferentes paises,
em um exercicio comparativo das experiéncias. As atividades
previstas para o érgio brasileiro também ocupam espaco na dis-
cussio, com proposicdes referentes a temas como: capacidade
de monitoracdo; autonomia; verificacio de legitimo interesse
e importancia do contexto; obrigacido de testes de proporcio-
nalidade; exigéncia de avaliacdes de impacto para tratamentos
de alto risco para o cidadio; e identificacdo de tais atividades a
partir da corregulacio.
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Em 2018, perante a expectativa de aprovacido da LGPD, o Se-
minario abriga diversas reacdes — expressas em sua maioria na
segunda consulta ptblica, tais como: preocupacdes do setor pri-
vado com eventuais “superpoderes” da ANPD; a previsao de um
conselho multissetorial; questionamentos sobre como a autori-
dade nacional estabeleceria padronizagdes e aplicaria sancdes.
Durante um painel nessa edicio do evento, o palestrante Thiago
Camargo, da Secretaria de Politicas Digitais do Ministério da
Ciéncia, Tecnologia e Inovagdes (SEPOD/MCTIC), antecipou
que havia uma expectativa de veto a criacio de uma autoridade
independente, como de fato se concretizou.

Jaem 2019 a pauta se concentrou em debater o didlogo da fu-
tura ANPD com outros 6rgios existentes e atuantes na defesa do
consumidor brasileiro, além de discutir o papel do préprio CGI.
br dentro desse ecossistema e as articulacdes com o Judiciario. O
palestrante internacional Dennis Hirsch, da Ohio State Univer-
sity, expos uma dificuldade enfrentada pela Unido Europeia no
tema e alertou o Brasil acerca da falta de recursos da autoridade
nacional paraatividades de monitoramento, tarefa que, segundo
ele, poderia ter o auxilio de organizacdes nio governamentais.

Nesse sentido, conforme apontou Carlos Affonso Souza, diretor
do Instituto de Tecnologia e Sociedade (ITS Rio), em entrevista
para esta pesquisa, a agenda de protecio de dados deve ser posi-
tiva e propositiva, em vez de apenas se colocar como uma agenda
de sancéo e repressdo®®. Visto que as evolucdes tecnoldgicas ndo
param, torna-se importante trazer essa visio para o tema. Ao
longo dos anos, outras pautas adentram a questio da protecao
de dados pessoais e o governo passa a aparecer mais por meio de
sua Estratégia Brasileira para a Transformacio Digital®. Deba-
tes sobre governo digital e Inteligéncia Artificial (IA) se colocam,
antes ausentes na agenda dos primeiros anos.

Na edicéo de 2018, por exemplo, hd uma palestra sobre o uso
dos dados e os mecanismos de IA presentes na sociedade. No ano
seguinte, o entdo MCTIC é representado em um painel por Mi-
riam Wimmer - posteriormente ocupante de um dos assentos
diretores da ANPD - para apresentar a Estratégia Brasileirapara
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aTransformacéo Digital. Também em 2019 é lancada pelo mesmo
ministério uma proposta para a Estratégia Brasileira de Inteli-
géncia Artificial®®, passando por consulta publica.

Ainda em 2019, um debate movido pelas expectativas de im-
plementacdo da LGPD, especialmente na questdo da ANPD, in-
dicou o consenso de todos os setores no sentido de que o trabalho
multissetorial realizado na formulacio da lei deveria continuar
em sua implementacéo. Sobre isso, Miriam Wimmer comenta:

Existe uma dinamica de controle social que é muito importante
quando falamos de um tema t3o transversal quanto a protecéo
de dados pessoais. Uma questdo que ficou clara desde o inicio
dos nossos trabalhos na ANPD é que seriaimpossivel compre-
endermos com profundidade todas as nuances da incidéncia
da LGPD sobre setores t3o distintos.

Continua na edicfo de 2019 do Semindrio o debate sobre IA,
agoraassociado adiscusséo sobre corregulacdo, corrente no inicio
da década. Falas abordaram a questio de ter um design orientado
por valores e procedimentos ja previstos nas leis de protecdo de
dados pessoais. Assim como o multissetorialismo, a corregulacio
se mostrapresente noimaginario dacomunidade de protecéo de
dados, e o CNPD comeca a tomar forma. Para o ex-assessor par-
lamentar Fabricio da Mota Alves, a sociedade civil teve um papel
fundamental nessa construcio:

Talvez se alei tivesse tido uma influéncia mais prépria do setor
privado, nés ndo teriamos um conselho multissetorial. E uma

proposta que exige uma maturidade democratica diferenciada,
e essa maturidade é muito prépria de certos setores sociais
habituados a defesa de interesses individuais e de garantias
fundamentais. Para mim, o CNPD s¢ existe gracas a essavis&o
da sociedade, o que é legitimo, porque o CNPD é a sociedade
representada.

O deputado Orlando Silva complementa:
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O Seminario impactou no conceito da ANPD. Circunstancias
politicas ndo permitiram que nés avangassemos, mas o proprio
texto dalei que criaa ANPD prevé um momento em que pode ser
feita arevisdo danaturezajuridica do 6rgao. Entao, eu diria que
o Seminario impactou decididamente a ANPD e influenciou a
formag&o do CNPD, porque o conselho tem um papel consultivo,
de elaborac3o. Inclusive muitos conselheiros passaram pelo
CGl.br oudialogaram com ele. Portanto, ndo tenho a menor du-
vida de que o Seminario foi fundamental para afinar conceitos
da ANPD, do CNPD, da sua composigao, atribui¢Ges e dinamica.

Bruno Bioni, que integra o CNPD, considera que a existéncia
do érgdo:

E ainstitucionalizagdo da ideia de governanga multissetorial.
Isso ndo é pouca coisa, porque é a previsdo de um conselho

com status de lei.®®

69 Entrevista concedida em 28 de setembro de 2021.
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VIII

Corregulacao: uma
agendaregulatoria
conjunta







ema recorrente nos dez primeiros anos do Semi-

nario de Protecdo a Privacidade e aos Dados Pesso-

ais,a corregulacdo foiinicialmente abordada pelo

olhar do comércio eletrénico, avang¢ando parao au-

mento da importancia do carater multissetorial
no debate, na formulacdo de préticas e na tomada de decisdes.
Presente nos arranjos de corregulacéo, a multissetorialidade é
um dos principais aspectos de influéncia na Lei Geral de Prote-
cdo de Dados Pessoais (LGPD).

No Seminario, o nivel de multissetorialidade dos painéis tam-
bém cresceu ao longo dos anos, servindo como uma plataforma
que se repete nas consultas publicas sobre a LGPD - ao colocar a
discussao de portas abertas, cria-se naturalmente um ambiente
multissetorial. O intervalo entre as duas consultas (realizadas em
2010 e 2015) é um periodo significativo, cabendo ao Seminario um
papel de manutencao dadiscussdo ao reunir os diferentes atores
em um mesmo espaco, em um determinado periodo do calendario
anual, pararefinar suas posicdes e eventualmente encontrar solu-
coes mediadas. Pode-se entender o assento reservado ao Comité
Gestor da Internet no Brasil (CGI.br) no Conselho Nacional de
Protecdo de Dados Pessoais e da Privacidade (CNPD) como um
importante resultado pratico desses esforcos.

Em uma fala na edicdo inaugural do evento, Luiz Costa, do
Ministério Publico Federal (MPF), aponta a corregulacdo como
um modelo para construir consensos e reduzir espacos de tensio,
proposta que acabou internalizadano Artigo 50 da LGPD. Varias
vezes ao longo da década do Semindrio a experiéncia de combate
ao spam no pais” foi citada como exemplo tanto da eficacia do
modelo multissetorial quanto da importancia do papel exercido
pelo CGL.br.

Embora o termo “corregulacdo” propriamente dito ndo apa-
reca em todas as edicdes do evento, ele volta a ser ponto de ar-
gumentacdo no fim da década, em um contexto de aplicacdo da

70

Para um histdérico sobre o combate ao spam na Internet no Brasil, o programa de
gerénciadaporta 25 e testemunhos dos principais atores envolvidos no trabalho
coordenado pelo CGl.br, acesse: <https://www.cgi.br/publicacao/combate-ao-
spam-na-internet-no-brasil-historico-e-reflexoes-sobre-o-combate-ao-spam-
e-a-gerencia-da-porta-25-coordenados-pelo-comite-gestor-da-internet-no-
brasil/>. Mais informacdes sobre geréncia de porta 25 podem ser encontradas
em: <https://antispam.br/admin/porta-ao/>
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LGPD. Ganham destaque tanto as expectativas dos setores no
Brasil a respeito de como a legislacio sera aplicada quanto as
experiéncias europeias de dialogo entre reguladores e regulados.
Osresultados praticos dessa discussio se evidenciam no Artigo
50 da LGPD, bem como naprevisdo de um conselho multisseto-
rial para a Autoridade Nacional de Protecdo de Dados (ANPD).

Em entrevista a esta pesquisa, Luiz Costa afirma que, de certa
forma, o temado comércio eletrénico foi o embrido da corregula-
cdono Brasil™. Segundo ele, o assunto serviu de portade entrada
paraaquestdo daprotecio de dados pessoais, envolvendo 6rgios
como as entidades de defesa do consumidor. Nesse sentido, é
interessante notar que, se nao havia no Brasil uma cultura de
protecdo de dados estabelecida, existe uma forte cultura de pro-
tecdo dos direitos do consumidor, com debates impulsionados
por legislacdes como o Codigo de Defesado Consumidor (CDC) e
principios contemplados na LGPD. Segundo Danilo Doneda em
um painel na edi¢do de 2011 do evento, o problema da protecéo
de dados pessoais se iniciou na prote¢do ao consumidor, com a
exigéncia de padroes mais desenvolvidos no &mbito juridico. Ao
longo dos anos, 0 Semindrio avancga naideia de que a protecio de
dados possibilita o exercicio de uma série de direitos, saindo da
fragmentacdo setorial de regulacio sobre os dados em direcéo
aefetivacio de uma lei verdadeiramente geral.

A advogada e ex-conselheira do CGLbr Flavia Lefevre com-
plementa:

Destaco a necessidade de se tratar os temas de privacidade
de forma coletiva, ndo como um direito individual, mas como
um direito difuso, merecendo uma protegdo maior para garantir
direitos fundamentais e evitar uma atuagdo discriminatéria por
parte de governos e politicas publicas.”

Presente no texto final da LGPD, o Artigo 50, na visdo do
advogado e professor de Direito Marcel Leonardi, traz gran-
des expectativas quanto a seu uso pelas empresas com vistas
acorregulacao:
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[...] ser4a um caminho natural que, no futuro, as empresas de
determinado setor fagam melhor uso do Artigo 50 da LGPD

e busquem a corregulacdo, até para evitar divergéncias de
teses. Se dois bancos que atuam de maneira muito parecida
possuem fundamentos e premissas radicalmente diferentes
em protecdo de dados, é dificil que os dois estejam certos. Tal-
vez demore, mas acredito que chegaremos nisso.”®

Acercado trabalho da ANPD, do CNPD e de érgios como os de
defesa do consumidor, Leonardi destaca:

Algo que merece bastante elogio é o fato de a ANPD estar aber-
‘ ‘ ta aouvir a sociedade e especialistas como um todo, e no ter
no CNPD a uinica fonte possivel de orientagdo. A ANPD precisa
dar algum tipo de empoderamento para o CNPD, mas néo deve
serestringir a escutar apenas o conselho. Muita gente de fora

pode contribuir, seja na magistratura, no Ministério Publico
(MP), na comunidade cientifica, no terceiro setor.

Para Carol Conway, diretora sénior de Assuntos Regulatorios
e Institucionais do Grupo UOL, cabe ao Estado um papel de co-
ordenacdo para que existaum dialogo aberto a corregulacio e se
crie aexpectativa inicial visando & atuacio na protecéo de dados
pessoais. Segundo ela:

Seria importante que o préprio Estado coordenasse os regu-
‘ ‘ ladores e estivesse atento ao que precisa vir em termos de
complementac3o a lei. Isso facilita bastante o cumprimento
das regras, que é o grande desafio de entender qual a melhor

forma de atender a todos os 6rgaos, e também como esses
6rgdos podem se falar, se coordenar.™

Carlos Affonso Souza, diretor do Instituto de Tecnologia e So-
ciedade (ITSRio), ressaltaaimportancia do carater multissetorial
no papel desempenhado pelo CNPD:
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Pensando na protecdo de dados pessoais, sempre teremos
pautas que geram situacao de alarme e demandam solugGes
rapidas. O CNPD tera um papel muito importante de baixar a
bola no campo e tentar entender quais s3o os impactos de uma
dadamedida, evitando que o Brasil caia em saidas que, no fimdas
contas, colocam a gente nadirecdo de legislagGes e regulagtes
caducas, que tém efeitos colaterais indesejados e que, em tiltima
instancia, sdo detrimentais ao legado multissetorial construido.
E muito importante que, quanto mais relevante seja o tema da
protecdo de dados, mais fique afirmada essa caracteristica da
governancga multissetorial pela qual o Brasil é tdo reconhecido.”

Nesse sentido, com frequéncia o carater multissetorial oferece
as bases para iniciativas de corregulacio. Como coloca Eduardo
Parajo, diretor vice-presidente da Associacdo Brasileira de Inter-
net (Abranet) e ex-conselheiro do CGI.br:
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O CGl.br sempre observou a necessidade de se ter multiplas
opinides sobre o processo. Ndo adianta convidarmos s6 quem
é a favor; temos de convidar quem é contra e quem nZo é con-
tra nem a favor. Temos de convidar todo mundo, mesmo. Esse
é o grande segredo para a coisa sair redonda. Agora, tomar
atitudes de supet#o n3o da certo. A chance de isso prosperar
é minima e a chance de judicializar, enorme. Ent3o, o mais im-
portante é dialogar, ouvir varias opinies, sem radicalismos.
No fim, ninguém tera 100% dos seus pleitos atendidos, mas
se vocé vé que existe um equilibrio, a coisa fica mais facil de
acontecer. O Seminario sempre trabalhou nesse sentido.”

Entrevista concedida em 20 de agosto de 2021.
Entrevista concedida em 17 de agosto de 2021.
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m termos de eficacia, é possivel identificar resulta-

dos do Seminario de Protecdo a Privacidade e aos

Dados Pessoais tanto no ambito local quanto em

esferasnacional e internacional, por meio da apro-

vacdo de leis e da insercéo brasileira em espacos e
regimes internacionais — como o status de observador do Brasil
na Convencéo 108 do Conselho da Europa. Em nivel local, Lucia
Teixeira, advogada e procuradora de Justica aposentada, é um
exemplo das pessoas que compdem o publico do evento e levam
as reflexdes para suas areas de atuacéo:

Os convidados [do evento] eram muito bem escolhidos, com
pessoas representativas das varias areas. Havia espacgo para
todos. Ent3o, realmente o Seminario trouxe uma formagdo mais
ampla para mim que impactou inclusive minha atuagdo como
advogada. Ali, vocé vé as relagOes entre as institui¢cGes, os es-
pacos politicos. E na tecnologia, na Internet, vocé precisa de
um modelo multissetorial. E fundamental.”

Demonstrando ser um policy space, o Seminario permite a
criacdo deredes de contato entre diferentes atores que, a partir
dos debates ali realizados, podem mobilizar acdes praticas em
seus respectivos espacos. Lucia Teixeirarelata: “O Seminario era
um local em que a gente conhecia pessoas, construiarelaciona-
mentos importantes, firmava aliancas, e cada um levava essas
discussOes para a sua instituicao. E uma rede importantissima
que se formaali”.

Ao observar acontecimentos conjunturais ocorridos apds as
edicoes do evento, é possivel reconhecer conquistas surgidas a
partir defalas e colocacdes no Seminario ou mesmo aantecipacio
de temas que posteriormente viriam a ganhar protagonismo. A
relacdo abaixo pontua alguns destaques.
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Entrevista concedida em 30 de agosto de 2021.
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E mencionada anecessidade de haver uma“Constituicdo”paraaInternet, que viria a ser o Marco Civil
da Internet, & época uma proposta em discussao.

O papel daindustria na simplificagéo das aplicagdes para o usuério final, discutido na edigdo inaugural
do Seminério, é respondido por diversas plataformas e empresas participantes do evento, esclare-
cendo as alteragdes em suas configuracées de privacidade (vide Painel 1 do Seminario de 2018).

ALeiGeral de Protegéo de Dados Pessoais (LGPD) dedica uma segéo ao tratamento de dados pessoais
de criangas e adolescentes, tema debatido na Sess&o 3 do Seminario de 2010.

Achamada Lei Azeredo” gerauma série de estudos, estabelecendo o cendrio para que o Brasil inove
naregulamentac&o da Internet a partir de direitos fundamentais.

O principio de governanga democrética e colaborativa adotado no primeiro Seminério se mantém
n3o s6 nas edigdes posteriores, como também nos processos de formulagéo das politicas e préaticas
debatidas.

Pontos debatidos nessa edigao do Seminario séo mais tarde contemplados na LGPD, tais como: con-
sentimento do usuario, legitimo interesse e portabilidade de dados.

No Painel 1, a palestrante argentina Fatima Cambronero discorre sobre ndo haver em seu pais uma
autoridade independente - pois vinculada ao Poder Executivo -, antecipando a situagao vividano Brasil,
em 2020, comacriagdo da Autoridade Nacional de Protegdo de Dados (ANPD) namesma configuragao.

E feitaemum debate do Seminério arelagdo entre privacidade e cobrangas ao governo por esferas de
proteg&o, como canais privativos de comunicagéo, demanda que em 2020 receberia certaresposta
comojulgamento sobre criptografia no aplicativo WhatsApp. Na ocasido, o Supremo Tribunal Federal
(STF) defendeu o uso dessa ferramenta para a protecéo e a garantia das liberdades individuais por
meio da privacidade.

Foco do Painel 4 arespeito das preocupagdes na area da salide, o conceito de dados sensiveis é mais
tarde incorporado na LGPD.

Durante suafala, Luiz Costa, representante do Ministério Publico Federal (MPF), comenta que o Brasil
foi convidado a tomar parte na Convengao 108 do Conselho da Europa, sendo o Seminario citado
como exemplo de um espaco de qualidade para a disseminagao do tema da privacidade e protegéo
de dados pessoais.

Na palestra“Politica de privacidade nasredes sociais”, fala-se da coleta de dados agregados voltados
apoliticas publicas, pratica que se mantém por parte de empresas como Google e que ganhouimpor-
tancia no contexto da pandemia COVID-19, em 2020. Também o Google coloca o maior controle dos
dados do usuério pelo painel de controle (dashboard), recurso frequentemente aprimorado.

Emsuafala, o palestrante Danilo Doneda, enquanto representante do Ministério da Justica, reconhece
0 Seminario como umato de pioneirismo que serialembrado quando o Brasil passasse a ter umalegis-
lagdo de protegéo de dados, chamando atengdo para aimporténcia das instituigdes que constituem
esse espaco. Segundo Doneda, no periodo de 2010 a 2012 varias discussdes sobre privacidade e
proteg&o de dados pessoais tinham sido internalizadas na sociedade, além da presenca de principios
do anteprojeto de lei sobre protegdo de dados na Lei de Acesso & Informagao (LAI).

E colocada aurgéncia da aprovagao do Marco Civil da Internet, fato que ocorre no ano seguinte. Uma
fala aponta o caso Snowden como um acelerador do processo de aprovacgéo do Marco Civil.

78 O Projeto de Lein. 84/1999, popularmente conhecido como Lei Azeredo, visava criminalizar
determinadas agOes que ocorrem na Internet, como a transferéncia ndo autorizada de dados.

108



Bastante discutidos no Seminario, os principios e finalidades para o uso de dados pessoais pelo setor
publico séo contempladosna LGPD, em 2018. No entanto, ao contrario do pretendido, a ANPD é criada
sem independéncia, permanecendo dividas acerca de sua institucionalidade e eficécia.

H&um debate sobre adefinigdo do conceito de “dado pessoal”, contemplado na LGPD como“informagéo
relacionada a pessoa natural identificada ou identificavel”.

Representantes da academia comentam que o Marco Civil da Internet vem para suprir umademanda
de legislagéo em privacidade e protegéo de dados na Internet, uma vez que o Cédigo de Defesa do
Consumidor (CDC), ao visar somente a coleta e ao armazenamento, ndo contempla o tratamento dos
dados - aliado & expectativa de didlogo da LGPD com esses dois sistemas.

No seminario “Riscos e perspectivas a protecéo da privacidade e dos dados pessoais’, que aborda
temas de vigilanciae Marco Civil da Internet, é feita uma discuss&o sobre retengdo de dados que segue
bastante atual no presente contexto de disseminagao de mensagens falsas.

Aprogramacao do evento incluium debate sobre o conceito de “dado anonimizado”’, mais tarde contem-
pladona LGPD como “dado relativo a titular que ndo possa ser identificado, considerando a utilizagéo
de meios técnicos razoaveis e disponiveis na ocasigo de seu tratamento”.

Os anseios expostos no seminario “Formas de consentimento e protegao a direitos fundamentais
de liberdade” encontram amparo na LGPD, sendo o consentimento contemplado na lei como “mani-
festagao livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada”.

E apresentada uma proposta do setor governamental, representado na ocasizo por Neide de Oliveira,
do MPF, no sentido de transformar o projeto de educaco digital em politica publica no &mbito do
Ministério da Educagdo. Em 2020, com apandemia COVID-19, as discussoes sobre educagdo online
e anecessidade de educacao digital ganhariam forca.

Umafalade Cristine Hoepers, do Centro de Estudos, Resposta e Tratamento de Incidentes de Seguran-
cano Brasil (CERT.br), do Nucleo de Informagdo e Coordenagéo do Ponto BR (NIC.br), sobre problemas
de jungao de bases de dados - a exemplo da compra do aplicativo WhatsApp pelo Facebook - anos
mais tarde ganharia maior repercussao.

Um painel especifico é dedicado a criptografia, apontada no debate como umimportante instrumento
de uso dos cidad3os na proteczo da privacidade. A legalidade da ferramenta seria esclarecida em
2020, emum julgamento do STF sobre os casos de bloqueio do aplicativo WhatsApp.

Falas emum painel sobre o Decreto Regulamentador do Marco Civil da Internet apontam que, mesmo
com o Decreto, uma lei geral de protecdo de dados se fazia necessaria para complementar as regu-
lamentagdes existentes, lidando de modo mais direto com os problemas de tratamento de dados.

Essaedi¢&odo Seminario € marcada por vérias discussoes sobre algoritmos. Apenasem 2018 -ano de
aprovagdodal.GPD -viriamapublico asrevelagdes sobre a atuagéo da consultoria Cambridge Analytica
nas elei¢Ges presidenciais estadunidenses e na votagao do Brexit, no Reino Unido, ambas em 2016.

A Sesséo 7, intitulada“Datamining e crédito: solugdo ao acesso aum crédito responsavel e inclusivo?”,
aborda o Cadastro Positivo e a quest&do do consentimento prévio - a época previsto na lei, o que seria
alterado pela inclusdo automaticaem 201.9.

2017

A Sesséo 4 reline representantes de diferentes setores e paises para o compartilhamento de ex-
periéncias acerca das autoridades nacionais de protegao de dados, destacando-se a necessidade
de um dérgdo com caréter independente. A ANPD brasileira seria criada em 2020, com a entrada
em vigor da LGPD, mas vinculada ao Poder Executivo.
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A Sesséo 5 se dedica ao tema da Internet das Coisas no contexto de cidades inteligentes. Em 2020,
seriainstituido por decreto presidencial o Plano Nacional de Internet das Coisas, criando umabase re-
gulamentar parafomentar o desenvolvimento desse campo, junto com projetos de cidadesinteligentes.

A seguranga publica é o foco da Sesséo 6. Dois anos depois seria criada por Rodrigo Maia, entdo
presidente da Camara dos Deputados, uma comiss3o de juristas para elaborar um anteprojeto de
legislagéo especificapara o tratamento de dados pessoais no ambito da seguranga publica. A comisséo
seguia em andamento em 2020.

O Seminério ocorre em um contexto de expectativa em relagéo a sangdo da LGPD no Congresso
Nacional, o que aconteceria dias apds o evento. Embora aprovada com vetos, a LGPD concretiza
principios e reflexdes discutidos de modo colaborativo entre diferentes atores nas nove edi¢cdes do
Seminario, revelando a eficacia do modelo multissetorial.

O Painel 2 se volta ao debate sobre a transferéncia internacional de dados para fins de investigacdes
criminais, mais especificamente a Acdo Declaratéria de Constitucionalidade 51, referente ao controle
de dados de usudrios por provedores de Internet no exterior. Em 2020, o ministro aposentadodo STF
Carlos Ayres Britto afirmaria que o tratado ndo ofende a soberania nacional, citando o Artigo 181 da
Constituicdo Federal (atendimento de requisicdo dependente de autorizagdo do Ministério da Justica).

Tema do Keynote 2 sob a perspectiva da ética dos dados, a Inteligéncia Artificial (IA) seria foco de
atencdo do Ministério da Ciéncia, Tecnologia e Inovagdes (MCTIC) em 2019, com o langamento da
proposta da Estratégia Brasileira de Inteligéncia Artificial, que passou por consulta publica.

Durante um debate é questionada a eficacia da ANPD em dialogar com os diferentes atores no sen-
tido de cooperagao para aplicagéo das regras. Um representante da academia chama atengao para
0 Cdédigo de Defesa do Consumidor (CDC) e a interlocug&o das entidades com a Secretaria Nacional
do Consumidor (Senacon). A LGPD seguiria, assim, uma racionalidade histérica.

O Seminario chega a décima edig&o, contando agora com uma lei de protecéo de dados formulada
ao longo de vérias discussdes multissetoriais, muitas delas promovidas pelo préprio evento. A mesa
de abertura celebra essa conquista e mantém uma agenda de aprimoramento dos debates visando
aaplicacéo dalei, que entraria em vigor apenas em 2020.

OKeynote 1 abordaacompreensao da protecédo de dados comoumaregulagéo econémica, olhandopara
relagdes antitruste. A pautaganha espago noano seguinte, com crescente foco nos grandes monopdlios
de tecnologia e na aquisigdo de empresas. A Comissao Europeia - criticada por uma das palestrantes,
paraquemhouve falhas nas investigacdes dacompra do aplicativo WhatsApp pelo Facebook, em 2020
- abre uma investigagao sobre a possivel aquisigdo da fabricante de dispositivos vestiveis Fitbit pelo
Google, exemplo da atengdo que 6rgéos governamentais passam a dedicar a questzo.

O Painel 2 menciona aintengao do Brasil de se juntar a Organizagéo para a Cooperagéo e o Desenvol-
vimento Econdmico (OCDE). No ano seguinte, a OCDE langaria um extenso e rico relatdrio sobre as
acoes que o pais poderia implementar para sua transformacao digital, entre elas ter uma autoridade
nacional de protegao de dados independente.

Pela primeira vez, hé naprogramagao do Seminério um painel especifico sobre tecnologias de reconhe-
cimento facial (Painel 3), cujo uso teriaum aumento significativoem 2020, em especial para controles
de acesso no contexto da pandemia COVID-19. Também em 2020 a justica britanica consideraria
ilegal o uso dessa ferramenta pela policia.

Novamente, a criptografia protagonizaum painel (Painel 5). Um representante governamental comenta
sobre a Estratégia Nacional de Seguranga Cibernética, entdo em consulta publica.
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Multissetorialismo na pratica

66

Uma marca imprescindivel de diversas conquistas brasileiras
no uso e desenvolvimento da Internet é a caracteristica multis-
setorial de dar voz a todos os atores interessados. Como coloca
Alexandre Pacheco, professor da Escola de Direito da Fundacéo
Getulio Vargas (FGV), o processo multissetorial traz confianca
aos envolvidos:

E um modo de ser que j& se mostrou capaz de gerar decisdes
que, no minimo, internalizam as preocupacgdes dos diferentes
setores. Mesmo que uma decisdo seja mais direcionada aum
setor do que a outro, cria-se calma entre os envolvidos, por-
que ser ouvido é talvez o primeiro passo para vocé confiar no
processo decisério.”

O que torna a experiéncia brasileira inica é que, para além de
um espaco de tamanha legitimidade como o Semindrio de Pro-
tecdo a Privacidade e aos Dados Pessoais, o multissetorialismo se
revela presente no processo de construcio das politicas e praticas,
bem como no préprio desenho da Lei Geral de Prote¢io de Dados
Pessoais (LGPD). A supervisdo da aplicabilidade da lei néo fica a
cargo apenas de uma autoridade exclusiva, mas sim de umarede
de governanca composta pela Autoridade Nacional de Protecio
de Dados (ANPD) e pelo Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade (CNPD), junto com consultas publicas
abertas a populacio pela ANPD. Nesse contexto, o Semindrio se
colocacomo um ambiente de acompanhamento e discussao anual
dessas atividades, permitindo aformacao de coalizdes e redes de
contatos atuantes nas esferas publica e privada.

Naopinido de Miriam Wimmer, diretora da ANPD, alegitimi-
dade também é um ponto-chave do multissetorialismo:

O discurso do multissetorialismo vem se fortalecendo no Brasil
ha alguns anos. E quando a gente observa a tltima década e os

marcos normativos que foram elaborados, uma ténica comum é
aideia de construcd@o multissetorial, quase como umrequisito
de legitimidade das normas que incidem sobre esse ambiente
tdo complexo que é a Internet.s°
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Entrevista concedida em 25 de agosto de 2021.
Entrevista concedida em 01 de setembro de 2021.
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Desse modo, o Seminario funciona como um momento de es-
cutae de cumprimento desse requisito do modelo multissetorial
paraadiscussdo e mesmo anegociacio das pautas sobre protecdo
de dados pessoais e privacidade na Internet. Nas palavras do de-
putado Orlando Silva:

[0 Seminario] E 0o momento de enlace, de encontro. E evidente
que vocé tem quadros preparados vinculados ao Comité Ges-

tor da Internet no Brasil (CGl.br) que fazem seus debates de
rotina, mas o Seminario € um momento de escuta. Porque t3o
importante quanto ter a diversidade multissetorial presente
no érgdo é a escuta dada a sociedade. E em assuntos com um
padrado muito intenso de desenvolvimento e de mudancgas, a
permeabilidade que o Seminario permite vale demais para que
o trabalho realizado pelo CGl.br seja ainda mais produtivo.®

Afiguraabaixoilustraalgumas das principais conquistas mul-
tissetoriais ao longo do tempo, desde a formacéo do proprio CGI.
br até a aprovaciio da LGPD, com a criacdo de um conselho mul-
tissetorial paraa ANPD.

CGlLbr

Combate Decalogo | Seminario de Marco Civil LGPD e CNPD
ao spam de Principios Protecéo & Privacidade dalnternet e
do CGlLbr e aos Dados Pessoais NETmundial

E relevante lembrar que o CGLbr promove constantes eventos
que se complementam e dialogam entre si, construindo agendas
comoadaprotecdo de dados pessoais e adagovernancada Internet
no Brasil. Além daqueles citados na figura acima, ha diversos
espacos de debate multissetorial que se repetemaolongodosanos, a
exemplo do Férum da Internet no Brasil (FIB) - que, por funcionar
como atividade preparatodria para o Forum de Governanca da
Internet (IGF), é considerado o “pré-IGF” brasileiro -, e eventos
pontuais, como um workshop realizado junto ao Ministério da
Justica entre as duas primeiras edi¢des do Seminario, noinicio da
década de 2010, para discutir uma lei de protecéo de dados.
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Entrevista concedida em 24 de setembro de 2021.
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Carlos Affonso Souza, diretor do Instituto de Tecnologia e So-
ciedade (ITS Rio), credita o éxito de iniciativas como o combate
ao spam no Brasil - um exemplo de politica multissetorial bem-
-sucedida citada com frequéncia no Seminario — ao papel do CGI.
br em fomentar o multissetorialismo no Brasil:

E possivel criar toda uma linha do tempo para entender como o
‘ ‘ CGl.br virouuma espécie de escola de multissetorialismo apli-
cado na pratica. Nao é um discurso; é uma aplicagao de como o
multissetorialismo funciona nos processos de tomada de deci-
s3o, com todos os seus obstaculos. Sao decisGes que demoram

mais porque precisam de varios atores, com um desafio grande
de convencimento sobre o melhor caminho a seguir.s?

Ainda de acordo com Souza, é possivel aplicar a LGPD licdes
aprendidas no caso de combate ao spam, como o trabalho funda-
mental de comunicacéo que foi feito entre os atores envolvidos,
incluindo os usuarios de Internet:

Nés tivemos de passar no combate ao spam por uma iniciativa
‘ ‘ de sensibilizagdo de diferentes agentes. Houve um esforgo de in-
formacao nas mais diversas camadas para explicar por que isso
eraimportante e por que ndo trariaresultado negativonempara

as empresas nem para os usuarios. E, mais uma vez, foi preciso
aprender como tomar decisGes em um ambiente multissetorial.

Nesse sentido, espacos como o Seminario possibilitam umame-
diacdo entre os atores de maneira que busquem uma solucdo con-
juntaparaos desafios dadrea. Como coloca Carol Conway, diretora
sénior de Assuntos Regulatorios e Institucionais do Grupo UOL:

Essamediag3o ser feita somente por meio da ANPD é algo que
‘ ‘ dificulta aimplementacgdo da LGPD, porque vocé precisa passar
pelo Estado para que ele dé uma resposta. O que nés enquanto
sociedade ou o0 Seminario enquanto economia digital como um

todo podemos fazer para nos organizarmos de forma direta,
sem ter de passar por um protocolo?s®
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Entrevista concedida em 20 de agosto de 2021.
Entrevista concedida em 02 de setembro de 2021.
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Parao deputado Orlando Silva, faz-se necessario muito debate
ético acerca das tecnologias e de seus usos pela sociedade, cabendo
a cada setor desse ecossistema um papel especifico:

A sociedade civil representa fragmentos, mas é da natureza

‘ ‘ de uma organizagdo da sociedade civil um profundo compro-
misso ético. Quem esta na comunidade cientifica ndo realiza
pesquisas abstratas, mas sim pesquisas cuja estratégia de
desenvolvimento também deve ter um profundo compromis-
so ético. E o mesmo para quem opera no mercado, sob pena
de pagar um preco histoérico. Porque, na minha percepcao, ao
longo do tempo a sociedade vai se dando conta de certas coisas
e fazendo opgdes. Portanto, importa que aindustria sirva para
que nés tenhamos um mundo melhor.

Como parte desta pesquisa, foi feitaumabreve revisiao das con-
tribuicdes setoriais expressas no Seminario, em sua maioria com
impactos no cenario brasileiro. Em 2011, por exemplo, o terceiro
setor discutiu o principio da interoperabilidade, com a sugestio
de que o Estado o tornasse obrigatorio, ja que sua auséncia gera
concentracdo dos consumidores em torno de poucos servicos. A
interoperabilidade foi contemplada no texto final da LGPD,dando
aANPD o poder de dispor sobre esses padrdes para fins de segu-
ranca, portabilidade e transparéncia.

Sem intencdo de estabelecer relacdes diretas de causalidade
entre o Seminario e as conquistas obtidas pelo Brasil no perio-
do, ainfluéncia do multissetorialismo e os esforcos de criacdo de
uma cultura de protecédo de dados pessoais podem ser notados
a partir da experiéncia promovida pelo CGLbr. A tabela abaixo
destacafalas e propostas surgidas no ambito do Seminario dentro
do quadro multissetorial brasileiro.
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2010 Terceiro setor Proposta de adesao do Brasil a Convengao de Budapeste

2010 Comunidade Cientifica O Marco Civil da Internet é entendido como um marco regula-
tério capaz de guiar o magistrado, estabelecendo parémetros
a partir de direitos fundamentais

2011 Governamental Proposta de formagao de autoridades nacionais de protegéo
de dados independentes, que fagam valer principios como o
da portabilidade dos dados e o do consentimento

2012 Empresarial Necessidade de criagdo das condigdes para uma educagéo
voltada ao uso da Internet tanto pelo empresariado quanto
pelo consumidor

2012 Governamental Reconhecimento do Cédigo de Defesa do Consumidor (CDC)
como um ponto de virada na histéria legislativa brasileira por
ser o primeiro instrumento juridico a admitir que bases de
dados demandam uma protegzo especial

2013 Comunidade Cientifica Entendimento de que a tecnologia vem a frente dos usos, néo
sendo possivel aliar desenvolvimento tecnoldgico com edu-
cacdo. Ou seja, os servigcos devem embutir uma indugéo de
comportamento na prépria tecnologia (por exemplo, aceitar
apenas senhas fortes)

2013 Empresarial Critica & localizagdo forgada de dados proposta no Marco
Civil da Internet, pois dados s&o copiados a todo momento e
de qualquer forma seriam transferidos ao exterior

2014 Comunidade Cientifica Argumentagao a favor do didlogo entre legisladores e técnicos
especialistas devido ao perigo de tanto um setor quanto o
outro agir sozinho em sua respectiva esfera de atuagao

2014 Comunidade Cientifica Propostaparaque aautoridade nacional de protegao de dados
assuma um papel educacional, de modo que as preocupacdes
de privacidade sejam consideradas no desenvolvimento das
tecnologias (ou seja, educar ndo somente os usuarios, mas
também os desenvolvedores)

2014 Governamental Proposta paraaleide prote¢ao de dados é a de um microssis-
tema que dialogara com outros microssistemas, assim como
o Marco Civil da Internet dialoga com o CDC. Adaptagées,
quando detectadas, deverdo ser feitas, mas somente a pratica
indicard essa necessidade

2015 Comunidade Cientifica Identifica-se ndo ser possivel que a autoridade nacional de
protec&o de dados seja um érgdo totalmente multissetorial,
abrangendo reguladores e regulados, mas deve haver didlogo
(como no caso do conselho multissetorial)

2015 Terceiro setor Os Objetivos de Desenvolvimento Sustentavel (ODS) da Or-
ganizagdo das NagGes Unidas (ONU), que incluem uma meta
relacionada a identidade legal (ODS 16), podem ser uma ja-
nela de oportunidade para que as praticas de identificagéo
sejam colocadas em pauta sob uma nova 6tica, alicergadas
no direito a identidade pessoal e incorporando principios de
protecéo a privacidade
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2016

2016

2017

2017

2018

2018

2019

2019

Empresarial

Terceiro setor

Governamental

Comunidade Cientifica

Terceiro setor

Comunidade Cientifica

Terceiro setor

Comunidade Cientifica

Esclarecimento sobre a possibilidade prevista no Marco Civil
da Internet de exclusdo dos dados fornecidos pelo usuario
(right to erasure) ser diferente da desindexagao/direito ao
esquecimento

Pelo bem do amplo entendimento da necessidade de uma lei
geral de protegado de dados, algumas premissas devem ser co-
municadas a parlamentares, como pensar a lei a partir de uma
perspectiva de protegdo de direitos fundamentais em uma
sociedade digitalizada e entender a protegdo da privacidade
como fundamental para a garantia da liberdade de expresséo

Representante do Ministério Publico (MP) reconhece a crip-
tografia como necesséria. Admite também que o backdoor
€ uma vulnerabilidade, sendo preciso, portanto, proteger a
criptografia

Alerta para a necessidade de entender como o Estado esta
afetando determinadas populagdes para atingir objetivos de
cidadesinteligentes e aimportancia de dar acesso ao cidad&o
paraque participe dessa gestéo publica- o que demandauma
lei de protecao de dados pessoais

Propostas de como uma autoridade nacional de protecéo de
dados pode trazer bons resultados: ser seletiva e saber o que
priorizar para ter eficacia; favorecer a construgdo comorga-
nizagdes; criar incentivos e melhores praticas

Importéancia de que uma autoridade nacional de protecédo
de dados preserve sua legitimidade, seja uma referéncia e
tenha autonomia para impor sangdes, bem como para lidar
com outros érgdos que eventualmente queiram aplicar a lei

A exemplo do combate ao spam, coordenado pelo CGl.br, a
coalizdo multissetorial que ajudou aredigir a LGPD deve estar
presente também para coloca-la em movimento

Importancia de atentar para a competi¢do nos mercados di-
gitais, entendendo o papel dos efeitos de rede e observando
as aquisicoes, principalmente pelas big tech. Os dados se
tornaram barreiras para a entrada de competidores
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analise da primeira década do Seminario de

Protecdo a Privacidade e aos Dados Pessoais do

Comité Gestor da Internet no Brasil (CGI.br)

confirmou o evento como um importante espaco

voltado areflexdo, a formacdo de massacriticae a

trocade conhecimentos paraaarticulacdo e construcio daagen-

dade privacidade no Brasil, isto é,um policy space. Os resultados

encontrados por esta pesquisa apontam diversas contribuicdes

do Seminario aos processos de desenvolvimento e aplicacéo do

Marco Civil da Internet, de seu decreto regulamentador, da Lei

Geral de Protecdo de Dados Pessoais (LGPD) e de questoes de
altarelevancia como a criptografia.

O Seminario também se destaca no &mbito da educacio e da

construcdo de consciénciaparaos temasalitratados. Como afirma

aadvogada e procuradora de Justica aposentada Lucia Teixeira:

Comecei aindicar também todas as pesquisas e materiais dida-
ticos maravilhosos que s3o produzidos no ambito do Seminario.
Isso é muito importante, porque faz uma divulgagao constante
de temas que s3o dificeis e que, no geral, as pessoas desco-
nhecem. Ent3o, essas iniciativas disseminam para um publico
maior. E é impressionante como ha gente do Brasil inteiro no
evento. Eum congracamento mesmo.5*

Além disso, 0 Seminario representa mais um exemplo de cons-
trucdo multissetorial bem-sucedida por parte do CGI.br. Nesse
sentido, a primeira grande “empreitada” do CGL.br foi o Decalogo
de Principios, sobre o qual Carlos Afonso, diretor-executivo do
Instituto Nupef e ex-conselheiro do CGIL.br, comenta:

Foi um trabalho que nés tentamos realizar de modo multisse-
torial, portanto tinha de satisfazer a todos os setores do CGl.

br. E isso n3o é facil. Questdes que sdo caras a sociedade civil
n3do necessariamente s3o caras aos empresarios, principalmen-
te aos operadores de sistemas. S6 conseguimos chegar aum
consenso em 2009. Mas valeu a pena, porque foi a semente do
Marco Civil da Internet. [...] Virou uma referéncia, assim como o
Marco Civil, que cinco anos depois foi outro impacto imenso.s
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Entrevista concedida em 30 de agosto de 2021.
Entrevista concedida em 15 de julho de 2021.
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Uma das principais vitérias dos dez primeiros anos de historia
do Seminario é oreconhecimento daimportanciado carater mul-
tissetorial ndo apenas paraaformulacdo das leis — tanto o Marco
Civilda Internet quanto a LGPD -, mas também para suasimple-
mentacdes na sociedade, como se vé na composiciao do Conselho
Nacional de Protecéo de Dados Pessoais e da Privacidade (CNPD).
De forma lenta, o Brasil vai caminhando para a incorporaco de
processos de corregulacio, cabendo ao CGL.br cumprir um papel
de catalisador da confianca.

Naavaliacdo doadvogado Danilo Doneda ao relembrar a cons-
tituicdo do Seminario:

Foi uma sensibilidade muito interessante por parte do CGl.br
a decisdo de incluir o Seminéario no calendario e torna-lo um
carro-chefe na sualinha de eventos. A aposta do CGl.br navia-
bilidade do Seminario ano apés ano ajudou a gerar confianga de
que esse tema daria frutos e iria para frente no Brasil. Foi uma
jogada interessante, porque colocou o CGl.br como um player
importante. O fato de o CGl.br ser a tnica entidade com assento
fixo no CNPD é resultado de agGes como essa.*®

Entre os multiplos pontos de destaque dos debates promovidos
pelo evento no periodo, é possivel ressaltar: o reexame da protecio
de dados com foco no individuo, aliado a atencéo para o alcance
dalei sobre andlises de big data e predi¢des algoritmicas; o apro-
fundamento de conceitos como “legitimo interesse”; as praticas
de corregulacéo; o reconhecimento daimportanciadacriptogra-
fia, inclusive por representantes do Ministério Publico (MP); e o
consentimento granular no combate a pratica do “take it or leave
it”,ouseja, 0 “tudo ounada” dos termos de adesdo de servigos que
fazem o tratamento de dados pessoais.

Em meio aos diferentes eventos e espacos que discutem temas
de privacidade e protecéo de dados, o Seminario possui especifici-
dades. Segundo Alexandre Pacheco, professor da Escolade Direito
da Fundacéo Getulio Vargas (FGV):
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Entrevista concedida em 20 de julho de 2021.
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Qual é o grande diferencial do CGl.br? O compromisso institucio-
nal de que o Seminario é um espago permanente para que pes-
soas relevantes na area de privacidade se encontrem, troquem
figurinhas e se engajem em questdes que consideramrelevantes

para o pais. O Seminario, em razdo desse compromisso do CGI.
br, nos permite pensar agendas de médio e longo prazos.®”

Bruno Bioni, diretor da Associacdo Data Privacy Brasil de Pes-
quisa, vé uma série de conquistas na estruturacio da protecio de
dados no pais que tiveram influéncia do evento:

Na minha visdo, ndo ha como dissociar o CGl.br, 0 Seminario e

‘ ‘ os arranjos de colaboragdo previstos na LGPD, que certamen-
te sdo tributarios do papel performado pelo evento na tltima
década. Também ndo ha como dissociar da prépria existéncia
do CNPD.[...] Olhando para o futuro, permanece o papel do Se-
minario enquanto um policy space, um espaco de aprendizado,
de articulagido dos temas e de criag@o de redes, mas sob um
novo enredo: agora que temos a LGPD, o que fazemos comela?
Permitindo inclusive que, por ser um espaco aberto ao debate,
nao haja temas tabu.®®

Também trazendo um olhar para o futuro, Carlos Afonso ofe-
rece suavisdo do cenario desejado:

Qual seria o ideal? Que tivéssemos o Marco Civil e a LGPD sendo
‘ ‘ mais respeitados, uma participacao incisiva da sociedade de
maneira multissetorial nas diferentes comissdes. Lembremos
que existiam comités multissetoriais com forte participagaoem

varios setores e que eles foram desmontados. Precisamos recu-
pera-los, e ndo s6 na areajuridica e de protecao da privacidade.

Marina Feferbaum, professora e coordenadora do Centro de
Ensino e Pesquisa em Inovacdo (CEPI) da FGV Direito SP, des-
tacaa defesa de direitos fundamentais e da democracia como um
ponto fundamental:
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Entrevista concedida em 25 de agosto de 2021.
Entrevista concedida em 28 de setembro de 2021.
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No Brasil, temos um caminho longo para que essa questdo
seja levada a sério, principalmente no poder publico, que é
um grande detentor dos nossos dados. [...] Tenho esperanga,
mas precisamos jogar luz sobre isso sempre. Nesse sentido, o
Seminario é um locus de resisténcia. E um espago em que as
vozes podem ser ouvidas, e ndo censuradas, para que a gen-
te construa esse lar em que a gente quer estar com relagdo a
privacidade de dados.®®

Diante desse resgate histdrico, fica claro que o multissetorialis-
mo posto em pratica pela legitimidade do CGLbr faz da protecio
aprivacidade e aos dados pessoais no Brasil um caso de sucesso,
servindo de exemplo para debates e politicas relativos ao mundo
digital, cada vez maisintrinsecos avidaem sociedade. Os esforcos
dos atores e as pautas aqui citados nio se encerram na década de
2010; pelo contrario, abrem caminhos e possibilidades para que
o uso e o desenvolvimento da Internet no Brasil continuem se
aperfeicoando a partir das experiéncias realizadas. Como posto
porvarios dos entrevistados, ha uma expectativa para que o férum
do Seminario permaneca na tarefa de influenciar os rumos da
privacidade, da protecdo de dados e da democracia no pais. Re-
cuperando a semantica da prépria palavra seminarium, em que
sementes (sémen) encontram um espaco adequado (arium) onde
podem ser plantadas, irrigadas e adubadas, as ideias surgidas no
evento oumesmo fora dele tém no Seminario um ambiente opor-
tuno para germinarem e florescerem.
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Entrevista concedida em 03 de setembro de 2021.
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Adriano Cansian
Entrevista concedida em 23 de agosto de 2021.

Fisico de formacdo, é professor da Universidade Estadual Paulista (Unesp),
oficial criptogrdfico do DNSSEC junto ao Registro.br e coordenador do Grupo de
Trabalho em Seguranca de Redes do Comité Gestor da Internet no Brasil (CGLbr).
Participou de diversas edigdes do Semindrio de Protecdo a Privacidade e aos Dados
Pessoais do CGLbr.

Como foi sua primeira experiéncia no Seminario?

Participei de uma das primeiras edi¢des. Quando o evento foi
criado, ainda nfo se falava tanto sobre privacidade. Era algo re-
lativamente novo, anterior ao desenvolvimento do regulamento
europeu e também da Lei Geral de Protecdo de Dados Pessoais
(LGPD). Havia pouquissima informacdo a respeito disso, princi-
palmente em portugués. Os semindrios e congressos que acon-
teciam costumavam ter um carater mais técnico, partindo da
discussdo europeia de privacidade, que € bastante antiga. Nao
eram eventos especificos para o ponto de vista juridico ou com
temas ligados a cidadania. Portanto, trazer essa discussio para
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o ambito juridico e da sociedade como um todo foi uma inovacio
do Seminario. Até onde sei, foi algo pioneiro no Brasil.

O Seminario, ao adotar um formato multissetorial, contribuiu
para ampliar sua perspectiva a respeito do tema da privacidade
e da protecao de dados pessoais?

Sem duvida. Paranos que somos de uma areatécnica, escutara
opinifo de outras pessoas, principalmente das ciéncias humanas,
éimportante em dois sentidos: primeiro, parabalizar a pesquisa
que nos estamos desenvolvendo com uma visdo mais social, mais
globalizada. As vezes, ficamos muito ligados & maquina, aquilo
que ela sera capaz de fazer, talvez até por falta de oportunidade
de discutir essas questdes. Entfo, esse é um aspecto, ou seja, a
possibilidade de se ter um olhar de engenharia da computacao
aplicado a algo que, na verdade, atinge toda a sociedade.

Em segundo lugar, para quem, como eu, ensina seguranca, esse
¢ um conhecimento importante de ser transmitido aos alunos.
Ou seja, vocé passar essas informacdes para estudantes que hoje
estdonafaixados 20 anos e que serdo os formadores de opinido das
geracOes futuras. Trago para minhas disciplinas técnicas muitas
das questdes que vejo no Seminario. No caso da pds-graduacio,
que reune alunos de mestrado e doutorado, todo ano convidamos
alguém especializado para discutir a aplicacdo das questdes so-
ciais e juridicas no ambito da privacidade by design. Apesar de
serem estudantes da area técnica, € uma oportunidade que eles
tém e, quando fazemos a avaliacdo do curso, vemos que é algo
muito valorizado por eles.

Considerando os dez anos do Seminario, o que o senhor percebe
de evolucdo na seguranca digital ao longo desse periodo?

Essa é umapergunta muito interessante e bastante complexa,
porque cada vez mais a seguranca digital tem sido um exercicio
de enxugar gelo. Prova disso sdo os inimeros casos de vazamento
de dados, invasdes a empresas importantes etc. A percep¢io que
eutenho é de que as coisas estdo evoluindo extremamente rapido.
A seguranca que temos hoje é muito melhor. Ha pouco mais de
20 anos, sequer existiam protocolos criptografados paraatrans-
missdo segurade informacdes na Internet. Houve umaevolucéo,
mais ou menos como trocar o pneu com o carro andando. Tanto
asociedade em geral quanto os negdcios foram gerando deman-
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das importantes. A questio da seguranca se tornou obrigatoria,
porque se vocé nio tem confiabilidade, vocé néo consegue fazer
negocios, nio consegue criar uma evolucio em escala industrial
para o uso dessas ferramentas.

Entretanto, temos desafios muito complicados pela frente. Nos
nio temos tido pessoas formadas em niumero suficiente e com o
conhecimento adequado para fazer frente as ameacas que estio
acontecendo e a velocidade com que as técnicas de ataque estéo
evoluindo. E um problema ainda em aberto, em funcio de uma
série de questdes tecnoldgicas complexas, dificeis de se enderecar.
Como disse, a situacdo atual é muito melhor do que no passado,
mas os desafios sdo bastante grandes, e sinto que estamos sem-
pre atras. Talvez isso sejanatural, porque o atacante de umarede
ou de uma aplicacéio s6 tem de achar uma tinica falha, enquanto
o analista de seguranca tem de proteger todas elas. Entéo, isso
sempre sera um problema.

O Seminario tem batido em uma tecla que pode ser dolorosa
para os negdcios. Muitos deles dependem que néio haja privacida-
de, porque lidam com essas informacdées. Um papel importante
do evento é o de colocar o dedo na ferida para entender onde é
necessario agir para que seu negocio, sua aplicagéo, seu site seja
aderente as questdes de privacidade. E muito importante trazer
essa discussdo, principalmente partindo de pessoas que nio sio
da areatécnica. Isso ajuda o pessoal técnico a sensibilizar as dire-
torias dasinstituicOes. Se eu souum engenheiro de segurancaou
um analistade Tecnologia da Informacio (TI) em umaempresae
digo: “Olha, a gente precisa ter privacidade, precisa tomar cuidado
comisso”, sou apenas o analista “maluquinho”. Mas quando vocé
tem a possibilidade de mostrar para um gerente: “Assista a esse
seminario, vocé vai ver que nio sou eu quem esta dizendo, sdo
os juristas, a sociedade”, isso ajuda. E um trabalho lento, dificil,
porque ainda existe muita resisténcia. Mas com a possibilidade
de haver sancdes a partir da LGPD, isso esta mudando.

O senhor acredita que o Seminario manteve um olhar atento
para o futuro, abordando temas de vanguarda, como no caso do
painel sobre Internet das Coisas (loT) jaem 2015?
Acredito que sim. No entanto, do ponto de vista juridico e legis-
lativo, isso ainda ndo se movimentou, e aqui eu dou um exemplo
claro. A LGPD ou mesmo o regulamento europeu falam dos di-
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reitos de propriedade da pessoa natural. Vocé ja tem um proble-
made cara, porque enquanto estamos aqui conversando, hduma
série de maquinas fazendo negdcios e trocando dados pessoais
entre si. Quais direitos vocé tem com relacio a essas maquinas?
Quais sdo as questdes envolvidas na troca de informacdes entre
esses dispositivos? Isso ainda é muito novo. Houve um olhar do
Semindrio para isso, indicando que as legislacdes vindouras te-
rao de se preocupar com o assunto. O painel de 2015 trouxe uma
perspectiva interessante — ainda que, na minha lembranca, ndo
muito otimista - do que estaria por vir, como de fato esta vindo.

Na sua percepcao, quais episédios conjunturais foram mais
emblematicos no debate sobre privacidade e protecao de dados
pessoais ao longo da ultima década?

Varias discussdes a respeito de IoT trouxeram para a mesa
a questao das Inteligéncias Artificiais (IA), ou seja, como elas
lidardo com esses parametros e protocolos, uma vez que ha di-
ficuldades tecnoldgicas envolvidas, principalmente em relacio
a capacidade dos dispositivos. Outra discussido muito interes-
sante foi sobre normatizacdo e regulacdo, em especial no que
se refere a autorregulacdo. Nos ja percebemos que a privaci-
dade é um aspecto importante para a sociedade. Talvez ainda
néo tanto no Brasil, mas na Europa hd uma preocupagdo muito
grande. Quando vocé traz isso para o debate sobre IoT, colo-
ca-se o seguinte: a sociedade e os negdcios estdo demandando
privacidade. Ainda que existam leis para proteger o uso dessas
informacoes, talvez a regulacdo de mercado seja mais impor-
tante. O que quero dizer com isso? Se eu tiver um dispositivo
que nio se preocupa com privacidade, provavelmente ele sera
descartado pelas pessoas que compram os produtos. Entao,
hé uma regulacio de mercado em func¢éo da preocupacio com
aquilo que os dispositivos podem oferecer.

Vejo que isso ja esta acontecendo. Ha cerca de trés anos, ca-
meras de seguranca foram utilizadas para lancar ataques de
replicacdo. Esses dispositivos estavam conectados a Internet,
e os atacantes descobriram uma vulnerabilidade especifica que
facilitava ainvasdo. A partir das cameras eralancado um ataque
que derrubavasites e aplicacdes. Pois bem. Depois desses even-
tos, os fabricantes das cimeras comecaram a criar umaalianca
entre eles para que os dispositivos atendessem a determinadas
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exigéncias de privacidade e seguranca, porque todo o mercado de
cameras foi afetado. As pessoas passaram a ter medo de instalar
esses produtos, os fabricantes sentiram o impacto e reagiram.
Entao, algo que o Seminario discutiu bastante, principalmente
comrelacdoaIoT,foindo sd aregulaciolegal, mas aautorregula-
cdo domercado. Aquilo que néo tiver privacidade vai aos poucos
desaparecer do mercado, porque as pessoas nao vao comprar.

Na sua avaliagdo, em que medida o Seminario contribui paraa
participagao em processos de consulta publica e iniciativas de
discussao multissetorial?
OSeminariochamaatencfo paraanecessidade de asociedade civil
se posicionar. Caso contrario, questdes de lobby acabam tomando
as decisdes em seu nome. Portanto, considero isso importante, sim.

Um caso bastante citado no Seminario como exemplo de
politica multissetorial de sucesso é o combate ao spam®,

um esforco liderado pelo CGl.br na década de 2000. O senhor
vé relagdo entre esse episddio e a tentativa de um dialogo
multissetorial no campo da protecdo de dados pessoais a
partir da LGPD?

Tenho visto muitas entidades participando mais dessas dis-
cussoes. A meu ver, ha uma convergéncia mais rapida no caso de
questdes de tecnologia e engenharia porque, em geral, existe um
consenso técnico a respeito das necessidades. Ja nas questdes
relativas a area social ou de negdcios, existem mais pontas sendo
puxadas nesses cabos de guerra. So varios tipos de interesse as-
sociados, o que torna a convergéncia mais lenta.

No caso da LGPD, houve bastante demanda por parte do mer-
cado paraasuapromulgacio. O Brasil estava interessado em par-
ticipar da Organizacfo para a Cooperacéo e o Desenvolvimento
Econ6mico (OCDE), e isso exigia uma lei de privacidade nos mol-
des dalegislacdo europeia. E complicado fazer um juizo de valor.
Sendo existisse essa pressao, talvez alegislacdo tivesse demorado
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Conferir: Combate ao spam na Internet no Brasil: Histdrico e reflexdes sobre o
combate ao spam e a geréncia da porta 25 coordenados pelo Comité Gestor da
Internet no Brasil. Disponivel em: <https://www.cgi.br/publicacao/combate-ao-spam-
na-internet-no-brasil-historico-e-reflexoes-sobre-o-combate-ao-spam-e-a-gerencia-
da-porta-25-coordenados-pelo-comite-gestor-da-internet-no-brasil/>
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ainda mais. Como disse, ha varios pontos puxando essas cordas;
nesse caso, o que deu impulso foi uma questio de negdcio.

Em 2010, os participantes da mesa de abertura do Seminario
apresentaram os objetivos do evento: identificar os desafios
impostos pelas tecnologias e os possiveis caminhos que o Brasil
poderia percorrer para proteger os valores de privacidade e
protecao de dados pessoais. Na sua avaliagao, esses objetivos
foram cumpridos?

E uma questio dificil de responder. Ainda temos um caminho
longo a percorrer, mas um importante objetivo realizado foi
justamente a obtencdo de uma legislacio nacional. Embora exista
o paralelo com a legislacio europeia, hoje estamos amparados por
uma lei. Na verdade, alei ndo vai resolver tudo, mas ela oferece um
alento para diversos pontos, principalmente em termos de forcar
aregulacdo do mercado. Na minha opinifio, daqui para frente o
principal desafio sera aaplicacfo das sancdes, porque infelizmente,
desdeumanotificacio até umamulta, haum carater educativonisso.

Entdo, considero que os objetivos foram parcialmente alcan-
cados, mas ha um caminho a ser trilhado, inclusive na educacio
das geracdes mais novas. A impressio € que essas geracoes estio
mais abertas a escancarar seus dados pessoais. Quando observo
meus alunos, eles tém menos preocupacio do que duas ou trés
geracOes anteriores. Um desafio sera trazer os atores mais jovens
a partir de um movimento multissetorial para que eles possam
agir como multiplicadores dessas iniciativas. Talvez esse seja o
grande desafio para o futuro.

Como o Seminario pode atuar nessa frente educativa? O evento
teria essa funcdo?

Acredito que sim. E preciso replicar esse conhecimento, princi-
palmente paraos professores. Poderia ser desenvolvidaumalinha
de sensibilizacdo desse publico por meio de tutoriais ou materiais
educativos. Varias pesquisas mostram que quando o jovem tem
alguma davida sobre privacidade e seguranca, a primeira pessoa
aquem ele recorre é o professor. Entfo, os docentes tém de estar
preparados paralidar com o tema, da mesmaforma que tém sido
capacitados paralidar com cyberbullying.

Digo isso porque néo ou¢o meus filhos adolescentes dizerem
que essa discussio foi abordada na escola. Entdo, ha ai um tra-
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balho a ser feito com os professores, que consequentemente le-
vario esses conteidos para os jovens. E € preciso replicar essa
formacao para geracdes mais novas, porque hoje jovens entre 13
e 18 anos fazem um uso intenso de redes sociais, de aplicacdes.
Da mesma forma que existiu uma preocupacio grande em re-
lacdo a cyberbullying, é importante levar conhecimento sobre
privacidade a essa faixa etaria.

Considerando o estimulo do Seminario a criagdo de um
ambiente publico e relevante de discussdo sem assuntos
tabus, incentivando a imaginar diferentes possibilidades de
futuro, qual é, na sua vis3o, um futuro possivel para o tema da
privacidade e da protecao de dados pessoais no Brasil?

Nos precisamos sensibilizar os negdcios para que tenham
consciéncia de que eles ndo podem fazer qualquer coisa com os
dados. Acompanho de perto a questdo da promulgacio e entrada
em vigor das sancdes da LGPD. Havia um sentimento de que alei
nio “pegaria”, mas isso mudou. Viram que a lei veio para ficar. No
entanto, persiste um desafio grande de mostrar aos empresarios
que é possivel uma coexisténcia entre os negdcios e a privacidade
de dados. Existeum caminho asertrilhado paraacompreensio de
que aideianfo é inviabilizar o negécio de quem faz uso de dados
pessoais. Pelo contrario, é dar sobrevida a ele.

Hatemas que ainda tém de ser tratados. Nas edicdes do Semi-
nario de que participei, vi pessoas do Direito, da Engenharia, da
academia, masndovimuitos diretores e gestores de empresas que
tratam dados pessoais. Além do desafio da educacio, existe o de-
safio de trazer esses atores paraadiscussio. E note que issonéo é
diferente danecessidade de preparar os educadores e adolescentes
para a vida digital. O mesmo desafio vale para o empresario, de
modo que ele entenda que é possivel viver em uma economia na
qual os dados sdo amatéria-prima principal sem que a privacida-
de sejaviolada. Basta haver consciéncia e determinacéo paratal.

Pensando a questao da viabilidade dos negdcios em um cenario
de protecao de dados pessoais, um tema muito abordado no
Seminario foi a criptografia. Na sua opinido, esse assunto tem
futuro no Brasil?
Acompanho as questées de privacidade desde o fim dos anos
1990, quando Philip Zimmermann desenvolveu o software Pretty
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Good Privacy (PGP). Chamado de “criptografia para as massas”,
0 PGP abriu o uso da criptografia de chave publica paraasocieda-
de. Zimmermann foi preso e processado por traicdo nos Estados
Unidos porque, na época, alegislacio estadunidense considerava
criptografia uma arma de guerra; portanto, nao poderia ser ex-
portada. Por meio de cddigo aberto, Zimmermann tornou isso
publico. Entéo, vejo que esse movimento é irreversivel. Vocé néo
consegue mais segurar.

O que pode ser um divisor de aguas paraa criptografia é acom-
putacio quantica. Ela tem uma enorme capacidade de calculo
e pode jogar por terra tudo aquilo que conhecemos em termos
de criptografia de chave publica. De forma resumida, esse tipo
de criptografia se baseia na geraciio de numeros muito grandes
que vocé nio consegue adivinhar - mas um computador quan-
tico conseguiria, e em velocidade absurda. Eu diria, entdo, que a
principal ameaca a criptografia é a propria tecnologia. Hoje temos
uma situacéo confortavel. As pesquisas mostram que € inviavel
quebrar a criptografia atual em uma janela de tempo factivel. Mas
nas proximas duas décadas os computadores quanticos estario
nasmaos de grandes grupos do setor de tecnologia, de computacio
em nuvem, e isso tera de ser totalmente repensado.

Ha também discussdes com relagéo a interceptacédo de infor-
mac#o do crime organizado. E umasituagio complicada. Quando
voce aceita quebrar a criptografia por uma razio nobre, pode ser
que vocé acabe fazendo isso por uma razdo menos nobre, como
perseguicdo politica ou ataques a imprensa livre. Esse problema
¢ um mal com o qual temos de lidar. Se vocé quer a sua protecao,
vocé tem de proteger pessoas que eventualmente nio merecem ser
protegidas. O uso desse tipo de método inviabiliza alguns modelos
de investigacdo, mas também inviabiliza determinados abusos.
Ha um balanco com o qual é preciso conviver.

Na sua percepcao, o tema da computagado quantica reforca
anecessidade de eventos como o Seminario para que
continuemos discutindo e tentando antever problemas futuros?
Sem duvida. Vejo algumas ameacas a existéncia humanana
Terra. Uma delas é aIA. Eulido com alunos ha quase 30 anos,
e hoje eles ndo querem mais aprender como antigamente. Eles
tém a sensacéo de que, quando precisarem, terdo as informa-
¢oes naponta dos dedos. Ndo querem se aprofundar; é raro um
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estudante ter um livro. Estamos nos tornando mais lenientes
comrelacdo ao conhecimento, transferindo para as maquinas
aquilo que nds nio deveriamos transferir. Estudos mostram
que ja existe uma mudanca no padrio de escrita em paises onde
aquestdo digital estd mais avancada, porque as pessoas estio
escrevendo muito menos a méo.

Algo que avanca rapidamente é a interface homem-maqui-
na, mulher-maquina, porintermédio de ondas cerebrais. Varios
trabalhos ja fazem isso com eletrodos. Isso significa, por exem-
plo, que vocé nio vai mais falar nem digitar — basta pensar, e o
computador fara por vocé. No estou falando de um periodo de
cinco anos, mas isso é irreversivel. Quando juntamos interface
humano-maquina, IA e computacio quantica, temos um cal-
do complicado. Vejo esse cendrio como ameacador, e ndo sou o
Gnico: uma coalizdo mundial de cientistas se posicionou sobre
a necessidade de regulacdo da IA porque, sem davida, havera
problemas. Em que situacio sera permitido matar uma IA? A
quem ela pertence? Ela tem direito a “vida”? Esses sio desafios
que voceés, jovens, terdo de resolver.
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Alexandre Pacheco
Entrevista concedida em 25 de agosto de 2021.

E professor da Escola de Direito da Fundagdo Getulio Vargas (FGV), onde coordena
o Centro de Ensino e Pesquisa em Inovacdo (CEPI). Participou de diversas edigbes
do Semindrio de Prote¢do a Privacidade e aos Dados Pessoais do Comité Gestor da
Internet no Brasil (CGI.br).

Como foi sua primeira experiéncia no Seminario?

Se ndo me engano, meu contato inicial com o Seminario foi na
segunda edicdo. Naépoca, eu estava ingressando em temas rela-
cionados a Direito e tecnologia, e a porta de entrada, para mim,
foi a questdo daregulacio da Internet — mais especificamente, a
discussao sobre o Marco Civil da Internet.

O Seminario foi um dos primeiros eventos sobre o assunto
de que participei. Foi uma oportunidade para conhecer quem
estava discutindo o tema e quais eram os recortes feitos pelos
diferentes atores. Privacidade eraalgo de nicho, com um ptiblico
muito reduzido. Lembro da primeiravisio que tive do evento: al-
gumas cadeiras e mesas no andar de um prédio comercial. Anos
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mais tarde, essa visio € drasticamente diferente em volume de
pessoas e numero de assuntos abordados.

Quais sdo suas impressGes gerais a respeito do Seminario e da
importancia dele no contexto brasileiro?

Algumas imagens ficam presas na memoria. Nunca vou me
esquecer de um palestrante em uma das primeiras edicdes do
Seminario que foi chamado para falar sobre privacidade no am-
biente digital, estourou o tempo de fala e dedicou talvez 70% de
sua apresentacdo a privacidade na Grécia e Roma Antigas. Isso
me marcou muito. Quando observamos a evolugio do evento
do ponto de vista da formacao de uma nova geracio de pessoas
interessadas no tema, em alguma medida tivemos naquele inicio
uma visdo de como esses assuntos eram tratados no passado,
totalmente descolados da noc¢ao de que o ambiente digital traz
desafios novos em relacéio ao ambiente analégico.

Essapercepcio também me ajudou a entender por que o Semi-
nario deu voz néo s6 a mim, mas a varias pessoas jovens avidas
de estudar, pesquisar e identificar um espaco dentro do tema.
Um espaco para criar didlogo, apresentar novas questdes, dis-
cutir potenciais solucdes e interpretacdes juridicas. Na minha
opinido, o evento foi muito bem-sucedido ao renovar os partici-
pantes ao longo dos anos, ao mesmo tempo que manteve figuras
tradicionais da area que ja escreviam sobre privacidade, mas
tinham poucos leitores. Em alguma medida, o Seminario ca-
tivou novas audiéncias para uma discussio que se tornou cada
vez mais intensa.

Outro elemento importante € que o Seminario amplia o reper-
torio de juristas e outros profissionais interessados na tematica,
porque a cada ano um novo tema aparece, umanova tecnologia é
debatida, novas pessoas se juntam a comunidade criada em torno
do evento. Entre os diversos méritos do Seminario, eu diria que
em primeiro lugar vem este: a formacao e o crescimento de uma
comunidade muito engajada, o que é fundamental paraexpandir a
compreensdo de que esses assuntos sdo relevantes, criar conexoes
entre as pessoas e estimular que elas produzam o que acham que
deve ser produzido.

Testemunhei, por exemplo, jornalistas e podcasters participa-
rem do evento; profissionais da drea técnicacriarem preocupacdes
do ponto de vista juridico e ético; advogados e advogadas escolhe-
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rem o tema como carreira a partir da experiéncia no Seminario.
Por isso, digo que o evento foi bem-sucedido em estabelecer essa
comunidade e fazer com que ela seja hoje muito maior do que
naquele primeiro momento, quando o Seminario atraia poucas
pessoas — e pessoas que, de certaforma, ndo entendiam o problema
dentro do nosso contexto social.

Qual é, na sua visao, a fungdo do Seminario? Em que medida o
evento reflete um papel mais amplo do CGl.br enquanto policy
space, ou seja, um espacgo propositor de orientagoes e politicas?

Emprimeiro lugar, o CGLbr conseguiu demonstrarum senso de
compromisso institucional em relagdo ao Seminario. O que quero
dizer com isso? Varias entidades em varios momentos fizeram
seminarios de privacidade - alguns excelentes, outros interessan-
tes —, mas sempre com um problema de descontinuidade. E por
que ha descontinuidade? Porque ha mudanca de gestéo, ou nio
harecursos, ou as pessoas engajadas no tema tém oportunidade
de estudar em outros paises etc.

Qual é o grande diferencial do CGLbr? O compromisso insti-
tucional de que o Semindrio é um espaco permanente para que
pessoasrelevantes na area de privacidade se encontrem, troquem
figurinhas e se engajem em questdes que consideram relevantes
para o pais. O Seminario, em razéo desse compromisso do CGI.
br, nos permite pensar agendas de médio e longo prazos. Temos
apossibilidade e a confianca de vislumbrar que uma nova edicéo
sempre acontecera para discutir temas de ponta.

E por que podemos colocar o evento como um policy space?
Porque o Semindrio tem caracteristicas proprias de discussio
de assuntos contemporaneos. O contetdo € entregue em diver-
sos formatos: vocé tem palestras tradicionais, mesas de debate e
conversas sobre temas conjunturais. Querendo ou ndo, mesmo
que néo exista uma predefinicio dos temas de policy que serio
discutidos, tenha certeza de que eles alcancarao as pessoas, por-
que nfo sdo muitas as oportunidades que nds temos de encontrar
pessoas brilhantes pararefletir sobre questdes de altissimarele-
vancia para o pais.
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Na sua percepcao, quais episédios conjunturais foram mais
emblematicos no debate sobre privacidade e prote¢ao de dados
pessoais ao longo da ultima década?

Haalguns episddios importantes. Ndo podemos deixar de lado,
por exemplo, asrevelacdes de Edward Snowden em relacio ao que
podemos chamar de espionagem entre paises, do ponto de vista
da coleta massiva de dados por um orgéo estatal como a Agéncia
de Seguranca Nacional (NSA) dos Estados Unidos. Hd quem diga
que esse foi o tltimo empurrio para que o governo Dilma Rousseff
levasse a cabo a aprovacio do Marco Civil da Internet.

Outro marco foiaaprovacdo da Lei Geral de Protecdo de Dados
Pessoais (LGPD),em 2018. O Seminario ganha envergadura quan-
dopassaaserrealizadojacomalei aprovada, porque a protecdo de
dados pessoais altera aforma como o tema da privacidade é trata-
dono pais. Discute-se ndo s6 o que fazer e como se preparar paraa
plenaaplicacdo dalei, mas também questdes concretas advindas
de conflitos instaurados sobre protecio de dados pessoais. Fico
bastante animado com a possibilidade de discutirmos a agenda
para o futuro nos momentos de prospecc¢ao do evento.

Quais aspectos o senhor destacaria nas discussGes realizadas a
respeito do Marco Civil da Internet, um tema abordado desde a
primeira edicdo do Seminario, em 2010?
Uma pauta sempre muito debatida que tinha bastante forcana
épocaeraaneutralidade darede. Haviaumagrande disputaentre,
de um lado, empresas de telecomunicacoes e, de outro, ativistas e
profissionais da area que viam a neutralidade da rede como uma
regraimportante paraobom funcionamento da Internet e aprote-
cdodosusuarios. Essadisputa chegou aser matériade capaemal-
gumasrevistas. Existiaum entendimento de que se aneutralidade
entrasse como norma cogente no ordenamento juridico brasileiro
por meio do Marco Civil, isso criaria custos e dificultaria a presta-
ciode servicos de telefonia. Lembro que no Seminario haviauma
fala forte nesse sentido por parte de pessoas ligadas a empresas
do setor, seja nas mesas de debate, seja nos intervalos para o café.
Sem duvida, na época me chamou atencdo também a impossi-
bilidade de votar dois projetos de lei ao mesmo tempo: o Marco
CivildaInternete umalei de protecdo de dados pessoais. O Mar-
co Civil foi um projeto de lei que comecou com ampla discussio
da sociedade, e eu ficava absolutamente fascinado com a qua-
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lidade das pessoas que estavam debatendo o assunto. Tivemos
consultas publicas, uma mobilizacio relevante, o engajamento
de parlamentares. Bia Barbosa, do Coletivo Intervozes, disse
algo interessante ao explicar como ela enxergava o que chamava
de “intervencao politica”. Hd uma aproximacio com parlamen-
tares que ndo conhecem esses temas, mas se envolvem, sentam
com as pessoas especialistas para ouvi-las e tocam os projetos
para frente. Foi o que fizeram os deputados Alessandro Molon
e Orlando Silva.

Além disso, ameu ver, os Artigos 70 e 80 do Marco Civil repre-
sentam o que foi possivel fazer. Se ndo conseguimos levar adiante
dois projetos de lei, nds nos concentramos em um, e isso é 6timo.
E excelente que o Marco Civil tenha sido o primeiro diploma. E
uma lei que gerou discussdes importantes sobre privacidade — ao
exigir, por exemplo, o consentimento, algo que debatiamos muito
no Semindrio - e ajudou a dar uma cara mais pratica ao tema. O
Cddigo Civil e a Constituicdo Federal ja tinham previsdes de pri-
vacidade, mas eram absolutamente genéricas em meio aos direitos
da personalidade. Por vezes parecia que estavamos fazendo um
esforco de dar sentido a um conceito juridico indeterminado. Os
debates sobre as revelacdes de Snowden e o Marco Civil deram
uma injecdo de animo, porque de repente passa a existir legisla-
cdlo sobre isso, vocé vé essas questdes chegando ao ambiente de
trabalho, aos cursos que vocé frequenta. A medida que o Direito
brasileiro avanca, vocé percebe aimportanciade estar no Semina-
rio, porque € assim que vocé vai entender o que esta acontecendo
parapoder se posicionar.

Como o senhor vé o papel do Seminario enquanto uma ponte

entre a primeira consulta publica para o projeto de protecao de

dados pessoais, em 2010, e a segunda consulta, em 2015?

O Seminario tem umafuncdo muito relevante de resgate histo-

rico, mesmo que seja em um horizonte curto. Nao me refiro aqui
a histéria no sentido dos grandes arcos que definem sociedades
especificas ao longo do tempo. Falo da importancia de existirem
guardides do que aconteceu, dos processos que nos trouxeram até
aqui. Eumerecordo, por exemplo, de varias discussoes sobre quais
informacoes exigem a guarda de provedores, tanto provedores
de acesso a aplicacdes quanto provedores de conexdo. Esse nfo
é um tema trivial, pois € um assunto técnico. Tivemos diversas
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idas e vindas em relacdio ao que alei deveria trazer sobre deveres
de guarda, mesmo ap6s sua aprovacdo. E paramim é muito claro
que, se a lei ndo incluiu, saiba que o Judiciario sera no minimo
questionado sobre isso.

Algo que considero relevante € perceber quais temas foram
estrategicamente excluidos do Marco Civil. Exemplo disso é a
questdo dos direitos autorais. Até hoje se discute remocdo de
conteudo no ambito da violagdo desses direitos. Defendia-se a
retirada das regras que cuidavam do assunto paradiscuti-las no
foro adequado, que seria a reforma da Lei de Direitos Autorais.
Mas areforma nunca andou. Nada vai para frente em relacéo a
direitos autorais no ambiente digital. Portanto, tivemos a apro-
vacdo do Marco Civil sem a previsdo da remocao de contetdo
para provedores de aplicacdo no que se refere a violacdo de di-
reitos autorais. Acabamos perdendo oportunidades que cobram
seu preco até hoje. Ndo hd umaregra que verse sobre o assunto, e
temos de lidar com uma lei que no foi pensada para a Internet,
que é a Lein. 9.610, de 1998.

Na sua opiniao, o Seminario contribuiu para o periodo de
tramitacao do projeto de lei que se tornou a LGPD?

Nio tenho dtvida. Nunca € facil mensurar o peso exato das
conversas que temos no Seminario, mas dois aspectos ficam
muito claros para mim. O primeiro é o aumento do interesse
sobre o assunto, e isso é importante porque vocé vé o engaja-
mento de pessoas invisiveis que estdo em postos de tomada de
decisdo ou que tém acesso a essas pessoas. Vemos um assessor
parlamentar ou alguém ligado a administracio publica senta-
do, ouvindo, acompanhando, qualificando seu entendimento,
sabendo quem sdo os nomes envolvidos no debate. Depois de
participar do Seminario, eu recebia convites parair areunides,
palestrar em outros eventos, e-mails pedindo mais informacoes.
E interessante perceber que reverbera.

Um segundo aspecto é que muitas pessoas tém no Seminario
um ponto de encontro. Sdo formadas rodas de conversa com a tro-
cadeinformacdes, projetos, atualizacdes do que esta acontecendo.
Issofaz, por exemplo, com que vocé se engaje na assinaturade car-
tas de mobilizacdo, nadiscussdo de argumentos. O Seminario tem
esse papel fundamental de manter uma rede muito viva, muito
ativa. E um momento de reconex?o entre as pessoas.
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Na sua avaliagdo, qual setor foi mais participativo no evento?

O CGI.br faz um excelente papel e um esforco brutal para
cumprir seu compromisso de multissetorialidade, por isso é
dificil falar sobre um setor especifico. Mas algo que sempre me
impressionou foi ter ali representantes do setor privado, mesmo
em temas polémicos. Em varios momentos, o CGLbr conseguiu
fazer algo que outras instituicdes talvez tenham dificuldade de
fazer, que é colocar pessoas de setores muito diferentes senta-
das a mesma mesa. O Semindrio parece criar uma nocao de que
ainstitucionalidade por tras do evento garante a discussdo de um
tema complexo sob diferentes perspectivas com um grau alto de

civilidade, educacio e respeito.

Vale dizer também que, do ponto de vistade convidados interna-
cionais, 0 CGLbr sempre foi bem-sucedido em convidar dois atores:
o setor académico e autoridades estrangeiras. Tenho grandes in-
fluéncias que conhecipor causa do Seminario, como as professoras
Orla Lynskey e Julia Pohle. E em relacdo as autoridades estran-
geiras, faz todo sentido ouvir quem passou pelos desafios que nos
aguardam. E extraordindrio ouvir, por exemplo, um representante
daautoridade britanica de protecio de dados pessoais sobre como

eles estruturaram os passos de adequacéo dos varios setores.

O Seminario tem uma sensibilidade muito grande de entender
qual setor é mais estratégico para ganhar protagonismo a cada
edicdo, especialmente comrelacio aos palestrantes estrangeiros.
Trazer alguém de fora é um investimento. O evento no s6 tem
de ser muito preciso para convidar a pessoa certa, como também
possuir prestigio para convencé-laavir, ter recursos paratrazé-la
edar oportunidade para que todos aou¢am. Portanto, responden-
do a pergunta, eu nio diria que ha um setor mais representado
do que outros, e sim que existe uma escolha consciente da orga-
nizagéo do Semindario no sentido de entender qual setor deve ser
protagonista diante dos dilemas e questdes relevantes na agenda

da privacidade naquele momento.

O senhor enxerga uma correlag3o entre o formato multissetorial

proposto pelo Seminario e a escolha por um conselho nacional
multissetorial para auxiliar a Autoridade Nacional de Protecédo
de Dados (ANPD) no ambito da LGPD?

Essa associacdo me parece muito correta. Nunca sabemos se
omultissetorialismo sera considerado naformacéo de entidades
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publicas. Multissetorialismo € dificil, exige um compromisso de
todos e ndo é uma pratica que marca a trajetdria institucional
brasileira. Mas é importante pensarmos nas promessas que ele
traz, paraalém de seus custos. E uma dessas promessas é o enten-
dimento de que a construcéio de solucdes para um problema sera
tanto melhor quanto maior for acompreensao do quadro geral em
que o problemase insere. No caso de temas envolvendo tecnologia,
isso significa falar com varios setores.

Se a nossa sociedade caminha para se tornar 100% digital
(mesmo com todas as questdes existentes em relacdio ao acesso a
Internet e a dispositivos que permitem ter uma experiéncia com-
pleta daquilo que as aplica¢des na rede podem nos oferecer), é o
multissetorialismo que torna possivel criar solucdes em conjunto.
O fato de vocé mostrar que pessoas de diferentes setores podem
partilharamesae discutir um assunto sem que alguém se levante
porque se sentiu ofendido gera esperanca de que o multisseto-
rialismo € viavel. Vocé consegue criar uma rotina e um meio de
atuacfo que estimulam o dialogo, junto com a ideia de que nos
podemos discordar e teremos os canais de representacdo dentro
da arena politica para fins de defender nossos interesses, o que é
normal em uma democracia.

Dessa forma, o multissetorialismo nio se coloca apenas como
uma proposta bonita em texto, mas passa-se a ver por meio de
pequenos simbolos que ele é possivel. Vocé tem uma instituicio
como o CGLbr funcionando, promovendo reunibes continuas e
um processo de eleicio dos representantes de cada setor. Pessoas
com backgrounds muito diferentes conversando, chegando aum
denominador comum, concordando sobre alguns temas. A partir
disso,vocé se pde apensar: por que ndo ter um conselho paraalém
de uma unidade circunscrita a Presidéncia da Republica, como é
ocasoda ANPD? Em que medida um conselho como esse poderia
ajudar naarticulacio de interesses e, principalmente, na sugestao
de medidas para a construcio de uma cultura de protecdo dos
dados pessoais?

Digoisso porque, gradativamente, o Semindario conseguiu esta-
belecer uma cultura de preocupacdo na comunidade juridica em
torno daquestdo daprivacidade. O Conselho Nacional de Protecdo
de Dados Pessoais e da Privacidade (CNPD) nasce dessa nogéo
de que é preciso construir uma cultura. E preciso construir uma
comunidade que seja plural, e amelhor maneira de garantir plura-
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lidade é adotar arranjos multissetoriais. Eummodo de ser que ja
se mostrou capaz de gerar decisdes que, no minimo, internalizam
aspreocupacdes dos diferentes setores. Mesmo que uma decisio
seja mais direcionada a um setor do que a outro, cria-se calma
entre os envolvidos, porque ser ouvido é talvez o primeiro passo
paravocé confiar no processo decisorio.

Considerando o estimulo do Seminario a criagdo de um
ambiente publico e relevante de discussdo sem assuntos
tabus, incentivando a imaginar diferentes possibilidades de
futuro, qual é, na sua visdo, um futuro possivel para o tema da
privacidade e da protecao de dados pessoais no Brasil?

Essaé uma perguntadificil, mas podemos projetar coisas inte-
ressantes. Invariavelmente, sempre teremos “ondas” emrelacio
aotema. A primeiraondafoiadaregulaciodalnternet. Asegunda,
adaprotecdo de dados pessoais. E agoratemos umaterceiraonda,
que é a da regulacio da Inteligéncia Artificial (IA). Eu diria que
hoje aprivacidade é um conceito estruturante de como pensamos
onosso tempo. E sempre que pensamos a organizacdo das socie-
dades ao longo da histdria, nés nos fazemos a seguinte pergunta:
como essas sociedades extraem valor?

Havarias formas de abordar a organizacio das sociedades por
meio de suas dimensdes econdmicas, politicas e sociais. No entan-
to,fundamentalmente, parase organizarem as sociedades tendem
a extrair valor de alguma maneira. E um elemento central bas-
tante discutido no Seminario é aideia de que hoje nds extraimos
valor dainformacéo disponivel, processada e estruturadade modo
agerarinteligéncia, novos negdcios e inclusive melhorias signifi-
cativas na prestacéo de servicos publicos.

A informacéio sobre nds, a identificacio de padroes, a indu-
cdo de comportamentos com base nas informacdes que somos
capazes de produzir, tudo isso cria valor na sociedade. Se nds
compreendemos isso no detalhe, nds entendemos a sociedade.
E aqui aprivacidade é um elemento fundamental, uma referén-
cia estruturante para o nosso pensamento, porque ela sempre
estard orientada aimaginar como proteger o individuo em uma
sociedade em profunda transformacao.

Cabe fazer referéncia aqui a Stefano Rodota, talvez um dos
primeiros a trazer um conceito mais moderno de privacidade.
Segundo ele, privacidade é a garantia de alguns graus de controle
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do individuo sobre a informacdo que diz respeito a ele. E ai, o
Seminariovainos dizer como podemos ter esse controle. Quando
falamos de IA, falamos das consequéncias de decisoes tomadas
daperspectiva de determinados sistemas com diferentes niveis
de complexidade. Em ultima instancia, precisamos perguntar
qual é o nosso grau de controle sobre o impacto dessas decisées
anosso respeito.

Que tipo de controle o individuo tera sobre a suainformacéo?
Como ele podera se defender de decisoes que sdo, sim, capazes
de prejudica-lo, mas sobre as quais ele ndo tem nenhuma inge-
réncia? E muito relevante manter esse ponto como mote central
do Seminadrio. O evento tem de ser voltado a discutir os temas
mais relevantes do nosso tempo para que a gente articule me-
didas de protecdo da sociedade. Se fizermos isso, manteremos
vivo o espirito que vislumbrei na minha primeira experiénciano
Seminario e que, surpreendentemente, tem sido preservado ao
longo do tempo pelos organizadores do evento e pelacomunidade
que se formou em torno dele.
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Bruno Bioni
Entrevista concedida em 28 de setembro de 2021.

E diretor da Associagdo Data Privacy Brasil de Pesquisa. Quando integrava a
equipe do Ntcleo de Informagdo e Coordenagdo do Ponto BR (NIC.br), participou da
organizagdo de diversas edi¢ées do Semindrio de Prote¢do a Privacidade e aos Dados
Pessoais do Comité Gestor da Internet no Brasil (CGL.br).

Como foi sua primeira experiéncia no Seminario?

Como membro da audiéncia, minha primeira participacéo no
evento foi por volta de 2013. Eu estava comecando a aprofundar
meus estudos sobre privacidade e protecio de dados. Jaminha es-
treiacomo painelista se deu, salvo engano, em 2015, enquanto inte-
grante do Grupo de Pesquisa em Politicas Ptblicas parao Acesso a
Informacao (Gpopai) da Universidade de Sdo Paulo (USP).

Quais sdo suas impressGes gerais a respeito do Seminario e da
importancia dele no contexto brasileiro?
O Seminario é o principal evento sobre privacidade e prote-
cdo de dados pessoais no Brasil. Isso é indiscutivel. Primeiro,
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pelaperspectivahistorica: sdo mais de dez edi¢des, abrangendo
todos os debates mais importantes que nés tivemos no periodo
- desde os projetos em consulta publica até as revelacdes de
Edward Snowden.

Destaco também a maneira como o evento € organizado, sem-
pre em uma perspectiva multissetorial, trazendo a mesa todos
os atores interessados. Na minha visao, esta é a importancia do
Seminario: realmente é o momento do ano pelo qual todo mundo
espera. Enquanto pesquisador e profissional da area, digo que é
um espaco muito potente para fins de networking e do ponto de
vista da absorcdo de conhecimento.

Qual é, na sua vis3o, a fungdo do Seminario? De que forma o
evento se insere na tradigdo multissetorial do CGl.br?

A funcédo do Seminario esta muito associada a propria pers-
pectivado CGILbr e do NIC.br como um todo, vinculada aideiade
estruturacdo de um espaco onde diferentes atores interessados
se reunem para colocar seus posicionamentos e definir agen-
das de trabalho. Enxergo o evento do seguinte modo: enquanto
forum, ele é um espaco de articulacio e aprendizado que, jus-
tamente por sua linha histdrica, tornou-se um local importan-
tissimo de se estar.

Tervozno Seminario significa ter um poder muito grande por-
que, querendo ou ndo, uma vez que vocé esta no principal evento
sobre privacidade e protecio de dados pessoais do pais, sua fala
é ouvida por todos e todas. Ao mesmo tempo, cria-se um registro
com uma capilaridade que outros eventos talvez nao permitam
ter. Vocé fala para muitas pessoas e instituices que realmente
tém poder de decisdo. Dessa forma, estar no Seminario, seja en-
quanto ouvinte, seja enquanto palestrante, ¢ um ponto alto para
qualquer profissional e pesquisador desse campo.

Na sua opini3o, quais episédios conjunturais marcaram a
ultima década no debate sobre privacidade e protecao de
dados pessoais?

A discussao sobre a Lei Geral de Protecdo de Dados Pessoais
(LGPD) é marcante, em especial quando consideramos a forma
como o Seminario aconteceu em sincronia com os dois proces-
sos de consulta publica. De certa maneira, tivemos um espelha-
mento entre temas candentes das consultas e a programacio
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do evento - inclusive, um espelhamento entre organizacdes e
pessoas que colaboraram nesses processos e participaram do
Seminario, reforcando seus pontos de vista.

A maior evidénciadisso é apresencado deputado Orlando Silva,
relator da LGPD, em diferentes momentos do Seminario, tanto
em uma mesa de abertura quanto em um debate especifico sobre
o projeto de lei. Isso indica que o evento era um foro importante
de se estar para conversar com a comunidade interessada na ar-
ticulacdo e aprovacdo da LGPD.

Outro marco do Seminario é a discussio em torno do Marco
Civil da Internet. Eum processo talvez anterior ao primeiro ano
de realizacdo do evento, mas que ganha tracdo no Legislativo
quando o Seminario ja esta acontecendo. Obviamente, o escan-
dalo Snowden aparece, o que tem até efeitos externos: o Seminario
como um processo de aceleracdo do debate sobre o Marco Civil
no Congresso Nacional.

Também a questio relacionada aos bloqueios de aplicacdes
no sentido amplo e geral, entre os quais se destaca o caso do
WhatsApp, que envolvia um entrincheiramento da criptografia
- importante técnica para a materializacdo da confidencialida-
de das nossas comunicacdes. E muito interessante ver como a
criptografiaji erauma pautarecorrente no Seminario antes de
ganhar essa temperatura e essavisibilidade por causa de episo-
dios como o do WhatsApp.

Por fim, destaco a Autoridade Nacional de Protecdo de Dados
(ANPD). Mesmo antes da tramitacdo da LGPD no Congresso Na-
cional, sempre se discutiu a lei no Seminario, assim como sempre
se discutiu um arranjo institucional para fazer o enforcement
adequado dela, entendendo, por exemplo, como o multisseto-
rialismo poderia ajudar. A prépria ideia do Conselho Nacional
de Protecédo de Dados Pessoais e da Privacidade (CNPD) esta-
belecido no Ambito da ANPD reflete esse processo de discussio
que se deu no Seminario.

Como o senhor vé o papel do Seminario enquanto uma ponte
entre a primeira consulta publica para o projeto de prote¢ao de
dados pessoais, em 2010, e a segunda consulta, em 2015?
O Semindrio tem afun¢do de ndo deixar o tema esfriar. Quan-
do olhamos no retrovisor, percebemos que a primeira consulta
publicando tinha muito apelo, digamos assim. Nao haviavontade
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politica para realmente fazer acontecer a tramitagdo daquilo
que na época era um anteprojeto de lei. No intervalo de tempo
entre a primeirae a segunda consultas, o Semindrio serviu como
forma de colocar pressao, de modo a nao deixar o tema cair no
esquecimento.

Até por isso me parece que é feito o convite a atores governa-
mentais - para, de certa maneira, fazer essa pressio. Depois,
quando o episddio de Snowden colocou a questio da privacida-
de e da protecio de dados pessoais no radar politico brasileiro, o
Seminario estava la para dizer: precisamos fazer nosso dever de
casa propriamente dito, que é aprovar uma lei geral de protecio
de dados pessoais.

Portanto, o Seminario atua tanto na perspectiva de amadure-
cimento dos temas, ao continuar debatendo e evoluindo consen-
sos, quanto na perspectiva de pressionar, criar uma mobilizacio
dos atores, dentro de umaideia de soft power. O evento serve para
construir essa ponte. E eu diria mais: uma vez aprovada a LGPD,
¢ agora que o trabalho comeca para valer. O Seminario pode ser
esse espaco onde a gente consegue sofisticar aindamais umamas-
sa critica formada e energizada ao longo de mais de uma década,
agora em torno do enforcement da LGPD.

Na sua percepgao, de que maneira o Seminario contribuiu para a
fase final de tramitagao do projeto de lei que se tornou a LGPD?

O Seminario é um espaco de conexéo de rede. Quando os ato-
res se encontram no evento, ha ali uma perspectiva de firmar
posicdo. Tinhamos, por exemplo, atores muito relevantes do
setor privado afirmando para o proprio mercado que a lei era
importante, em conexdo com atores de outros setores — ainda
que houvesse uma cisio dentro do setor privado; alguns apoia-
vam a lei, outros néo.

Arriscodizer que o embrido daquilo que se chamou de coalizio
multissetorial para a aprovacdo da LGPD encontra raizes no Se-
minario. Porque é muito dificil construir um espaco de didlogo
do diaparaanoite. Isso nao acontece. Essa conversavinhasendo
promovida desde a primeira edicio do evento. Quando os atores
se sentam a mesa, colocam suas diferentes posicoes, polarizam
esses pontos de vista e depois se reencontram em novas edicdes do
Seminario, isso aproxima. Nao que va se chegaraum denominador
comum, mas cria-se uma predisposicéo para o didlogo.
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O senhor acredita que o formato multissetorial do Seminario
contribuiu para a discuss3o e efetivacio da ideia de
corregulacao da LGPD, ou seja, o pressuposto de que nao cabe
apenas ao Estado aplicar alei?
Acredito que sim, porque essa é a natureza do proprio CGL.br.
Nio é por acaso que sempre se procurou ter discussoes multis-
setoriais, dentro da perspectiva de que todos podem colaborar
e corregular visando a melhoria dos padrdes de governanca. Na
minha visdo, ndo ha como dissociar o CGLbr, o Seminario e os
arranjos de colaboracdo previstos na LGPD, que certamente sdo
tributarios do papel performado pelo evento na uiltima década.
Também nio ha como dissociar da propriaexisténciado CNPD.
Eainstitucionalizaco daideia de governanca multissetorial. Isso
néo é pouca coisa, porque é a previsio de um conselho com status
delei. Sdo indicios de que o Seminario realmente serviu para que
ferramentas de corregulacao e colaboracéo entre setor governa-
mental e sociedade civil organizada como um todo - setor empre-
sarial, comunidade cientifica e terceiro setor — aparecessem no
texto final dalei. A meu ver, incluir o multissetorialismo e aideia
de corregulacao, sobretudo no contexto brasileiro e partindo do
CGl.br, trouxe mais legitimidade para o texto.

Para além do multissetorialismo, quais relagGes o senhor
depreende entre o Seminario e casos emblematicos na tematica
da privacidade e da protecdo de dados pessoais na ultima década?

O Seminario tem um papel de comunicar. Talvez aideiada crip-
tografia, por exemplo, fosse menos acessivel se nio existisse um
esforco de traducio do Seminario. E nadiscussdo sobre o Decreto
Regulamentador do Marco Civil da Internet, o desenho final a
respeito da fiscalizagéo é totalmente multissetorial. Prevé o en-
volvimento do CGL.br, da Agéncia Nacional de Telecomunicagbes
(Anatel), da Secretaria Nacional do Consumidor (Senacon), de
uma série de atores que enxergam a Internet e questoes relacio-
nadas a protecdo de dados pessoais a partir de diferentes olhares
que sio necessarios.

Olhando para o futuro, o Seminario me parece ser esse espaco
de comunicac¢do que néo nos deixa cair em umazonade conforto,
entendendo quais sdo os novos temas que devemos debater sobre a
forma como a LGPD tem sido aplicada para que a gente nio tenha
um movimento paralisante apos aaprovacéo dalei. A reflexdo que
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fica é: como o evento pode continuar exercendo um papel de van-
guarda, ajudando a definir uma agenda que nos permita sempre
caminhar de maneira critica?

O senhor acredita que o Seminario contribuiu para a formacgao

da opinido publica a respeito da necessidade de haver um érgao

independente no ambito da LGPD, como no caso da ANPD?

Acredito que sim. Nio existia consenso na primeira consulta
publicasobre anecessidade de um aparato estatal dessa enverga-
dura, como uma agéncia reguladora. Havia estratos resistentes,
em especial no setor privado, que defendiam algo mais nalinhada
autorregulacio. Com o passar do tempo, criou-se um verdadeiro
consenso sobre anecessidade de um érgio regulador, incluindo a
esmagadoramaioria das empresas. Entdo, se hoje o entendimen-
to de que a ANPD deve ser convertida em uma autarquia € algo
com apoio geral, isso também vem da massa critica desenvolvida
apartir dos debates travados no Seminario.
E dessa perspectiva que o evento mantém o papel de reforcar

adiscussio das questdes pendentes, como a conversao da ANPD
em uma autarquia. O Seminario segue com a fungdo de revisar a
massa critica gerada nas edicoes anteriores, inclusive trazendo
amesa os atores com poder decisorio. No futuro, quem serdo os
agentes com esse tipo de poder? Por que ndo chama-los para a
conversa? Foi o que aconteceu. Ao longo das edicdes do evento,
essas pessoas — representantes do governo, sobretudo - estiveram
presentes. O Seminario permite esses encontros.

Ainda em relacgdo a episédios emblematicos, no fim da década
passada o Brasil se tornou observador na Convengao 108"
do Conselho da Europa. Como o senhor avalia esse momento
de inser¢ao internacional do pais, considerando inclusive a
participacdo de uma representante do Conselho da Europa no
Seminario,em 2018?

Esse fato é bastante emblematico porque mostra aimportancia
de ter um forum recorrente como o Seminario, capaz de produzir
externalidades positivas que vio muito além daquilo que a gente
pode imaginar. Na época, Sophie Kwasny liderava a area de pro-

91

Saiba mais: <https://www.coe.int/en/web/data-protection/convention108-and-
protocol>
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tecdo de dados pessoais do Conselho da Europa e veio ao Brasil
a convite do Seminario. E quando pessoas como ela se deslocam
naquilo que chamam de “missio” para outros paises, elas cons-
troem uma agenda para aproveitar a viagem. Foi o que aconteceu.
Avindadelaparao Seminario permitiu um encontro em Brasilia
com o entdo ministro das Relacdes Exteriores visando reforcar
umasérie de pedidos anteriores para que o Brasil se tornasse ob-
servador da Convencéo 108.

Acredito que esse aperto de maos in loco ajudou muito. Porque
¢ até pouco usual que o préoprio ministro assine a confirmacao
do desejo de o pais ser observador na Convencio. Normalmente,
quem faz isso é a pessoa que lidera essa politica especifica, mas
aqui foi o proprio ministro. Esse episodio mostra como o Semi-
nario contribuiu paradiversos outros aspectos que talvez a gente
sequer imagine. E claro que ha outras enormes variaveis para
o fato de o Brasil ser hoje observador, mas o Seminario ajudou.
Isso é indiscutivel.

Considerando o estimulo do Seminario a criagdo de um
ambiente publico e relevante de discussao sem assuntos
tabus, incentivando a imaginar diferentes possibilidades de
futuro, qual é, na sua visdo, um futuro possivel para o temada
privacidade e da protecao de dados pessoais no Brasil?

Essa é uma pergunta bastante dificil. Pensando em um pro-
cesso de longo prazo, acredito que seja realmente formar uma
cultura de protecdo de dados pessoais no pais. De certa maneira,
o primeiro passo foi dado com a aprovacio da lei, mas isso ainda
¢ muito distante de existir uma percep¢do mais publica do tema.

Nesse sentido, precisamos cada vez mais ter conversas multi-
disciplinares sobre privacidade e protecio de dados. Na minha
visdo, o vocabulério ainda niio é tio democrético. E dificil estabe-
lecer conversas entre advogados, engenheiros, cientistas politicos,
profissionais de Rela¢des Internacionais. O Seminario tem um
papel importantissimo de construir pontes. Isso ndo aconteceu
de maneira tdo forte no processo de articulacdo da LGPD, mas
pode acontecer na materializacdo da lei.

Olhando para o futuro, permanece o papel do Seminario en-
quanto um policy space,um espaco de aprendizado, de articulagio
dos temas e de criacio de redes, mas sob um novo enredo: agora
que temos a LGPD, o que fazemos com ela? Permitindo inclusive
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que, por ser um espaco aberto ao debate, nio haja temas tabu. Se
for preciso criticar certos aspectos da LGPD, temos de criticar.
Nio ha questdes intocaveis. E o Seminario serve para isso, o que
passa pela propria renovacio do evento, entendendo como man-
ter a programacdo atualizada e como trazer pessoas novas com
distintos backgrounds.
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Carlos Afonso
Entrevista concedida em 15 de julho de 2021.

Com longa trajetoria em organizacoes da sociedade civil, é diretor-executivo do
Instituto Nupef. Fez parte da fundagdo do Comité Gestor da Internet no Brasil (CGL.
br), do qual foi membro até 2017. Participou de diversas edi¢cées do Semindrio de
Protegdo a Privacidade e aos Dados Pessoais como moderador.

Como surgiu a ideia do Seminario?

O CGILbr tem um grupo de assessoria muito dinamico, criador
deideias, paratratar de inserir a organizacdo nos debates da so-
ciedade. Sdo promovidos varios eventos, programas de aprendi-
zado e treinamentos pelo Nticleo de Informacéo e Coordenacio
do Ponto BR (NIC.br), que é o braco executor do CGLbr.

E interessante que, rememorando a lista de participantes do
Seminario, sdo pessoas com incidéncia nadiscussio de politicase
que acabam levando adiante essas propostas e projetos de lei. As
leis que conseguimos aprovar tém participagéo principalmente
da sociedade civil, que contribui por meio do apontamento de
fragilidades do ponto de vista técnico ou questdes que podem
tornar as propostas obsoletas com o tempo.
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Entéo, o Semindrio é uma maneirade trocarmos ideias para aju-
darapotencializar e enfatizar essa participacdo na formulacio de
politicas. Essa é a importancia desse trabalho. Sdo contribui¢oes
preciosissimas que fazem o CGLbr e o NIC.br se destacarem, in-
clusive na esfera internacional.

Como o senhor analisa o contexto em que o Seminario foi
criado, tendo em vista o langamento do Decalogo de Principios
do CGl.br,em 2009?

O Decalogo comegou a ser gestado em 2006. Na época, nio tinha-
mos referéncias sistematizadas para reagir a situacdes relacionadas
as politicas ou a governanca da Internet. Nos reagiamos caso a caso.
Entéo, surgiu aideia de escrevermos uma carta de principios na qual
0 CGLbrsebaseariaparafazer suas recomendacées. Foium trabalho
quenos tentamos realizar de modo multissetorial, portanto tinha de
satisfazer atodos os setores do CGL.br. Eissondo é facil. Questdes que
sdo caras asociedade civil ndo necessariamente sfo caras aos empre-
sarios, principalmente aos operadores de sistemas. SO conseguimos
chegaraum consensoem 2009. Masvaleu apena, porque foi asemente
do Marco Civil da Internet.

Nenhum outro pais tinhafeito isso. Pouquissimos paises, alids, tém
umaorganiza¢io como o CGLbr. Amaioriando possuiaestruturaor-
ganizadadeum organismo multissetorial que procuradaralinhamen-
toparaaspoliticas nacionais de governancada Internet. Nos apresen-
tamos os principios em 2009, em umareunifo da Internet Corporation
for Assigned Names and Numbers (ICANN), na Australia. Corremos
auma grafica para imprimir o documento em portugués e inglés, e
distribuimos os panfletos na porta das reunites. Houve um impacto
muito grande. As pessoas falavam: “Vocés sdo muito atrevidos de fazer
algo assim. E o mais impressionante é que vocés conseguiram fazer
em consenso”. Porque, olha, no é facil. Virou uma referéncia, assim
como o Marco Civil, que cinco anos depois foi outro impacto imenso.

Lembro que algumas organizacoes foram frontalmente contra a
sanc¢do do Marco Civil. Com todas as imperfei¢des, nds ndo tinhamos
como deixardedefender asuaaprovacao, porque eraumapreciosidade
que nenhum outro pais estava fazendo. E depois teriamos a oportu-
nidade de modificar, propor alteracdes. Conseguimos que ele fosse
assinado, e hoje nenhuma das organizacoes que protestaram ¢ con-
tra. Pelo contrario. Acabamos provando que estavamos no caminho
certo. E o Marco Civil teve um impacto internacional muito grande,
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fomos convidados a apresenta-lo em diversos paises. Entéo, néo foi
facil, mas foi gratificante. Construimos algo que ainda esta ai e que
provavelmente sofrera modificacdes, porque a Internet evolui de uma
maneiratal que,em 2014, ndo haviaapresencadasredessociais, dessas
economias circulares espantosas, como Facebook e Amazon. Mas foi
um marco do qual ninguém que participou se arrepende.

Qual é, na sua visao, a fungdo do Seminario? De que maneira o
evento impacta a esfera publica em termos da discusséo sobre
privacidade e protecao de dados pessoais?

O Seminario discute questdes da conjuntura. As situacdes de cada
ano sao omote paraas edicdes do evento. Quando observamos asfa-
las de cada Seminario, elas respondem aos desafios daquele contexto,
assim como as leis que estavam sendo aprovadas na época.

Quais episédios conjunturais marcaram a tltima década no
debate sobre privacidade e protecdo de dados pessoais?

Entre varios episodios, me lembro da discussio sobre ainterrup-
cflo da Internet, a famosa chave que desligaria a Internet no pais.
Diversas propostas e projetos de lei procuravam uma maneira de
permitir que a Internet fosse legalmente suspensa em situacodes
conjunturais especificas, como em caso de ataques ou de uso inde-
vido dos servicos. Havia uma unanimidade de que isso ndo poderia
acontecer. Afinal, o pais que instituiu o Marco Civil da Internet ndo
poderiajamais pensar em desliga-la.

Tivemos também debates importantes sobre o que a Constituicio
Federal garante em termos da Internet, como o direito a privacida-
de e a inviolabilidade do sigilo da correspondéncia. Diante de um
movimento dos paises mais avancados para insistir na insercio de
sistemas de combate ao chamado terrorismo, havia um consenso
muito forte de que a criptografia é parte desses direitos. Vocé pode
guardar seu conteido da maneira que quiser, e isso néo pode servio-
lado - o que se aplicatambém aos sistemas que vocé utiliza para gerar
e administrar seus conteudos. Isso foi algo relevante.

O senhor acredita que as revelagGes de Edward Snowden, em
2013, contribuiram para dar forca a discussdo sobre o Marco
Civil da Internet?
Certamente, mas veja que nés vinhamos discutindo o Marco
Civil desde 2009. Acredito que o caso Snowden ajudou a estimu-
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lar o tramite da propostano Congresso Nacional; caso contrario,
poderia ter demorado ainda mais.

Como o senhor vé o papel do Seminario enquanto uma ponte
entre a primeira consulta publica para o projeto de protecao de
dados pessoais, em 2010, e a segunda consulta, em 2015?

Nao acompanhei o avan¢o da Lei Geral de Protecdo de Dados
Pessoais (LGPD), mas sei que a lei foi construida basicamente
pelos mesmos métodos que adotamos no Marco Civil. Houve,
até certo ponto, a participacio dasociedade civil organizadae de
especialistas que também estavam presentes nas discussdes no
ambito do CGIL.br. Mas os detalhes eu néo tenho, infelizmente.

Na sua percepcao, em que medida o formato multissetorial
do Seminario agrega a discussao publica sobre privacidade e
protecdo de dados pessoais?

A composicdo multissetorial do Seminario agrega muito,
porque ndo sdo apenas declaracdes de posicionamento, e sim
verdadeiras aulas. Eu mesmo aprendi muito. Diversas pessoas
fizeram apresentacdes cruciais para o entendimento da nossa
legislacdo, danossaregulacdo e do que pode ser feito. Isso certa-
mente causouimpacto, o que também se traduziu em campanhas
parainfluenciar as decisdes do Parlamento brasileiro.

Como o Seminario difere de um processo de consulta publica?
De outro lado, de que modo o evento pode contribuir paraa
consulta de um projeto ou anteprojeto de lei?
O que é mais importante nesse evento é aregularidade. Se vocé
considerar tudo o que foi discutido como base para avancar em
certos assuntos, é uma referéncia preciosa.

De fato, diversos eventos contribuem para que as pautas
continuem relevantes, mas nem sempre tém um calendario
regular. Na sua visdo, de que maneira essa regularidade do
Seminario ajuda a manter o tema da privacidade e da protecao
de dados pessoais na esfera publica?

Acredito que todas essasiniciativas acabam convergindo para
um salto de qualidade. Quando vocé discute os temas da con-
juntura, vocé o faz dentro de conceitos gerais. Por exemplo, nds
discutimos a questio do direito a privacidade no contexto da
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Declaracédo Universal dos Direitos Humanos, da nossa Consti-
tuicdo Federal, de legislacdes especificas. Sdo ganhos que pau-
latinamente agregam a discussio sobre a conjuntura, dentro de
um contexto mais estratégico. A conjuntura obriga que vocé crie
propostas derivadas dela, mas que dialoguem com uma estra-
tégia geral de protecio de dados e respeito a privacidade, com
equilibrio entre privacidade e seguranca.

Na sua avaliagdo, qual setor foi mais participativo no evento?

0O governo tem participado; naverdade, representantes de de-
terminados setores governamentais, em especial do Ministério
da Justica e do Ministério Publico (MP). Euma oportunidade
para dialogar com o governo a respeito da legislacio e daregu-
lacdo, o que € estimulante. De outro lado, lembro que a parti-
cipacdo empresarial era menos significativa do ponto de vista
propositivo. Mas o interessante é que sempre se conseguia um
equilibrio entre os varios setores.

Se ha algo que caracteriza o multissetorialismo é que ele é
imperfeito. A presenca do governo é muito forte; se os outros
setores néo se coligam para confrontar suas posicoes, ele acaba
preponderando. Isso aconteceu muitas vezes, gerando impasses
nadiscussio. Nos faziamos - e ainda se faz - um esfor¢o de tomar
todas as decisOes por consenso, e chegar a esse consenso, mesmo
em questdes bobas, era dificil.

E preciso compreender e avaliar que representantes da
sociedade civil, do setor empresarial, da comunidade cientifica se
comprometem a participar de maneiravoluntaria. J aqueles que
falam pelo governo sdo funcionarios, é parte do trabalho deles. E
umadiferencarelevante sobre o tipo de compromisso das pessoas
de cada setor nesse espago multissetorial que é o CGI.br. Entdo, é
importante discutir o multissetorialismo no ambito das organi-
zacdes que impactam a governanca da Internet, entender como
ele funciona e quais sdo suas limitacoes.

Um caso bastante citado no Seminario como exemplo de
politica multissetorial de sucesso é o combate ao spam, um
esforco liderado pelo CGl.br na década de 2000. O senhor
vé relac3o entre esse episddio e a tentativa de um didlogo
multissetorial para a aplicagdo da LGPD?
Batalhamos muito no CGILbr para bloquear a porta 25. Eu te-
nho conexio de Internet na minha casa, mas ela é precaria para
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eu colocar servidores e oferecer servicos de forma confidvel. No
entanto, aInternet foi desenhada para que todos tenham mais ou
menos as mesmas possibilidades de receber e oferecer servicos.
Nesse sentido, a proposta era que as pequenas empresas fornece-
doras de conexao de Internet bloqueassem o envio que passasse
pelasuarede. Paraasempresas de telecomunicacdes com servicos
de conexdo viabandalarga nio existia problema em bloquear ou
nfo, eramais uma questio de conveniéncia paraelas do ponto de
vista de trabalho. Mas acabaram aceitando.

Isso, em certa medida, reduziu o spam, mas o avanco foi rela-
tivo. Algumas organiza¢des usam provedores grandes que per-
mitem que isso aconteca. Vocé facilmente contrata um servico
web com provedores em paises como Vietn4, Russia e Estados
Unidos que até fornecem mecanismos para vocé enviar spam.
O que precisa avancar ¢ a modernizacdo do sistema de modo a
facilitar o bloqueio. Existem muitas maneiras de fazer isso, mas
néo ha consenso sobre qual é a saida mais efetiva para que nio
acabe bloqueando e-mails legitimos. Entfo, essa politica ajudou
mas nao tanto, porque o spam continua - inclusive por causa da
escala da Internet, muito maior hoje do que quando nés discuti-
amos a porta 25 no CGL.br.

Nao daparaagente tentar resolver no Brasil um problema que,
naverdade, é da Internet como um todo. Isso ¢ um desafio. A In-
ternet é transfronteirica, assim como as mudancas climdticas. Se
vocé destroi a Floresta Amazonica, vocé afeta todo mundo. Se a
usinanuclear de Chernobyl explode, o mundo inteiro é impactado.
E a mesma coisa com a Internet. Se vocé nfo tiver uma sincronia
de politicas de protecdo, sempre havera um furo a ser explorado
por pessoas mais qualificadas tecnicamente. E complicado.

O senhor enxerga uma correlagéo entre o formato multissetorial
proposto pelo Seminario e a escolha por um conselho nacional
multissetorial para auxiliar a Autoridade Nacional de Protegdo
de Dados (ANPD) no dmbito da LGPD?

Vejo uma similaridade com o que é o CGLbr hoje. Nao ha pro-
blema em fazé-lo multissetorial nos moldes do CGL.br, se é um
conselho de recomendacgio a ANPD. Mas o CGLbrtemumagrande
vantagem, dificil de ser reproduzida em outros ambitos: o NIC.br,
que sustentatodaaoperacio do CGLbr sem precisar de dinheiro
publico, pois arrecadarecursos com os servicos prestados - nomes
de dominio, distribui¢do de nimeros IP no Brasil, operacdo dos
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pontos de troca de trafego etc. Em quais outros lugares vocé tem a
oportunidade de criar um conselho multissetorial com autonomia
respaldada em orcamento proprio? Isso néo é simples. E dificil
emular a multissetorialidade do CGL.br.

Em 2010, os participantes da mesa de abertura do Seminario
apresentaram os objetivos do evento: identificar os desafios
impostos pelas tecnologias e os possiveis caminhos que o Brasil
poderia percorrer para proteger os valores de privacidade e
protecao de dados pessoais. Na sua avaliagao, esses objetivos
foram cumpridos?
No dmbito do Seminario, sim. Foram feitas recomendacdes,
propostas de incidéncia. Agora, como isso repercutiu fora do
evento é algoase analisar. E importante fazer esse tipo debalanco.

Considerando o estimulo do Seminario a criagdo de um

ambiente publico e relevante de discussdo sem assuntos

tabus, incentivando a imaginar diferentes possibilidades de

futuro, qual é, na sua visdo, um futuro possivel para o tema da

privacidade e da protecao de dados pessoais no Brasil?

Com toda a sinceridade, o futuro € incerto, porque nada pode

ser analisado fora do contexto politico e social em que vivemos.
E asituacdo atual do Brasil é de uma crise cujo desfecho nds nio
conhecemos. Por isso, é dificil projetar. Qual seria o ideal? Que
tivéssemos o Marco Civil e a LGPD sendo mais respeitados, uma
participacdoincisivadasociedade de maneira multissetorial nas
diferentes comissoes. Lembremos que existiam comités multisse-
toriais com forte participacdo em varios setores e que eles foram
desmontados. Precisamos recupera-los, e nao sé na areajuridicae
de protecéo daprivacidade. Gostaria de ver restaurado na pratica
osistemade democraciarepresentativa que nds tinhamos, grada-
tivamente desmontado desde os acontecimentos politicos de 2016.
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Carlos Affonso Souza
Entrevista concedida em 20 de agosto de 2021.

E professor de Direito da Universidade do Estado do Rio de Janeiro (UERJ) e diretor
do Instituto de Tecnologia e Sociedade (ITS Rio). Participou de diversas edi¢oes
do Semindrio de Protecdo a Privacidade e aos Dados Pessoais do Comité Gestor da
Internet no Brasil (CGI.br).

Quais sdo suas impressGes gerais a respeito do Seminario e da
importancia dele no contexto brasileiro?

Em 2010, um grande semindrio sobre protecio de dados pesso-
aisndo eraalgo 6bvio. Foi necessario convencer diferentes agentes
de que esse eraum tema urgente que merecianio so atenc¢do, mas
umaatencio multissetorial. Porque me parece que setores da co-
munidade cientifica e do terceiro setor ja estavam devidamente
sensibilizados de que a protecdo de dados pessoais eraum assunto
fundamental para a regulacdo da Internet. Tanto é assim que o
proprio Marco Civil da Internet tem entre seus pilares a privacida-
de e aprotecdo de dados. Portanto,isso sempre esteve noradarda
comunidade cientifica e do terceiro setorligado adireitos digitais.
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Pelolado empresarial, em 2010 viviamos uma situaco curiosa.
Eclaro que os departamentos juridicos das empresas entendiam
aimportancia da protecio de dados. Ao mesmo tempo, aquele era
o momento em que os modelos de negdcio baseados em dados
pessoais decolavam ou comec¢avam a dar frutos muito significa-
tivos. Isso criou no meio empresarial a ideia de que existia uma
oportunidade financeira ao tratar dados pessoais e extrair deles
inteligéncia para seus negdcios, produtos e servicos.

Antes de 2018 - para nio dizer antes de 2014 -, o regime legal
de protecdo de dados pessoais no Brasil era muito fragmentado
entre dispositivos da Constituicdo Federal e do Cddigo Civil. Nes-
se ambiente fracionado, faltava as empresas uma sensibilizacio
de que a existéncia de um regulamento unificado geral seria util
paraque elas soubessem o que podiam ou néo fazer com os dados.
O Seminario viria a se tornar um ponto focal para esses debates,
envolvendo inclusive o quarto elemento dessa equacéo: o governo.
Em 2010, ja tinhamos um Ministério da Justica atento ao tema
e dando inicio a uma consulta publica, com apoio académico na
analise dos comentarios.

Mas esse caminhar de 2010 até 2018 ndo foi umalinhareta. Pas-
samos por diferentes consultas publicas, mudancasimportantes de
governo, escandalos de violacdo de dados pessoais. Esses episodios
foram apropriados pelo Seminario, porque o evento é um retrato
instantaneo do momento. E acompanhar o cotidiano em Brasilia
erasé paraquem estavamuito inserido no setor. Nesse sentido, uma
transformacdo importante entre 2010 e 2021 foi 0 aumento do nu-
mero de pessoas interessadas no tema, e esse publico encontrouno
evento o pouso anual para se atualizar e prospectar as tendéncias
futuras. O Seminario cumpriu um bom papel de introduzir o as-
sunto a quem néo estava por dentro dessas questdes.

Como o senhor vé o papel do Seminario entre a primeira
consulta publica para o projeto de protec3o de dados pessoais,
em 2010, e a segunda consulta, em 2015?

Nao podemos ter 2010 como ponto de partida do interesse do
CGLbr por temas de protecdo de dados pessoais. Trata-se de um
assunto que com frequéncia orbitou o ntcleo de atencao insti-
tucional, como mostra a preocupacéo do CGI.br com o combate
ao spam, nos anos 2000. Ha certa continuidade no espectro de
atencdo do CGLbr com relacio ao tema.
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Ditoisso, 0 Marco Civil daInternet e aLei Geral de Protecaode
Dados Pessoais (LGPD) sdo como uma histdria de duas cidades —
a tale of two cities, como dizem no inglés. Sdo dois processos que
andam em paralelo. Tanto é assim que, quando o governo federal
inovou com a consulta publica sobre o Marco Civil, em 2010, logo
em seguida se feza consultada Leide Direitos Autoraise da LGPD.
Tinha-se aideiade umatrindade, ou seja, a0 menos trés temas que
precisavam ser tratados: uma lei geral de afirmacéao de direitos,
uma atualizacio da legislacdo de direitos autorais e a criacdo de
um marco voltado especificamente para a protecio de dados.

Ahistdriadesses trés eixos se tornou muito diferente em 2013,
com as revelacoes de Edward Snowden. O Marco Civil ganhou
uma tracio grande no Congresso Nacional, porque o governo fe-
deral o escolheu como resposta aos escandalos de espionagem.
Como tudo levava a crer que ele seria aprovado no Congresso,
alguns dispositivos que constavam do anteprojeto da LGPD mi-
graram parao Marco Civil. Nesse momento, o Marco Civil ganhou
protagonismo no Semindrio; as atencdes foram depositadas ali.

Costumo dizer que o Marco Civil foi quase um evento-teste
paraaaprovacio da LGPD. Em 2014, o foco estava em se adequar
aele. Portanto, a consulta publica de 2015 veio em um momento
de empresas sensibilizadas pelanovalei, que incluia, entre outros
temas, a protecdo de dados. Ja se havia conquistado uma audiéncia
maior parao assunto. Ealgumas coisas aconteceram entre 2015 e
2018: o interesse do Brasil em se juntar 4 Organizacéo paraa Co-
operacdo e o Desenvolvimento Economico (OCDE), a aprovacio
da Regulagdo Geral de Protecdo de Dados Pessoais (GDPR) e o
escindalo da Cambridge Analytica®?. Esses elementos, somados as
revelacdes de Snowden, explicam por que a LGPD foi aprovadaem
2018. E se vocé resgatar a historia, vera que todos esses episddios
apareceram no Seminario.

Na sua avaliagdo, qual setor foi mais participativo no evento?
E dificil fazer esse mapeamento. O CGLbr preza muito a na-
tureza multissetorial dos debates, e acredito que a formatacéo

Em 2018, vieram a publico revelagdes sobre o uso indevido de dados pessoais
de usuarios do Facebook pela consultoria Cambridge Analytica para influenciar
campanhas politicas no contexto das eleicdes presidenciais estadunidenses e
da votac&o do Brexit, no Reino Unido, ambas em 2016.
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de uma discussido multissetorial surge até pelo proprio pool de
entidades que participam do Seminario. Mesmo na primeira
edicdo ja existia uma composi¢do multissetorial estabelecida.

Chamo atencdo aqui paraum ponto importante. Existe sempre
uma tensiono Semindrio sobre como traduzir temas de regulacio
paraum publico maior, ou seja, como transmitir o entendimento
de que essas discussOes nio sio tedricas nem abstratas, mas sim
questdes com impactos de natureza praticamuito concretaparaas
empresas. Essa é uma dinadmica que, naminhavisio, o Seminario
vem aperfeicoando, e é importante que o faca. O grande cabo de
guerra que se vé é o de evitar que o evento se torne estritamente
académico ou excessivamente ligado a pautas proximas de um
ativismo dos direitos digitais.

Nesse sentido, o Marco Civil acabou servindo de treinamento
para a construcéo de pontes entre os setores. Vocé tem a co-
munidade cientifica, o terceiro setor, o setor privado e o setor
governamental sentados & mesa para discutir e tirar dali uma
proposta regulatdria mais arejada. O Seminario reflete a ideia
de que as portas de entrada dos varios setores para o tema da
protecdo de dados podem diferir. O evento fez um bom papel
em apresentar essas visoes distintas, mas é um trabalho que
nunca esta inteiramente concluido, porque a cada novo desafio,
acadanova controvérsia, é preciso recalibrar a composicéo dos
painéis para garantir que todas as partes interessadas se facam
presentes na discussao.

Por fim, € interessante pensar que o Seminario corre ha
uma década, e nesse periodo nés tivemos governos bastante di-
ferentes. Refletindo sobre a participacdo do setor governamental
no evento, talvez a atencio das gestdes tenhaflutuado emrelacio
ao tema, que em dado momento pode ter ficado mais proximo
dapauta de alguns congressistas do que efetivamente do Poder
Executivo. Euma montanha-russa; existem momentos de pico
dointeresse governamental quando ha uma consulta ptblica ou
um projeto de lei em evidéncia. A linha de atencao do governo
tem altos e baixos.

Na sua opinido, em que medida o Seminario contribui para a
aplicacd@o multissetorial da LGPD?
Eugosto de pensar em termos de décadas. Quando observamos
acoalizdo que se formou paraaaprovacdo daLGPD, € interessante
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porque, de certa maneira, fez-se um esforco para ir além da co-
alizdo construida para a aprovacio do Marco Civil da Internet.
A LGPD interessa a um grupo de atores mais amplo. Hoje, toda
empresa acaba tendo uma presenca na rede. Toda empresa vai
necessariamente tratar dados pessoais, esteja elana areade tec-
nologia ou néo. Isso faz com que exista um grupo expandido de
atores preocupados com a LGPD.

Quando a LGPD entrou em um debate legislativo mais intenso,
nos ja tinhamos aprendido com o Marco Civil como formar uma
coalizdo multissetorial paraparticipar do processo de aprovacio
deumalei. S que as coalizdes criadas para esse fim precisam ser
atuantes também nasua aplicacdo. Em 2014, quando o Marco Civil
foi aprovado, n6s dissemos: “Bom, é agora que o trabalho comeca”.
Porque é preciso manter no radar uma série de decisdes judiciais
que interpretam o Marco Civil de maneiras inesperadas ou pro-
jetos de lei que complementam o texto a partir de questdes que
arealidade nos apresenta a cada semana. O volume de projetos
de lei que alteram o Marco Civil comprovou isso, e a LGPD passa
pelo mesmo desafio.

Portanto, é importante que essa coalizio se torne ativano tra-
balho de auxiliar nainterpretacio e aplicacio dalei. Mas precisa-
mos entender quais estruturas viabilizam que isso aconteca. Nao
pode haver um panico moral a cada més, quando todo mundo se
junta para tentar evitar que o Brasil termine com uma proposta
legislativa prejudicial a aplicacdo da LGPD. E fundamental exis-
tir estrutura paraisso. O Seminario serve como um ponto de en-
contro anual, em que as pessoas ficam dedicadas a esse universo.
Entéo, sim, o Seminario teve papel importante na manutencao,
naampliacdo e no aperfeicoamento dessa coalizao.

Um caso bastante citado no Seminario como exemplo de
politica multissetorial de sucesso é o combate ao spam, um
esforco liderado pelo CGl.br. O senhor vé relag@o entre esse
episddio e o processo envolvendo a LGPD?

Em primeiro lugar, ambos foram processos longos. Nos tivemos
de passar no combate ao spam por umainiciativa de sensibilizacio
de diferentes agentes. Houve um esforco de informacao nas mais
diversas camadas paraexplicar por que isso eraimportante e por
que ndo trariaresultado negativo nem para as empresas nem para
os usuarios. E, mais uma vez, foi preciso aprender como tomar
decisbes em um ambiente multissetorial.
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A propria formatacdo do CGLbr ja é um passo importante na
direcéio do multissetorialismo. E possivel criar toda uma linha do
tempo paraentender como o CGLbrvirouumaespécie de escolade
multissetorialismo aplicado na pratica. Nao é um discurso; é uma
aplicacio de como o multissetorialismo funcionanos processos de
tomada de decisdo, com todos os seus obstaculos. Sdo decisdes que
demoram mais porque precisam de varios atores, com um desafio
grande de convencimento sobre o melhor caminho a seguir.

O senhor enxerga uma correlagao entre o formato multissetorial
proposto pelo Seminario e a escolha por um conselho nacional
multissetorial para auxiliar a Autoridade Nacional de Protegéo
de Dados (ANPD) no dmbito da LGPD?

Naohaduvidade que todas asiniciativas multissetoriais que en-
costam em temas de regulacdo da Internet tém suasraizes nafor-
macdo do CGLbre daexperiénciabrasileira, que ¢ marcadamente
multissetorial. E motivo de orgulho a forma como o Brasil soube
ir além do discurso do multissetorialismo, desenvolvendo prati-
cas paraque isso se torne algo aplicado e replicado em diferentes
estruturas. Eu nfo tenho a menor divida de que a naturalidade
com que grande parte dos agentes recebe aideia de um conselho
multissetorial deriva da experiéncia que o CGIL.br organizou e da
qual tem sido anfitrido ha tanto tempo.

O conselho precisa ser multissetorial para que seja mais efeti-
vo, plural, diverso, evitando captura e recebendo inputs de dife-
rentes pontos de vista. Sabemos que o multissetorialismo ja teve
tempos melhores no cendrio internacional. Em um mundo em
que as decisdes tém de ser tomadas rapidamente porque tudo é
emergéncia, é importante fazermos a defesa do multissetorialis-
mo. Nesse cenario de urgéncias constantes, um modo de decisdo
que exige ouvir e considerar perspectivas diversas pode parecer
fora de lugar, mas € justamente quando caimos na armadilha do
desassossego emergencial que perdemos muitas das conquistas
trazidas pelo multissetorialismo.

Pensandonaprotecdo de dados pessoais, sempre teremos pau-
tas que geram situacio de alarme e demandam solucdes rapidas.
O Conselho Nacional de Protecio de Dados Pessoais e da Privaci-
dade (CNPD) tera um papel muito importante de baixarabolano
campo e tentar entender quais sdo os impactos de uma dada me-
dida, evitando que o Brasil caia em saidas que, no fim das contas,
colocam a gente na direcdo de legislacdes e regulacdes caducas,
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que tém efeitos colaterais indesejados e que, em dltima instan-
cia, sdo detrimentais ao legado multissetorial construido. Emuito
importante que, quanto mais relevante seja o tema da protecio
de dados, mais fique afirmada essa caracteristica da governanca
multissetorial pela qual o Brasil é tio reconhecido.

Considerando o estimulo do Seminario a criacdo de um
ambiente publico e relevante de discussdo sem assuntos
tabus, incentivando a imaginar diferentes possibilidades de
futuro, qual é, na sua visdo, um futuro possivel para o tema da
privacidade e da protecao de dados pessoais no Brasil?

Queele se torne, como ja é, um dos principais topicos de interes-
se no debate sobre o futuro do pais. Repete-se muito o mantrada
economia de dados, “os dados sdo o novo petroleo” e todas essas
analogias que, como sabemos, tém pés de barro. Mas é importante
entendermos que, se o Brasil néo acertar a regulacio sobre pro-
tecdo de dados e a sua aplicacéo, os prejuizos serdo econdmicos,
politicos, sociais, juridicos, tecnoldgicos.

O Seminario é fundamental paraumaimaginacéo institucional
que leve adiante o temada protecio de dados no pais, garantindo as
condicdes de seguranca juridica, de previsibilidade e de inovacio
que os diferentes setores necessitam para manter o Brasil como
protagonista no debate global. Vejo o evento como uma camarade
ressonancia do que esta acontecendo naquele dado momento, mas
também como um espaco de criatividade, justamente parainstigar
acriacdo de um futuro em que a protecio de dados pessoais sejaum
elemento cada vez mais importante no nosso cotidiano.

N6s ndo vamos conseguir construir uma cultura de protecdo de
dados somente com o somatério das hipdteses de violacdo desse
direito. Ndo é por meio da leitura de noticias sobre vazamento de
dados que pessoas e empresas se atentario para a importancia
do tema. Precisamos de uma agenda positiva e propositiva, e nao
apenas uma agenda de medo, repressio e sancio. Isso ¢ claro na
visao da ANPD e dos agentes que compdem o CNPD. Por isso, sou
muito otimista com relagéo ao futuro e ao papel que o Seminario
seguira exercendo.
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Carol Conway

Entrevista concedida em 02 de setembro de 2021.

Advogada de formacdo, é diretora sénior de Assuntos Regulatorios e Institucionais
do Grupo UOL. Participou de diferentes edi¢ées do Semindrio de Protecdo a Privacidade
e aos Dados Pessoais do Comité Gestor da Internet no Brasil (CGLbr).

Quais sdo suas impressdes gerais a respeito do Seminario e da
importancia dele no contexto brasileiro?

O Seminario é muito importante. Ele marca um féorum de
discussdes com industria, academia, governo, que precisa-
vam de um lugar para se encontrar e debater com mais pro-
fundidade. E um grande encontro, um espaco que nos permite
compartilhar visdes, atualizar os stakeholders de todos os ni-
chos e tirar conclusoes.

Vocé tem a oportunidade de ouvir pontos de vista nos quais
muitas vezes vocé nio teria pensado, conversando com pessoas
absolutamente envolvidas no tema que, sem o Seminario, vocé
nio teria chance de encontrar. E o local de unifo de todo o nosso
setor, de todos que sdo apaixonados por Internet e tecnologia.
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Nio podemos prescindir da credibilidade e da coordenacdo do
CGI.br em momento nenhum.

Quais episodios conjunturais a senhora considera mais
emblematicos no debate sobre privacidade e protecao de
dados pessoais ao longo da ultima década? Na sua avaliacdo, as
revelacdes de Edward Snowden contribuiram para dar forca a
discuss@o sobre o Marco Civil da Internet?

Ap0s o episddio de Snowden, em 2013, tivemos uma série de
discussdes em que a comunidade presente no Seminario foi
muito proativa. Existia uma proposta para obrigar o armaze-
namento de dados no Brasil, e toda a comunidade se uniu para
falar: “Olha, isso é absolutamente ineficaz. Além de contrariar
o principio distributivo da rede, de fato o pais precisa prestar
mais atencéo na protecdo de dados e em um marco regulatério
parao setor, mas néo é assim que isso deve ser feito”. O governo
ouviu essa manifestacdo comum a todas as pessoas que pensa-
vam sobre o tema e recuou.

Aiveio o Marco Civil da Internet, que saiu a frente, incorporou
aspectos da Lei Geral de Protecdo de Dados Pessoais (LGPD) e
colocou essa questio ainda mais no radar. Porque muito se dis-
cutia entre a nossa comunidade, mas talvez ndo existisse uma
nocao do alcance e doimpacto concreto daquilo que estavamos
falando. Ninguém quer que aconteca um incidente como o de
Snowden, mas ele foi muito debatido no sentido de: “Olhem para
isso que nos estamos dizendo, entendam os motivos pelos quais
é necessario ter um marco de protecdo de dados no pais”.

Como a senhora vé o papel do Seminario enquanto uma ponte

entre a primeira consulta publica para o projeto de protecao de

dados pessoais, em 2010, e a segunda consulta, em 2015?

Tivemos no Seminario diversas oportunidades de discutir te-

mas circundantes dessas consultas publicas. E cabe mencionar
o papel do jornalismo especializado. Muitas vezes, ele é ques-
tionador e traz pontos aos quais nem sempre a sociedade esta
atenta. Lembro também de discussdes com o Ministério da Jus-
tica. Tivemos algumas balizas como a aprovacido do Marco Civil
para, a partir dai, pensar o proximo passo, que era a necessidade
da LGPD. Foi muito importante.



Na sua percepg¢ao, o Seminario contribuiu para o periodo de
tramitacao do projeto de lei que se tornou a LGPD?

Sim. Eume lembro que a questao de ter um comité multisseto-
rial gerou bastante debate no Seminario e acabou absorvida na
legislacdo. E a gente usava muito o exemplo do CGIL.br. E funda-
mental ter varios pontos de vista para construir uma legislacio
melhor. Isso gerou polémica na época, porque quem néo tinha
proximidade com o modelo do CGI.br questionava: “Como assim,
vocé vai trazer um comité multissetorial para dentro de umale-
gislacdo?” E a gente explicava que isso é muito positivo.

Isso permaneceu em debate mesmo depois das consultas pu-
blicas, e estd ai o resultado: o Conselho Nacional de Protecéio de
Dados Pessoais e da Privacidade (CNPD), que é o conselho consul-
tivo da Autoridade Nacional de Protecdo de Dados (ANPD). Essa
questdo ganhou muitaluz no Seminario. Porque uma coisa é vocé
enviar um comentario ou mesmo fazer uma proposicdo unilateral.
Mas quando vocé tem um férum em que tudo isso é discutido,
tendo o exemplo do CGL.bre o envolvimento dacomunidade, isso
ganha um alcance muito maior.

Quais sdo suas expectativas emrelagcao a atuacdo do CNPD?

Vou dar um exemplo a partir do setor privado. Toda empresa
que possui um conselho de administracido ou um conselho con-
sultivo consegue ter um 6rgao que pensa o que € melhor para a
companhia. Seguindo essa analogia, no casodo CNPD, ainda que
ele ndo seja a “cabeca” da ANPD, ele pensa o que é melhor para
todaasociedade dentro desse grande objetivo que é a protecio de
dados, partindo de uma visdo mais holistica. E a questfo de vocé
ter membros com diversas formacoes e opinides é muito impor-
tante para trazer realmente um olhar do conjunto da sociedade,
de maneira a construir o melhor para o pais.

Como a senhora avalia a participagdo do setor privado no
processo de aprovagao da LGPD?

O grande receio do mercado sempre foi atender alei dentro de um
pardmetro adaptado as caracteristicas do Brasil. Se vocé coloca para-
metros inalcangaveis ao empresariado nacional, é afamosa “lei que
ndopega”. Entdo, apreocupacdo central sempre foi com o equilibrio
e a proporcionalidade para que a gente posicione o pais como um
polodeinovacao,inclusive naquestdo daprotecao de dados pessoais.
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Se vocé adota parametros internacionais extremamente difi-
cultosos para as empresas brasileiras, pode acabar reforcando a
inexisténcia de inovacfo no pais. Tudo isso precisa ser muito bem
parametrizado sob uma 6tica técnica e racional. Porisso, aampla
discussio é sempre fundamental para que as empresas nacionais
tenham realmente condicdes de cumprir alei.

Estamos caminhando para o equilibrio e a proporcionalidade a
que se referiu?

Creio que sim. A propria aberturade espaco paraadiscussio do
cumprimento daregrasob a ética das micro e pequenas empresas
é um sinal muito positivo. Assim como a formacao do CNPD, por-
que permite trazer as diferentes visdes. Teremos de ver, a partir
da aplicacdo da LGPD, como tudo isso se dara na pratica.

Existe uma grande preocupacio com a articulacio entre as
varias autoridades do pais para que se consiga chegar a uma efe-
tividade do cumprimento daregra. Sem essa articulacio, as em-
presas podem passar mais tempo tendo de se explicar em diversos
guichés, o que tem um custo de pessoal, de comunicacéo etc. Do
ponto de vista da iniciativa privada, quanto mais as autoridades
e suas respostas estiverem coordenadas, mais esforcos serao di-
recionados para a protecio de dados.

A senhora acredita que o formato multissetorial do Seminario
contribuiu para a discuss3o e efetivacido da ideia de
corregulagao da LGPD, ou seja, o pressuposto de que nao cabe
apenas ao Estado aplicar alei?

Com certeza. A corregulacdo é bastante importante, porque
muitas vezes o Estado nio sabe em detalhes o que acontece nos
mercados. Quando falamos de protecio de dados, estamos falando
daeconomiainteira, dasociedade inteirae, portanto, de todos nds
que somos parte da sociedade e da economia. O Estado precisa
estar muito proximo de alguém que tenha a capacidade de cor-
regular, no sentido de trazer a mesa de debate e construir néo s6
algo formal, mas resultados materiais.

A senhora considera que o setor privado deixou uma cultura de
autorregulac3o para aderir & corregulacéo?
Com certeza. A autorregulacéo ja foi um pouco superada no
temadaprotecdo de dados a partir da LGPD. Mas é muito impor-



tante que exista um didlogo aberto & corregulacéo, e nio sé do
ponto de vista do setor privado. Seria importante que o proprio
Estado coordenasse os reguladores e estivesse atento ao que preci-
savirem termos de complementacfo alei. Isso facilitabastante o
cumprimento das regras, que é o grande desafio de entender qual
amelhor forma de atender a todos os 6rgios, e também como esses
orgios podem se falar, se coordenar.

Na sua opinido, em que medida o Seminario contribui para a
aplicagdo multissetorial da LGPD?

O setor privado sempre pode se organizar, até porque é um am-
biente para que as empresas exponham suas dores, entendam se
essas dores sdo compartilhadas por outras empresas, se jaforam
encontradas solucdes etc. E muito importante ampliarissoparao
Semindrio porque, tendo ali uma representacio que sumariza to-
das essas dores nio resolvidas, nds podemos encontrar saidas em
conjunto. Muitas cabecas pensam melhor do que uma. No evento,
vocé tem as empresas se expressando, mas também tem a socie-
dade colocando suas questdes. Como isso pode ser solucionado?

Essamediacdo ser feita somente por meio da ANPD é algo que
dificulta aimplementacdo da LGPD, porque vocé precisa passar
pelo Estado para que ele dé uma resposta. O que nds enquanto
sociedade ou o Seminario enquanto economia digital como um
todo podemos fazer paranos organizarmos de forma direta, sem
ter de passar por um protocolo? E quando nio ha coordenacdo em
um ambiente como o Seminario, pode soar ameacador ao setor
privado expor suas dores internas, as questoes para as quais ndo
se tem resposta ou cuja solu¢do vocé nio sabe se sera bem-aceita.
Por isso, ter esse forum é bastante importante.

Considerando o estimulo do Seminario a criagdo de um

ambiente publico e relevante de discussao sem assuntos

tabus, incentivando a imaginar diferentes possibilidades de

futuro, qual é, na sua visdo, um futuro possivel para o temada

privacidade e da protecao de dados pessoais no Brasil?

Esse temame preocupabastante. Eume preocupo muito em dis-

cutir Inteligéncia Artificial (IA), porque esse assunto, assim como a
protecdo de dados pessoais e aprivacidade, faladanossacidadania
para o futuro. Fala de ética, de ndo discriminacéo e de posiciona-
mento do pais no que chamo aqui de “tecno-soberania”. Os temas
ligadosalA, democraciae protecio de dados me interessam muito
e, ameu ver, exigem debates amplos com a participacao de todos.







Claudio Santos
Entrevista concedida em 22 de julho de 2021.

E advogado, professor e membro do Instituto Nacional de Protecdo de Dados (INPD).
Participou de diversas edi¢bes do Semindrio de Prote¢do a Privacidade e aos Dados
Pessoais do Comité Gestor da Internet no Brasil (CGLbr).

Como foi sua primeira experiéncia no Seminario?

O primeiro Seminario de que participei foi a segundaedicdo,em
2011, por contadaminharelacdo com o tema. Eume atento as ques-
toes relacionadas a Direito e tecnologia desde o fim dos anos 1990,
ainda de forma um pouco dispersa, rasa, porque na época a gente
nao tinha tantos recursos aos quais recorrer. A prépria Internet
n#o era tio popular, pelo menos nio em todas as regiées do pais.

Lembro que fui sozinho ao evento. Eu nio tinha com quem
conversar sobre o assunto, ndo havia colegas tao interessados
quanto eu. Moro no interior de Minas Gerais. Mesmo dentro da
faculdade, eu era a inica pessoa que debatia esses temas. Esse €
o contexto que me levou ao Seminario. E foi interessante porque
eundo estavatio por dentro do setor. Quando olho os nomes pre-
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sentes naquelaedicfo, eu ndo tinhaaminimaideia de quem eram
aquelas pessoas. Hoje, sdo as minhas referéncias.

A experiéncia foi fantdstica. Percebi que estava tendo contato
com um debate de altissimo nivel, informacdes as quais eu nunca
tinha tido acesso. Por mais que eu esteja falando do cenario de
2011, muito diferente da década de 1990, ainda nfo era tao facil
ter material para estudar esse assunto no Brasil. Ndo havia tantas
publicac¢des. Entdo, o Seminario foi a oportunidade que eu tive
de ter contato com um nivel de discussdo muito alto. Foi quando
comecei a acompanhar o trabalho do CGIL.br. Desde entio, sigo
atento ao evento.

O que o motivou a continuar acompanhando o Seminario?

Em primeiro lugar, um interesse muito grande pela tematica.
Sempre tive um viés académico e sabia que ali eu teria acesso ao
que ha de melhor em termos do debate sobre privacidade e pro-
tecdo de dados pessoais. Entao, o que me motivou a retornar foi
a qualidade das pessoas convidadas - ndo sé estrangeiras, mas
principalmente brasileiras. E outro ponto que sempre me levou
ao Semindrio é o fato de ser um evento pequeno. Ao menos nas
edicdes em que estive presente, vi 0 Seminario como um espaco
mais intimista. Ha uma proximidade muito grande entre as pes-
soas, 0 que ajuda a conversar e estabelecer relacoes.

Eu digo que sou um “evangelizador” do evento. Estou sempre
divulgando, incentivando meus alunos afrequentar. Falo paraeles:
“Olha, é gratis. Vocés nao conseguem ter acesso a esse nivel de co-
nhecimento de forma gratuitaem lugar nenhum”. Sou muito fa de
iniciativas que democratizam informacoes de altissima qualidade,
e o Seminario sempre fezisso. Esta no DNA do evento o fato de ser
gratuito. Assim como ser transmitido pela Internet, o que facilita
ainda mais o acesso. Imagine: um pesquisador, um estudante, um
profissional daregifo Norte do pais que talvez ndo tenha condictes
deviajara Sio Paulo consegue acessar esse conteudo de forma onli-
neegratuita. Essaacessibilidade é umagrande marcado Seminario.

Na sua percepcao, quais episédios conjunturais foram mais
emblematicos no debate sobre privacidade e proteczo de dados
pessoais ao longo da ultima década?
A discussao sobre o Marco Civil da Internet foi muito aguar-
dada por mim. Tinhamos um projeto de lei que de certa forma
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regulava a Internet no Brasil, e erauma proposta extremamente
inovadora. Nenhum pais tinha avancado da maneira como nos
estavamos prestes afazer. Entao, todos os debates que envolveram
o Marco Civil, para mim, foram muito marcantes. Outra discus-
sdoimportante com uma pegada mais técnica foi sobre IPv6. Nos
que somos da areajuridica tinhamos muitas davidas sobre essas
questdes técnicas.

Por fim, além de todas as discussdes envolvendo a prépria Lei
Geral de Protecdo de Dados Pessoais (LGPD) desde quando era
anteprojeto de lei, costumo comentar sobre uma questao que vi
pelaprimeiravez no Semindrio: se cookies podem ou néo ser con-
siderados dados pessoais. Hoje é mais consolidado o posiciona-
mento sobre o modo como cookies coletam dados, mas na época
eraum debate novo. Foi um assunto que me marcou.

O Seminario, ao adotar um formato multissetorial, contribuiu
para ampliar sua perspectiva a respeito do tema da privacidade
e protecao de dados pessoais?

Sem duvida. Sempre tive interesse pela area da tecnologia, e
acabei trazendo um pouco disso paraaminharealidade no Direi-
to. SO que os eventos juridicos que eu frequentava eram essencial-
mente juridicos - e ndo ha nenhum mal nisso, afinal de contas, era
a natureza deles. Mas ja ai temos uma caracteristica propria do
Seminario: € um evento que fala sobre privacidade e protecéo de
dados a partir de todos os aspectos envolvidos, sejam eles aspectos
juridicos, sociais, técnicos. Nisso, 0 Semindrio cumpre um papel
essencial, principalmente para quem é da area juridica.

Falando da perspectiva da minha formacao de base, quando o
evento traz aspectos técnicos para o debate, isso me eleva a outro
patamar. Ou seja, eu consigo ter uma visdo muito mais ampla do
que aquilo realmente representa. Nesse sentido, eu sempre fui
muito critico do processo legislativo no Brasil, que € feito um
pouco as cegas: “Vamos criar uma lei, e ndo importa se ela tiver
impacto naareatécnica. Importadizer que o Congresso Nacional
legisla sobre isso”. Precisamos ouvir a area técnica para depois
pensar uma regulacgfo; caso contrario, a gente acaba engessando
o desenvolvimento de tecnologia.

Nesse ponto, 0 Seminario contribui muito ao trazer as diferen-
tes areas paraque as ideias sejam desenvolvidas. Vao se formando
uma comunidade e um espaco que depois déo subsidios para a

180



construcdo legislativa. Porque néo basta conhecer apenas o
Direito. Inclusive, para construir o Direito vocé precisa conhecer
outras areas, saber o que estd em volta. Esse entendimento deveria
ser basico, mas as vezes nao é. O Semindrio torna isso claro.

O senhor enxerga uma correlacéo entre o formato multissetorial
proposto pelo Seminario e a escolha por um conselho nacional
multissetorial para auxiliar a Autoridade Nacional de Protegdo
de Dados (ANPD)?

Vejo como total reflexo disso. Seriaum contrassenso termosum
conselho dedicado a protecdo de dados pessoais formado apenas
por juristas, por exemplo, porque os juristas tém somente uma
parte dadiscussao. E importante a presencade pessoas de outras
areas, e esse debate é muito enriquecedor. A escolha, a meu ver,
€ muito acertada: uma composicdo multissetorial, o que torna a
atuacdo do drgdo muito mais eficaz. Diminui o risco de errar na
regulacdo de determinado tema, porque ha por tras um conselho
capaz de oferecer todos os aspectos daquele assunto. Vocé nio tera
apenas umviés juridico, umviés tecnoldgico, um viés socioldgico
-vocé terd avisio do todo.

Naminhaopinido, até agora estamos em umbom caminho com
relacdo aANPD. O sonho eraque aANPD fosse uma agénciaregu-
ladora, claro. Ainda néo alcangamos isso, quem sabe na préxima
conseguimos essa transformacao. Mas espero que a gente siga
trilhando nessa direcdo. E o CGLbr tem um papel primordial em
todo esse debate. Nds nio estariamos aqui hoje se o CGIL.br nio
tivesse sido constituido da forma que foi, se ndo tivesse atuado de
maneira tio séria e competente durante todos esses anos. Preci-
samos cada vez mais fortalecer o seu papel.

Qual era sua expectativa com relagcido a ANPD? Em que medida
as discussdes no Seminario ajudaram a formar sua opinido
sobre o tema?

Desde que comecei aacompanhar esse debate no Seminario,
sempre foilevantado como seriaimportante ter umaautoridade
que gozasse de independéncia em relacio ao governo. Faz senti-
do, porque se vocé possui uma legislacdo sobre protecio de dados
pessoais e um enorme agente de tratamento de dados pessoais
(o maior, acredito eu), que é o Estado, ter uma autoridade sem
independéncia é como colocar uma sombrasobre aatuacgio dela.
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Seraque, quando for necessario pesar améio em relacio ao Esta-
do, ela o fara? Ela tera o mesmo rigor, ja que é parte integrante
do préprio Estado?

Assim, é preciso que aANPD tenhaindependéncia para tomar
medidas, desapegada de qualquer tipo de interesse politico. Hoje,
a ANPD esta vinculada a Presidéncia da Republica, o que pode
levantar suspeitaarespeito da total autonomia de suaatuacio-e
digo isso independentemente de quem seja presidente da Repu-
blica no momento. Entéo, ha certa frustracdo com relagio a isso.
Espero que em breve a gente consiga que aANPD alcance status de
agénciareguladora, com autonomia orcamentaria institucional.
Sera extremamente salutar para o mercado.

Considerando o estimulo do Seminario a criacdo de um
ambiente publico e relevante de discussdo sem assuntos
tabus, incentivando a imaginar diferentes possibilidades de
futuro, qual é, na sua visdo, um futuro possivel para o temada
privacidade e da protecao de dados pessoais no Brasil?

Nos trilhamos um caminho que foi muito bem construido. Sdo
poucas as areas no Brasil com uma construcio tdo solida, porque
néo foi do diapara anoite. Foi algo levantado tijolo a tijolo ao longo
de todos esses anos. Apesar de anossa histérianaareadaprotegio
de dados pessoais ser curta quando comparada a Europa, elanéo
comecou com a aprovacio da LGPD. E o Semindrio, a partir de
2010, vem contribuindo para essa construcao.

Observando esse histdrico, tenho uma 6tima expectativa em
relacdo aofuturo, caso a gente continue a trilhar ocaminho atual
de debates cada vez mais especializados. Quando falamos sobre
privacidade e protecdo de dados pessoais, na verdade, estamos
falando de uma série de questdes que gravitam em torno disso.
Um ponto de preocupacéo € que anecessidade de politicas publicas
oude construg¢des normativas cria certadependénciaemrelacio
ao Estado. E claro que o governo nio faz tudo, e temos no Brasil
uma série de organizacdes como o CGLbr que ajudam a colocar
esses tijolos. Mas ha um limite. A partir de determinado ponto,
nos dependemos que o Estado regule. Por isso, precisamos estar
atentos ao caminho politico que estamos trilhando no pais.

Pensando o futuro daprotecdo de dados, minhas expectativas
envolvem a transformacdo da ANPD em uma agénciareguladora
para que ela tenha a autonomia necessaria, e que organizacdes
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como o CGLbr sejam cada vez mais fortalecidas para que conti-
nuem exercendo seu importante papel. Também espero e desejo
muito que esses debates sejam levados para a graduacio, como o
curso de Direito. Quanto mais cedo desenvolvermos essas dis-
cussdes, melhor serd a construcéo do futuro. Esse tema precisa
estar naescola, porque existe uma diferenca muito grande entre
vocé ensinar técnica a uma pessoa — por exemplo, como ligar e
desligar o computador - e educa-la digitalmente. E na educacio
os resultados sdo de longo prazo. E preciso investir desde cedo
para colher os frutos dez anos depois.

Por fim, como o senhor definiria a fungdo do Seminario?

O Seminario, para mim, € o coracio de toda essa estrutura de
debate. Tudo o que se discute hoje sobre protecio de dados pes-
soais em algum momento passou por ali ou, as vezes, até comegou
no evento. Eessaa imagem que eu tenho: é como se o Seminario
tivesse a propria funcéo anatomica de impulsionamento de um
coracdo. Se o assunto néo surgiu ali, 0 Seminario ao menos im-
pulsionou para que chegasse a outros lugares. Entao, para mim,
ele é o coracdo de todas as questdes que precisamos discutir sobre
privacidade e protecéo de dados pessoais no Brasil.
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Danilo Doneda (inmemoriam)
Entrevista concedida em 20 de julho de 2021.

Advogado e professor, foi membro do Conselho Nacional de Prote¢do de Dados Pessoais e da
Privacidade (CNPD) e do Conselho Diretor da Associagdo Internacional de Profissionais de
Privacidade (IAPP). Participou de todas as edi¢ées do Semindrio de Protecdo a Privacidade
e aos Dados Pessoais do Comité Gestor da Internet no Brasil (CGLbr).

Quais sdo suas impressdes gerais arespeito do Seminario
e daimportéancia dele no contexto brasileiro?

Eume lembro da primeira edicdo do evento. O tema da prote-
clo de dados era algo bastante novo. Falava-se muito de spam, e
o Ntucleo de Informacéo e Coordenagéo do Ponto BR (NIC.br) ja
tinha um trabalho sobre isso, que talvez tenha sido o antecessor
direto do seu trabalho em protecédo de dados. Podem ter existido
outros eventos sobre protecio de dados antes do Seminario, mas
todos eles eram esporadicos. Nenhum tinha a caracteristica de
continuidade que o Seminario tem.

Foiuma sensibilidade muito interessante por parte do CGL.bra
decisdo de incluir o Seminario no calendario e torna-loum carro-
-chefe na sualinhade eventos. A aposta do CGL.br naviabilidade
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do Seminario ano apds ano ajudou a gerar confianca de que esse
tema daria frutos e iria para frente no Brasil. Foi uma jogada in-
teressante, porque colocou o CGIL.br como um playerimportante.
O fato de o CGLbr ser atinica entidade com assento fixo no CNPD
é resultado de a¢des como essa.

Quais s3do suas lembrancas a respeito do contexto da época?
Em primeiro lugar, tivemos um estudo sobre combate ao spam
que embasou, entre outras coisas, acdes sobre afamigeradaporta 25
erecomendacdes parauma possivel legislacdo. Ao estudar o spam,
muitos dos temas que vinham & tona eram sobre protecio de dados.
E o CGIL.br foi um dos primeiros espacos a dar vazio ao assunto.

Qual é, na sua visdo, a fungdo do Seminario?

A meu ver, desde o comeco o CGLbr teve uma sensibilidade
muito grande de embasar sua atuagdo em varias areas. De inicio,
tinha embasamento técnico para tratar do registro de dominios.
Ali, o CGLbr aprendeu que precisava de um embasamento tam-
bém regulatdrio e de uma discussido mais madura para questoes
relacionadas a regulacdo propriamente dita. Isso esta presente
na formulacdo de dados, pesquisas, estatisticas nos quais o CGIL.
brbaseia suas acdes. Minha impresséo é a de que o Seminario foi
construido para formar massa critica nesse tema, que o CGLbr
teve a sensibilidade de perceber se tratar do tema do futuro.

Quando foirealizado o primeiro evento, eu nio imaginava que
chegariamos a 112 edicéio. Nao por causa do assunto, mas porque
néo era 6bvio que o CGLbr seria um ator fundamental nisso. A
protecdo de dados nfo é registro, ndo € Internet, nio é propria-
mente nada disso. Por outro lado, talvez seja o inico tema dentro
daquilo que chamamos de “direito digital” que é verdadeiramente
do campo do Direito. Ha leis e principios sobre isso. Entéo, existia
umanova areaem plenaebulicdo e, nesse sentido, foi uma tacada
bastante consistente do CGL.br.

Quais episodios conjunturais marcaram a ultima década no
debate sobre privacidade e protecao de dados pessoais?
Além do combate ao spam, um caso bastante forte parao CGLbr
como um todo foi o do software Phorm?3. Esse episddio foi impor-

93 Software de monitoramento de navegacgdo utilizado por empresas com a
intencao de identificar as preferéncias dos usuérios para fins publicitarios.
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tante paraaconsolidacio da culturade protecio de dados no CGI.
br. Para além do debate no Seminario, o CGLbr pdde colaborar
com o Ministério da Justica, elaborando uma resolucéo.

Como o senhor avalia o formato multissetorial do Seminario? De
que forma ele contribui para o papel desempenhado pelo evento?

O Seminario, no geral, ndo mudou muito seu formato ao longo
do tempo. Quando olhamos para frente cabe até uma revitaliza-
¢do, porque hoje a “concorréncia” é de outro nivel. H4 agora um
evento desses por semana, entio é preciso ter um diferencial. Mas
0 CGL.br se consolidou como ponto focal das discussoes, atraindo
as pessoas que tém algo a dizer sobre o tema.

Qualquer pessoa inserida no debate sobre privacidade e pro-
tecdo de dados tinha de aparecer no evento. Ser convidado para
palestrar contava muito - e ainda conta —, era uma espécie de in-
vestidura como voz na discusséo. E o Seminario fez isso privile-
giando o multissetorialismo, o que foi importante para colocar a
discussdo em pé de igualdade entre os varios setores envolvidos.
O evento permitiainclusive situacdes de cobrancasincisivas entre
os setores, tipicas de um foro aberto de discussao.

Em que medida o formato multissetorial do Seminario ajuda a
gerar o que o senhor chamou de “massa critica"?

Durante muito tempo, falar do anteprojeto da Lei Geral de
Protecdo de Dados Pessoais (LGPD) erafalar do basico do basico,
explicar o que eraisso. Emumaescala de zero adez, a profundida-
de nunca passava de trés. E o Seminario refletia essa situacdo. O
entendimento sobre protecao de dados foi crescendo de um modo
muito lento, porém constante. Com o passar dos anos, os temas
foram deixando de ser tangenciados e se polarizaram paratratar
de fato de privacidade e protecdo de dados.

Naépoca, falar sobre o anteprojeto da LGPD eracomo umamis-
sdo. Nao que ele fosse perfeito, longe disso. Mas eu dizia constan-
temente que essa discussio eraimportante porque a gente estava
ficando para tras, porque precisava ter regulamentacéo etc. Era
nabase do advocacy, mesmo. Os primeiros anos no Seminario fo-
ram dessa forma. A minha tatica, digamos assim, era a de ser um
agente provocador. Enquanto membro do Ministério da Justica,
tudo o que eu podiarevelar, eu revelava. Eu queria que as pessoas
cobrassem o andamento do anteprojeto. Espero ter sido um ele-
mento que contribuiu paraisso dar certo.

186



Nesse sentido, o senhor vé no Seminario uma fungao de
nivelamento da compreenséo sobre o tema da privacidade e da
protecao de dados pessoais?
Certamente. Muitas pessoas que gravitam em torno da Internet
e confiam no CGLbr foram introduzidas ao tema no Seminario,
tendo ali uma referéncia muito importante. Inclusive, hoje em
diaestatudo online, mas houve uma época em que vinha gente de
todo o Brasil parao Seminario, em Sao Paulo. Ndo era algo banal,
uma discussio que vocé encontrava em qualquer lugar.

Como o senhor vé o papel do Seminario enquanto uma ponte
entre a primeira consulta publica para o projeto de prote¢ao de
dados pessoais, em 2010, e a segunda consulta, em 2015?

Isso é muito importante. O processo foi o seguinte: o projeto
andou, foi muito debatido dentro do governo, mas adiscussdo néo
podia sair dali. Entrou em uma fase chata das politicas ptblicas
em que tudo ¢€ sigiloso, até chegar o momento de chamar a so-
ciedade para discutir. SO que esse tema da protecdo de dados até
hoje enfrenta obstaculos dentro da administracio ptblica. E, sete
anos atras, as pessoas da administracéo publica que néo gostavam
dessaideia eram maioriaabsoluta. Elas ndo queriam que o projeto
saisse, porque no comeco esse assunto foi visto como umaloucura
da area de defesa do consumidor, algo que ndo daria certo.

Nesse momento, foros como o Seminario deram umaarejadano
andamento do projeto. Eu estava tanto no Ministério da Justica
quanto no CGLbr. E acredito que o Seminario teve a importan-
cia de funcionar como uma valvula para amenizar essa pressio.
E importante lembrar também que as duas consultas publicas
foram apoiadas pelo CGLbr. E o Seminario teve um papel muito
relevante de formacao das pessoas. Protecdo de dados pessoais era
um tema que nio existia, e o evento ajudou a formar essa comu-
nidade. Muitas pessoas que tiveram sua atuacio na areamoldada
no Seminario contribuiram para as consultas pablicas.

Considerando a proposta multissetorial do Seminario, ha sua
percepcao, qual setor foi mais participativo no evento?

Um aspecto interessante é que talvez hoje a participacio do
terceiro setor seja mais forte do que nos primeiros anos do Semi-
nario. A meu ver, no Brasil, uma parte do setor privado percebeu
antes aimportéancia da protecéo de dados em comparagio com a
propria sociedade civil. Muitas empresas estavam inseridas em
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um contexto internacional, trocavam dados com amatriz oucom
empresas de outros paises. Elas viam que em algum momento
esse tema chegaria aqui. Porisso, desde o inicio muitas empresas
participaram do evento com bastante propriedade.

O episddio envolvendo Edward Snowden, em 2013, trouxe va-
rias pessoas parao tema. Mas, no geral, sendo injusto com muita
gente, no comeco a participacio da sociedade civil foi aquém do
que eu gostaria. Nao havia especializacio desse setor sobre o as-
sunto. Depois, € claro, acertaram-se os ponteiros, e hoje a socieda-
decivil esta navanguarda. Se ndo estivesse, estariamos perdidos,
porque a cada semana tem um problema novo.

Como o senhor compara a experiéncia do Brasil com a de
outros paises no que se refere a privacidade e a protecdo de
dados pessoais?
E dificil comparar a situacdo brasileira com qualquer outra.
No Brasil, de forma geral, a sociedade civil tem um peso muito
mais forte em questdes referentes a politicas de Internet e de re-
des digitais. Ndo existem na Europa organizacdes com o peso e 0
acesso a parlamentares no nivel que temos aqui. Hduma ou outra
experiéncia, mas sdo excecdes. Os Estados Unidos tém umasocie-
dadecivil forte em alguns temas; ainda assim, eles sequer sonham
em ter peso politico para ajudar a catapultar um assunto desses.
Entéo, o poder que asociedade civil brasileira tem é maior do que
pode parecer. Comparado com a média, é algo impressionante.
Nio vejo acontecer em paises semelhantes ao Brasil a presenca
de pessoas que vio la falar com parlamentares, que tém acesso a
documentacio, que contribuem em projetos de lei. Isso € muito
importante. Nesse sentido, certamente o Semindrio tem um papel
em informar as pessoas. E ao contrario do que acontece em algu-
mas universidades e centros de pesquisa pelo pais, onde muitas
discussdes académicas sobre protecio de dados nascem, crescem
eficam porl4, sem gerar insumos diretos para politicas publicas,
o Seminario funciona como uma espécie de elemento galvani-
zador que atrai pessoas tanto da comunidade cientifica, quanto
do terceiro setor, sempre produzindo resultados. As discussoes
do Seminario sdo muito praticas. Elas estédo voltadas a resolver
problemas que estao diante das pessoas.
O modelo multissetorial do CGLbr, que tem incidéncia sobre o
proprio formato do Seminario, faz com que o debate no evento cor-
rano nivel das propostas, e ndo tanto das ideias. Mesmo quando
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ocorre em um plano mais tedrico, alguém transformaisso em algo.
E muito importante para os formuladores de politicas ptblicas ter
esses elementos para ajudar na discussdo. Existem hoje grupos
de pesquisa sobre protecdo de dados que estio fazendo trabalhos
interessantes, mas que nio se comunicam e, as vezes, até se fe-
cham, tornando-se um fim em si mesmo. Isso ndo é uma critica.
Mas, se fosse sempre assim, néo teriamos a contribuicio dessas
pessoas para as politicas publicas. O proprio multissetorialismo
auxilia nesse sentido. Cada um defende seu ponto de vista, mas o
resultado final tende a ser uma contribuicéo.

O senhor acredita que o Seminério contribuiu para a formacgao
da opinido publica a respeito da necessidade de haver um 6rgao
independente no ambito da LGPD, como no caso da Autoridade
Nacional de Protecéo de Dados (ANPD)?

Acredito que sim. Néo foi o inico fator para isso, mas contri-
buiubastante. Esse tema daindependéncia sempre foi muito caro
parands que estavamos fazendo o anteprojeto. A gente sabia que
eraum assunto dificil de emplacar e, a0 mesmo tempo, algo com
o qual ndo havia possibilidade de sermos condescendentes: ou o
orgio seria independente, ou teriamos um esquema de segunda
classe. Hoje, temos uma autoridade que, nominalmente, € o que foi
possivel fazer, mas é de segunda classe no sentido de que nio tem
adevidaindependénciaparaserautoridade. Isso foi colocado em
pautadesde o comeco, e foi muito importante. Esse debate esteve
presente emvarias edi¢des do Seminario, e muitas pessoas foram
doutrinadas no tema pelas discussdes que tivemos l4.

O senhor enxerga uma correlagéo entre o formato multissetorial
proposto pelo Seminario e a escolha por um conselho nacional
multissetorial para auxiliar a ANPD?

Incidentalmente, sim. Mas anatureza do conselho é mais resul-
tado dainfluéncia do préprio CGI.br do que do Seminario. Claro
que ter painéis multissetoriais é fundamental para que essa visiao
sejaassimilada e replicada. No entanto, o grande modelo, de forma
consciente ou inconsciente, é o CGLbr.

H4a uma expectativa muito grande a respeito do trabalho do
CNPD. Nio sabemos o que vai acontecer, mas sera preciso utilizar
formas criativas de se fazer ouvir, caso nio haja uma agenda ativa
de reunides oumodos efetivos de atuacdo. E o proprio formato mul-
tissetorial do CGIL.brexplicaseu assentono CNPD. Deumlado,haa
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“senioridade” do CGILbr em termos de multissetorialismo. De outro,
0 CGLbr é composto de membros da sociedade civil, do governo
etc. Entéo, é melhor ser pragmatico e dar a ele um assento a parte.

Considerando o estimulo do Seminario a criagdo de um
ambiente publico e relevante de discussdo sem assuntos
tabus, incentivando a imaginar diferentes possibilidades de
futuro, qual é, na sua visdo, um futuro possivel para o temada
privacidade e da protec3o de dados pessoais no Brasil?

Estamos em um momento muito importante, mas ha algu-
mas armadilhas. Antes, a questéo era programatica, um pouco
romantica, focada em discutir direitos. Hoje, a discussio esta
muito capturada por questdes bastante concretas e pragmaticas,
digamos assim. Como sera a adequacéo disso, aregulamentacio
daquilo. Existe um risco, como aconteceu em varios paises, de
vocé comecar a discutir os instrumentos praticos e esquecer os
fundamentos, arazio de ser de tudo isso.

Nesse sentido, ha um espaco muito importante a ser explora-
do, que é tentar projetar o futuro da tematica ndo em termos da
implementacio dalei, mas de quais serdo os temas da privacidade
nos proximos anos. Um exemplo € a privacidade cognitiva, que
alguns chamam de “privacidade mental”. Ha também assuntos
relacionados ao livre arbitrio que implicam nautilizac&o de dados
paraeventualmente diminuir o espaco de escolha. Essas questdes
jaestdo sendo aplicadas em areas como marketing e estao passan-
do completamente batidas por quem trabalha com protecéo de
dados pessoais sob o prisma daimplementacdo e adequacéo alei.

Paracontinuar relevante, o Semindrio terd de prospectar: quais
serdo os caminhos daqui para frente? Algumas pistas estéo ai.
A protecdo de dados foi reconhecida como direito fundamental
e, enquanto tal, serd reconhecida em qualquer instancia, inde-
pendentemente de a empresa estar adequada ou nfo. Se aquilo
que ela esta fazendo representa um problema para o cidado, é
um problema de protecio de dados. Infelizmente, a protecio de
dados néo é uma tabuleta de conformidade capaz de gerar uma
segurancaabsoluta. Precisamos encontrar o novo tome trabalhar
tudo isso, sem que se torne uma discussido meramente académi-
ca. Muito embora a discussio académica seja fundamental para
identificarmos os sistemas, ela deve estar voltada as demandas
que estdo surgindo para nos.
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Demi Getschko

Entrevista concedida em 13 dejulho de 2021.

E diretor-presidente do Nticleo de Informagdo e Coordenagdo do Ponto BR (NIC.br),
uma das entidades organizadoras do Semindrio de Protegdo a Privacidade e aos Dados
Pessoais do Comité Gestor da Internet no Brasil (CGL.br).

Como surgiu a ideia do Seminario?

Falando em termos gerais, quando come¢amos a ter um uso
mais intenso da Internet no Brasil, ficou claro que algumas ca-
racteristicas da Internet eram herdadas de outros meios “gratis”,
como o radio e a televisdo aberta. Da mesma forma que vocé nio
pagaparaescutar radio, mas pagapelaluz, para conectar-se a In-
ternet vocé pagava pelabanda que chegava até vocé e, depois dessa
primeira fase, pelos impulsos telefonicos etc. Mas ndo havia um
custo especifico para usar a Internet. Ento, ficou evidente que
o modelo de sustentacio dos produtos cujo uso ficava cada vez
mais intenso seria de alguma forma vender propaganda, como
acontece com jornais, televisdo e radio. Mas a gente comecava a
ver que isso eventualmente iria na direcfio de ultrapassarlinhas
que sdo importantes e que ndo devem ser ultrapassadas.
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Alnternet,como cunhou o socidlogo Sérgio Amadeu, é umarede
de controle. O que significaisso? Ao contrario doradio, que vocé liga
e escuta de graca, quando vocé escuta ou assiste a Internet, isso é
absolutamente controlado. O radio nio sabe quem esta ouvindo. A
televisdo nio sabe quem esta assistindo. Mas a Internet sabe que
vocé abriu um fluxo, que vocé esta vendo uma determinada pagi-
na etc. Portanto, € uma rede em que tudo o que se faz é permitido
peloladodela. Ndo hanadaque vocé faca sem o lado dela permitir.
Porisso, existem paywalls, firewalls, senhas e duplas senhas. Quer
dizer, a Internet ¢ muito mais controlavel e controlada. Esse ¢ um
pontorelevante, que gerauma diferencaimportante emrelacdo ao
marketing. A propagandana Internet tem como focar o consumidor,
porque vocé sabe para onde os olhos dele estio voltados.

Se eu sou o dono de umaloja e vejo muita gente aglomerada na
prateleira de peixes, posso mexer nadistribuicdo das prateleiras.
Mas comeca a ficar complicado quando se cria uma associacio
com o individuo em si. Em vez de ser algo numérico, uma estatisti-
caimpessoal, vocé coloca etiquetas (cookies, por exemplo) e torna
isso pessoal: fulano gosta mais de tal coisa. Esse alerta apareceu
na década de 2010, com pessoas bastante interessadas no tema.
Montou-se entdo um painel simples para discutir os potenciais
riscos ao consumidor, porque, como falei, na Internet tudo o que
vocé faz é de alguma forma monitorado e permitido por alguém.
Nadaimpede que coletem dados sobre vocé. Eunéo diria, a priori,
aponto de devassar sua intimidade, o que pode acontecer tam-
bém. Mas hd um risco maior de aporrinhamento e um foco mais
preciso no consumidor.

Entdo, a ideia inicial do Semindario foi comecar a debater es-
sas questdes, sem entrar em detalhes mais complicados, como o
caso das criancas e adolescentes. Atualmente, pensando na area
técnica, existem limites éticos e legais nesse processo. Naminha
opinifo, é inaceitavel que os dados recolhidos sejam negociados
como coisas. Se eu faco transacdes com uma empresa, que elame
conhecae me trateadequadamente. Agora, eunéo espero que um
restaurante espalhe os meus gostos parao pessoal davizinhanca.
Aquilo que é restrito ao relacionamento com o seu fornecedor é
uma coisa; que isso seja considerado propriedade de alguém para
ser negociado ou vendido sdo outros quinhentos.

Em suma, o mote geral foi baseado no fato de que a Internet
parece gratis. De fato funciona assim, porque alguém a susten-
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ta: amidia, incluindo empresas que pagam para ter anuncios e
consumidores que consomem esses anuncios. Isso, em si, ndo é
um problema. E s6 uma caracteristica que, na minha opinifo, é
desejavel; caso contrario, haveria a hipotese de vocé ter de pagar
diretamente por qualquer coisa, o que geraria ainda mais gente
excluida do processo. Hoje, se a pessoa tem pelo menos conexio de
Internet, elanio precisa pagar parafazer umabusca, por exemplo.
Alguém estd pagando porisso. Agora, o fato de que esse modelo, em
si, é viavel ndo pode ser usado para passar do limite. Esse delicado
equilibrio entre o que é adequado e util para a Internet, de um
lado, e 0 que pode ser uma ameaca aos usuarios, de outro, é o que
nds tentamos discutir no Semindrio, evoluindo durante os anos.

Qual era o contexto da época no CGl.br e no NIC.br para levar a
frente arealizacdo do Seminario?

Existem discussdes tedricas sobre se a tecnologia pode ser
neutra ou ndo. Nao vou entrar em detalhes, mas evidentemente
tecnologias tém excelentes utilidades e tém de ter limitacdes. O
cookie, por exemplo, é bastante ttil. Sem isso, a navegacfo nao
tem contexto: toda vez que vocé sair de uma pagina e entrar em
outra, vao perguntar quem é vocé. Quer dizer, o cookie, em si, ndo
é algo depravado, deprimido ou invasivo. Mas se ndo ha controle,
ele passaaser. E estranho inserir cookie de terceiros, por exemplo.

Entéo, o problema néo € o cookie, e sim os usos que sio feitos
dele. A mesma coisa para a propaganda. A Internet vive disso. Se
vocé eliminar a propaganda, as pessoas com menor poder aquisi-
tivo ndo poderio acessar nada. Enfim, eu ndo tenho nada contra
ferramentas de tecnologia, desde que elas ndo passem dos limites.
Porque existem limites que sdo superiores a elas. Sdo limites éticos
e morais que devem ser preservados.

Em 2009, o CGl.br langou o Decélogo de Principios, que inclui
um principio relacionado a privacidade. H4 conex3o entre o
Decalogo e a criagao do Seminario?
O CGL.br foi amicus curiae na acio judicial do caso Cicarelli®?,
fezvarias intervencdes e esclarecimentos no processo judicial. A

No inicio de 2007, o YouTube foi retirado do ar durante alguns dias em resposta
a uma acéo judicial que visava impedir a circulagdo de um video intimo da
apresentadora Daniella Cicarelli com seu entdo namorado.
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comunidade da Internet - sejala o que isso significa - revoltou-se
contraaretiradado YouTube do ar, e entdo voltaram atras. O juiz
reverteu a decisio. E a ideia do Decélogo veio do seguinte. Nos
falamos: “Olha, a gente ndo tem como dizer, caso a caso, o que esta
certo e o que esta errado. Precisamos explicar em alguns pontos
quais principios ndo devem ser violados”. Ou seja, se existisse
um conjunto de principios defendidos coletivamente, em torno
do qual houvesse consenso, a gente poderia apontar: “Desculpe,
mas essa situacdo viola o item 8, por exemplo. Foi essa a intencéo.

E claro que cada item do Decalogo teria aprofundamentos.
Privacidade, neutralidade, inimputabilidade ddo muito pano
para manga, e essas questdes continuam. A inimputabilidade,
por exemplo. O Decalogo define o intermediario, e eu continuo a
defendé-lo integralmente, se vocé definir o que isso significa. Se
“intermediario” é a pessoa que carrega a mensagem daqui para
14, ndo tem como ataca-la; ela esta fazendo um servico cego. Mas
sevocé quer que elaveja o que esta fazendo, ndo sei se ela é inter-
medidria. Quer dizer, se elaleu aquilo e disse: “Nao parece impor-
tante” ou “Nao vou entregar porque parece falso”, isso ndo é mais
ser intermedidrio. Entfo, o perigo é distorcermos as coisas. Em
geral, estamos de acordo em termos conceituais, mas cadaumvé
deum jeito eacabamos criando discussdes que nio sdo em funcio
dos conceitos, e sim da leitura que fazemos disso.

Qual é, na sua visdo, a fungdo do Seminario?

A funcdo do Semindrio sempre foi trazer luz a discusséo.
Trazer o pessoal que discute esses temas para cada um dar seu
ponto devista. E, evidentemente, aquilo servir de subsidio para
eventuais politicas publicas e agdes no Legislativo — por exem-
plo, paraimpedir leis que tém pouca compreensio do que estio
tratando. O importante é lancar luz sobre o processo. A ideia
néo é discutir para que haja uma lei dizendo: “E proibido fazer
tal coisa”. O problema é: do que nds estamos realmente falando?
Qual é o contexto? Com qual ambiente estamos lidando? Qual é
o drama que temos aqui?

Certas coisas sdo tomadas como verdadeiras, quando, naverda-
de, precisam ser debatidas e moduladas aluz darealidade. Porque,
ao modular, vocé pode conseguir efeitos muito melhores. A Lei
Geral de Protecdo de Dados Pessoais (LGPD) levou quantos anos
parasair? O Marco Civil da Internet, por exemplo, ameuver foium
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processo virtuoso, de muito mérito. Todo mundo deu palpites e
saiualgo bastante redondo. Ha pouca coisa esquisitala; a priori, ele
tem de ser preservado ao maximo. E espero que a LGPD também.
Nesse sentido, as discussoes sdo fundamentais para que as vozes
sejam ouvidas, para que as decisdes sejam mais iluminadas pela
realidade, e no simplesmente pela boa intencao.

De que forma o mote da multissetorialidade, que sempre
perpassou o CGl.br e o NIC.br, contribui para que o Seminario
exerca seu papel?

Nos sempre tentamos trazer pessoas de todos os lados. De
alguma forma, isso permeia o processo desde o comeco. A pro-
pria criacdo do CGI.br, em 1995, foi feita por representantes dos
diversos setores. Porque ficou claro que a Internet ndo era uma
construcéo do governo, ou da comunidade cientifica, ou do setor
privado. Era algo que juntaria todo esse pessoal. E é muito til
ter vozes provindas de diferentes regides. Porque quando a gen-
te diz que tal pessoa “representa o terceiro setor”, eu nio sei se
realmente representa. Essa pessoa é uma amostra do segmento
e traz uma visio que é, digamos assim, o olhar preponderante
daquele segmento.

Da mesma forma, ha varias discussdes sobre o que deve ser
feito na Internet, e a proposta € feita via Internet. Mas se a pro-
postaé feitala, s vai votar quem esta na Internet. Ou seja, quem
néo esta na Internet ndo pode votar sobre o que deve ser feito
arespeito da Internet porque nfo estd na Internet. Tem-se um
processo que de alguma maneira ignora ou nio escuta setores
importantes. Entéo, o multissetorialismo é um avanco no sen-
tido de ouvir diversas parcelas da sociedade. E claro que néo é
perfeito, tem uma série de problemas. Mas é muito melhor do
que nio ter essa diversidade de perspectivas.

O senhor percebe uma evolugao no debate sobre segurancga
digital a partir das exposi¢Ges feitas no Seminario?

Atualmente, segurancadigital ¢ uma areabastante complica-
da.Nio eratanto o foco do pessoal de privacidade, que se voltava
mais a seguranca dos dados pessoais. E o grande resultado do
Seminario é que hoje temos uma lei que nos protege. Agora, o
problema sdo as definicdes da lei. Ha uma porc¢éo de coisas que
ainda estdo pendentes no texto, uma série de detalhes que tém
de ser trazidos ao senso comum.
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Um caso bastante citado no Seminario como exemplo de politica
multissetorial de sucesso é o combate ao spam, um esforgo
liderado pelo CGl.br na década de 2000. O senhor vé relagao
entre esse episddio e a tentativa de um didlogo multissetorial
para a aplicacdo da LGPD?

Existe a porta 25, ou engate 25. O que aconteceu? Nos descobrimos
que o Brasil eraum dos paises que mais geravam spamno mundo. E,em
geral, spam chinés, o que eramuito estranho. Ai, viu-se que os spammers
da China - pais que estou usando de exemplo - pediam ajuda a uma
maquinabrasileiraparamandare-mail. A coisabatiaaqui e voltavapara
14. Entéo, do ponto de vista de transito, o spam era gerado na China, era
espelhado aqui e voltava. Com a banda larga se expandindo no Brasil,
commais maquinas conectadas sem desligar, o pessoal aproveitavaessa
caracteristicado Protocolo de Transferénciade Correio Simples (SMTP)
parapedir que aporta 25 repetisse a operacio ene vezes. Foi feitaentdo
umacampanhaparaque as pessoas nio deixassemaporta 25 disponivel.
Tecnicamente, reduziu muito o envio de spam.

Spam é uma coisa complicada. Tentamos definir o que é isso, por-
que o fato de ser algo néo solicitado, em si, ndo indica. O problema é
que o spam costuma vir envolto em outros “docinhos” que armam
algum tipo de malicia para vocé responder, te vender um produto
etc. E como existem ondas e ondas de novos entrantes na Internet
que, em geral, sdo ingénuos, eles servem de isca para quem produz
spam. Temos hoje bons detectores baseados em estatistica e filtros
que conseguem definir uma coisa ou outra. Ha Inteligéncia Artificial
(IA) trabalhando nisso, com acertos e erros.

Eu, particularmente, quero sempre ter uma pasta onde estd escrito
“spam”,que é apagadaa cada 30 dias. Mas eu quero ter apasta, porque as
vezes o detector de spamjogalaum e-mail que, paramim, é fundamen-
tal. Euquero que alguém me ajude, mas nio quero que alguémassumao
controle do queeuleio. E importante ndo se valer em excesso de decisoes
alheias; a decisdo final tem de ser nossa. Vocé ndo deve assumir o papel
de tutor do individuo, dizendo: “Eu vou selecionar o que vocé deve ler.
Deixe por minha conta, que vocé nfo vai receber nenhuma bobagem”.
Isso é um grave risco, porque voceé esta entregando o poder de deciséo.

E possivel fazer um paralelo com o poder de decis3o do titular dos
dados, no caso da protecdo de dados pessoais?

O certo seria vocé decidir quem consegue acessar seus dados,
por quanto tempo e, depois, poder remover essa decisio, caso vocé
néo precise mais. A arte de dosar isso é o grande problema. Nio
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¢é trivial. Certamente, vocé deve ser dono dos seus dados e deve
poder usa-los para seu préprio interesse. Por exemplo, vocé tem
convénio médico em um hospital, que tem todos os seus dados.
Amanh3, vocé muda de cidade. Seus dados ficaram no hospital,
evoceé gostaria de leva-los para outro lugar. Provavelmente, vocé
temdireito de fazé-lo, mas é sempre um transtorno. Agora, isso néo
quer dizer que uma companhiade seguros deve conseguir acessar
esses dados, acrescendo um valor ao seguro porque descobriram
que vocé é diabético. Tudo isso é um problema ético complicado
que precisa ser dosado com o devido cuidado.

Em 2010, os participantes da mesa de abertura do Seminario
apresentaram os objetivos do evento: identificar os desafios
impostos pelas tecnologias e os possiveis caminhos que o Brasil
poderia percorrer para proteger os valores de privacidade e
protecdo de dados pessoais. Na sua avaliag@o, esses objetivos
foram cumpridos?

Acredito que sim. Nos sempre batalhamos por uma legislacéo
que protegesse esses dados. Ao contrario do europeu, que costu-
mava ser extremamente receoso em fornecer informacéo pessoal
—-nao sei se continua assim -, o brasileiro nunca teve esse tipo de
freio. Porisso, o Brasil sempre foi campedo de redes sociais. Entao,
é preciso fazer algo que proteja a “euforia” do entrante na rede,
para que ele nio se arrependa depois.

A gente sabe que, se vocé colocaum treco narede e isso faz suces-
so, vocé ndo remove nunca mais. Vocé pode até correr atras, mas
¢é quase um trabalho perdido porque alguém em algum lugar no
mundo guardou aquilo. E se vocé deixa algo disponivel na Internet,
ninguém pode usar como mercadoria, moedade troca, de barganha
oude pressdo em relaciio avocé. Sdo praticas que devem ser coibi-
das. A lei vem nesse sentido. O importante é manter o equilibrio da
gangorrae, ameuver, alei transmite esse equilibrio. Espero que a
implementacdo dela também siga esse caminho.

Considerando o estimulo do Seminario a criagdo de um
ambiente publico e relevante de discussdo sem assuntos tabus,
incentivando a imaginar diferentes possibilidades de futuro, qual
é, na sua vis3o, um futuro possivel para o tema da privacidade e
da protecao de dados pessoais no Brasil?
Eu, pessoalmente, ando um pouco pessimista em relacéo a va-
rias questdes. No que diz respeito a Internet, sou bem pessimista
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em termos do impacto cultural e comportamental que ela traz. A
pesquisa TIC Kids Online Brasil®®, do Cetic.br|NIC.br, fez a mes-
ma pergunta para pais e filhos: vocé acha que a Internet é segura?
Tanto os pais quanto os filhos responderam que acham, sim, que
alInternet é segura. E quando vocé esmiuca, vé que os pais acham
que a Internet é segura em maior proporc¢éo do que os filhos. Isso
significa que anova geracdo tem mais nocdo dos riscos existentes
na Internet do que seus pais.

Entéo, existeumlado maisluminoso: asnovas geracoes, que nas-
ceramdigitais, parecem ter alguns “anticorpos” que as geragdes an-
teriores ndo tinham. Portanto, provavelmente serao maisresistentes
aalguns atrativos da Internet. Os mais jovens nao tém o deslumbra-
mentoinicial que as pessoas daminhaépoca tiveram comaInternet;
para eles, € algo natural. Talvez eles usem isso com mais juizo. Nao
sei se estou certo ou errado, mas me aferro aesse lado positivo: talvez
nds tenhamos uma possibilidade melhor com as novas geracdes.

Por fim, o senhor identifica fases da discuss3do sobre
privacidade e proteg¢ao de dados pessoais no Seminario ao
longo da ultima década?

A mudanca do formato foi clara. No comeco, era um painel em
que se discutia a protecdo de dados individuais e os riscos da In-
ternet. Depois, foi se expandindo para diversos painéis, com di-
ferentes mesas e especializacdo de umlado a outro. Quer dizer, o
debate foi se aprofundando e segmentando em areas de interesse
especificas. Dai o evento passou a ser durante um dia inteiro.

Essaprogresséo é natural e deu mais riqueza ao processo. Cada
um se aferrava aos pontos em que era especialista, em vez de dizer
genericamente: “Somos a favor da privacidade”. Houve essa evo-
lucdo. O Seminario deu sua contribuicéo, e espero que continue.
O fato de ter gerado a LGPD néo significa que devemos parar de
discutir o tema. Nio foi colocada uma pedra no assunto. Pode ser
que a gente precise melhorar alei ou criar outra coisa. Esse no é
nem um pouco o fim dalinha; é, pelo menos, uma etapa atingida.
Saimos do vacuo para algo real, e espero que siga assim.

95

Disponivel em: <https://cetic.br/pesquisa/kids-online/>
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Eduardo Parajo
Entrevista concedida em 17 de agosto de 2021.

E diretor vice-presidente da Associagdo Brasileira de Internet (Abranet). Foi
membro do Comité Gestor da Internet no Brasil (CGL.br) como representante do setor
empresarial pelos provedores de acesso e contetido da Internet.

Quais sdo suas impressGes gerais a respeito do Seminario de
Protecdo a Privacidade e aos Dados Pessoais e da importancia
dele no contexto brasileiro?

Ao longo do tempo, o Seminario foi tomando uma dimenséo
bastante grande, até em funcéo do tema. Pouco se falava em
protecdo de dados pessoais. Nas ultimas edicdes, com o assunto
jalatente na sociedade, o evento ganhou uma proporc¢io muito
interessante, com a participacdo de inimeras pessoas que sio
referéncia no meio.

Ainda que eu nio seja expert nisso, sempre tentei colaborar
com a visdo de empresario do setor de Internet. Tentei traduzir
assopasdeletrinhas que o pessoal usa paraumalinguagem mais
simples, sem “juridiqués”. Faco um esforco de trazer o temapara
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arealidade, assim como de apresentar as questdes que ouco de
empresarios do setor. A ideia sempre foi desmistificar o processo
como um todo para que a audiéncia de leigos no Seminario possa
entender melhor o que esta sendo tratado.

Qual é, na suavisao, a fungdo do Seminario?

O simples fato de comecar uma conversaja despertaointeresse
sobre a tematica em questdo. Desde o inicio da Internet comercial
no Brasil, em 1995, a gente vé diversos movimentos acontecendo
em termos de novos aplicativos, contetidos, tecnologias. E asvezes
nos vamos no embalo da novidade, esquecendo das consequén-
cias. O Seminario comecou a despertar nas pessoas a nogio de
que nio basta clicar em “Aceito”. Porque ninguém lé os termos de
uso. Passou-se a chamar atencéo para o fato de que, quando da-
mos aceite nos termos e condi¢des, podem existir questdes paraas
quais ndo gostariamos de dar consentimento. Esse foi um “alerta”
que comecou a aparecer.

Nesse sentido, 0 CGLbr e o préprio conteudo do Seminario sem-
pre buscam trazer as discussoes para uma amplitude maior. Mas
sabemos que existe umadificuldade muito grande de comunicacio.
Estamos falando de temas que as vezes sequer passam pela cabeca
deum jovem. Ele ndo esta preocupado comisso. Precisamos melho-
raraquestdo dalinguagem paratorna-lacadavez mais simples,em
vez de algo totalmente indecifravel. A pessoa tem de entender que
a tematica diz respeito a protecdo dos seus dados pessoais. Nisso
nds temos de evoluir. Simplificar a comunicacio para que seja fa-
cilmente compreendida por qualquer internauta do Brasil.

Quais episddios conjunturais o senhor considera mais
emblematicos na tematica de privacidade e proteczo de dados
pessoais ao longo da ultima década?

Sem duvida, o caso Snowden trouxe um alerta bastante inte-
ressante para a comunidade da Internet. Sempre existiu a des-
confianca de que aquilo acontecia, mas nunca houve certeza. A
Internet tem maravilhas, traz facilidades de conectividade e de
proximidade. Vimos a revolucio que o uso de videoconferéncia
causou durante a pandemia COVID-19. Ainda néo ha noticias de
vazamento de dados em reunides online, mas lembremos que no
comeco da pandemia varias salas de videoconferéncia foram in-
vadidas por terceiros. Obviamente, ainduastria correu atras disso.
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Adiscussdo daLeiGeral de Protecao de Dados Pessoais (LGPD)
também foi um marco temporal no Seminario, é claro. Eu me lem-
bro especialmente de um momento de comparativos com a lei eu-
ropeia. Todos esses debates aconteceram de forma acaloradaentre
visdes bastante diferentes: umavisao do governo ligadaaSecretaria
Nacional do Consumidor (Senacon), outra do setor empresarial,
uma terceira perspectiva mais académica, cada uma com seu viés.

Como o senhor vé o papel do Seminario enquanto uma ponte
entre a primeira consulta publica para o projeto de prote¢ao de
dados pessoais, em 2010, e a segunda consulta, em 2015?

Haum comeco 14 atras, que é a enorme discussio em torno do
Marco Civil daInternet. Um debate bastante acalorado, com am-
pladiscussionasociedade, inimeras audiéncias publicas, visdes
completamente diferentes. Lembro que insistimos muito paraque
0 Marco Civil ndo tratasse de temas demais, caso contrario viraria
um monstro. E dois assuntos foram separados: direitos autorais
e protecdo de dados pessoais. Existe 14 alguma coisa sobre isso,
mas acabou ficando paraumaregulamentacao futura porque sao
questoes tao cabeludas quanto o Marco Civil.

Nesse sentido, a discussio no Seminario foi muito interessante.
Alguns momentos no evento trouxeram visdes europeias para, de
certa forma, ajudar na composicdo da LGPD. Entio, sim, o Semi-
nario teve relevancia. E haviauma diversidade de opinides, o que é
importante. Ndo podemos nos fechar em uma tinica formade pen-
sar. A questaonio pode ser encarada apenas pelolado empresarial
nem apenas pelolado dousuario final. Tem de haver um contexto. E
eudiriaque o Seminario conseguiu trazer todas as visdes, que aca-
baram contribuindo paraaconstrucio do processo como um todo.

Na sua percepc¢ao, o Seminario contribuiu para o periodo de
tramitacao do projeto de lei que se tornou a LGPD?

Evidente que sim. A meu ver, existiram participacdes extrema-
mente importantes no Seminario. O CGLbr sempre esteve atento
aostemas, aformulacio daagenda,aummixnassugestdes de nomes,
comumavisao mais global do evento. Sempre que essa conversache-
gou até os membros do CGILbr,amaioria se manifestou justamente
no sentido de dar voz a todos, sem pender para um ou outro tipo de
tese. Ao construir uma discussdo mais ampla e rica, a gente traz
um beneficio maior para que o Seminario produza os seus efeitos.
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O evento influenciou desde a definicdo de algumas regras da
LGPD até a decisdo pela Autoridade Nacional de Protecéo de
Dados (ANPD) e a escolha das pessoas que compdem o Conse-
lho Nacional de Protecdo de Dados Pessoais e da Privacidade
(CNPD).Isso é umreflexo interessante do Seminario. Quer dizer,
aqueles que estavam discutindo o tema com afinco, seja pelo lado
académico, empresarial ou do usuario final, acabaram refletidos
no CNPD. Foi inclusive uma ideia defendida dentro do evento
para que nio existisse uma posi¢do unica do corpo da ANPD,
mas também um conselho externo, muito parecido com o que
0 CGLbr é hoje.

Como o senhor avalia a participacgdo do setor privado no
processo de aprovacgao da LGPD?

O setor empresarial se manifestou durante praticamente todo
o processo por meio das suas associacdes de classe. Veja, ndo é que
o setor como um todo fosse ipsis litteris contra alei. Sdo os pesos,
as medidas e as propor¢oes que devem ser dados a cada situacdo.
Acredito que houve, sim, uma mobilizacdo bastante grande, com
cadaentidade representando seus associados e osinteresses sen-
do manifestados diretamente - uns de modo mais contundente,
outros menos. Mas vejo que, no frigir dos ovos, ninguém nunca
foi contra alei. Era um ponto aqui, outro acola.

Ajustes tinham de ser feitos. E a preocupacgao continua sendo
com relacfo as pequenas empresas, que nio tém a capacidade
financeira, as habilidades etc. E ainda um ponto que considero
ruim:a LGPD no esta tio desmistificada para o pequeno e médio
empresario. A lei segue sendo tratada como se fosse um monstro
que pode acabar com o negdcio dele, quando a prépria LGPD ja
tem uma definicdo mais branda para pequenas empresas. E, re-
almente, ndo da para fazermos exigéncias na mesma proporcao
que uma big tech, por exemplo.

Haviatambém uma ansiedade bastante grande, principalmente
do terceiro setor, de buscar punicdes para grandes empresas, em
especial big techs. E eu alertava: “Olha, estas serio as mais difi-
ceis. Elasja estdo preparadas, témvivéncianalegislacio europeia,
enfrentam seus processos dentro dos Estados Unidos™. A ansiade
ter alei para tentar punir uma big tech € dificil. De qualquer for-
ma, considero a LGPD um avanco. Nio tenho duvida disso. Agora,
precisaremos de cautela e tranquilidade para aplica-la.
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Na minha visdo, o que a gente deve evitar sdo principalmente
abusos. Porque, no fim do dia, seja qual for o porte da empresa,
ninguém quer um vazamento de dados massivo dos seus clien-
tes. Todos os empresarios, pequenos, médios e grandes, investem
bastante nesse sentido. Entdo, € preciso ter uma ponderacio. E
ter também um tempo de amadurecimento. Sempre que eu par-
ticipava de audiéncias no Congresso Nacional, eu dizia: “Asvezes,
vocé quer atirar no elefante, s que mata todas as formigas”. Ea
mesma coisa para alei. Temos de ponderar e avaliar com calma.

Precisamos entender melhor a questido dos dados sensiveis,
por exemplo. Ha varias polémicas em torno de dados biométri-
cos. Portanto, é necessario avancar, com o CNPD apoiando a
ANPD para que isso amadureca. E, obviamente, o Seminario vai
continuar contribuindo. Isso é importante. Além de ter tido um
papel embriondrio na conceituacio de ideias sobre o tema, o even-
to segue com uma funcéo muito relevante de ajudar a melhorar
essa situacdo como um todo, criticando e elogiando quando for
preciso. Sempre de maneira construtiva, para que a gente tenha
uma legislacio cada vez melhor e mais eficiente.

O que o senhor destacaria em termos das contribuicGes
trazidas pelo setor privado ao Seminario?

Aparticipacio empresarial - ou de qualquer setor — no Semina-
rio traz a suabandeira. Os pontos que a pessoa quer enfatizar ou
colocar a mesa. Entdo, é claro que a gente aproveita o momento,
ainda mais um evento que se engrandeceu ao longo do tempo.
E importante colocar sua visao. As vezes, isso gera um debate
acalorado. Mas a arte do Seminario e da politica é esta: negociar.

Havia discussoes, por exemplo, entre o lado das empresas e o
lado dadefesa do consumidor. A preocupacdo eraolimiarentre as
questdes serem tratadas como defesa do consumidor ou protecéo
de dados. Apesar de existir a LGPD, as vezes aparece o 6rgio de
defesa do consumidor querendo multar alguém, em vez de fazer
o uso correto dalei ouda ANPD.

O senhor considera que o setor privado deixou uma cultura de
autorregulacao para aderir a corregulagéo?

Sempre fui defensor de medidas de autorregulacio. Por qué?
Estamos falando de tecnologia, e tentar regular tecnologia é um
problema. Rapidamente alguém consegue driblar ou criar outra
coisa, uma variacéo disso. E n6s temos um processo legislativo
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muito voltado a casos especificos. Hoje ndo se lembra mais da Lei
Carolina Dieckmann®®, por exemplo. E ai, vem uma questio de
prevencio, digamos assim, por parte do empresariado, no sentido
de nao emplacarlogo de caraleis sobre determinados temas sem
que hajaumaboa discussio com bastante argumentacio.

Surge ai a autorregulacéo. E uma forma de tentar encontrar
um meio-termo até que a gente construaum caminho paradizer:
“Legal, isso aqui pode virar lei, pode ter um enforcement maior”.
Porque a cobranca do outro lado em termos da autorregulacéo é
sempre no sentido de: cadé o enforcement? Como eu repreendo
essapessoa? O mercado repreende. Vemos a aplicacdo de muitas
multas, mas quando olhamos o fim do processo — porque, obvia-
mente, serd judicializado -, quantas refletiram em algo? Pouquis-
simas. Cria-se um manto de que existe efetividade, mas o fato
concreto é que é dificil punir mesmo com formas previstas em lei.

E como falei sobre aformigae o elefante: vocé atira paramatar
o elefante e, quando cambaleia, o elefante mata um monte de
formigas. E ele continua de pé porque tem sustentacfo paratal,
enquanto o restante morre. Se vocé aplica uma multa de R$ 50
milhdes, isso é nada ou muito pouco parauma grande empresa.
Ja para o pequeno, vocé exterminou esse empresario por, no
minimo, cinco geragdes.

Portanto, a autorregulacdo ¢ um tema que requer amadure-
cimento. Sé que exige separar quem esta disposto de quem néo
estadisposto. E ai, concordo que, sim, é preciso pensar umaforma
de ser mais contundente com quem nio estd interessado nem na
autorregulacio. Mas tem muita gente séria. Nos adotamos a au-
torregulacio no caso do combate ao spam no Brasil, por exemplo.
Foi tudo feito nabase da conversa, ndo precisou multar ninguém.
Haviana épocaprojetos de lei com ideias de punicéo, e a gente di-
zia: “Olha, isso ndovai funcionar”. Conseguimos construirtodo o
processo, tiramos o Brasil dalista de maiores spammers do mundo.
Houve inclusive um trabalho muito forte do CGLbr nisso.

As pessoas precisam entender que pode existir a lei que for:
bandido que é bandido nfo vai cumprir. Nos temos de olhar para
quem estd atuando no mercado e quer trabalhar seguindo regras,
adequando-se apadrdes. Continuo defensor daautorregulacioem

96 Alein.12.737/2012 dispde sobre atipificagdo criminal de delitos informaticos.
Entrou em vigor apds a atriz Carolina Dieckmann ter imagens intimas vazadas
na Internet em decorréncia de uma invas&o ao seu computador pessoal.
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varios temas e assim seguirei, porque acredito ser um trabalho
construtivo. Vocé pode até avaliar no fim do dia que faltou cobrir
umalacuna ou que umalei é necessaria. Ai, é questio de comple-
mentar o processo como um todo. Mas, antes, é preciso tentar,
sem seguir impulsos ou momentos de emocio.

O senhor mencionou o combate ao spam, caso bastante citado
no Seminario como exemplo de politica multissetorial de
sucesso. O senhor vé relagdo entre esse episddio e a tentativa
de um didlogo multissetorial para a aplicagdo da LGPD?

A meu ver, esse foi um dos pontos em que ndo houve convergén-
ciaentre as partes, partindo-se entdo paraalei. Aqui, aquestaodo
enforcement - ou seja, como punir — acabou prevalecendo. Além
disso, acredito que os mecanismos comparativos propostos pela
Regulacdo Geral de Protecdo de Dados Pessoais (GDPR) compli-
caram a situacdo. Muitos no setor empresarial defendiam a ne-
cessidade de uma lei para suprir a lacuna da GDPR, que diz ndo
ser preciso seguir seus dispositivos caso o pais possua uma lei
propria. Isso gerou uma discussio dentro das diversas vertentes
do setor, com pessoas a favor ou contra.

Quando o texto da lei tomou uma proporc¢io grande de dis-
cusséo e, principalmente, de amadurecimento, as resisténcias
foram diminuindo. Houve inclusive um movimento final de em-
presarios e do terceiro setor pedindo pela lei. Devemos sempre
partir de um bom debate e uma discussdo ampla, ndo de uma
visdo momentanea nem unilateral. Além disso, construir um
trabalho de negociacdo politica, contar com parlamentares que
saibam ouvir, ndo radicalizar o processo, tudo isso é importante.
Agora, de fato, o debate amadureceu no Semindrio. A ideia foi
plantada ali, visdes foram trazidas e alei foi acontecendo, até que
saiu. Talvez alguém nio tenhaficado 100% feliz, mas chegamos
ao meio-termo da histdria.

O senhor acredita que o formato multissetorial do Seminario
contribuiu para a discuss3o e efetivacio da ideia de
corregulacao da LGPD, ou seja, o pressuposto de que nao cabe
apenas ao Estado aplicar a lei?
O CGILbr sempre observou a necessidade de se ter maltiplas
opinibes sobre o processo. Nao adianta convidarmos s6 quem é
a favor; temos de convidar quem é contra e quem néo é contra
nem a favor. Temos de convidar todo mundo, mesmo. Esse é o
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grande segredo para a coisa sair redonda. Agora, tomar atitudes
de supetio nio da certo. A chance de isso prosperar é minimae a
chance de judicializar, enorme. Entéo, o mais importante é dia-
logar, ouvir varias opinibes, sem radicalismos. No fim, ninguém
tera 100% dos seus pleitos atendidos, mas se vocé vé que existe
um equilibrio, a coisa fica mais facil de acontecer. O Seminario
sempre trabalhou nesse sentido.

Considerando o estimulo do Seminario a criagdo de um
ambiente publico e relevante de discussdo sem assuntos
tabus, incentivando a imaginar diferentes possibilidades de
futuro, qual é, na sua visdo, um futuro possivel para o tema da
privacidade e da protecao de dados pessoais no Brasil?

Nos temos uma multiplicidade de eventos sobre os mais di-
versos temas. Depois da pandemia, isso explodiu ainda mais no
formato de live. Mas o que torna a discussio relevante, o que atrai
os atores proeminentes, é vocé ser coerente, consistente e correto
no processo. Daraoportunidade da palavraavisdes antagonicas,
saber mediar essa situacdo e trazer resultados. A questdo da pri-
vacidade esta muito distante da populacdo. Entdo, o exercicio de
futurologia é o seguinte: tentar traduzir isso paraumalinguagem
mais simples, de modo que as pessoas comecem a entender.

Veja arevolucdo que esta acontecendo no mercado de meios de
pagamento, com as fintechs, as novas tecnologias etc. Vocé acha
que a populacgio entendeu o que é open banking? Nos estamos
falando da privacidade dos dados financeiros de uma pessoa, e
isso é extremamente importante. O assunto esta sendo tratado
de maneirabastante simplista pelos atores. O préprio nome “open
banking” é uma questio: na verdade, ndo é open banking, e sim
open data, porque vocé esta abrindo seus dados de umainstituicéo
financeira para outra.

Entéo, os desafios serdo grandes. E preciso cada vez mais sim-
plificar essalinguagem, até que todos tomem consciéncia do que
estdo transacionando. Vocé percebe que parte da populacéo esta
comecando a restringir algumas coisas nas redes sociais. Mas é
um aprendizado. Portanto, para mim, a futurologia esta nessa
questio. Nossa discussio no Seminario é muito académica, juri-
dica, regulatoria. Talvez falte comunicacéo para que as pessoas
captem a mensagem, principalmente os internautas. No fim do
dia, eles estdo tendo seus dados utilizados, nem sempre dentro
dalei. Ainda temos muito trabalho pela frente.
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Fabricio da Mota Alves

Entrevista concedida em 02 de setembro de 2021.

E advogado e professor, especializado em protec¢do de dados pessoais. Como assessor
parlamentar, acompanhou o processo de tramitagdo da Lei Geral de Protegdo de
Dados Pessoais (LGPD) e participou de diferentes edi¢ées do Semindrio de Prote¢do
a Privacidade e aos Dados Pessoais do Comité Gestor da Internet no Brasil (CGLbr).

Quais sdo suas impressGes gerais a respeito do Seminario? Qual
é, na suavisdo, a fungdo do evento?

Eu tinha um interesse muito particular no Seminario, até pela
minha condicdo de assessor parlamentar. As temdticas abordadas
ali estavam sendo discutidas no Congresso Nacional, sejao Marco
Civil da Internet ou o projeto de lei de protecio de dados. Entéo,
haviaum interesse tanto pessoal quanto profissional em acompa-
nhar o evento. Os debates traziam umaradiografia muito moderna
eatual das questdes, o que ajudouna conducio das discussdes den-
tro do Congresso Nacional, particularmente do Senado.

Protecéo de dados é uma tematica muito arida, sobre a qual ha-
via pouquissimo conteudo disponivel em portugués e que partisse
da perspectiva brasileira. Para mim, o Seminario sempre foi uma
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proposta de ponta em relacio ao contetido disseminado e, como
assessor, eu tinha interesse direto nisso. Eu tinha acesso a profis-
sionais relevantes, com os quaisinteragia parabeber do seu conhe-
cimento. Portanto, sempre considerei um evento muito ttil e claro.
E participando enquanto interlocutor do Senado, pude contribuir
com avisdo e as dificuldades do debate legislativo sobre o tema.

Como o senhor vé o papel do Seminario enquanto uma ponte

entre a primeira consulta publica para o projeto de proteczo de

dados pessoais, em 2010, e a segunda consulta, em 2015?

Tenho certeza de que o evento desempenhou esse papel, ndo s4
pela posico institucional que o Seminario ocupa, mas sobretu-
do pela qualidade do contetido que se propoe a disseminar. Falo
enquanto testemunha ocular: ndo havia acesso a informacéo de
qualidade parao trabalho de assessoramento técnico. Precisamos
lembrar como funciona o processo legislativo. Vocé tem os par-
lamentares, que naturalmente sdo os agentes politicos da repre-
sentacdo democratica, sejano Executivo ou no Legislativo. E vocé
tem uma assessoria técnica, com os consultores legislativos. Todo
esse conjunto precisaestaralinhado com os anseios da sociedade,
mas a sociedade precisa se dispor como interessada no processo.
Nesse sentido, além de dar grande visibilidade ao tema - tantona

imprensatradicional quanto namidiaespecializada—, 0 Seminario
trouxe os melhores especialistas do Brasil e do exterior. Isso cer-
tamente amadureceu muito o processo e preparou o terreno para
um debate mais capacitado no Congresso Nacional, de maneira que
hoje nés temos resultados espetaculares. O Marco Civil tem uma
qualidade técnica muito relevante e a LGPD, uma qualidade técni-
caaindamaior. Existiu mais tempo de maturacéo, inclusive com a
participacdo do Semindrio. Anualmente, tinhamos a oportunidade
de ouvir no evento os stakeholders mais relevantes.

Na sua percepg¢ao, o Seminario contribuiu para o periodo de
tramitacao do projeto de lei que se tornou a LGPD?

Acredito que sim. As consultas publicas eram parte de uma es-
tratégia governamental de interacio com a sociedade, masnéo se
limitavam aisso. Elas eram patrocinadas pelo governo federal. No
Congresso Nacional, ha outros canais de recepcio dessas contri-
bui¢des. O Seminario inclusive trouxe parlamentares para que
fossem ouvidos ao longo das discussdes no ambito da sociedade.
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Entio, na minha visio, o Seminario nio se limitou a dar con-
tribuicdes durante as consultas, mas sim ao longo de todo o pro-
cesso de tramitacdo do projeto, de 2010 a 2018, e também no atual
momento pds-san¢io do marco regulatdrio de protecédo de dados.
Agora, com aimplementacdo das regras, é hora de sedimentar o
sistema, e 0 Seminario continuara tendo um papel relevante. Nao
tenho a menor davida disso.

Como o senhor avalia a participag¢ao do setor privado no
processo de aprovagao da LGPD?

O setor privado é habituado a um tipo de interlocucéo com os
agentes publicos que é centrado na sua capacidade econdémica,
digamos assim. E um setor com condicdes de ter associacdes
atuantes, que sdo financiadas de uma forma muito particular e
conseguem interagir com os stakeholders no Congresso Nacional.
ALGPD subverteu completamente esse modus operandi, porque o
que pautou o processo foi a capacidade de dialogo, e ndo de influén-
cia. O deputado Orlando Silva trouxe uma proposta de democra-
tizacdo da discussdo que, em 14 anos trabalhando no Congresso,
eu nuncavi. Uma mesa-redonda de fato, em que todos sentavam
ediscutiam em tempo real, sem conversas ao pé da orelha. Foram
conversas a luz do sol, sem acordos ou negociatas prévios. Isso
desarmou qualquer estratégia que pretendesse influenciar mais
OU Menos 0 processo.

Entéo, foi um processo verdadeiramente legitimo, e o setor pri-
vado se acomodou a essa proposta. Participou de formabastante
ativa, porque percebeu que ali era o espaco parase fazer presente.
Quem ndo quisesse participar, depois ndo poderia reclamar. Na
minha opinido, funcionou muito bem, e o setor privado aceitou
aideia. Sinal disso € que néo houve praticamente nenhum ques-
tionamento 8 LGPD, pelo contrério. Foram feitas vérias aliancas
suprapartidarias e interinstitucionais entre sociedade civil e setor
privado para defender a sancdo da lei e discutir vetos. A meu ver,
todo o processo foi muito robusto, sedimentado em uma legitimi-
dade inquestionavel. Ninguém questiona alegitimidade da LGPD.

O senhor acredita que o Seminario contribuiu para a formacgao
da opinido publica a respeito da necessidade de haver um érgao
independente no ambito da LGPD, como no caso da Autoridade
Nacional de Protecdo de Dados (ANPD)?
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Percebo que o Seminario tem a capacidade de influenciar. Hoje,
ninguém questionaaindependénciada ANPD, algo que aindanéio
é possivel concretizar por varias circunstancias. A LGPD é uma
lei que sobreviveu auma série de conturbagdes politicas nos dife-
rentes governos federais. E um dos sofrimentos que a lei experi-
mentou foi essa impossibilidade institucional de obter aval para
acriacdo de uma agénciaindependente.

Mas acredito que isso seja uma maturidade a ser alcancada.
Tenho certeza de que, mais cedo ou mais tarde, teremos suficiente
ambiente politico, economico e legislativo para a transformacio
da ANPD em um 6rgéo de fato independente. Acredito que seja
algobastante factivel, com o Semindrio continuando seu trabalho
de disseminacio dessa visdo que é compartilhada por todos.

O senhor enxerga uma correlacéo entre o formato multissetorial
proposto pelo Seminario e a escolha por um conselho nacional
multissetorial para auxiliar a ANPD?

Eu vejo causa e consequéncia. E gracas a essa visdo multisse-
torial que hoje temos o Conselho Nacional de Protecio de Dados
Pessoais e da Privacidade (CNPD). O CNPD veio da experiéncia de
quem lida com essa realidade no cotidiano. Devemos isso a par-
ticipacdo de organismos da sociedade civil, que sdo acostumados
alidar com ambientes multissetoriais. Talvez se a lei tivesse tido
uma influéncia mais prépria do setor privado, nds ndo teriamos
um conselho multissetorial.

E uma proposta que exige uma maturidade democratica di-
ferenciada, e essa maturidade é muito prépria de certos setores
sociais habituados a defesa de interesses individuais e de garantias
fundamentais. Paramim, o CNPD s¢ existe gracas aessavisdo da
sociedade, o que € legitimo, porque o CNPD é a sociedade repre-
sentada. Agora, o CNPD tem de atender a expectativa daqueles
que idealizaram sua proposta e estrutura. No que depender dos
integrantes do CNPD, é isso que vai acontecer.

Na sua vis3o, essa relag3o explica o fato de haver um assento
reservado ao CGl.br no CNPD?
Acredito que sim. Esse assento foi idealizado desde o inicio.
E, na minha opinido, é muito justo. O CGLbr cumpre um papel
impar na sociedade. Por sua propria experiéncia institucional,
néo ha ninguém que possa opinar de forma mais apropriada do
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que o CGLbrem matéria de regulacio de setores afetos a realida-
de da Internet no Brasil. E é um assento realmente privilegiado,
colocado em uma proposta regulatoria mais proxima do poder
publico, talvez pelo interesse publico em torno da questio.

Sevocé observar,0 CNPD tem dois eixos de representatividade:
um eixo de setores publicos, onde eu coloco o CGI.br porque, pela
proposta da LGPD, é onde ele esta mais proximo; e outro eixo da
sociedade, com 13 assentos. O CGLbr foi alcado ao status de parida-
de derepresentatividade em relacdo a Camara dos Deputados, ao
Senado, a 6rgios como o Conselho Nacional do Ministério Publico
(CNMP) e o Conselho Nacional de Justica (CNJ). Isso é bastante
simbdlico e sintomatico.

O senhor observa um aumento no interesse do setor publico
pelo tema da privacidade e da protecao de dados pessoais ao
longo da ultima década?

Sem davida. Esse aumento é uma decorréncia natural do pro-
cesso. A protecio de dados era uma tematica muito especifica, de
nicho. O meio académico era quem tinha uma condicdo de matu-
ridade na interlocucdo com as experiéncias internacionais. Aos
poucaos, isso foi sendo vencido, mas o poder publico sempre ficou a
reboque do debate por diversas razdes, incluindo o acesso ao conte-
udo, acapacitacdo dos servidores e o interesse dos agentes publicos.

Agora, a tendéncia é que haja uma inversdo de prioridades.
O setor privado ainda ocupa certos privilégios, é onde estdo os
profissionais mais qualificados. Mas, a meu ver, o setor publico
deve inverter essa ordem, porque € o espaco em que essa ques-
tao tem reflexos mais severos. Estamos falando, por exemplo, do
risco de improbidade administrativa. Aqueles atrasados em sua
conformidade com a LGPD estéo correndo atras, porque havera
consequéncias graves. A propria ANPD e o Ministério Publico
(MP) buscario fiscalizar o cumprimento da lei.

Entao, acredito que em médio prazo o poder publico tende a
ser mais relevante do que o setor privado nessa questao. Acredito
nisso em funcdo da dinamica do Estado brasileiro de lidar com
responsabilidades administrativas e de probidade no que diz res-
peito ao cumprimento de leis. Porisso, ainda que o processo tenha
comecado devagar, vai acelerar com muita velocidade.
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Qual futuro o senhor vislumbra para o tema da privacidade e da
protecao de dados pessoais no Brasil?

Essa é uma pergunta dificil, porque é quase uma tentativa de
prever o futuro. Vejo que o assunto veio para ficar. Nao é mais
passivel de ser desprezado ou ignorado. O que eu colocaria como
alerta é a necessidade de o Estado brasileiro abracar a protecio
de dados em uma perspectiva educativa. Enquanto nio tivermos
uma politicade comunicacéo social,uma campanhaem nivel na-
cional sobre protecio de dados - como existe para qualquer outro
assunto relevante -, enfrentaremos muita dificuldade.

Nio se educa ninguém por meio de 6rgdos de fiscalizacdo. Por
mais que, pelaperspectivadaatribuicdolegal, seja papel daANPD
educar, esse nio é o caminho mais eficaz. E preciso uma uniao
de fato entre os atores governamentais para a promocao de uma
campanha macica. A sociedade tem feito o que é possivel, mas o
alcance de iniciativas como o Semindrio ainda é muito pequeno
perto do tamanho da populacgéo brasileira. Sio mais de 200 mi-
Ihdes de habitantes.

O desafio é grande, e ninguém melhor do que o Estado parapro-
mover essa educacio. Entdo, talvez o futuro da proteciao de dados
dependa de gestores publicos verdadeiramente comprometidos
comatematica, capazes deirradiar esse conhecimento paraque as
pessoas tenham informacéo, porque ninguém sabe ainda do que
se trata o assunto. E minha propostapara os nossos governantes.
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Flavia Lefévre
Entrevista concedida em 17 de agosto de 2021.

E advogada, com longa trajetéria em organizagées da sociedade civil dedicadas a
defesa dos direitos do consumidor. Foi membro do Comité Gestor da Internet no Brasil
(CGL.br) como representante do terceiro setor.

Quais sdo suas impressGes gerais a respeito do Seminario de
Protecdo a Privacidade e aos Dados Pessoais e da importancia
dele no contexto brasileiro?

Acompanho o CGLbr desde 1998. Na época, eu coordenava
um projeto relacionado ao setor de telecomunicagdes no Insti-
tuto Brasileiro de Defesa do Consumidor (Idec), entéo era fun-
damental saber o que estava acontecendo no CGI.br. A protecio
aprivacidade é um assunto da maior relevincia para a defesa do
consumidor, e naquele momento nao existia uma previsao espe-
cificaparaa garantiadesse direito. Por conta do desenvolvimento
das tecnologias, do crescimento do uso da Internet, dos debates
internacionais que aconteciam, a gente vislumbrava que esse seria
um tema muito importante no Brasil.
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Desde entdo, houve uma evolucio nas discussoes, protagoni-
zada pelo CGLbr. Privacidade é um assunto que envolve direitos
fundamentais, questdes de mercado, desenvolvimento e imple-
mentacdo de politicas publicas. No CGLbr, a gente tinha esse de-
bate em um ambiente multissetorial. Isso enriquece o processo,
porque vocé tem varias visdes que contemplam todos os aspectos
de um tema complexo. Uma pessoa do mercado nio vai conse-
guirolhar pelaperspectivados direitos fundamentais damaneira
como nods olhamos. Da mesma forma, a gente néo vai enxergar
todas as necessidades que o governo tem ao fazer uso de dados
para desenvolver politicas publicas.

Entdo, o fato de essas conversas terem comecado no CGIL.br
tornou o debate mais qualificado, mais consistente em termos
de contetido e argumentos. E também politicamente, porque esta
no DNA do CGLbr tratar as questdes de forma multissetorial, o
que criaumaviabilidade de sucesso politico muito maior. As pes-
soas, quando se sentam aquela mesa, estdo ali de boa-fé. Por mais
que hajauma defesa de interesses conflitantes, é muito precioso
quando se chega a determinados consensos, porque vocé consegue
um comprometimento das multiplas partes.

Isso sereflete tanto no Decalogo de Principios, que inclui o res-
peito a privacidade, quanto na relevancia do CGLbr durante as
discussoes sobre o Marco Civil da Internet. Todos os principios
do Decalogo a respeito da governanca da Internet foram incor-
porados no Marco Civil. E indiscutivel a importéncia crucial do
CGIL.br na construcao disso, como mostra sua legitimidade para
continuar protagonizando os debates sobre privacidade. Conside-
ro um privilégio ter acompanhado tudo isso de perto, ganhando
uma compreensao mais holistica do processo.

Qual é, na suavisao, a fungéo do Seminario?

Por atribuicdes legais, o CGLbr tem o papel de promover de-
bates, realizar estudos, definir diretrizes para o uso e o desenvol-
vimento da Internet no Brasil. Entao, o envolvimento do CGL.br
com o Seminario atende a essas fungdes especificas previstas nas
diferentes normas que regulamentam sua atuacdo. A meu ver, o
CGL.br ocupou esse espaco muito bem.

Emrazio dos desenvolvimentos politicos nacionais desde 2016
- e eu estava dentro do CGI.br, pude sentir isso -, tivemos certa
perda de protagonismo do CGILbr porque poucas instancias co-
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letivas de discussdo democratica tém sido privilegiadas. Mas a
atuacio de seus diversos bracos e departamentos faz do CGIL.br
uma ilha de exceléncia, e tudo o que foi construido ao longo des-
ses anos o legitima a seguir ocupando espaco como protagonista.

Na sua percepc¢ao, qual foi o impacto das revelagtes de Edward
Snowden, em 2013, nas discussGes sobre protecéo de dados?

Quando houve a divulgacdo por Snowden dos problemas de vi-
gilanciadaAgénciade Seguranca Nacional (NSA) estadunidense,
o Marco Civil da Internet estavaum pouco de lado, ndo avancava.
E 0 CGLbrdesempenhouum papel fundamental, porque teve uma
reunido decisivacom aentio presidenta Dilma Rousseff, relatando
os problemas e mostrando que o Marco Civil contemplava aspec-
tos que permitiriam ao poder publico atuar com relacdo ao que
estava acontecendo, inclusive na questdo da privacidade.

Foiaique passamos a ter a Presidéncia da Republica como aliada
do Marco Civil. Tanto é que a Lei do Marco Civil da Internet foi
sancionada pela presidenta no NETmundial®’, evento que contou
com aparticipacfio do CGLbr na organizacio. Portanto, ha muitos
anos o CGLbr vem cumprindo um papel determinante na defesa
dos direitos a privacidade, aintimidade e a seguranca dos dados.

Quais outros episddios conjunturais a senhora considera
emblematicos na tematica de privacidade e protegdo de dados
pessoais na ultima década?

Em primeiro lugar, a entrada em vigor da Regulacdo Geral de
Protecdo de Dados Pessoais (GDPR), junto com todos os debates que
aconteceram até que ela fosse sancionada, em 2018. As discussoes
na Comunidade Europeia a esse respeito refletiam nos Estados
Unidos - porque as principais empresas que atuam na Internet sdo
estadunidenses -, no Brasil e no CGLbr, que sempre esteve muito
engajado nos féruns internacionais. Entdo, tudo o que estavarela-
cionado a GDPR foi amplamente debatido no Seminario.

Outro aspecto foi a questio do uso crescente de dados pesso-
ais pelos provedores de aplicacdes na Internet, algo que foi cami-
nhando apassoslargos. Depois, acomprado aplicativo WhatsApp
pelo Facebook, com a fala inicial de que ndo se compartilhariaa
base de dados, mas anos depois essa posicio mudou. Tudo isso
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Saiba mais: <https://netmundial.br/pt/>
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foitratado no evento, assim como aunificacdo das bases de dados
publicas no A&mbito do governo federal e as inten¢des recentes de
privatizacfo de 6rgdos como o Servico Federal de Processamento
de Dados (Serpro) e a Empresa de Tecnologia e Informacdes da
Previdéncia Social (Dataprev).

Destaco a necessidade de se tratar os temas de privacidade de
forma coletiva, ndo como um direito individual, mas como um
direito difuso, merecendo uma protecio maior para garantir di-
reitos fundamentais e evitar uma atuacéo discriminatdria por
parte de governos e politicas publicas. Todas essas questdes que
foram acontecendo na evoluc¢éo do uso de dados pessoais nos tl-
timos anos foram debatidas no Semindrio, tanto temas nacionais
quanto internacionais.

Como a senhora vé o papel do Seminario enquanto uma ponte
entre a primeira consulta publica para o projeto de protecao de
dados pessoais, em 2010, e a segunda consulta, em 2015?
Bastaver onivel das contribuices para perceber aimportancia
do Seminario. Foi um catalisador. Por ser um evento que sempre
aconteceu em respeito a multissetorialidade, isso criou uma cul-
tura. Se vocé observar a qualidade e a consisténcia das contribui-
cdes nas consultas publicas da Lei Geral de Protecdo de Dados
Pessoais (LGPD) em relacdo a outras consultas ligadas a temas
de telecomunicagdes, ndo tem comparacéo.
O que o Seminario fez foi reduzir a assimetria entre os setores.
Como haviaalium debate com ampla participac¢ao, isso propiciou
que os diferentes segmentos representados estivessem habilitados
para contribuir com muito mais qualidade e consisténcia. Esse
¢ um aspecto relevante, com um impacto bastante positivo no
resultado dalei. Nadisputa de interesses, o Seminario teve o papel
de equilibrar adiscussdo entre representantes da sociedade civil,
das empresas, dos governos.

Na sua percepc¢ao, o Seminario contribuiu para o periodo de
tramitacao do projeto de lei que se tornou a LGPD?

Quando foi constituida uma comissio especial coordenada pelo
deputado Orlando Silva, tivemos uma fase intensa de debates so-
bre o projeto de lei na Camara dos Deputados, da qual participei.
Literalmente, representantes de todos os setores sentavam ao
redor de uma mesa com o texto em maos. Disputavamos cada pa-
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lavra, cada ponto, essavirgula passa para ca, aquela passa parala.
Isso sé foi possivel com o nivel de civilidade, respeito e boa-fé que
aconteceu porque a gente contava com a vivéncia no Seminario.
Todo mundo se conhecia, conhecia aqueles debates, porque se
criou uma cultura. Essa € a questido do multissetorialismo.

Asvezes, hi cobrangcas para que o CGLbr seja mais rapido ao
falar sobre uma questio. Mas em alguns momentos é necessario
esgotar a discussio, estressar todos os pontos de conflito para
chegar a um senso comum. Quando se chega a esse consenso,
por mais trabalhoso que tenha sido o processo, vocé consegue
ter comprometimento das pessoas envolvidas. Nao a toa, a LGPD,
que envolve tantos interesses, foi aprovada por unanimidade. A
mesma coisacom o Marco Civil da Internet. Havia questdes para
la de intrincadas, conflituosas, como privacidade e neutralidade
darede. Mesmo assim, nds conseguimos. E muito disso € mérito
da cultura propiciada pelo CGL.br.

Considerando a proposta multissetorial do Seminario, ha sua
avaliagdo, qual setor foi mais participativo no evento?

Pelo menos no periodo em que estive no CGIL br, acredito que
o0 governo teve um papel menor em comparacédo com o terceiro
setor, acomunidade cientifica e as empresas, que sempre tiveram
uma atuacio bastante intensa e importante. No caso do setor pri-
vado, é claro que as empresas utilizam o espaco para defender seu
ponto de vista, fazer as vezes um pouco de marketing, dizer que
estdo se adequando. Mas isso ndo tira o mérito da participacio
empresarial no processo.

Tanto ¢ assim que, quando o projeto estava em tramitacio na
Camara dos Deputados, nds fizemos uma coalizio de organiza-
coes do terceiro setor e entidades empresariais para garantir a
aprovacdo da lei. Chegamos a elaborar varios documentos que
defendiam pontos de vistaem comum. Isso mostra que houve um
engajamento real e de boa-fé. Caso contrario, nao teriamos con-
seguido criar umainterlocucio, por mais que existam diferencas.

Entao, houve um comprometimento do setor privado, inclusive
quando as empresas defendiam questdes que batiam de frente
com aquelas defendidas por nods - o que aconteceu varias vezes.
Tivemos muitos embates. Mas, na minha viséo, o jogo foi jogado
de modo aberto. Eles defenderam os pontos de vista deles, nds
defendemos 0s nossos.
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Na sua opinido, em que medida o Seminario contribui para a
aplicaga@o multissetorial da LGPD?

Gostariamuito que o Conselho Nacional de Protecio de Dados
Pessoais e daPrivacidade (CNPD) tivesse uma configuracio mais
parecida com a da coalizdo que citei. Mas € importante lembrar
que elanao eramultiparticipativa, ou seja, a coalizdo reunia o setor
empresarial e o terceiro setor, sem governo nem academia.

Foiumainiciativa relevante parao momento. Pode ser que sur-
jam outras ocasides oportunas para nos reunirmos novamente,
mas vejo a coalizdo como algo esporadico, determinado pelas cir-
cunstancias. Pararegulamentar e implementar os direitos garan-
tidos pelalei, teremos de contar com um conselho. E o CNPD tem
em sua atual configuracdo muito mais governo do que sociedade
civil. A meu ver, é preciso uma participacdo paritaria.

Na sua visdo, o fato de haver um assento reservado ao CGl.br no
CNPD pode ser explicado por sua natureza multissetorial?

O CGLbr tem um assento no CNPD por causa do papel que de-
sempenha. Nao teriacomo o CGL.br estar ausente, tendo em vista
suas atribuicdeslegais e normativas. Eclaro que o CGI.br conquis-
tou legitimidade ao longo dos anos. Nio ha discussio a respeito
da sua importancia, isso é consenso. E ha também seu carater
mobilizador. Ao engajar os diversos setores, o CGIL.br propiciou
que a LGPD saisse de uma forma qualificada e madura. O CGLbr
tem um peso fundamental nesse processo.

Em 2010, os participantes da mesa de abertura do Seminario

apresentaram os objetivos do evento: identificar os desafios

impostos pelas tecnologias e os possiveis caminhos que o Brasil

poderia percorrer para proteger os valores de privacidade e
protecdo de dados pessoais. Na sua avaliag@o, esses objetivos
foram cumpridos?

Considero que sim, ainda que a histdria nfo tenha acabado. O
CGLbr continuara tendo um papel crucial na aproximag&o com os
diversos segmentos representados no CNPD paraque o conselho dé
contribuicdes relevantes. O CNPD tem atribuicdes fundamentais,
como criar uma cultura de protecio de dados pessoais no Brasil e
definir diretrizes de politicas na area. O CGLbr tem todas as condi-
c¢oesde contribuirnesse debate, prestigiando experiéncias coletivas,
democraticas e participativas dentro de suatradicdo multissetorial.
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Considerando o estimulo do Seminario a criagdo de um
ambiente publico e relevante de discussdo sem assuntos
tabus, incentivando a imaginar diferentes possibilidades de
futuro, qual é, na sua vis3o, um futuro possivel para o tema da
privacidade e da protecao de dados pessoais no Brasil?

Vejo um futuro muito promissor na continuidade das discus-
soes e na evolucio desse tema no Brasil. Temos o envolvimento
de pessoas muito comprometidas, e percebo isso em todos os seg-
mentos. No entanto, ndo podemos desconsiderar a importancia
de um ambiente politico de garantias democraticas para o avanco
do debate. Observamos, por exemplo, o desenvolvimento da In-
teligéncia Artificial (IA) em um cenario sem a discussio com a
sociedade na intensidade necessaria para um projeto de lei ade-
quado. Sdo questdes que preocupam. Espero que a gente caminhe
em direcdo a um ambiente em que nossos direitos e conquistas
nio estejam em risco.
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Hartmut Glaser
Entrevista concedida em 29 de julho de 2021.

Formado em Fisica pela Universidade de Sdo Paulo (USP), ¢ secretdrio executivo do
Comité Gestor da Internet no Brasil (CGLbr), do qual faz parte desde 1996. Participou
da promocgdo de todas as edi¢ées do Semindrio de Protecdo a Privacidade e aos Dados
Pessoais do CGLbr.

Quais sdo suas impressdes gerais a respeito do Seminario e da
importancia dele no contexto brasileiro?

O CGLbr possuia uma estrutura muito mais enxuta do que
hoje. O que aconteceu é que nds tinhamos problemas com o tra-
tamento de dados emrelacfo a Internet emsi. Haviaum cadastro
com todos os dados chamado, em inglés, “Whois”, ou “Quem é
quem”. A preocupacio era como controlar esses dados e até que
ponto fornecé-los. Surgiu um interesse simultaneo do CGIL.br e
do Ministério Publico (MP) em estudar esse assunto de forma
mais profunda, e fizemos entdo o primeiro evento. Ainda nao se
falava em uma autoridade de protecio de dados, mas a coisa foi
progredindo e nos, felizmente, chegamos aum desfecho positivo.
Temos essa autoridade no pais. E em paralelo ao Seminario, foi
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crescendo o nosso Forum da Internet no Brasil (FIB). Tinhamos
sempre um dia especifico para temas de protecédo de dados, com
um viés muito pautado pelo MP. Hoje, caminhamos com os dois
eventos separados.

Sempre defendiolado do CGLbr, que é mais politico, mais preo-
cupado com o multissetorialismo, uma marcanossa: nuncaolhar
apenas peloviés de um setor, sempre procurar trazer amesauma
participacdo multissetorial, tentando respeitar todos os pontos
de vista de uma sociedade democratica aberta, como é o caso
do Brasil. Ja o lado do MP era, obviamente, mais juridico. Mas
sempre foi um trabalho muito harmonioso. Estamos realmente
progredindo em uma caminhada muito séria, agoratambém com
parceiros fortes de outros setores. Para nds, é importante que o
governo receba nossos relatorios e pareceres para inclusive ali-
mentar politicas publicas, que tantas vezes sio discutidas sem
ouvir a sociedade como um todo. Nesse sentido, o CGL.br ocupa
um espaco muito importante.

Como o senhor analisa o contexto em que o Seminario foi
criado, tendo em vista a divulgac@o do Decalogo de Principios
do CGl.br,em 2009?

O Decalogo gerou um impacto muito grande. E por que nds o
criamos, junto com outros parceiros? Estavamos recebendo uma
série de a¢bes e disputasjuridicas em relacdo anomes de dominio.
Com frequéncia, juizes tomavam decisdes sem entender o que era
alInternet. Com o Decalogo, nds procuramos colocar um caminho,
uma trilha a ser obedecida em qualquer acfo. As pessoas foram
aceitando esses principios como algo valido de maneira tranquila.
Uma discusséo principioldgica sempre teve muito mais peso do
que um debate de gostos e preferéncias — se eu sou A ou B, do par-
tido A ou B, da tendéncia A ou B. E nds debatemos o Decalogo por
anos. Fomos muito cuidadosos em tudo o que fizemos, e eventos
como o Seminario ajudaram a amadurecer esse processo.

Eudiria que os anos de 2009 e 2010 foram uma virada na ima-
gem do CGL.br. Estdvamos muito focados na parte operacional
da Internet: como registrar o nome de dominio, como alocar um
protocolo de Internet, como evitar spam. Nao havia preocupacao
com o que eu chamaria de uma parte mais social, mais publica.
Com o Decalogo, o Seminario e outras iniciativas que se segui-
ram, 0 CGLbr comecou aserreferéncianéo sé em tecnologia, mas
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também em valores humanos, na protecdo de dados e em como
nos agimos hoje. Portanto, eu colocaria como um ponto de vira-
dana histéria do CGILbr. Saimos de uma “infancia” e passamos a
uma “adolescéncia”, uma maturidade, ampliando nosso foco de
atencdo. Desde entdo, o CGL.br cresceu muito.

E eudefendo o Decalogo com unhas e dentes. Ndo um principio
Gnico, mas todos os dez, porque nenhum item tem valor separada-
mente. Sdo principios basicos que baseiam a Internet. Anos atras,
fizeram um congresso de comunicacdes em Brasilia, e foi la que
usei pela primeira vez esses termos: “Pessoal, ndo adianta vocés
brigarem. Se vocés nfo aceitarem o Decalogo como crencga, com fé,
vao todos para o inferno. O Decalogo vai salvar todos os usudrios
da Internet”. N6s temos jogado nos varios espacos que se abrem
para a gente, mas o fundamento sdo o nosso Decalogo e o Marco
Civil da Internet, com o Seminario nos ajudando nessa base.

Qual é, na sua visdo, a fungdo do Seminario?

Sou adepto de foruns de discussio e acredito que em qualquer
espaco nos precisamos nivelar a nossa conversa, o nosso enten-
dimento. Quando falamos de um assunto, cada um vem com um
viés pessoal. Um entende uma coisa, briga e, no fim, estamos bri-
gando sem saber o motivo. Para mim, um férum como o Semi-
nario coloca temas atuais para discussio publica. E nds fazemos
questdo de sempre criar uma mesa com posicdes controvertidas.
Nos precisamos entender o outro lado. A ideia é trazer os varios
componentes, os diferentes lados do cubo, para a gente poder se
entender melhor.

Portanto, ameu ver, o Semindrio é um processo educativo para
que todos compreendam a problematica e encontrem uma solugéo
comum. Essas discussdes sdo muito importantes paraum proces-
sode amadurecimento e, eu diria, um nivelamento, de forma que
a gente fale a mesma linguagem. E ai, ja me perguntaram como
faremos no futuro, e minharesposta é que se trata de algo perma-
nente. O Semindrio deve ser permanente. Porque nds sempre tere-
mos novos fatos, novos desafios. Eisso é uma questio de geracéo.

N6s precisamos chegar sempre a uma turma nova. E por isso
que temos também a nossa Escola de Governanca da Internet®®,
porque os alunos sio novos. Ha questoes conceituais que devem
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ser aprendidas. Vocé precisa aprender a tabuada para depois fazer
conta. E nesse sentido que eume sinto muito privilegiado de par-
ticipar do Seminario e de outros eventos que tém o viés de formar,
educar, ensinar e, de certa forma, criar uma plataforma comum
parauma discussdo madura, positiva e proveitosa.

Na sua percepc¢ao, quais episédios conjunturais foram mais
emblematicos no debate sobre privacidade e protecao de dados
pessoais ao longo da ultima década?

A cada ano nos selecionamos um foco. Primeiro, o Seminario
acompanhou o nosso Decalogo. Depois, o Marco Civil da Internet.
Discutimos bastante o decreto do Marco Civil, aprovado apenas
em 2016. E ai, comecamos a falar cada vez mais em uma lei de
protecdo de dados pessoais. Agora, ha a Autoridade Nacional de
Protecdo de Dados (ANPD).

Entio, existe um crescimento natural do Seminario, acompa-
nhando a histéria. Hd um entrelacamento muito forte, no qual a
gente tem sido um parceiro ativo. De certa forma, fomos envolvi-
dos no debate, porque havia uma discusséo publica: qual aspecto
interessa quando falamos de neutralidade? E de privacidade dos
dados? Nds sempre trouxemos esses debates para o Seminario,
inclusive para discuti-los com a populacgdo geral.

O senhor acredita que as revelagdes de Edward Snowden, em
2013, contribuiram para dar forca a discussdo sobre o Marco
Civil da Internet?

Eusempre digo o seguinte: Snowden merece uma estatua. Por-
que ele provocou algo que poucas pessoas sabem. Na época, Dilma
Rousseff erapresidente do Brasil. Eu me lembro que ela pediu ao
CGLbralgunstépicos parao seudiscurso de aberturana Assem-
bleia Geral da Organizacio das Nacoes Unidas (ONU) naquele ano
de 2013. Tivemos uma reunido com ela em Brasilia, e ela elogiou
muito o Decalogo de Principios. Conseguimos escrever pontos
importantes a respeito de neutralidade e privacidade, lidos por
elano discurso.

Esse evento em Nova Iorque foi tdo grande que em uma sema-
narecebemos 60 cartas de organizacdes sem fins lucrativos de
todo o mundo, dizendo: “Vocés precisam assumir umalideranca
maior, porque a Internet realmente esta em perigo”. O Brasil foi
reconhecido como um player fundamental. Marcamos varias

225



reunides com liderancas internacionais da Internet em Brasilia,
inclusive com Rousseff. E foi dessa reunido com a presidente que
saiuo NETmundial, em 2014, onde esses assuntos foram tratados
em um processo dinamico. Digo que o Brasil conseguiu realizar
o evento gracas ao Snowden.

O NETmundial comegou 90 dias antes, com contribuicdes que
eram filtradas, realimentadas e devolvidas para consulta ptblica.
No evento, conseguimos chegar em dois dias aum consenso de pra-
ticamente 100 paises, e o Brasil foi reconhecido com base nos princi-
pios pelos quais brigadvamos. Portanto, olhando para tras, podemos
pensar como um grande projeto: o Seminario, o NETmundial, o
Decalogo, com as entidades internacionais jogando a nosso favor.

Talveztudoisso tenhalevado o Marco Civil asair mais rapido. Foi
essaconstrucdo que conseguimos fazerlentamente. E provavel que
poucas pessoas tenham percebido o envolvimento de todos esses
players,com um empurrio daqui, um pedido dali, um apoio acola.
Isso foise somando e, sem querer, o CGLbr estavano meio de todo o
processo. Entio, realmente esse fato destacado por vocé, junto com
algumas variantes, eu reconheco como sendo muito importante.

Em 2010, os participantes da mesa de abertura do Seminario
apresentaram os objetivos do evento: identificar os desafios
impostos pelas tecnologias e os possiveis caminhos que o Brasil
poderia percorrer para proteger os valores de privacidade e
protecdo de dados pessoais. Na sua avaliagdo, esses objetivos
foram cumpridos?

Eudiria que sim. Mas, como ponto final, ndo. Estamos em um
processo de formar, educar, manter como sendo de interesse geral
essadiscussio de altonivel. Dizem que no idioma grego existe um
verbo que é um participativo presente, um gerundio permanente.
Um eterno “continuando”. Nds estamos atendendo a esse desafio
emum processo constante de formacao. Ja concluiu? Eu diria que
no, porque sempre ha gente nova. Portanto, é um norte. Esse viés
continua muito atual, mas provavelmente sera sempre uma pre-
ocupacdo. Veja, existem decisdes do presente que continuam. Ou
seja, é um presente permanente, e nao um futuro. E nesse sentido
que 0 NOSSO processo segue.

Considerando o estimulo do Seminario a criacdo de um
ambiente publico e relevante de discussdo sem assuntos
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tabus, incentivando a imaginar diferentes possibilidades de
futuro, qual é, na sua visdo, um futuro possivel para o tema da
privacidade e da protecao de dados pessoais no Brasil?

Devemos manter o olhar em dois focos. De um lado, é preciso ter
gente nova chegando. Ninguém nasce sabendo, entéio é necessario
envolver as pessoas. De outro lado, obviamente, todo processo é
dinamico. Entdo, temos de observar os novos desafios trazidos
tanto pela tecnologia quanto por outros campos, como o Direito.
Portanto, para o futuro, devemos ter a sensibilidade de viver a
atualidade, atentar para os problemas atuais e aceitar os desafios.

A vantagem de ser engenheiro é que a gente inventa as coisas
e os advogados precisam encontrar as leis para justifica-las. Um
exemplo. No fim dos anos 1990, participei de um almoco em uma
associacdo da area juridica sobre registro de nomes de dominio.
Havia uma briga de que seria necessario seguir o direito de mar-
cas e patentes. Vocé teria de registrar o nome e esperar alguns
anos pelo resultado. Mas ai ja acabou o mercado. Entéo, sejamos
praticos: a primeira pessoa que chegar leva o nome de dominio e,
depois, o pessoal briga entre si. Hoje, a clausula inicial do nosso
contrato diz que o Registro.br no responde pelo nome que esta
sendo registrado e orequerente assume as responsabilidades por

eventual uso indevido. Assim, criou-se um procedimento.

Entao, o negdcio é ficar atento. Nés vamos descobrindo coisas
novas. Estamos descobrindo a Internet das Coisas (IoT), a Inte-
ligéncia Artificial (IA). Os advogados comecaram a usar IA para
responder aacdesjuridicas, e eu tenho um baita medo de que uma
maquina julgue se serei preso ou nio. De qualquer forma, cada
vez mais nds temos a engenharia balanceada pelo bom senso. O
ser humano nunca sera substituido. Precisamos valorizar essas
tecnologias, mas usa-las a0 maximo para que o ser humano néo
facamaistrabalhos de baixonivel. Se aengenharia, o desenvolvi-
mento, a tecnologia puderem ajudar, estamos ai para contribuir
com um Brasil cada vez mais moderno e inclusivo, que é o grande
problema. Ainda temos muita gente excluida, e ha espaco para

fazermos bastante coisaboa.
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Lucia Teixeira
Entrevista concedida em 30 de agosto de 2021.

E advogada, especializada em direito digital, privacidade e protecdo de dados. Na
se¢do carioca da Ordem dos Advogados do Brasil (OAB/RJ), coordena a drea de
estudos e pareceres da Comissdo de Protecdo de Dados e Privacidade. E procuradora
de Justica aposentada do Ministério Publico (MP) do Estado do Rio de Janeiro.

Como foi a sua primeira experiéncia no Seminario de Protecdo a
Privacidade e aos Dados Pessoais do Comité Gestor da Internet
no Brasil (CGl.br)?

Se ndo me engano, o primeiro Seminario que acompanheifoio
de 2016. A Regulacdo Geral de Protecdo de Dados Pessoais (GDPR)
ja tinha sido aprovada, e havia uma discusséio sobre os riscos da
coleta de dados e o que isso representava para o cidadéo a partir
dasrevelacdes de Edward Snowden. Falava-se muito também de
seguranca cibernética.

Foinessa época que comecei a participar do Seminario de forma
maisintensa, assim como do Simpdsio Criancas e Adolescentes na
Internet, superimportante para o pessoal de educacdo e direito da
crianca. E um evento essencialmente pratico,em que sdo narradas
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experiéncias interessantes aplicadas por escolas e especialistas
para que a gente leve adiante em nossas universidades e campos
de trabalho. Passeia frequentar e indicar a outras pessoas, porque
hédno MP uma area dedicada as questoes da infancia. Esse olhar
paraasfuturas geracdes e os direitos relativos aos seus dados tem
de crescer cada vez mais.

Comecei aindicar também todas as pesquisas e materiais dida-
ticos maravilhosos que sdo produzidos no &mbito do Seminario.
Isso é muito importante, porque faz uma divulgacéo constante
de temas que sdo dificeis e que, no geral, as pessoas desconhecem.
Entéo, essas iniciativas disseminam para um publico maior. E é
impressionante como ha gente do Brasil inteiro no evento. Eum
congracamento mesmo.

Vejo o marco que o Seminario representou, porque na época
ninguém sabia o que era protecéo de dados no Brasil. Era algo
desconhecido. Foi impressionante, porque alargou a discusséo.
Vinham convidados estrangeiros de renome que traziam suas ex-
periéncias, as estruturas e bases legais construidaslafora, coisas
mais praticas que a gente tem a oportunidade de ouvir. E tudoisso
de forma gratuita. Eincrivel termos um trabalho dessa qualidade
no Brasil, que formou um publico e novos especialistas.

Na sua percepc¢ao, quais episédios conjunturais foram mais
emblematicos no debate sobre privacidade e protecao de dados
pessoais ao longo da ultima década?

O episédio com Snowden foi muito emblematico, assim como
o caso Cambridge Analytica, em 2018. Eu também me lembro de
grandes discussoes sobre riscos de ataques cibernéticos. Naépoca,
o Brasil sediou dois eventos internacionais importantes: a Copa
do Mundo, em 2014, e as Olimpiadas, em 2016. Entio, houve muito
debate sobre isso.

E ai, nds viamos no Seminario, por exemplo, o Facebook con-
vidado a falar sobre o que estava sendo feito para melhorar a
questdo da disseminacio de discurso de 6dio, manipulacdo do
discurso, algoritmos. Foi fundamental debater como fazer are-
gulacdo disso. Estamos no processo de discutir essas questdes,
e isso precisa ser discutido.

No caso da Lei Geral de Protecio de Dados Pessoais (LGPD),
foram oito anos de discussio, entdo a gente viu o amadurecimento
desse debate, com a presenca de pessoasimportantes para a Inter-
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net, paraaprotecdo de dadose paraa LGPD. Os debates ocorriam
no Congresso Nacional, mas o Seminario eraum veiculo de muito
fomento a essas reflexdes.

O Seminario, ao adotar um formato multissetorial, contribuiu
para ampliar sua perspectiva a respeito do tema da privacidade
e da protecdo de dados pessoais?

Sim, totalmente. Como disse, quando comecou a discussio so-
bre a LGPD, ninguém sabia o que era protecio de dados no Brasil.
Nos estudavamos privacidade, questdes relacionadas a isso. Por
forca das discussdes que aconteciam no exterior, as pessoas ja
vinham debatendo termos de consentimento, o modo como os
dados eram coletados. Mas néo se falava sobre protecio de dados
em termos de criar uma lei.

Omodelo multissetorial ¢ importante porque é o mais democra-
tico. No caso da LGPD, por ser umalei transversal, acaba tocando
em varias areas do Direito, entfo esse dialogo multissetorial é
necessario paranio ter apenas avisdo de umlado. E é interessante
que as pessoas discutiam a partir de opinides diferentes em um
climamuitobom. Vimesas em que havia divergéncias, mas as pes-
soas debateram sem nenhum tipo de radicalismo nem posturas
que pudessem eliminar o argumento do outro.

Os convidados eram muito bem escolhidos, com pessoas represen-
tativas dasvarias areas. Haviaespaco para todos. Entdo, realmente o
Semindrio trouxe umaformacfo mais amplaparamim queimpactou
inclusive minhaatuacdo comoadvogada. Ali,vocé vé asrelacbes entre
asinstitui¢es, os espacos politicos. E natecnologia, na Internet, vocé
precisa de um modelo multissetorial. E fundamental.

E como falar sobre Inteligéncia Artificial (IA) sem ouvir quem
produzos algoritmos, os cientistas de dados, como eles trabalham.
Eumadrea que depende muito dessa integracdo, de um conversar
e se entender com o outro. O Seminario era um local em que a
gente conhecia pessoas, construiarelacionamentos importantes,
firmava aliancas, e cada um levava essas discussdes para a sua
instituicao. Eumarede importantissima que se forma ali.

A senhora enxerga uma correlacdo entre o formato
multissetorial proposto pelo Seminario e a escolha porum
conselho nacional multissetorial para auxiliar a Autoridade
Nacional de Protecéo de Dados (ANPD) no ambito da LGPD?
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Tratando-se de uma area do Direito que é muito permeada de
inovacdes, esse é o melhor modelo que existe. Penso que hoje o
dialogo intersetorial é realmente o que se busca. Quando se fala
em regular as fake news, por exemplo, nio é possivel um debate
juridico apenas com advogados. Protecdo de dados, tecnologia,
criptografia envolvem todas as areas do Direito.

Acredito que o Conselho Nacional de Protecio de Dados Pes-
soais e da Privacidade (CNPD) pode exercer essa funcéo. E muito
interessante avivéncia de participacdo no modelo de democracia
mais direta proposto pelos conselhos, com assentos parainstitui-
¢Oes ndo governamentais e sociedade civil organizada.

Cabe ver se a ANPD e o CNPD terdo espaco efetivo para que
exercamsuas atribuicoes e sejam ouvidos sobre questdes técnicas
relacionadas a cada setor ali representado. Mas sou favoravel a
esse modelo. Todas as regulacdes envolvem uma série de areas, é
algo muito complexo. Portanto, precisamos do multissetorialis-
mo. E uma temeridade néo té-lo.

Na sua vis3o, o fato de haver um assento reservado ao CGl.br no
CNPD pode ser explicado por sua natureza multissetorial?

Sim. E um assento realmente reservado, porque o CGLbr traz
uma bagagem, assim como o Conselho Nacional de Justica (CNJ),
aCamarados Deputados e o Senado Federal. Isso ndo se discute. E
muito importante que o CNPD conte com membros como o CGLbr,
cujarepresentatividade ndo se da apenas no papel, digamos assim.

Considerando o estimulo do Seminario a criagdo de um
ambiente publico e relevante de discussao sem assuntos
tabus, incentivando a imaginar diferentes possibilidades de
futuro, qual é, na sua visdo, um futuro possivel para o temada
privacidade e da protecao de dados pessoais no Brasil?
Sempre vium lado muito pratico no Seminario. Acredito que nos
temos de enfrentar questdes concretas para a eficacia da LGPD e
do direito fundamental a protecéo de dados, ja reconhecido pelo
Supremo Tribunal Federal (STF). Mas alei precisade instrumentos
e procedimentos, e nds temos de construirisso. AANPD ja apresen-
tousuaagendaregulatoria e seu método de trabalho, mas € preciso
trazer todos os atores desse ecossistema, como o CNPD.
Olhando para o futuro, queremos ver como o direito a privaci-
dade e a protecdo de dados estara no cotidiano das pessoas. Por
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isso, enxergo olado pratico do evento em trazer essanova fase para
debate e sonhar com a eficacia dalei, para que pessoas e empresas
tenham consciéncia. Precisamos criar uma cultura de protecéo
de dados no pais. Temos muitos problemas relacionados a falta
de conhecimento. E essa é uma questio ligada a cidadania, cen-
tral quando falamos de direitos e liberdades fundamentais. Tem
aver, por exemplo, com eleicoes, fake news, pontos ja abordados
pelo Seminario.

Penso que o Seminario também pode ser um espaco para per-
mear um olhar a defensorias publicas, sindicatos, associacdes,
MP. Vemos a ANPD com uma posturade didlogo, redigindo notas
técnicas conjuntas, construindo termos de cooperacéo técnica. O
caminho € esse. Porque a coordenacio prevista em lei a ser feita
pela ANPD é muito importante, mas é bastante complexa.

O Seminario pode trazer um pouco da experiéncia do préprio
CGI.br em relacdo ao funcionamento do multissetorialismo na
pratica. E preciso pensar nocdes concretas de integracédo e dia-
logo. E é preciso também trazer os jovens pela via da educacio
digital, porque a Internet é um direito humano. Quando olhamos
as desigualdades no Brasil, se vocé ndo consegue dar acesso as
pessoas, vocé esta comprometendo o futuro, a cidadania e uma
série de direitos. Nos temos de investir nesse futuro.
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Luiz Costa
Entrevista concedida em 21 de julho de 2021.

Procurador da Reptiblica em Sdo Paulo, é um dos fundadores do Semindrio de Prote¢do
a Privacidade e aos Dados Pessoais do Comité Gestor da Internet no Brasil (CGI.br). Ao
longo da primeira década do evento, participou de todas as edigées como representante
do Ministério Publico Federal (MPF).

Como surgiu a ideia do Seminario?

Vou contextualizar a minha trajetéria em relacdo ao tema da
protecdo de dados e a forma como isso se entrelaca com a his-
toria do Seminario. Sempre trabalhei no &mbito criminal e, em
2005, comecei a entrar mais em contato com a area civel dentro
do MPF, com um interesse crescente em questdes de direito do
consumidor e de satde ptblica. Em 2009, parti paraum mestrado
naUniversidade Sorbonne, na Franca. Paramim, foi um momento
de “revelacdo” daimportancia dos dados pessoais e da protecdo da
privacidade. Era algo completamente fora do meu radar até entéo.

O mestrado envolvia tudo o que diziarespeito a telecomunica-
¢des naépoca: comunicagdes eletronicas, propriedade intelectual
etc. E o assunto que mais me chamou atencio foi a questdo das
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liberdades publicas, ou dos direitos humanos em geral. Foi um
tema que, terminado o mestrado, eu quis de fato colocar em pra-
tica. A ideia de fazer o Semindrio partiu desse momento, dessa
movimentacdo interna em torno do meu contato com o assunto.
Junto com a [entdo integrante da equipe do Nticleo de Informacio
e Coordenacéo do Ponto BR (NIC.br)] Raquel Gatto e o [advogado
e professor de Direito] Marcel Leonardi, levamos a proposta para
o [diretor-presidente do NIC.br] Demi Getschko, que abracou a
ideia imediatamente. Foi ai que colocamos o bloco na rua.

Qual era o contexto da época no CGl.br e no NIC.br para levar a
frente arealizacdo do Seminério?

Os temas expressivos no CGIL.br eram tecnologia, direitos
humanos, dados pessoais. Havia um contexto muito forte em
torno da governanca da Internet, um processo de conscienti-
zacdo que, a meu ver, segue em andamento. Naquele tempo, era
ainda mais incipiente nesse paradigma do inicio da Internet.
Havia um despertar para questdes de vigilancia, saindo de um
registro mais académico e de certa visdo da Internet como um
territério livre, sem leis, para um entendimento no sentido de
que era preciso ter governantes.

Eraum temaemrelacdo ao qual jahaviana Europamais nuance
e especializacdo. Aqui, sabia-se da importéancia da governanca,
mas faltava um desenvolvimento mais especifico. A partir da go-
vernanca, como poderiamos avancar em areas que precisavam
avancar? Existia, portanto, uma urgéncia de trazer o assunto
em um ambiente que acolhesse os diferentes atores. Ndo havia
planejamento em médio prazo, e sim a preméncia de comecar a
discutir isso de alguma forma. Nesse sentido, a continuidade do
Seminario ao longo dos anos partiu de um processo acumulativo
de construcio sobre os caminhos que a gente tomaria, mas nio
foi algo decidido de antem3o.

Qual é, na sua vis3o, a fungdo do Seminario?

Se pensarmos em termos de hard law e soft law, em 2010 eu
estavamergulhado na histéria de um paradmetro mais aberto. Por
uma razio muito simples: a minha experiéncia profissional an-
terior com o Direito penal e o Direito civil, que sdo sempre de um
embate muito grande, mostrando os limites da hard law. Entdo, se
existe um espirito de soft law, era isso que me animava na época.
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Olhando o Forum do Comércio Eletronico - um projeto conco-
mitante ao Seminario que também partiu de uma proposta mi-
nha, feito em conjunto com o CGLbr -,a questio ali eraum enorme
contencioso entre empresas de tecnologia e érgaos de defesa do
consumidor. Por isso, a ideia era criar uma agenda positiva em
um lugar neutro. A intencéo néo era suprimir o contencioso, mas
estabelecer um ambiente em que pudessem acontecer trocas e a
construcdo de umanormatividade, digamos assim, sem o peso do
conflito, da disputa e do confronto, muito marcados no sistema
de justica como um todo.

Portanto, o espirito de soft law tem a ver com o Férum e tam-
bém com o CGLbr. E um aspecto relevante é a maneira como eu
via e vejo a minha afiliacdo: uma instituicdo publica que tem um
estatuto autbnomo. Dando um recuo e observando tanto o Semi-
nario quanto o Férum, faz sentido a parceriaentre umainstituicéo
publica com autonomia funcional e um comité multissetorial. Se
aintencao era criar uma agenda positiva de consenso, nao havia
lugar melhor, seja pelo conhecimento técnico, seja por uma con-
formacfo organizacional que favorecia o dialogo. Hoje, vejo a soft
law com mais equilibrio. Do ponto de vista racional, é evidente
que precisamos de hard law, mas as vezes é necessario embarcar
em algum principio para que isso se concretize.

Podemos afirmar que o tema do comércio eletrdénico foi um
embrido da corregulagao no Brasil, considerando a prépria
experiéncia do Férum do Comércio Eletronico?

Haviapessoas preocupadas que falavam sobre protecdo de da-
dos, mas naépocanio era algo corriqueiro. Paramim, o comércio
eletronico apareceu como uma porta de entrada para o assun-
to. E claro que dados pessoais ndo sdo uma questio exclusiva do
consumidor, mas existia esse viés. Portanto, ha essaimportancia,
inclusive para o proprio envolvimento dos érgaos de defesa do
consumidor na questdo. Era um tempo em que as plataformas
de comércio eletronico e as vendas pela Internet comegavam a
se desenvolver cada vez mais. Entéo, do ponto de vista pratico,
foi umaboa porta de entrada.

Com relacio ao Forum, o CGIL.br sempre manteve uma parce-
riadireta e franca. Houve um envolvimento muito grande nesse
evento, que transcorreu por um periodo intenso e curto. Olhando
paratras, vejo que um dos beneficios foi justamente ter envolvido
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de alguma forma um ntimero grande de institui¢des, mesmo de
forado Brasil. Conseguimos trazer diversos 6rgios e organismos
paraessas discussoes. Enfim, vejo, sim, o evento como um embriéo
importante da corregulacio. Foi uma experiéncia que julgo como
positiva nesse sentido. E quem fincou a bandeira e a segurou até
o fim do projeto foram o MPF e o CGL.br.

Como o senhor vé a evolugdo da pauta da corregulagzo ao longo
dos anos no Seminario, culminando no texto final da Lei Geral de
Protecao de Dados Pessoais (LGPD)?

Um produto direto do Seminario ¢ a troca e exposicéo de in-
formacdes da academia, de 6rgdos publicos, das entidades pri-
vadas, do terceiro setor. O evento tem uma funcio educacional
e também informativa que chega ao debate publico. Sdo cama-
das que vio se acrescentando nos papéis desempenhados pelo
Seminario.

Nesse sentido, vejo, sim, a corregulacio como algo muito claro.
O Seminario abriga esse ambiente. Acredito que as discussdes e a
propriaformacio da corregulagio aparecem por mecanismos que
ndo sdo necessariamente os de umareuniio formal paradebater
um texto especifico. Isso aconteceu com relacdo ao Marco Civil
daInternet, por exemplo. Quer dizer, sdo debates que ocorrem no
seio do Seminario, além de toda a dimenséo de networking que,
como sabemos, funciona.

Entdo, o fato de colocar as diferentes instituicdes no mesmo
ambiente, para mim, é evidente que colabora. Porque quando
vocé chega a um texto de hard law, digamos assim, ja houve todo
um trabalho anterior. E essa é outra distin¢io do Seminario: de
alguma maneira, € quase um trabalho legislativo prévio, um es-
forco de redacéo do texto. Se pensarmos nas minutas que foram
apresentadas, isso fica claro.

O senhor acredita que o formato multissetorial do Seminario
contribuiu para a discuss3o e efetivacio da ideia de
corregulacao da LGPD, ou seja, o pressuposto de que nao cabe
apenas ao Estado aplicar a lei?

Com certeza. Para mim, é algo continuo. E dificil ter um texto
final delei que contemple a corregulacdo. Por uma questio de co-
eréncia politica, um regime autocratico ndo vai jamais gerar uma
lei que seja baseada na corregulacio.
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Nesse sentido, ha algo de embrionario no favorecimento de
um texto. Ou seja, s6 se chega a um texto final que contempla a
corregulacio se houve uma discussdo inspirada no mesmo prin-
cipio. Se o debate tivesse se dado em outros termos, dificilmente
caminhariamos nessa direcéo.

Qual é, na sua visao, a simbiose entre corregulacéo e
multissetorialismo?

A maneira como vejo o multissetorialismo é algo como um
aspecto organizacional da propria representacio. Quando es-
tamos diante de um organismo publico classico, que nio é, por
exceléncia, multissetorial, ha uma funcéo de representacéo. Ou
seja, existe uma voz falando. Em organismos multissetoriais, ha
uma pluralidade de vozes intrinseca ao multissetorialismo que
favorece a solucdo do problema sem passar necessariamente por
uma questio regulatoria.

Pensando os 6rgdos multissetoriais, podemos imaginar como
se da a sua dindmica; pode ser que ela ndo favoreca a corregula-
¢do. Issodepende caso acaso. Agora, se existe uma correlacdo ne-
cessaria entre multissetorialismo e corregulaco, se um aspecto
beneficia o outro, sdo questdes que demandam mais reflexdo e
pesquisa. Mas me parece haver algo nesse sentido.

O senhor considera que o setor privado deixou uma cultura de
autorregulacdo para aderir a corregulagdo?

Sem nenhuma pretensio de oferecer uma analise ampla, o que
tenho observado nos tltimos anos néo s6 na esfera da tecnologia,
mas em outros Ambitos de tutela coletiva - por exemplo, na area
de defesa do consumidor, na regulacio das comunicacdes e nos
planos de saude -, é certaaberturaao dialogo. Sobre a passagem da
autorregulacio paraacorregulacio, eunio coloco os dois aspectos
emuma relagio de exclusdo. E dificil dizer se ha uma tendéncia de
um em direc¢do ao outro. Mas, invocando a experiéncia de outros
campos - agora ja nio falo de tecnologia —, ainda vejo o olhar da
autorregulacdo como sendo muito forte.

Por outrolado, enxergo também umaaberturaparaacorregula-
cdo, que com frequéncia se confunde com a prépriaregulacéo. As
vezes, trata-se de uma solu¢éo amistosa de conflitos especificos.
Mesmo que ndo haja aintencéo, umavez que adimenséio é sempre
coletiva, existem consequéncias e desdobramentos normativos
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que, na pratica, afetam outras pessoas. Exemplo disso sdo os Ter-
mos de Ajustamento de Conduta (TAC). Ha uma normatividade
latente: ainda que vocé esteja assinando um compromisso de TAC
entre érgio publico, Ministério Publico e uma empresa, quais di-
reitos e obrigacdes decorrem desse instrumento?

Entio, eu vejo, sim, corregulacdo. E uma maneira proveitosa
de encarar a questéo talvez seja abstrair desse rétulo de alguma
forma. Ou seja, identificar o que ha de principio em relagéo ao
que entendo por corregulacio, ainda que tenha um nome com-
pletamente diferente. Ao analisar se é possivel distinguir algo de
corregulacdo no sentido principioldgico, é possivel enxergar se
existe uma tendéncia para um lado ou outro.

Na sua percepc¢ao, quais episédios conjunturais foram mais
emblematicos no debate sobre privacidade e proteczo de dados
pessoais ao longo da ultima década?

Existe um caso particular que antecede o Seminario, mas tem
muito a ver com a abertura de um item na agenda da Internet e
do préprio CGILbr. Em torno de 2005, havia um problema serissi-
mo de divulgacdo online de pornografiainfantil. Eraumaagenda
criminal particularmente forte. Nesse periodo, a tecnologiaficou
culturalmente associada a algo que é social, ou seja, que néo é
especifico de instituicdo nenhuma: o risco do uso da Internet.
Prevalecia uma visdo quase criminalizante da Internet.

Na época, anossa discussdo com umadas empresas envolvidas
no caso se deu nos seguintes termos: “N6s ndo temos de prestar
contas a jurisdicio brasileira. Nossa sede é nos Estados Unidos,
portanto, ndo precisamos seguir ordem judicial”. Esse era o nivel
do debate. Entao, houve um embate muito grande. A partir de
2006, estabeleceu-se uma agenda absolutamente necessaria de
combate a pornografiainfantil, o que acabou ocupando um espaco
amplo de discussio que abrangia outras frentes, como comércio
eletronico e protecdo de dados.

Paramim, esse é um caso marcante vinculado ao contexto de cria-
cdo do Seminario, que é essa abertura do registro do Direito penal
paraos registros do Direito constitucional, do Direito civil e das li-
berdades publicas de direitos humanos. Nao se tratade deixarumem
favor do outro, mas de enriquecer o debate. A meu ver, o Seminario
também operou como simbolo do enriquecimento dadiscussio em
direitos vinculados a tecnologia e, em particular, a Internet.
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Outros dois casos muito comentados que mostram como a his-
toria se repete sio o da empresa italiana Hacking Team®® e o de
Edward Snowden. Recentemente, tivemos de novo essa questao
com o software Pegasus'??. De alguma maneira, hAumarecorrén-
cia, e é riquissimo observa-lacomo umbom termometro. Em que
ponto estavamos la atras? Em que ponto estamos hoje? O que foi
feito e o que néo foi feito? Estamos melhores ou piores em termos
devigilancia?

Como o senhor enxerga o papel desempenhado pelo Seminario
ao longo da ultima década?

Qual era a urgéncia no contexto de criacdo do Seminario? Na
época, areas como protecio do meio ambiente e do consumidor
eram muito fortes no Direito. Eram sistemas mais desenvolvidos e
organizados. Pensando do ponto de vistada contribuicfio do deba-
te sobre dados pessoais paraa criacio de um sistemaregulatorio,
eume perguntava: o que se buscano Seminario, além da producio
deum aspecto educacional? No que o evento pode contribuir para
odesenvolvimento de uma gestio dos ambientes regulatérios e da
proprialegislacio para que a gente chegue a ter um sistema como
o de protecdo do meio ambiente ou o de defesa do consumidor?

E claro que esses sistemas estdo cheios de problemas. Entdo,
sempre me questionei. Eu pensava: para que todo esse esforco?
E para chegarmos a um sistema de manutencio do status quo?
Sinceramente, sdo perguntas que me fiz 14 atras e que seguem la-
tentes. E ai, o que me animou na época foi justamente reconhe-
cer que havia algo urgente. Reconhecer que as solucdes e 0 nosso
conhecimento cientifico, académico, social tém limites. Existem
limites de ordem politica que sio clarissimos. Eha embates muito
fortes, ainda que inevitaveis. Entéo, € preciso agir.

Portanto, qual é a func¢éo do Seminario? O que nds testemu-
nhamos como sistema regulatério, no sentido do que a nossa ci-
vilidade é capaz de criar e para onde queremos caminhar com
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Em 2015, foram vazados na Internet dados confidenciais da empresa de
seguranga italiana Hacking Team, fornecedora de servigos de vigilancia para
orgdos de investigacao e inteligéncia.

Criado por uma empresa israelense de tecnologia, o software Pegasus é
um programa de espionagem que permite invadir smartphones. Em 2021,
a imprensa internacional revelou o possivel uso da ferramenta por agéncias
governamentais para espionar jornalistas, ativistas e politicos de oposigo.
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isso? E admitir que existem limites, mas hd ao mesmo tempo o
reconhecimento danossainsuficiéncianaresolucdo de problemas.
Sem esse movimento - que, para mim, € interno, mas se expressa
emumaacio externa - nio tem sistema que vingue, porque entiao
jaesta tudo definido.

Nesse sentido, olhando paratras, eu vejo que o Seminario exer-
ceu, sim, essas fun¢des que mencionamos: a corregulacio; a pro-
prialegislacdo, pensando em termos de hard law; a construgado de
um féorum de debate. Isso, em si, ja é riquissimo em um tempo em
que o dialogo esta enfraquecido. O Seminario foi consequente em
favorecer essas discussdes sobre projeto de lei, corregulacio etc.
Hatambémumafuncio educacional, umafunc¢io normativa,uma
funcéo publica, uma funcéo politica nio partidaria.

A meu ver, o desafio daqui para frente é manter a pergunta la-
tente sobre o sistema que foi construido. Acabou de ser criadauma
parafernaliaburocratica para drgaos publicos e privados informa-
rem a Autoridade Nacional de Protecdo de Dados (ANPD) sobre
o que fizeram ou deixaram de fazer. Onde nds, como sociedade,
queremos chegar com isso? Nio é uma pergunta a ser respondida,
mas sempre lembrada. Eum motor, mesmo. Na minha visio, no
futuro o Semindrio terd afuncio de manter o calor eaintensidade
desse questionamento.

Considerando o estimulo do Seminario a criagdo de um
ambiente publico e relevante de discussdo sem assuntos
tabus, incentivando a imaginar diferentes possibilidades de
futuro, qual é, na sua visdo, um futuro possivel para o tema da
privacidade e da protecao de dados pessoais no Brasil?

Temos ai um sistema que esta criado e funcionando, com
direitos, deveres, responsabilidades. Ok, esse é um registro do
conhecido. Agora, o que € o registro do desconhecido? E o que
acabafuncionando com a prépria esséncia do que é a capacidade
geracional. De minha parte, tenho receio de que o Seminario se
torne de algum modo um validador de uma forma determinada
de fazer: “Nosso propdsito era criar um sistema, umaburocracia,
e chegamos aisso. Agora, é sé manter o status quo”. Pessoalmen-
te, desejo que o evento nio va por esse caminho de conformidade
e conformismo.

A meuver, o Seminario pode ser amatriz de outras iniciativas.
Temos fronteiras muito ténues que justificam iniciativas enor-
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mes. Podemos pensar, por exemplo, a tecnologia vinculada a satde:
proteses, usos na neurociéncia, cruzamentos que abrem todauma
frente de desafios. A partir do evento, é possivel o surgimento de
outros seminarios que demandario essa capacidade gerativa de
tantas novas frentes quantas forem necessdrias para avancarmos.
E importante nfo perder isso de vista, sem apegos. O tempo vai
mostrando o caminho. O Seminario tem combustivel para muitos
anos, mas é preciso estar sempre com umaluz amarela emrelacio
aestagnacéo, ao conformismo, a burocratizacéo.

O senhor vé o Seminario como um ponto fundamental
para definir a agenda da protecdo de dados pessoais e da
privacidade no Brasil?

Sim, o Seminario tem todo o potencial para isso. Manter um
evento com essa qualidade multissetorial ja é, em si, uma espécie
de resisténcia a forcas mais unilaterais. E a agenda, para mim,
estaextremamente vinculadaaisso. Um estudo interessante seria
observar em que medida a agendado Seminadrio e das instituicdes
que dele participam foi se transformando no jogo politico e na
elaboracio normativa.

Ha periodos em que nio se pode ter uma agenda desse tama-
nho, porque néo existe espaco para tal. E ha periodos em que
realmente se vé abertura para o debate. Mas a propria existéncia
do Seminario é um bastido de algo, mesmo que seja da memoria:
“Olha, lembremos que é possivel criar uma agenda corregulatd-
ria envolvendo todos os participantes”. Esse minimo existencial
jaéimportante, cujo tamanho maior ou menor varia de acordo
com o tempo.

Em 2010, os participantes da mesa de abertura do Seminario
apresentaram os objetivos do evento: identificar os desafios
impostos pelas tecnologias e os possiveis caminhos que o Brasil
poderia percorrer para proteger os valores de privacidade e
protecao de dados pessoais. Na sua avaliagao, esses objetivos
foram cumpridos?
Com certeza. Isso é parte da prépria dindmica do Seminario:
o modo como os assuntos foram sendo trazidos, tanto a iden-
tificacdo dos cenarios quanto a busca por caminhos. Quando
pensamos no contexto do Marco Civil da Internet, o que ficou
marcado para mim foi uma abertura muito grande para pensar
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direitos humanos e enxergar a Internet sem ser pelo registro
criminal. Acredito que o Seminario se insere nesse contexto de
imaginar as vias possiveis.

Isso apareceu na discussido do Marco Civil e na formulacao
do anteprojeto da LGPD. Quer dizer, quando a gente comeca a
discutir regime de responsabilidade, direitos e deveres, estamos
buscando os caminhos que vamos percorrer. Eles vao dando for-
ma ao material com que a gente constroi nossos produtos, nossa
regulacio, nossa producio académica. De certo modo, a propria
realizacdo do Seminario esta ligada a busca de vias possiveis.
Para o futuro, espero que a gente mantenha viva essa chama,
um compromisso com a convivéncia na busca da justica e da
protecdo dos direitos humanos.
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Luiz Fernando Martins Castro
Entrevista concedida em 30 de agosto de 2021.

E advogado, com longa trajetdria em temas ligados a tecnologia nos diferentes setores.
Foi membro do Comité Gestor da Internet no Brasil (CGLbr) como representante
do Ministério da Ciéncia, Tecnologia e Inovacées (MCTIC), além de integrante do
Conselho de Administragdo do Ntcleo de Informagdo e Coordenagdo do Ponto BR
(NIC.br). Participou de diversas edi¢ées do Semindrio de Prote¢do a Privacidade e aos
Dados Pessoais do CGLbr.

Quais sdo suas impressGes gerais a respeito do Seminario e da
importancia dele no contexto brasileiro?

A minha impresséo é a melhor possivel, porque € um evento al-
tamente especializado, muito atual e dinamico. Sempre fui um en-
tusiasta e apoiador do Seminario. E um férum de debates bastante
rico, com contribuicdes muito importantes. Até hoje, € o espaco mais
qualificado paraadiscussio do assuntono pais. Nenhum outro tema
riqueza e a profundidade que o Semindrio consegue promover, com
participantes estrangeiros e diversas representacoes multissetoriais.

O que € legal de ver é que, ano a ano, o Seminario néo perde
arelevancia. E um evento extremamente bem- organizado, com
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uma curadoria muito bem-feita para garantir que ele se mantenha
interessante, atual, abordando coisas novas. Se eu pudesse sinteti-
zar, diria que o Seminario tem a virtude de abrir novas fronteiras
de discussio de uma maneira muito relevante, anos-luz a frente
das demais iniciativas.

Qual é, na sua vis3o, a fungdo do Seminario?

O evento tem uma func¢éo multipla. Em primeiro lugar, quem
assume uma posi¢do como a do Seminario tem o 6nus de sempre
se esperar que ele esteja na fronteira, buscando os novos temas e
trazendo as grandes discussdes. Agora, ndo adianta abordar um
assunto apenas para falar da ultima novidade. E preciso conso-
lidar uma massa critica entre os érgios envolvidos no pais. Por-
tanto, o evento ataca 14 na ponta, mas ele precisa ter uma massa
critica consolidada, com retroalimentacio. Vocé vaiabrindo alas,
mas tem de firmar essa construcéo.

Tive a oportunidade de gerar uma aproximacio entre o CGI.
br e a Universidade de Sdo Paulo (USP) na figura do Instituto de
Estudos Avancados (IEA). Foi criada uma catedra'® sobre ques-
toes relacionadas a Internet, incluindo a privacidade. Posso dizer
entio que nds levamos tudo aquilo que é debatido no Seminario
paraoutros foros: universidades, empresas, governo, entidades
como a Ordem dos Advogados do Brasil (OAB). Centenas de pes-
S0as no nosso ecossistema estdo propagando essa experiénciae
esse saber em suas areas de competéncia. A grande contribuicédo
do Seminadrio € criar a massa critica e, depois, cabe a cada um
dos participantes multiplicar isso nas suas esferas de atuacéo.

Na sua percepcao, quais episédios conjunturais foram mais
emblematicos no debate sobre privacidade e protecao de dados
pessoais ao longo da ultima década?

Podemos buscar varios exemplos, mas citarei aqueles em que
tive participacdo mais proxima. Ha assuntos muito ligados a apro-
vacdo daLei Geral de Prote¢do de Dados Pessoais (LGPD). O fato
de o Seminario ter trazido o tema, sobretudo o debate a respeito
daRegulacdo Geral de Protecdo de Dados Pessoais (GDPR), ajudou
aconsolidar a massa critica brasileira.

Uma situacio da qual tomei parte como moderador foi uma
mesa com representantes de autoridades nacionais e entidades
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Saiba mais: <http://www.iea.usp.br/pesquisa/catedras-e-convenios/catedra-
oscar-sala>
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de protecdo de dados de paises como Franca, Inglaterra, Méxicoe
Chile. No exemplo mexicano, eraextremamente ativaa iniciativa
daentidade local de educar e informar o povo para a privacidade,
afastando-se da figura restrita a fiscalizacdo e a punicio da au-
toridade nacional de protecdo de dados. A meu ver, essa aptidao
do Seminario para trazer pessoas, exemplos, experiéncias e as
grandes questdes é muito enriquecedora.

O senhor acredita que as revelagdes de Edward Snowden, em
2013, contribuiram para dar forca a discussdo sobre o Marco
Civil da Internet?

O Marco Civil da Internet foi o primeiro marco legal que tra-
tou especificamente de dado pessoal. Tinhamos a questio da
privacidade na Constituicdo Federal e no Cdédigo Civil, mas de
maneira um pouco genérica, quase imprecisa. O Marco Civil
trouxe essa questdo. E os advogados acabaram enxergando a
tematica da busca de dados para a investigacdo criminal. Uma
matériamuito discutidano Seminario que acabou materializada
no Marco Civil foi a questio de o provedor de acesso a Internet
nao ter o mesmo dado que o provedor de aplicacdo. Muitas pesso-
asnio entendem por que existem duas instancias tdo separadas,
mas é exatamente para proteger a privacidade. Uma parte da
cadeia sabe quem e quando acessou, enquanto outra parte sabe o
que foi acessado. Os exemplos provam que essa é umainformacio
muito rica e perigosa para ficar na mio de uma tinica pessoa.

Ninguém tinha uma visio clara de como a rede e os servicos
funcionavam, e sem divida o Semindrio contribuiu muito para
instruir os legisladores do Marco Civil. Tivemos diversas inte-
racdes com os parlamentares envolvidos tanto no Marco Civil
quanto na LGPD. Dezenas de pessoas que estiveram presentes
no Seminario foram convidadas a participar de debates no Con-
gresso Nacional na época da lei, outras foram nomeadas para o
Conselho Nacional de Protecdo de Dados Pessoais e da Privaci-
dade (CNPD). Nada disso se dissocia sejada histériade cadaum,
sejade sua participacio no Seminario, que acaba sendo a vitrine
mais destacada da tematica no Brasil.

Como o senhor vé o papel do Seminario enquanto uma ponte
entre a primeira consulta publica para o projeto de protecao de

dados pessoais, em 2010, e a segunda consulta, em 2015?
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Aprincipal contribuicio do Seminario foi trazer conhecimento
sobre o tema. Uma consulta publica sé é efetiva se vocé tem colabo-
racdes pertinentes. E tenho absoluta conviccio de que os grandes
contribuintes da consulta acabaram sendo aquelas pessoas que
passaram pelo Seminario, porque elas tém o assunto na ponta
da lingua. Portanto, eu diria que o grande link do evento com a
consulta publica € a criacdo de um ambiente de accountability,
digamos assim, em que sdo oferecidas explica¢es sobre o que esta
acontecendo e como as coisas estdo sendo feitas.

O Seminario contribuiubastante, por exemplo, ao mostrar que a
propostadeleinido poderiase restringir aumavisiao consumerista
daprotecdo de dados, ou seja, ndo era apenas sobre o consumidor.
Havia aspectos econdmicos, de desenvolvimento tecnoldgico, de
politicas publicas, até de inovacdo. Entéo, o despertar do assun-
tono Seminario, com um debate multissetorial feito por pessoas
qualificadas e outras que foram se qualificando, gerou insumos
paraas consultas. Simplificando meu raciocinio, se néo existisse
oevento, as contribuicdes dadas as consultas ptblicas teriam sido
muito mais pobres e menos balizadas.

Na sua percepc¢ao, o Seminario contribuiu para o periodo de
tramitacao do projeto de lei que se tornou a LGPD?

Sem davida. Entre os exemplos que acompanhei, trazer as ex-
periéncias de outras autoridades internacionais de protecéo de
dados foi uma contribuico imensa. E, sendo justo, houve bas-
tante receptividade por parte dos parlamentares envolvidos nos
projetos de lei, que tiveram total disposic¢do de ouvir nio sé os
membros do CGI.br, como todo o pessoal que gravitava no meio.
Eles sabiam que nao tinham conhecimento sobre o assunto, e isso
se conectacomaminhafalaanterior: se 0 Seminario nio existisse,
teriamos simplesmente importado uma lei alienigena sem saber
o0 que, por que, como. Essa massa critica deve sua existéncia ao
evento de maneira substancial.

O senhor considera que o setor privado deixou uma cultura
de autorregulacdo para aderir a corregulagao, ou seja, o
pressuposto de que ndo cabe apenas ao Estado aplicar a lei?
Eudiriaque o setor privado é movido arisco. As empresas detec-
tam perigo. Entdo, elas querem se adequar muito mais no sentido
de evitarriscos deimagem, multas, problemas na sua operacio. E
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l6gico que também ndo podemos tratar o setor privado de manei-
raunica. Grandes bancos, grandes varejistas, grandes comércios
online estdo muito mais atentos a questdes como apdlice de segu-
ranca e seguro de cyber risk, com clausulas de protecdo de dados.
Nao tem como deixarem de cuidar disso de forma consistente.
Mas, com certeza, ndo é algo uniforme no setor.

Por bem ou por mal, isso vai evoluir. E nds dependemos de
orientacdo. Havia muitas duvidas, por exemplo, sobre agentes de
tratamento de pequeno porte, porque eles tém um risco menor
do que uma empresa que faz comércio eletrénico. Mas estamos
evoluindo. O setor privado trabalha muito mais medindo os riscos
e estragos que ele pode sofrer do que por principio. Ele pode dizer
que estd sem orcamento, sem tempo, sem pessoal, até que acontece
uma encrenca. Ai, as empresas reveem suas praticas. E uma cul-
tura evolutiva, e vai depender do posicionamento da Autoridade
Nacional de Protecéo de Dados (ANPD), do Judiciario, do préprio
titular de dados para cobrar e fazer a lei acontecer.

Na sua opinido, em que medida o Seminario contribui para a
aplicagcd@o multissetorial da LGPD?

O particular é muito importante, porque ¢ ali que as coisas
acontecem. E ele quem captura, trata, disponibiliza, vaza dados.
E16gico que o governo também faz isso, mas a casuistica se d4 no
mundo real, e o mundo real é o mundo privado. O mundo privado
é quem davolume aisso. Bastaver o seguinte: quantas operacdes
de dadosvocé fezhoje? Quantas delas foram para o setor publico e
quantas para o privado? O setor privado representa 80%, 90% das
transacoes de dados, e é o setor que considero mais reativo. Entéo,
uma coalizdo multissetorial tem de exigir e fazer acontecer. Nos
precisamos ter o Ministério Publico (MP), as acdes coletivas, os
orgdos de defesa do consumidor, eventualmente os conselhos de
saude, todos dizendo: “O que eu posso fazer paramelhorar isso?”.

Ha duas formas de ler alei: como um 6nus, algo chato que custa
tempo e dinheiro; ou como “uma evolucdo do estagio civilizatorio”,
para citar a frase usada por alguns juristas. A privacidade atual
néo é amesma de 30 anos atras, porque hoje vocé deixa rastros
por todo canto. Ha 30 anos, se eu passasse dois meses em um sitio,
ninguém saberia de mim. Hoje, mesmo no sitio eu estou conecta-
do, meus dados estao deixando registros. Entao, isso mudou. E ja
que mudou, nds temos de fazer asboas perguntas arespeito do que
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pode ser feito para que alguma privacidade seja mantida e para
que hajaresponsabilizacio pelo mau uso dos dados.

N3io da mais paraimaginar que no existira uso de dados pes-
soais ou que isso serd proibido pelalei. Agora, é preciso penalizar
quem néo da ciéncia do que esta fazendo, quem diz que vai cap-
turar dados para uma coisa e usa para outra etc. Nesse sentido,
concordo que se ndo ha uma coalizdo em que todos cobram, exi-
gem, movem acio, a lei vira letra morta. O Cddigo de Defesa do
Consumidor, por exemplo, hoje é algo absolutamente incorporado
na sociedade brasileira. Portanto, ha uma cultura e um esforco,
e esse esforco é, sim, do governo, mas também das entidades de
defesado consumidor,do M P, dos advogados, do cidaddo. Ou todo
mundo abraca a causa e entende sua importancia, ou ela ficara
restrita aum nicho no Seminario e a academia.

Em 2010, os participantes da mesa de abertura do Seminario
apresentaram os objetivos do evento: identificar os desafios
impostos pelas tecnologias e os possiveis caminhos que o Brasil
poderia percorrer para proteger os valores de privacidade e
protecao de dados pessoais. Na sua avaliagao, esses objetivos
foram cumpridos?
Eu diria que eles foram amplamente atingidos. Em primei-
ro lugar, o Seminario trouxe um alerta, uma percepgéo sobre a
importancia do problema. Mais que isso, o evento ajudou a criar
massa critica a respeito do tema. Se fizermos uma pesquisa dos
profissionais que estio envolvidos na area, sejana ANPD, naaca-
demia ou nas empresas, eu diria que mais de 90% deles tiveram
atuacdo e participacio no Seminario. Foia grande escola por onde
passaram as pessoas que hoje sio os players desse mercado. Entéo,
acredito que sim, os objetivos foram cumpridos. Eisso se confirma
quando observamos as interacdes com o governo, os legisladores
eapréopria ANPD.

Considerando o estimulo do Seminario a criagdo de um
ambiente publico e relevante de discussdo sem assuntos
tabus, incentivando a imaginar diferentes possibilidades de
futuro, qual é, na sua vis3o, um futuro possivel para o tema da
privacidade e da protecao de dados pessoais no Brasil?
A meu ver, € inevitavel que a gente continue bebendo na fonte
europeia, mas precisamos entender que o Brasil é um pais com
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as suas peculiaridades. Temos uma demografia diferente e uma
enorme desigualdade de acesso. A pandemia COVID-19 eviden-
ciouisso de formarelevante. Entédo, quando pensamos o futuroda
LGPD eaquestao denao haver tema tabu, devemos ser cuidadosos
e compreender o que nos queremos, paraonde caminhamos, qual
arazdo de ser de tudo isso, de modo que a protecio de dados no
Brasilndovire um pretexto paraatrapalhar iniciativas relevantes,
mas sem deixar a coisa apenas na mio de quem tem capacidade
de obter certas autorizacdes.

Nio podemos descuidar do principio geral da privacidade, mas
é preciso entender qual privacidade buscamos e o que é possivel
neste mundo conectado, com atencdo para que essa protecio legal
néo seja mais uma fonte de privilégio para poucos no pais. Nao
devemos necessariamente embarcar no entendimento de que
tudo o que é bom na Europa ou tudo o que esta sendo aprovado
com o apoio das grandes empresas de tecnologia é bom para o
Brasil. E preciso massa critica, porque somos um pais sui generis,
continental, com assimetrias estruturais graves.

Nosso desafio é que o Seminario traga esses alertas, inclusive
dizendo: “Olha, isso pode funcionar na Suica, mas aqui teria de
ser um pouco diferente”. E que a nossa massa critica contribua
para entender como esse diferente deve ser. O Brasil da exemplo
no campo da governanca da Internet. Precisamos ter o inverso
da “sindrome do vira-lata”, porque nds também sabemos fazer.
Vejo paises da América Latina — os pequenos, sobretudo - sem
referéncias. Temos de ocupar esse espago e trazer as pessoas para
criar uma massa criticacomum a um subcontinente que é muito
parecido. Que a gente confie em nés mesmos enquanto relatores
dos nossos designios. Nesse sentido, aimportanciado Seminario
so se reafirma e se renova a cada dia.
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Marcel Leonardi
Entrevista concedida em 19 de agosto de 2021.

E advogado e professor de Direito. Foi diretor de Politicas Publicas e Relagées
Governamentais do Google. Eumdosfundadores do Semindrio de Prote¢do a Privacidade
e aos Dados Pessoais do Comité Gestor da Internet no Brasil (CGLbr), participando de
diversas edicées do evento.

Como surgiu a ideia do Seminario?

O evento foi concebido em um brainstorming entre pessoas
que achavam interessante organizar uma discussio sobre priva-
cidade, como eu, o [representante do Ministério Publico Federal
(MPF)] Luiz Costa e a [entdo integrante da equipe do Nucleo de
Informacéo e Coordenacéo do Ponto BR (NIC.br)] Raquel Gatto.
No inicio, foi uma ideia bastante académica, porque nds trés, em
frentes diferentes, tinhamos comecado aestudar o tema. Eutinha
defendido meu doutorado, estava com muitas ideias frescas na
cabecaeumapreocupacio de como avancar esses debates. Ainda
ndo se falava no Brasil sobre uma lei geral. A discussdo era mais
binaria, no sentido de que “se a pessoa se expoe ou faz algo em
publico, elanido merece privacidade”. Havia também muito abuso,
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com uma pegada de vigilantismo ao querer registrar os dados de
todos para eventualmente verificar possiveis ilicitos.

Nosso brainstorming partiu danecessidade de estudar o assunto
em varias frentes. Até por isso o evento tem esse nome. Perceba
que nunca foi um seminario apenas sobre protecdo de dados, jus-
tamente para ser mais amplo e debater desde questoes filosdficas
até topicos como o papel do Estado em assegurar a privacidade.
Diante de tantas abordagens interessantes, pensamos que valia a
pena estruturar algo robusto. Tiramos muito proveito das nossas
redes de contato, e o CGLbr, com seu nome e forca, fez o evento
deslanchar. Tanto é que o Seminario tem sido replicado desde entéo.

Qual é, na sua visdo, a fungdo do Seminario?

Naépocadaidealizacdo do evento, tivemos uma juncdo muito
bacanade entidades como o CGL.br,o MPF e a Fundacéio Getulio
Vargas (FGV), porque ficou claro que os diferentes setores esta-
vaminteressados em discutir o tema. E havia o contexto de multis-
setorialidade do CGI.br, que sempre teve essaideia de ouvirvarios
stakeholders. Existia a preocupacio de que o debate nio fosse sd
juridico, apesar de ser organizado inicialmente por pessoas dessa
area, porque o evento ficaria extremamente enfadonho e nio en-
contrariaas solucdes corretas. Fizemos questio de convidar muita
gente, ter variedade de convidados em um ambiente de dialogo
com espirito colaborativo.

Os debates sobre protecio de dados sdo tdo ricos e complexos
que ha espaco para todos aqueles interessados em contribuir.
Também sempre foi feito um esforco em trazer pessoas de fora
paraouvirmos a perspectivainternacional. Tudo eramuito novo,
e havia certo ceticismo: sera que um dia teremos uma lei? Sera
que um dia o brasileiro vai se preocupar com privacidade? E a
genterespondia: “Se nfo existir discussdo, ndo”. Algumas pessoas
defendiam que nfo valia a pena realizar o Seminario enquanto
nio existisse a lei. A nossa mentalidade era a oposta: a partir de
eventos como esse, um projeto de lei é criado ou, pelo menos, a
iniciativa ganha forca.

O senhor acredita que a natureza académica do Seminario se
manteve ao longo dos anos?
Acredito que, com altos e baixos, sim, e isso é inevitavel. Sem-
pre houve um esforco em convidar pessoas novas para evitar a
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percepcdo de que os convidados sdo os mesmos a cada edicdo. E
aolongo do tempo o Seminario foi ganhando muita riqueza como
um policy space. Todo ano se mencionava a consulta publica, a lei
geral, aminuta, mesmo que nio fosse um painel dedicado aisso.

Quando falo em altos e baixos, quais sio os altos? E quan-
do vocé traz um académico que também pensa de que forma as
coisas acontecem na pratica. E preciso traduzir a base teodrica
para uma realidade mais concreta. E quando tinhamos a pre-
senca de parlamentares ou outras autoridades, isso contribuia
muito para o crescimento do Seminario enquanto um espaco
de conversa com o poder publico. Sempre houve a preocupacio
de trazer membros do Ministério Publico (MP), do Judiciario
etc. Porque é um didlogo continuo, e todos devem entender o
que esta por tras das questoes. Nesse sentido, ha no evento um
equilibrio bacana entre os setores.

Na sua percepcao, quais episédios conjunturais foram mais
emblematicos no debate sobre privacidade e protecao de dados
pessoais ao longo da ultima década?

Varios casos poderiam ser citados. As revelacdes de Edward
Snowden, em 2013, claramente mudaram o rumo desse debate
no Brasil. Se néo fosse esse episddio, o proprio Marco Civil da
Internet dificilmente teria sido aprovado. O Marco Civil estava
pronto paraser votado em agosto de 2012, mas foi adiado por causa
das discussoes sobre neutralidade da rede. Em 2013, o projeto
estava parado e nfo existia grande interesse politico. Até que as
revelacOes de Snowden chacoalharam o mundo. E ai, de repente,
o Marco Civil virou prioridade.

Adiscussao sobre o texto estava se dando em um ambiente mais
equilibrado, mas no calor dessas revelacdes apareceram propos-
tas do tipo “Néo serd mais permitida a circulacdo de dados fora
do Brasil”. E me lembro de o CGLbr ponderar: “Olha, isso é uma
loucura, a Internet é umarede global”. Entdo, o Snowden foi, sem
duvida, um divisor de aguas. A partir disso, houve uma movimen-
tacdo muito focadano Marco Civil, e isso foi bom e ruim ao mesmo
tempo. Em vez de agilizar o que seria a tramitacio de umaleide
protecdo de dados, a pressa em dar uma resposta as revelacdes
de Snowden criou incongruéncias no texto do Marco Civil, o que,
claro, foi objeto de debate.

Nesse sentido, outro divisor de aguas foi o decreto que regula-
mentou o Marco Civil,em 2016. Porque, veja,0 Marco Civil nunca
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definiu o que é dado pessoal. Era como se fosse uma norma em
branco a espera de umafuturalei de protecio de dados que ainda
estava sendo pensada. Quando foilancado, o decretoregulamen-
tador trouxe essa definicéo, junto com uma definicio do que é
tratamento. Isso causou uma reacio das empresas a respeito de
atunicabaselegal para o uso de dados ser o consentimento. Ainda
mais as multinacionais, que jalidavam com o sistema europeu e a
Regulacdo Geral de Protecéo de Dados Pessoais (GDPR).

Entéo, houve todos esses recortes simultaneos: os primeiros
debates da consulta publica; as revelacdes de Snowden; o Marco
Civil, com a inclusio de questdes de privacidade; a aprovacio da
GDPR; e odecretoregulamentador do Marco Civil. Esses foram os
grandes marcos do debate. A partir dai, finalmente ganhou corpo
aideiade que teriamos uma lei de protecio de dados, e esses mo-
mentos histdricos ajudaram muito para que isso ocorresse. Em
um cenario ideal, teriamos tido a tramitacéo conjunta do Marco
Civil, da Lei Geral de Protecdo de Dados Pessoais (LGPD) e uma
reforma da Lei de Direitos Autorais - sempre foi a trinca imagi-
nada. Mas arealidade néo foi essa, e tentou-se resolver na LGPD
algumas das inconsisténcias trazidas pelo Marco Civil.

Como o senhor vé o papel do Seminario enquanto uma ponte
entre a primeira consulta publica para o projeto de protecao de
dados pessoais, em 2010, e a segunda consulta, em 2015?

Haviabastante ceticismo e falta de compreensio em 2010. Al-
gumas pessoas defendiam um conceito restrito de dado pessoal,
como se fosse apenas aquele dado que identifica alguém com ab-
soluta certeza. O grau de maturidade era muito menor, seja das
contribuicdes, sejada compreensio do assunto. No Brasil, em to-
dos os setores as pessoas estavam realmente tateando, tentando
entender, porque o que tinhamos como referencial era a diretiva
europeia. Mas a consulta publica de 2010 foi titil para marcar o
interesse em debater o tema.

Jaem 2015 as pessoas estavam mais preparadas. E ai, nos le-
vavamos para discussio no Seminadrio as ideias que apareciam
na consulta. Um exemplo. A minuta do anteprojeto de lei tinha
uma caralatino-americana, colocando o consentimento acima
de tudo e deixando as outras bases legais como exce¢do. Nao era
um projeto de lei baseado na GDPR. O Semindrio ajudou muito a
apresentar essa ponderacdo: “Olha s, no modelo europeunéo é
assim que funciona. Sera que a consulta estaindo pelo caminho
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certo? Sera que esse anteprojeto néo pode ser aperfeicoado?”.
Foi bacana ver que todos os setores colocaram suas criticas,
sugestodes e elogios.

E por que é tdo util o Semindrio continuar a fomentar essas
discussoes? Porque, ainda que na nossa “bolha” muita gente co-
nheca e queira debater teses avancadas, eu diria que a LGPD é
uma das poucas leis que exigem um conhecimento anterior, um
embasamento que ndo esta nalei necessariamente. Por exemplo,
em uma ocasifo o poder publico entendeu que o funcionario de
um tribunal seria um operador, sem observar a diferenca entre
controlador e operador. Ou seja, operador € sempre um terceiro
alheio a prépria entidade. Isso ndo estd nalei, e é um erro razoa-
vel de se cometer se vocé ndo possui conhecimento anterior nem
consultou as bases europeias.

Entio, antes o Seminario fomentava discussdes sobre como a
gente queria que a lei fosse, e agora tem um papel importante de
trazer essas traducdes e interpretacdes que nio estfo na propria
norma. E é inevitavel que nos préximos 10 anos a gente tenhauma
edicdo do evento dedicada a propostas de reforma da LGPD. Eum
debate infinito, porque privacidade nio é um tema que vocé resolve.
Vocé esta sempre discutindo e observando a evolucdo, seja da tec-
nologia, damentalidade das pessoas, das expectativas de cadaum.

Na sua percepg¢ao, o Seminario contribuiu para o periodo de
tramitacao do projeto de lei que se tornou a LGPD?

Sim, porque o Seminario eraumavitrine. Todos os policymakers
e stakeholders eram convidados, como parlamentares, autorida-
des, pessoas da sociedade civil. Isso é importante, porque em es-
pacos como esse vocé entende o que cada um realmente defende
e quer construir. Principalmente na reta final de discussoes da
legislacdo, o Semindrio servia de termometro para onde conse-
guiriamos seguir ou néo.

No que se refere ao setor privado, o evento contribuiu muito
paratrazerao debate asempresas mais tradicionais que ndo eram
da areade tecnologia e estavam por fora da discussédo sobre prote-
cdodedados. Com excecdo do setor financeiro, que sempre esteve
alerta, muita gente tinha a percepcio de que esse eraum temasé
das big techs, que ndo afetaria seu negdcio. O Seminario atuou
como evidéncia externa para quem estava cético se a norma re-
almente “pegaria” ou néo.
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Foino Seminario que se cunhou a brincadeira de que se fami-
liarizar com as leis de protecdo de dados significa passar pelos
estagios do luto. A primeira reacfo € a negacdo — “Nao, isso nio
pode acontecer, essa lei ndo vai existir” —, até que a pessoa atinge
afase de entender aimportancia danormae como implementa-la.
Nesse sentido, € sempre bacana quando os painéis do evento tém
um viés construtivo, e ndo assustador, mostrando ao setor privado
que a privacidade e a protecdo de dados caminham junto com a
possibilidade de fazer negécios.

Ha tanta desinformacao que, sem uma discussdo qualificada, a
coisando avanca. Naretafinal de construcio da LGPD, 0 Seminario
foiextremamente importante nfo s6 parachamar os envolvidos, mas
também para ajudar quem estava mais alheio a se situar no debate,
sejado setor privado, da comunidade cientifica e do terceiro setor. E
porisso que o Seminario fez sucesso durante todos esses anos.

O senhor acredita que a natureza multissetorial do Seminario
facilitou as articulagGes para o consenso em torno do texto da
LGPD?

Acredito que sim. Claro que, sejamos realistas, todos tém seus
interesses. Algumas participacdes em eventos sdo muito mais
defensivas do que proativas. E algo que ajudou bastante a reta
final do processo foi o fato de o deputado Orlando Silva, relator
da LGPD, chamar pessoas de multiplas entidades para debater
o projeto, artigo a artigo, em reunides no Congresso Nacional,
emulando essa ideia multissetorial. Foi bacana ver que a gente
conseguiu sugerir redacdes aceitas com certo consenso: “Olha,
nem tanto parald nem paraca”.

Nesse sentido, a LGPD me lembra muito o Marco Civil da Inter-
net. Sdo leis que, quando foram aprovadas, ninguém ficou 100%
satisfeito. Eisso é algo que eu sempre digo: em termos gerais, uma
lei em relacdo a qual ninguém sai100% satisfeito esta bem-feita.
Esinalde que ela conseguiu encontrar os pontos e contrapontos,
porque se um lado esta comemorando muito, talvez tenha falta-
do equilibrio para o outro lado. Ainda mais em um tema como
protecdo de dados. No limite, vocé quer a protecio, mas nio quer
travaraatividade econ0mica, assim como nio quer que a atividade
economica abuse nem faca vista grossa paraalei.

Entao, eu vejo que o Seminario serviu como uma espécie de
radar paramedir o que cada setor estava pensando, algo que con-
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tribuiu nos debates posteriores. Agora, como em qualquer cenario
de politicas publicas, isso ndo quer dizer que os discursos nao eram
pensados e estruturados em termos de estratégia. Se vocé nio se
engaja no debate, seja no Seminario, seja com os parlamentares
e reguladores em Brasilia, esses espacos sdo ocupados. Alguém
estara falando, e ndo sera vocé.

O senhor vé o tema do comércio eletrénico como embrizo da
corregulagao no Brasil, considerando a experiéncia do Forum do
Comércio Eletronico?

Aideia original desse evento era que o MP fomentasse discus-
soes. Quando se falavaem um Férum do Comércio Eletronico, era
mais uma questio de nome do que propriamente ser o inico topico
abordado. Havia um debate mais amplo do que apenas o comércio
eletronico. Estavamos em um contexto anterior ao Marco Civil
e até a uma jurisprudéncia consolidada sobre esses temas. Nio
existia clareza, por exemplo, sobre a responsabilidade civil das
plataformas. Em quais situagdes eu, plataforma, respondo por
algo que o meu usuario fez?

Haviatambém debates sobre arevelaciio e aentrega de dados ca-
dastrais e de conexdo paraviabilizar ainvestigacdo de atosilicitos
online. Nessa época, eu era académico e tinha uma percepcéo de
que a expectativa dos stakeholders presentes era mais no sentido
de acompanhar as discussoes, principalmente as iniciativas do
MP, do que tirar dali uma proposta de corregulacio. E néo é tdo
simples. Asvezes,académicos ou autoridades queestaodeforanio
fazemideia do grau de complexidade envolvido paraumaempresa
multinacional se comprometer com algo.

Agora, issondo tira o mérito dasiniciativas de corregulacio. E
seraum caminho natural que, no futuro, as empresas de determi-
nado setor facam melhor uso do Artigo 50 da LGPD e busquem a
corregulacdo, até paraevitar divergéncias de teses. Se dois bancos
que atuam de maneira muito parecida possuem fundamentos e
premissas radicalmente diferentes em protecdo de dados, é difi-
cil que os dois estejam certos. Talvez demore, mas acredito que
chegaremos nisso. E mais um motivo para que essa questao seja
tema de debate no Seminario, porque as empresas querem enten-
der. Para as etapas a seguir, acredito que a corregulacgio sera algo
absolutamente natural.
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O senhor considera entdo que o setor privado ainda ndo deixou
uma cultura de autorregulagao para aderir a corregulagao?

Em 2016, acompanhei a tentativa de uma entidade setorial de
criaruma espécie de autorregulacio em privacidade e protecdo de
dados, e foi umaideia que sofreu enorme resisténcia. Existiauma
ingenuidade de que se o setor se autorregulasse, isso de alguma
maneira substituiria a lei de protecio de dados. Quem acompa-
nhava esses temas ha tempos, brincava: “Poxa, isso equivale a di-
zer que se vocé dirige com cuidado, ndo precisa de semaforo”. Quer
dizer, as regras basicas tém de existir, até porque a ideia sempre
foi ter umallei geral, e ndo leis setoriais. Mas o que foi interessante
nesse episodio € que se percebeu a importancia da definicéo de
posicdes comuns e da defesa de teses conjuntas.

Entao, se vocé entende autorregulacio no sentido de: “Como eu
vou fazer isso, ndo tenho de me preocupar com outras normas”,
issofoi abandonado. Mas é diferente de umaleiturado tipo: “Além
do que alei exige, eu quero entender quais sdo as melhores praticas
parater certa consisténcia”. As grandes empresas ja compreende-
ram que, independentemente do que pedem as leislocais, elas preci-
sam ter regras globais de condutarelativas a seus valores e cddigos
de ética. Existe a preocupacdo de ir além do que diz a letra pura da
lei,em especial quando falamos daanalise de dados naareamédica.

Uma tendéncia bastante preocupante em protecéo de dados é
atentativa de automatizar algo que néo é automatizavel, ou seja,
que demanda analise humana. Vejo pessoas querendo transfor-
mar a LGPD em checklists e planilhas, quando esse tema é cheio
de nuances. E muito mais uma arte do que uma ciéncia exata. Se
fosse algo passivel de resumo em planilhas, para que um semina-
rio? Para que entidades como o CGIL.br? E para que pessoas como
nos? Nio estou dizendo que aquilo que € repetitivo ndo deve ser
automatizado, longe disso. Estou apenas sugerindo cautela, por-
que algumas coisas no sio transformaveis em puros sistemas e
arvores de decisdo. Ha certa complexidade inerente que sempre
exigira um balanceamento entre aspectos como o uso de dados,
o desenvolvimento econdmico e a protecio das pessoas.

O senhor enxerga uma correlagéo entre o formato multissetorial
proposto pelo Seminario e a escolha por um conselho nacional
multissetorial para auxiliar a Autoridade Nacional de Protegao
de Dados (ANPD)?
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Certamente. Quando foi feito o debate sobre quem deveria
ajudar a ANPD, sabendo que este é um 6rgdo com poucas pes-
soas em termos de diretoria e servidores, havia a preocupacio
de manter um carater multissetorial. Sou critico da forma como
a LGPD acabou definindo essa multissetorialidade em relacéo a
estruturade composicio, ou seja, quantos representantes foram
estabelecidos para cada setor. Quando pensamos no setor priva-
do como um todo, estamos falando de setor financeiro, de saude,
logistica, tecnologia. Parecem ser poucas cadeiras para conseguir
representar todas essas vozes.

Isso dito, € fantastico que o Conselho Nacional de Protecéo de
Dados Pessoais e da Privacidade (CNPD) seja de fato multisseto-
rial e tenha um viés de apoio. Agora, € preciso entender que tipo
deforcaconcretao CNPD terd e como serd ouvido. Enquanto con-
ceito, s6 consagra aimportancia do modelo multissetorial. Estou
ansioso para ver de que modo isso se desdobrara na pratica. E
algo que merece bastante elogio é o fato de a ANPD estar aberta
a ouvir a sociedade e especialistas como um todo, e ndo ter no
CNPD a tinica fonte possivel de orientacdo. A ANPD precisa dar
algum tipo de empoderamento para o CNPD, mas nio deve se
restringir a escutar apenas o conselho. Muita gente de fora pode
contribuir, sejanamagistratura, no MP, nacomunidade cientifica
e no terceiro setor.
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Marina Feferbaum

Entrevista concedida em 03 de setembro de 2021.

E professora e coordenadora do Centro de Ensino e Pesquisa em Inovagdo (CEPID)
da Escola de Direito de Sdo Paulo da Fundagdo Getulio Vargas (FGV Direito SP).
Participou de diversas edigbes do Semindrio de Prote¢do a Privacidade e aos Dados
Pessoais do Comité Gestor da Internet no Brasil (CGLbr).

Quais sdo suas impressGes gerais a respeito do Seminario e da
importancia dele no contexto brasileiro?

A meuver, o Seminario € um marco. Ele me parece uma con-
cretizacdo do Decélogo de Principios que o CGL.br tem como
modelo, em especial o seguinte principio: “O uso da Internet
deve guiar-se pelos principios de liberdade de expressio, de
privacidade do individuo e de respeito aos direitos humanos,
reconhecendo-os como fundamentais para preservacdo de uma
sociedade justa e democratica”.

O Seminario tem um papel muito forte de catalisador das dis-
cussoes. Ndo so ele acompanha os acontecimentos sociais, mas
também age para que esses acontecimentos se desenvolvam, efe-
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tivando direitos de privacidade, de seguranca da Internet, entre
muitos outros. Mas ha um papel ainda mais essencial, que é o de
colocar o didlogo de forma democratica por meio da caracteristica
multissetorial do evento. Vemos sempre a participacdo de gover-
nos, empresas, sociedade civil, e a gente sabe que esse ndo € um
movimento simples de se fazer.

Conservar um ambiente de dialogo qualificado é fundamental
para que a gente consiga construir de fato uma sociedade que
respeitaaprivacidade e ademocracia. O Seminario é um grande
espaco paraisso. E é principalmente um espaco de qualificacéo,
porque reune uma enormidade de setores que estio olhando
para esses temas de maneira conjunta, produzindo pesquisas
e praticas. E, portanto, um ambiente muito rico e importante
para atematica.

Como a senhora vé o papel da academia em um evento como o
Seminario, que é muito voltado a questdes praticas?

Na FGV Direito SP, nds valorizamos a pesquisa empirica, ou
seja, o fomento a um debate cientifico qualificado, construido a
partir de dados da realidade. Entendo que a academia tem um
papel central na construcio do dialogo por meio de dados. O pro-
prio CGLbr tem um setor muito importante de pesquisa que é
um propulsor das nossas investigacoes. E para além da producio
cientifica, ha um papel fundamental da academia que parte do
local de onde ela fala, que é auniversidade. Eessencial que na for-
macio dos nossos alunos e alunas a gente trabalhe desde o inicio
as questodes da Internet de modo transversalizado.

Essas discussdes estdo crescendo bastante no espago acadé-
mico e universitario, trazendo inclusive disciplinas obrigatoérias
como Direito Digital. Asrelacdes do mundo digital - dainfosfera,
como diz o filésofo italiano Luciano Floridi - sdo tdo presentes
na nossa vida que cada vez mais precisam estar associadas as
questoes do cotidiano, agora experimentado em duas esferas.
Olhar para isso é fundamental, até para formarmos nossos es-
tudantes de maneira que saibam lidar comisso. E o proprio Se-
mindrio traz muitas respostas. Entéo, o didlogo entre teoria e
pratica, entre comunidade cientifica e outros setores, € essencial
para que a gente realmente qualifique o debate néo s6 a partir
das bases tedricas, mas também do que arealidade traz. E essa
congregacio esta muito calcada no Seminario.
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Qual é, na sua visdo, a fungdo do Seminario? A senhora o
enxerga enquanto um policy space?

O termo “policy space” é 6timo, porque € exatamente isso que
o Seminario é. Ndo ha definicdo melhor. O evento acompanhou e
fomentou o movimento dos marcos que aconteceram. Por exem-
plo, a Regulacédo Geral de Protecéo de Dados Pessoais (GDPR)
impulsionou o Brasil a adotar praticas de privacidade para que
o pais continuasse a ter negdcios com a Unido Europeia. Por ser
uma questio tdo transversal, o Semindrio sempre induziu a um
debate internacional e transnacional, que ultrapassa as frontei-
ras brasileiras, inclusive convidando pessoas de outros paises
para compartilhar suas experiéncias. Isso é muito rico, porque
gera insumos para que a gente consiga trabalhar internamente
os nossos desafios.

Um caso emblematico sobre o qual ndo podemos deixar de falar
sdo as revelacdes de Edward Snowden, em 2013. Dentro do de-
bate sobre a apropriacdo das informacdes pessoais pelo Estado,
Snowden se colocou a bandeira de trazer a tona a forma como os
Estados Unidos estavam usando o vigilantismo perante sua popu-
lacdo, pondo em xeque se de fato é isso que nds queremos enquanto
sociedade. E a questio do vigilantismo se desloca também para
aesfera privada, como mostrou o caso da Cambridge Analyticae
do Facebook. O uso impréprio de dados pode chegar ao limite de
romper com uma democracia.

Essas provocacdes conjunturais estdo sempre presentes no Se-
minario, que sd vem crescendo em relevancia. E chamo atencio
também para os seus desdobramentos. Sdo produzidos materiais
muito ricos que estfo sendo apropriados em espacos variados,
como escolas e universidades. Isso é essencial. Antes, quando
falavamos de privacidade, era comum ouvir: “Eunéo tenho nada
aesconder, pode pegar meus dados porque eles ndo valem nada”.
Aos poucos, isso evoluiu para um exercicio de cidadania. Cada
vez mais vejo pessoas na farmacia questionando por que se pede
onumero do Cadastro de Pessoa Fisica (CPF), algo que erainima-
ginavel. O Semindrio cumpre esse exercicio de formiguinha que é
aconscientizacdo arespeito da protecao da privacidade.

Como a senhora vé o papel do Seminario enquanto uma ponte
entre a primeira consulta publica para o projeto de protecao de

dados pessoais, em 2010, e a segunda consulta, em 2015?
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O Seminario possibilita a congregacéo de varias visdes, efeti-
vando esse espaco de consulta publica. Ao trazer muitas vozes
para o debate, o evento atua como subsidio para as consultas. E
¢ interessante observar que as primeiras edi¢des do Seminario
se dedicavam a trazer compreensio sobre os conceitos. O que é
um dado sensivel, por exemplo? Passamos desse entendimento
inicial paraumasofisticacdo do Seminario que é impressionante.

Vemos realmente a concretizacdo de um processo que foilongo
e curto ao mesmo tempo, considerando a rapidez na apropriacio
dos conceitos e na efetivacio de tantos direitos. Vemos também
como as questdes vao se setorializando, levando em conta as es-
pecificidades de cada area, como a da satde. A privacidade tem
efetividade e apropriacdo diferentes nos varios setores, e isso é
um desafio. Acredito que o Seminario tera um papel cada vez mais
central nessas discussoes setorializadas.

Na sua percepg¢ao, o Seminario contribuiu para o periodo
de tramitagao do projeto de lei que se tornou a Lei Geral de
Protecdo de Dados Pessoais (LGPD)?

Sem dutvida. A relevancia do Seminario ganhou uma proporc¢io
tao grande que hoje nds vemos um assento especial parao CGLbrno
Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade
(CNPD).Euma respostaao papel do CGLbrenquanto um ambiente
que congrega todas as vozes de formademocratica. Por causadisso,
atodo momento ele acaba sendo uma fonte muito importante para
aconstrucfo de respostas, e a efetivacio disso se ddno CNPD.

Ameuver,aconstrucdo do CNPD foi muito feliz, assim como a
da Autoridade Nacional de Protecdo de Dados (ANPD), e o Semi-
nario estavivamente representado. Além disso, naminha opinifo,
um dos brilhos do CGI.br é aprodugio de pesquisas. Paraalémda
congregacio de olhares, aquantidade e aseriedade das pesquisas
realizadas impressionam. A privacidade ainda é um temanovo e
controverso, com mais perguntas do que respostas, de maneira
que a construcdo dessa agenda por parte do CGIL.br faz com que
sejafundamental asua presencano CNPD enquanto instrumento
de qualificacio do debate.

Um caso bastante citado no Seminario como exemplo de
politica multissetorial de sucesso é o combate ao spam, um

esforco liderado pelo CGl.br na década de 2000. A senhora
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vé relac3o entre esse episddio e a tentativa de um didlogo
multissetorial para a aplicagdo da LGPD?

Com certeza. Esse é um excelente exemplo do papel mul-
tissetorial do CGL.br. O Brasil tinha a imagem de ser um dos
grandes spammers do mundo. Chegamos a ser bloqueados por
outros paises. E por meio do dialogo com varios atores foi pos-
sivel construir uma nova perspectiva, uma nova diretriz paraa
questao. Esse episodio mostra o que significa de fato um dialogo
democratico, porque vocé tinha de conversar com os diferentes
atores — os provedores de Internet, asempresas de telecomunica-
coes,aAgéncia Nacional de Telecomunicacoes (Anatel). Se vocé
tem uma peca fora do jogo, a coisa ndo funciona. Simplesmente
nao funciona.

Entio, esse é um caso muito feliz que expressa o que € a cons-
trucéo de uma politica voltada ao bem comum. E néo é facil. A
democracia é um processo de construcéo de dialogo e, principal-
mente, de composicio de interesses. Eisso que atornamais boni-
ta, porque, no fim, é um processo legitimado por todos os atores.
Foio que o CGLbr conseguiu fazer na questio do combate ao spam.

A senhora acredita que o formato multissetorial do Seminario
contribuiu para a discussao e efetivacdo da ideia de
corregulacdo da LGPD, ou seja, o pressuposto de que ndo cabe
apenas ao Estado aplicar a lei?

Sim. Uma tarefa que o Seminario cumpre de maneiraindiretaé
a“fiscalizacio”, digamos assim, da forma como asinstituicdes e os
setores estdo se apropriando das questoes de privacidade. Porque
nos podemos ir por diversos caminhos. E um dos grandes desa-
fios € como incorporar essas questdes no setor publico. Tivemos
casos de vazamento de dados, e isso nos coloca em um patamar
de vulnerabilidade muito alto enquanto cidadaos.

Instituicdes como a ANPD terdo um papel central nisso, mas
sdo necessarios subsidios. Nao adiantaa ANPD estar cheia de pes-
soas competentes. E preciso uma politica muito clara a respeito
do pais que nds queremos construir e como aparelhar o Estado
paratal. Tenho muitas preocupac¢des com relacio ao futuro, mas
sinto que o Seminario, por causado seu papel multissetorial, acaba
sendo umabaliza paradirecionar tais questdes. Essa tematica tem
uma forca muito grande, mas precisa ganhar ainda mais espaco
na politica nacional.
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Considerando o estimulo do Seminario a criagdo de um
ambiente publico e relevante de discussdo sem assuntos
tabus, incentivando a imaginar diferentes possibilidades de
futuro, qual é, na sua vis3o, um futuro possivel para o tema da
privacidade e da protecao de dados pessoais no Brasil?

Eudiriaque estamos vivendo um momento de oportunidade em
termos da efetivacio de direitos. Luciano Floridi, autor de quem
gosto muito, fala que nds somos a ultima geragfo a viver a passa-
gem para a infosfera, esse mundo digital que esta em tamanha
construcdo. A gente vé nossa dependéncia em relacdo a isso. E
citando a autora estadunidense Shoshana Zuboff, é preciso pensar
o que a gente quer enquanto humanidade, o que a gente imagina
parao futuro, qual é nosso projeto de mundo digital.

Passamos por um processo em que vimos a Internet — entendi-
dainicialmente como um ambiente democratico, livre, aberto a
varias vozes — ser apropriada. Esse espaco publico se tornou do-
minado por empresas privadas. Temos o desafio de construir com
mais clareza o que nds vamos chamar de lar, como fala Zuboff. E o
Seminario nos ajuda a olhar para onde estamos e onde queremos
estar. Também a Unido Europeia é central nesse debate e tem sido
uma lideranca fundamental, uma vez que parte de premissas e
acordos muito fortes com os direitos humanos.

No Brasil, temos um caminho longo para que essa questao seja
levadaasério, principalmente no poder ptblico, que é um grande
detentor dos nossos dados. Fico muito feliz de termos um érgao
independente para cuidar disso, que é a ANPD, e vermos no CNPD
pessoas envolvidas hd anos na tematica. Tenho esperanca, mas
precisamos jogar luz sobre isso sempre. Nesse sentido, 0 Semina-
rio é um locus de resisténcia. Eum espaco em que as vozes podem
ser ouvidas, e ndo censuradas, para que a gente construa esse lar
em que a gente quer estar com relacéo a privacidade de dados.
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Miriam Wimmer

Entrevista concedida em 01 de setembro de 2021.

E diretora da Autoridade Nacional de Protecdo de Dados (ANPD) e professora de
Direito no Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa (IDP), em
Brasilia. Durante a primeira década do Semindrio de Prote¢do a Privacidade e aos
Dados Pessoais do Comité Gestor da Internet no Brasil (CGLbr), participou do evento
como representante do Ministério da Ciéncia, Tecnologia e Inovagées (MCTIC).

Quais sdo suas impressGes gerais a respeito do Seminario e da
importancia dele no contexto brasileiro?

Acredito que o Seminario ganhou musculatura e importancia
conforme o debate nacional sobre protecdo de dados pessoais
amadureceu. Ao longo dos anos, o evento foi atraindo um publico
cada vez mais amplo. Tenho a impressao de que as primeiras
edicOes eram restritas a um grupo de especialistas. Nao havia
na época muita clareza no Brasil sobre a razio para uma lei de
protecédo de dados. Estavamos bem longe do consenso que se
formou entre os diversos setores em torno da Lei Geral de Pro-
tecdo de Dados Pessoais (LGPD), em 2018.
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Entio, éinteressante ver como o debate evoluiu, o que é repre-
sentado no Seminario. E me chama aten¢do como o evento ser-
viude ambiente para testar e amadurecer certas ideias, sempre
trazendo perspectivas muito diversas, inclusive com analistas
internacionais. Do meu ponto de vista, o Seminario foi crescendo
junto com a propriadiscussdo da LGPD e certamente contribuiu
muito como um espaco de amadurecimento de posicdes.

Qual é, na sua visdo, a fungdo do Seminario?

Asposicdes e recomendacgdes do CGIL.br sempre sdo fruto de
um processo de negociacdo e articulacdo multissetorial, por-
que a propria composi¢do do CGLbr inclui representantes do
poder publico, da comunidade cientifica, do terceiro setor, do
setor empresarial. Entao, quando o CGLbr se manifesta, ja o faz
levando em considerac¢do uma pluralidade de perspectivas. E
nem sempre essas manifestacoes sdo recebidas de maneira con-
sensual, porque muitas vezes o CGIL.br desempenha um papel
de cobrar e pressionar. Nesse sentido, 0o CGI.br e, em particular,
o Seminario sempre funcionaram como caixas de ressonancia,
em que posicdes ganham visibilidade, sdo testadas e colocadas a
publico para criticas ou elogios com vistas a formar consensos.

Quando a gente observa a histériada LGPD, por exemplo, ve-
mos que foi uma trajetéria longa de negociacdo. Tivemos uma
década de tentativas de formacdo de consensos, inicialmente
dentro do governo, depois com as consultas publicas envolvendo
outros atores e, por fim, no Congresso Nacional. A LGPD é fruto
de processos negociadores muito complexos. Com frequéncia,
ouco dos meus alunos: “Esse artigo é contraditorio com aquele,
naofazsentido”. Mas quando olhamos a construcéio dalei, foium
processo multissetorial em que cada virgula tinhaimportéancia.
E possivel observar na propria legislacdo essas pegadas, essas
impressoes digitais de um processo negociador tio interessante,
com uma pluralidade de pontos de vista que de alguma forma
tinham de ser considerados no texto legal.

Euentendo que o Seminario também desempenha essa funcao.
Lembro de discussdes na edi¢do de 2018 do evento a respeito da
figurada ANPD, com diversas posi¢cdes sendo defendidas. Ao evi-
denciar essas tensoes, esses diferentes pontos de vista, o Semina-
rio permite que o debate amadureca e que se chegue aum cendrio
em que prevalecam as posi¢des mais robustas e consistentes.
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Quais episédios conjunturais a senhora considera mais
emblematicos na tematica de privacidade e prote¢ao de dados
pessoais na ultima década?

Eunio tenho duvidas de que o mais importante episédio da dé-
cadaforam asrevelacdes de Edward Snowden, em 2013. Na época,
eu estava no MCTIC e acompanhava os debates sobre o Marco
Civil da Internet. Eu me recordo claramente que esse caso teve
um impacto profundo, a ponto de gerar reflexdes sobre como as
questdes de privacidade apareciam no Marco Civil. Easrevelacdes
também acabaram impulsionando uma iniciativa internacional
por parte do Brasil: junto com paises como a Alemanha, copatroci-
namosumaresolucio [naOrganizacio das Nacdes Unidas (ONU)]
sobre o direito a privacidade na era digital, em um processo que
desencadeouarealiza¢do do evento NETmundial em 2014, em Sao
Paulo. Foi nessa ocasido em que a ex-presidente Dilma Rousseff
sancionou a Lei do Marco Civil da Internet, que acabou incorpo-
rando elementos sobre protecio de dados pessoais e privacidade,
embora de forma incipiente.

Entéo, o episddio Snowden deu impulso ao Marco Civil. Eainda
que nao tenhatido um efeito tao direto e imediato sobre a LGPD,
que veio acaminhar apenas dois anos depois, certamente serviu
paradespertaratencdo paraaquestdo e criarumambiente em que
todos estariam mais dispostos a compreender a LGPD. Por volta
de 2017, tivemos um segundo ponto de inflexdo, quando o Brasil
comecou a abrir os olhos para a questdo daeconomiadigital, com
oinicio daformulacéo de politicas publicas voltadas a transforma-
co digital. Exemplo disso foi 0 antincio da intencao do Brasil de
ingressarnaOrganizacio paraaCooperacdo e o Desenvolvimento
Economico (OCDE). Criou-se um ambiente em que passou a ser
possivel compreender os aspectos econémicos relacionados auma
legislacdo de protecdo de dados pessoais.

Foiinteressante porque, nesse periodo, come¢camos a ver um
alinhamento maior entre o setor empresarial e asociedade civil a
favor daaprovacao de umalei. Ficava claro que era preciso saber
quais eram as regras do jogo, seja para o titular dos dados, seja
paraasorganizacOes empresariais. Passou-se a perceber o valor
disso,amedida que o Brasil anunciava suaintencdo de aderir as
melhores praticas globais e atender aos padrdes implementados
em outros paises - tudo isso caminhando junto com a aprovacio
da Regulacdo Geral de Protecdo de Dados Pessoais (GDPR), o
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que acabou criando um ambiente mais favoravel para que essa
discussio se acelerasse no Brasil.

A senhora acredita que o Seminario contribuiu para a formacgdo
da opinido publica a respeito da necessidade de haver um érgao
independente no ambito da LGPD, como no caso da ANPD?

O Seminario, enquanto espaco de discussdo desses temas, cer-
tamente contribuiu para que se amadurecesse avisio e se chegas-
se aum consenso sobre o modelo juridico adequado paraa ANPD.
Mas é claro que acontece uma tremenda negociacdo em outros
foros, como no Congresso Nacional, nos ministérios responsaveis
por questdes orcamentarias e na propria Presidéncia da Reptibli-
ca. Eum desenho impulsionado por fatores que, de certo modo,
sdo externos. Entao, a meu ver, o evento contribui, no sentido de
que ele faz parte do ecossistema em que o assunto € discutido.
Sem duvida, as experientes opinides expressas em espacos como
o Seminario acabam tendo peso no debate publico.

Ao longo dos anos, discutiu-se no Seminario o papel educativo
da ANPD. Na sua avaliag@o, como essa fungdo se concretiza?

Quando observamos a experiéncia brasileira, a gente percebe
que esse € um temaainda pouco compreendido. Mesmo que, como
eudisse, o nimero de interessados aumente e o Seminario atraia
um publico mais amplo, € um assunto que permanece restrito a
um grupo de especialistas. Leva um tempo até que hajauma com-
preensdo mais ampla da sociedade quanto a questio da protecéo
de dados pessoais.

A Europa, como todos sabem, tem cinco décadas de leis e nor-
mas que tratam disso. Entéo, quando pensamos no cenario bra-
sileiro, certamente temos uma curvade aprendizado a percorrer.
E justamente por ser um tema novo, ele traz duvidas. A propria
LGPD encerraem siuma série de espacos paradisputas interpre-
tativas, questdes que nio foram resolvidas no Congresso Nacional
e que agora a gente tem de resolver na seara administrativa.

Por todos esses fatores, considero natural compreender que,
inicialmente, o papel da ANPD tem de ser educativo, voltado
paraapromocdo de uma culturade protecio de dados pessoais.
Isso foi algo que nds registramos no planejamento estratégico
da ANPD. No pilar de fortalecimento da cultura de protecio de
dados, temos, por exemplo, a producao de guias e documentos

271



orientadores da articulacio construtiva com 6rgéos publicos,
bem como com entidades privadas.

E me parece que o proprio desenho da LGPD aponta paraisso de
maneira tanto direta quanto indireta. Quando a lei falaem boas
praticas e accountability, quando abre espaco para mecanismos
autorregulatorios ou corregulatorios, tudo isso pressupde uma
dinamica de regulacdo pautada fortemente no dialogo, na busca
de consensos, na identificacio das melhores solucdes. E um tema
que surgiu em muitas edi¢cdes do Seminario e que, de certo modo,
esta se concretizando nos primeiros anos de atuagdo da ANPD.

A senhora enxerga uma correlagdo entre o formato
multissetorial proposto pelo Seminario e a escolha por um
conselho nacional multissetorial para auxiliar a ANPD?

O discurso do multissetorialismo vem se fortalecendo no Brasil
ha alguns anos. E quando a gente observa a tiltima década e os
marcos normativos que foram elaborados, uma ténica comum
¢ aideia de construcfo multissetorial, quase como um requisito
delegitimidade das normas que incidem sobre esse ambiente tio
complexo que é aInternet. Vemos issono Marco Civil da Internet,
na LGPD, em politicas publicas voltadas para o ambiente digital,
precedidas de consultas publicas e do engajamento de varios ato-
res. E uma cultura que vai se criando no pais quanto a forma de
construcdo de normas para esse ambiente.

Isso se verifica também na composicio do Conselho Nacional de
Protecdo de Dados Pessoais e da Privacidade (CNPD). O desafio é
tirar o CNPD do papel, colocéd-lo pararodar e avaliar qual serade
fato seupapel dentro do arranjoinstitucional estabelecido pelalei.
Temos a figurade um conselho consultivo em varios érgios publi-
cos, mas seu protagonismo varia muito de acordo com o tempo.
Entdo, me parece que h4, sim, correlacio, existe uma coeréncia
na abordagem de assuntos ligados a direitos digitais - se é que
podemos criar esse grande guarda-chuva de “direitos digitais”.
O CNPD naturalmente segue essa logica.

Na sua vis3o, essa relag3o explica o fato de haver um assento
reservado ao CGl.br no CNPD?
Faz sentido pensar dessa forma. Quando a gente observa o pro-
prio Marco Civil da Internet, existe uma mencdo ao CGLbr para
opinar sobre questoes ligadas aneutralidade darede, por exemplo. E
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ainserciodo CGLbrnoroldasorganizacdes que integram o CNPD
certamente reflete o reconhecimento do seu papel no estabeleci-
mento de diretrizes estratégicas para o desenvolvimento da Inter-
net, entendendo que na nova sociedade digital o CGLbr é um ator
muito relevante paraopinar e trazer sua expertiseamesade debate.

Na sua opinido, em que medida o Seminario contribui para a
aplicacdo multissetorial da LGPD?

Existe umadinimica de controle social que é muitoimportante
quando falamos de um tema téo transversal quanto a protecéo
de dados pessoais. Uma questio que ficou clara desde o inicio dos
nossos trabalhos na ANPD € que seria impossivel compreender-
mos com profundidade todas as nuances da incidéncia da LGPD
sobre setores tdo distintos. Somos uma organizacio pequena, com
uma equipe técnica ainda enxuta. Ento, para nds, a op¢éo por
um modelo pautado naparticipacio social se deundo apenas por
exigéncia da lei, mas também por uma necessidade muito prag-
matica de compreender melhor os temas antes de partir parasua
regulamentacdo. Nao teriamos condi¢des de compreender tudo
se ndo houvesse insumos externos, se a gente ndo ouvisse quem
de fato participou do processo de discussido da LGPD.

Porisso, demos inicio a varios processos simultaneos, incluin-
do uma primeira tomada de subsidios justamente para permitir
uma participacdo mais qualificada. Esse processo participativo
é condicdonfo apenas de legitimidade das normas, mas também
da sua eficacia, porque o que nds percebemos é que, quando as
normas sio construidas ouvindo multiplos atores, ha um enga-
jamento e uma compreensao maiores das suas finalidades. Isso
diminui tremendamente as resisténcias que naturalmente vém
quando vocé tem uma norma que estabelece condicdes, restri-
coes ou novos direitos. Entéo, a ado¢do dessa abordagem partiu
de umavisdo tanto juridica quanto pragmatica e que de fato tem
se tornado uma cultura no Brasil quando falamos de assuntos
ligados ao ambiente digital de maneira mais ampla.

Considerando o estimulo do Seminario a criagdo de um
ambiente publico e relevante de discussao sem assuntos
tabus, incentivando a imaginar diferentes possibilidades de
futuro, qual é, na sua visdo, um futuro possivel para o temada
privacidade e da protecao de dados pessoais no Brasil?
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Todas as normas que sdo transversais e incidem sobre am-
bientes muito intensivos de tecnologia, em que ha alteracoes
rapidas, acabam sendo permanentemente contestadas. Nio sdo
normas estanques. Elas sdo aprovadas, mas a todo momento
existem propostas de alteracdo, criticas, novasideias, tentativas
de refazer acordos antes pactuados. Vemos isso com relacéo ao
Marco Civil da Internet, que ao longo dos anos mudou pouco ou
nada, mas continuou ensejando uma série de debates na esfera
do Judiciario oudaregulamentacéo infralegal. Da mesma forma
vejo a LGPD, que é talvez a nossa primeira abordagem nacional
para o tema da protecdo de dados pessoais e que vai continuar
sendo contestada, discutida, polemizada a medida que surjam
novos assuntos. Isso ja é verdade. Ha no Congresso Nacional
uma dezena de propostas de alteracdo da LGPD que partem de
grupos de interesses distintos.

Aqui, chamo atencio para o debate sobre a LGPD penal, isto é,
anormarelativa a protecio de dados pessoais no campo da segu-
ranca publica. Isso abre um novo campo de discussio no que diz
respeito a figura da ANPD ou a uma pluralidade de autoridades
comrelacdo atecnologias que nfo sdo usadas apenas nasearape-
nal, mas também em areas como a Inteligéncia Artificial (IA). O
proprio debate da LGPD penal criaumadinamica de retroalimen-
tacdo face aLGPD, eventualmente trazendo mudancas nalei. Em
paralelo, o que vimos ao deixar uma etapa de discussédo tedrica da
LGPD em direcdo a sua implementacio € que se tornam visiveis
pequenas inconsisténcias técnicas, duvidas, dificuldades. Isso é
verdadeiro inclusive para o setor publico.

Portanto, o que vejo para o futuro da protecdo de dados é que se
trata de um tema que ndo vai parar de se movimentar. Continua-
réo existindo duvidas, polémicas, propostas de alteracio e, ameu
ver, € assim que tem de ser: umanormaviva, que segue relevante. E
se tudoder certo, teremos a ANPD se fortalecendo nesse processo.
Eum assunto que continuara se expandindo, trazendo novos pon-
tos devista, perspectivas e desafios. A nossa compreensio sobre os
assuntos aumenta, ao mesmo tempo que temos tecnologias como
IA, Internet das Coisas (IoT) eaprépriadisseminacio desses dis-
positivos conectados. Isso certamente trara novos temas, novas
questdes, de maneira que continuara sendo muito interessante
trabalhar na area. Nesse sentido, o Seminario mantera o papel
relevante desempenhado ao longo da Gltima década.
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Orlando Silva

Entrevista concedida em 24 de setembro de 2021.

Enquanto deputado federal, foi relator da Lei Geral de Prote¢do de Dados Pessoais
(LGPD). Participou de diversas edi¢des do Semindrio de Prote¢do a Privacidade e aos
Dados Pessoais do Comité Gestor da Internet no Brasil (CGI.br).

Quais sdo suas impressoes gerais a respeito do Seminario e da
importancia dele no contexto brasileiro?

O CGILbr tem um papel técnico, de assessoramento, de elabo-
racdo muitissimo importante. Eu pessoalmente me servi dessa
capacidade instalada, dessa competéncia, tanto na LGPD quanto
em outra questdo em debate, que € o projeto de lei (PL) cuja pre-
tensdo é combater a desinformacdo. O CGI.br é sempre um lugar
aberto aacolher as nossas demandas de informacao, de maneira
que nods possamos ter uma legislacdo contemporanea, umavezque
0 CGlL.br tem avirtude de estar conectado com os temas centrais
em discussido no mundo.Talvez seja um dos espacos em que 0s
debates mundiais aflorem com mais qualidade.

Em todas as edi¢des do Semindrio de que participei, pude ter
uma escuta que me ofereceu muitas informacoes, em particular
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no caso da LGPD. Eu diria sem medo de errar que a LGPD, a me-
dida provisodria que criou a Autoridade Nacional de Protecdo de
Dados (ANPD), a Proposta de Emenda a Constituicdo (PEC) n.17,
de 2019, que introduz a protecio de dados pessoais como direito
ou garantiafundamental, tudo isso é fruto do ciclo de Seminarios
promovidos pelo CGI.br. Pelo menos, falaaqui um deputado que se
inspirou muito nos debates. O evento serviu para qualificar meu
trabalho no Parlamento, e gostaria que outros deputados tives-
sem aoportunidade de conviver no Seminario, o que seguramente
impactaria de forma positiva a qualidade do Legislativo.

De que modo a natureza multissetorial do CGl.br influenciou o

formato de audiéncias publicas adotado durante o processo de

construcdo da LGPD?

O educador Paulo Freire diz que o exemplo arrasta. E algo com

muito poder. Quando vocé tem um 6rgdo multissetorial cuja di-
namica se da por meio do agrupamento de pontos de vista tio
distintos, como € o caso do CGL.br, creio que esse ¢ um exemplo
que arrasta. Vivemos a experiéncia no processo de discussiao da
LGPD. Tivemos debates multissetoriais em todas as fases: em
audiéncias publicas, nos seminarios internacionais e mesmo na
retafinal, em que debatemos o texto em uma grande mesa com a
presenca de todos. Entdo, eu diria que o formato multissetorial
do CGLbr foi e segue sendo inspirador.

Qual é, na sua visdo, a fungdo do Seminario?

E o momento de enlace, de encontro. E evidente que vocé tem
quadros preparados vinculados ao CGL.br que fazem seus debates
derotina, mas o Seminario ¢ um momento de escuta. Porque tio
importante quanto ter a diversidade multissetorial presente no
orgdo é aescutadada asociedade. E em assuntos com um padrao
muito intenso de desenvolvimento e de mudancas, a permeabi-
lidade que o Seminario permite vale demais para que o trabalho
realizado pelo CGLbr seja ainda mais produtivo.

O senhor acredita que o Seminério contribuiu para a formacgao
da opinido publica a respeito da necessidade de haver um 6rgao
independente no ambito da LGPD, como no caso da ANPD?
Tenho conviccdo de que sim. Hoje, quem debate protecéo de
dados no Brasil tem consciéncia de que é necessario um orgao
fiscalizador ou uma autoridade com autonomia funcional, inde-
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pendéncia, carater técnico. Isso € lugar-comum, é um consenso
que nos produzimos. A autoridade nédo pode ter vinculacéo, in-
clusive porque ela é propria pararegular o governo - e o governo,
alias, é um grande risco, digamos assim, a privacidade das pessoas.

Entdo, ndo tenho a menor duvida de que o Seminario foi fun-
damental para que nés formassemos um grande consenso, que
de fato existe. Nos ndo o materializamos na forma da lei porque
a decisio nio é feita apenas por quem debate, mas nio tenho a
menor davida sobre aimportancia do evento para a formacéio de
um conceito maduro e moderno de autoridade nacional de pro-
tecdo de dados pessoais.

O senhor enxerga uma correlagéo entre o formato multissetorial
proposto pelo Seminario e a escolha por um conselho nacional
multissetorial para auxiliar a ANPD?

O Seminario impactou no conceito da ANPD. Circunstancias
politicas nfo permitiram que nds avancassemos, mas o proprio
texto dalei que criaa ANPD prevé um momento em que pode ser
feita arevisio danaturezajuridica do 6rgio. Entdo, eudiriaque o
Seminario impactou decididamente a ANPD e influenciou a for-
macao do Conselho Nacional de Protecido de Dados Pessoais e da
Privacidade (CNPD), porque o conselho tem um papel consultivo,
de elaboracdo. Inclusive muitos conselheiros passaram pelo CGI.
br oudialogaram com ele. Portanto, ndo tenho amenor duvidade
que o Seminario foi fundamental para afinar conceitos da ANPD,
do CNPD, da sua composi¢ao, atribuicdes e dinamica.

O senhor percebe uma evolugcao entre os momentos das

duas consultas publicas para o projeto de protecao de dados

pessoais,em 2010 e 2015? Como avancgou a participacao dos

diferentes setores?

Eu considero que as plataformas colaborativas oferecidas para

a construcio do texto foram mecanismos que acabaram por es-
timular uma participacdo maior. Ja vivi o didlogo com o setor
privado em muitos projetos de lei na Camara dos Deputados,
mas em nenhum deles vitamanha disposicéo colaborativa desse
setor quanto na LGPD. Qual é o padrio? Que cada setor leve sua
reivindicacdo. No caso da LGPD, ndo. Havia atores distintos - in-
clusive a industria, que atuou com muita for¢a no debate —, mas
eles conseguiram participar observando o olhar do usuario, do
governo, de modo que o conjunto da norma fosse representati-
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vo do atendimento das necessidades de um conjunto de atores.
Sem duavida, isso também é parte da existéncia das plataformas
de consulta, que padronizaram um dialogo social muito forte, o
que acaba contaminando a todos.

Considerando o estimulo do Seminario a criagdo de um
ambiente publico e relevante de discussdo sem assuntos
tabus, incentivando a imaginar diferentes possibilidades de
futuro, qual é, na sua visdo, um futuro possivel para o temada
privacidade e da protecao de dados pessoais no Brasil?

A minhaimpressio é que precisamos refletir no campo da éti-
ca, do compromisso com o outro, do compromisso com o pais,
porque a tecnologia ndo tem limite. As possibilidades oferecidas
parands no campo tecnoldgico ndo tém limite. Sinto faltade um
debate ético em que nos estabelecamos valores coletivos como
parte daagenda. Umadiscussio que nio fique apenas no plano da
realizacdo do eu, das funcionalidades que sdo 6timas para mim.

Precisamos ter achance de fazer um debate no plano da ética para
produzirumbem viver,umamelhor convivéncia. Que nds tenhamos
tudo a nossa disposicfo para ter uma sociedade mais justa, mais
harmonica, menos polarizada. Eum desafio, porque aatual polari-
zacdo social e politica é quase indissociavel daemergénciadasredes
sociais. Mas temos poténcia para produzir um equilibrio e umaso-
ciedade melhores, o que passapelarevisio de certos compromissos
éticos. Olhando parafrente, meu desejo é este: quero que meusfilhos
efilhas vivam em um mundo em que as tecnologias sejam funcionais
para que todos possam conviver com mais harmonia.

O setor governamental pode contribuir para esse debate mais
ético?

Com certeza. Creio que todos nds podemos. O governo pode e
deve, porque ele representa a sociedade em seu conjunto. A so-
ciedade civil representa fragmentos, mas é da natureza de uma
organizacdo da sociedade civil um profundo compromisso ético.
Quem estd naacademianio realiza pesquisas abstratas, mas sim
pesquisas cuja estratégia de desenvolvimento também deve ter
um profundo compromisso ético. E 0 mesmo para quem operano
mercado, sob penade pagar um preco histdrico. Porque, naminha
percepcao, ao longo do tempo a sociedade vai se dando conta de
certas coisas e fazendo opcdes. Portanto, importa que aindustria
sirva para que nés tenhamos um mundo melhor.
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Raquel Gatto

Entrevista concedida em 22 de julho de 2021.

Advogada de formagdo, € vice-presidente do capitulo brasileiro da Internet Society
e gerente da Assessoria Juridica do Niicleo de Informagdo e Coordenagdo do Ponto
BR (NIC.br). Foi uma das fundadoras do Semindrio de Proteg¢do a Privacidade e aos
Dados Pessoais do Comité Gestor da Internet no Brasil (CGLbr), participando de
diversas edi¢oes do evento.

Como surgiu a ideia do Seminario?

Pensando no contexto da época, havia duas discussdes em pa-
ralelo: a questdo do bloqueio ao video da apresentadora Daniella
Cicarelli, com o inicio do debate sobre o Decalogo de Principios do
CGLbr;eainspiracgio arespeito de uma possivel lei de protecdo de
dados que circulava dentro do Ministério da Justica. Havia esses
ingredientes acontecendo. E a partir de uma primeira provoca-
cdo do [advogado e professor de Direito] Marcel Leonardi e do
[representante do Ministério Publico Federal (MPF)] Luiz Costa
ao CGL.br, os conselheiros gostaram daideia e encomendaram ao
NIC.br o desenho desse processo.

Nessa época, nés no NIC.brja trabalhavamos, junto com o [ad-
vogado] Danilo Doneda, em uma minutainicial do que viriaaser
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aLeiGeralde Protecio de Dados Pessoais (LGPD). Organizamos
um workshop para apresentar as principais linhas desse esboco
de anteprojeto de lei — entre muitas aspas, porque sequer era um
projeto ainda - e iniciar a articulacdo de uma consulta pablica
com a sociedade para o projeto chegar fortalecido ao Congresso
Nacional. A partir dai, junto com a decisdo do CGLbr para que o
NIC.brtrabalhasse com Leonardie Costa, nds nos reunimos e co-
mecamos adesenhar o que seriaaprimeira edi¢do do Seminario.

Naquele momento, aagenda do evento foi muito pensadaem ter-
mos de abordar os modelos existentes. Paraa gente construirum
modelo nacional, tinhamos de entender as referéncias da época,
que basicamente eram e continuam sendo os modelos europeu e
norte-americano. Trouxemos especialistas,junto com um debate
muito vivo naquele contexto sobre a atualizacido da Convencéio
108 do Conselho da Europa, base para muitas das leis dos nossos
paises vizinhos, como Uruguai e Argentina.

Entéo, a primeira edi¢do do Semindrio teve um bloco didatico
de conceitos, com uma conscientizacio sobre o tema; outro bloco
arespeito dos modelos existentes; e, por fim, uma reflexdo sobre
o que funcionaria e o que nao funcionaria para o Brasil. E acabou
sendo um sucesso. Na minha avaliacfio, o Seminario era o que
faltava. Claro, havia outrasiniciativas e eventos, ndo quero menos-
preza-los. Mas o grande diferencial desse processo foi realmente
trazer todas as vozes. E isso foi se consolidando.

Lembro que era muito dificil chegar até as pessoas e, quando
chegavamos, elas ficavam desconfiadas, sentindo que iriam para
o “abatedouro”. Depois, recebiamos até agradecimentos delas,
porque tiveram a oportunidade de falar de maneira franca sobre
o que estavam fazendo. Havia questionamentos, claro, mas nada
brutal. Era realmente um dialogo, e vejo que esse foi um marco
entre os motivos paraa continuidade do evento. E vale citar o epi-
sddio de Edward Snowden. Foi um grande empurrio para que o
Seminario passasse a ser pensado de outra forma, menos voltado
a conscientizacdo e mais focado em discussdes especificas.

O que a senhora notou que ganhou forga no Seminario a partir
do episddio Snowden?
A minha percepcéo é a de que o numero de participantes au-
mentou. Até porque um dos efeitos do caso Snowden foi justamen-
televaradiscussio paraoutros rincoes. Talvez ndo sejaum mérito
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direto do Semindrio, mas é um mérito da tematica, e o evento
serviu como canal para obter informacio. O Seminario estava
no lugar certonahoracerta. E as discussdes mais especificas que
citei vém em torno desse contexto.

Tinhamos a lei ja no Congresso Nacional e toda uma dina-
mica de discussdo politizada a partir disso, com o Seminario
fazendo as varias pontes. Naquele momento, o evento reunia
dois aspectos fundamentais: de um lado, um pilar mais técni-
co, com conhecimento tanto juridico quanto de tecnologia; de
outro lado, a discussdo politica, articulando a participacéo de
parlamentares e assessores para que pudessem ficar expostos
aesse grupo de opinioes.

Esse foi um dos méritos do Seminario na questdo do Marco
Civil da Internet. O esboco da LGPD eraanterior ao Marco Civil,
aideia era que a LGPD viesse primeiro. Mas o momento politico
eramesmo do Marco Civil como umareacio positiva ao episddio
Snowden, marcando a defesa de principios basicos ao invés de re-
troceder a uma situacio regulatdria controladora e reativa. Isso
foi muito positivo.

De fato, aincorporacéo de tltima hora de alguns elementos no
Marco Civil fragilizou o arcabougo ao trazer conceitos de forma
um pouco solta, sem haver estrutura. Mas logo depois a LGPD
entrouno circuito, e agora vivemos o momento de adaptacio alei.
Entfo, 0 Seminario trouxe esses pontos mais elementares da dis-
cussao, junto com umainterface emrelacio aos setores afetados.
Havia sessdes mais voltadas a area da saude, outras a educacio,
seguindo o modelo de oferecer um contexto pratico do uso dos
dados e da eventual protecdo em cada setor.

Na sua percepc¢ao, quais outros episodios conjunturais foram

mais emblematicos no debate sobre privacidade e protecéo de

dados pessoais ao longo da ultima década?

Tivemos a discussio sobre a Lei Carolina Dieckmann em um

momento de aumento da preocupac¢do com aregulacio criminal
e a questdo dos dispositivos. Esse debate foi incorporado no Se-
mindrio, com uma presenca maior do préprio Ministério Publico
(MP). Tivemos também o spin-off do evento, que foi o Simpdsio
Criancas e Adolescentes na Internet, parte de um processonéo sé
de olhar para os problemas na esfera penal, mas também pensar
a capacitacdo e a educagdo como elementos de solugéo.
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De 2018 para ca, destaco o debate sobre as novas tecnologias,
com aformulacio das agendas nacionais sobre Internet das Coisas
(IoT) e Inteligéncia Artificial (IA). Houve esse esforco de incorporar
ao Seminario o que esta alinhado inclusive com o debate interna-
cional, trazendo para o contexto brasileiro. Nas primeiras edicoes
do evento, havia um trabalho de olhar para fora e ver o que cabia
aqui. Depois, passou-se a olhar para o futuro, para o que vem apos
aLGPD. Se fosse para eu resumir, diria que foi esse o processo.

Qual é, na sua vis3o, a fungdo do Seminario?

Danilo Doneda dizia que a vantagem de o Brasil chegar mais
tarde no processo era que a gente podia pegar o que funcionou me-
Ihor em todos os marcos estrangeiros. Ou seja, ndo olhar paraisso
como um demérito, mas como um beneficio. E 6bvio que sempre
haviano Semindrio alguma sessdo com atualizaces internacio-
nais, mas o corpo do evento tinha de ser mais nacional.

A meuver, o CGLbr da uma legitimidade e um apoio financei-
ro importantes ao Seminario. O evento tem um custo, que even-
tualmente poderia ser aberto a uma diversidade de fundos, por
exemplo, até para nio deixar o CGLbr com esse encargo e tam-
bém considerando que, desde a LGPD, mais atores tém surgido e
se fortalecido no tema. Talvez fosse 0 momento de se criar uma
espécie de comité e iniciar um processo de transi¢do do Semina-
rio, ampliando esse leque - claro, com o CGLbr tendo seu papel,
porque ele é um alicerce do evento.

Seriauma formade trazer ao Seminario a discussao dos topicos
prioritarios para a comunidade e a apropriacdo dos atores inte-
ressados envolvidos, eventualmente com a submissio de sessoes
e workshops externos aprovados por esse comité. Enfim, existem
varios modelos paraisso. E pensando desde as primeiras edicdes
do evento, o proprio funcionamento do CGI.br mudou com o tem-
po. No inicio, tinhamos uma relacdo direta com a governanca.
Depois, criou-se umaassessoria que, ao estabelecer umainterface,
profissionalizou esse relacionamento.

O Seminario também lidava com politicas internas dos setores
que compdem o CGLbr. Em termos de mérito e participacéo, o
suporte do CGLbr tem sido fundamental, porque a ideia néo é
apenas que os setores tenham incidéncia e espaco na agenda do
Seminario, mas também que possam convocar os participantes
das comunidades que representam. A meu ver, isso tem sido fei-

283



to. E varia de acordo com a propria composicdo do CGLbr. Sinto
falta, por exemplo, de uma maior participacdo das empresas no
Seminario. Hoje, o CGLbr ndo tem representantes das empresas
de plataformas digitais em suacomposicdo, o que seriaimportante
paraoevento. Entdo, as vezes € preciso trabalhar essa composicao.

Como a senhora vé o papel do Seminario enquanto uma ponte
entre a primeira consulta publica para o projeto de protecao de
dados pessoais, em 2010, e a segunda consulta, em 2015?
Certamente o Seminario contribuiu para esse processo das
consultas. N6s chegamos a trazer os relatores do Marco Civil da
Internet e da LGPD para o evento, e de alguma forma isso se re-
troalimentou.

Na sua percepcao, o Seminario contribuiu para o periodo de
tramitacao do projeto de lei que se tornou a LGPD?

O Seminario néo termina com recomendacdes em si, e é um
exercicio dificil tracar um nexo causal. Eu néo consigo estabele-
cer essa conexdo direta. Mas, com certeza, por meio do préprio
CGLbr e das outras organizacdes participantes, o evento acaba
alimentando o processo. E inevitavel, pelas pessoas e entidades
que participam do Seminario, existir algum impacto.

Na sua avaliagdo, qual setor foi mais participativo no evento?

Depende. A famosa resposta é: como um todo, acredito que a
sociedade civil e aacademiaforam bastante ativas, mais do que o
governo,acomunidade técnica e o setor privado. Masisso é reflexo
de uma proporcéo do proprio nimero de entidades existentes,
que ndo éigualitario. Com certeza, ha muito mais representantes
desses setores nasociedade, de modo que a participacdo no evento
é proporcional a isso. Agora, dependendo do tema, podemos até
ver umarelacdo inversa.

Enfim, ha, sim, um desequilibrio, mas ele passa pela seguinte
pergunta: o que a gente consideraria padrao? O que chamaria-
mos de balan¢o? Queremos o mesmo nimero de entidades para
cada setor? Ou uma proporc¢ao daqueles que estdo atuando? Por
exemplo, os advogados - ou juristas, nio sei como classifica-los
- sdo um ator nessa discussio, mas talvez nio se enquadrem nas
caixas de setor publico, privado, comunidade cientifica, terceiro
setor. Paramim, isso é um ponto a se relevar no Seminario, porque
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estamos falando da aplica¢do de umalei que esta vindo da pratica.
Talvez os advogados sejam da comunidade técnica, ndo no sentido
que estamos acostumados na governanca da Internet, mas sim
no contexto do tema.

A senhora percebe uma mudanca nesse quadro ao longo do
tempo?

Sim, os advogados “invadiram”. Houve amigracao do tema. Pos-
sodarum relato pessoal: comecei atuando na area de propriedade
intelectual, ou seja, marcas, patentes, direito autoral. Na época,
surgiam as questoes de nomes de dominio e conflitos com marcas.
Entao, os escritorios de advocacia naturalmente foram assumindo
assuntos de direito digital. Agora, esses escritdrios estio incor-
porando ou migrando para a drea de privacidade e protecéo de
dados, o que faz sentido e se justifica.

Na sua opinido, o Seminario contribui para a aplicagdo
multissetorial da LGPD?

Acredito que sim, porque a aprovacdo da LGPD é o comeco da
batalha, ndo o fim. E também, a meu ver, ficaram muitos pontos
pendentes. Agora, vamos comecar a olhar para isso. A prépria
Autoridade Nacional de Prote¢éo de Dados (ANPD) é um ator a
participar da transicido do Semindario que citei anteriormente.
Dentro do planejamento, a ANPD pode inserir o evento como
um dos marcos de seu cronograma. Pode ser algo interessante
em termos de impacto direto: eles poderiam apresentar um draft
do seu planejamento estratégico e sair com a deciséo final pelo
Seminario. Para a ANPD, isso € 6timo, porque significa receber
mais legitimidade da comunidade.

Em 2010, os participantes da mesa de abertura do Seminario
apresentaram os objetivos do evento: identificar os desafios
impostos pelas tecnologias e os possiveis caminhos que o Brasil
poderia percorrer para proteger os valores de privacidade e
protecao de dados pessoais. Na sua avaliagao, esses objetivos
foram cumpridos?

Em grande parte, sim. O Seminario criou uma ponte paraiden-
tificar e tracar possiveis aces. E o tema é muito amplo. Entdo, tal-
vez algumas questdes acabaram nio sendo totalmente abracadas
ou influenciadas no evento. O tema da desinformacao e das fake
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news, por exemplo, esteve presente, mas nio teve a mesma inci-
déncia que a construcio da LGPD. E talvez nao deva ter.
Pensando no futuro do Semindrio, a LGPD foi um grande foco
porque era e € ainda o instrumento de protecio de dados. Mas a
questdo da desinformacéo ou, em termos gerais, da moderacio
de contetdo toca na privacidade. Entdo, talvez o evento se vire
agora para o conceito mais amplo de protecéo a privacidade. O
Seminario tem ou deveria ter mais liberdade para identificar e
acompanhar as transformacdes e os desafios das tecnologias.
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Sophie Kwasny

Entrevista concedida em 01 de fevereiro de 2021.

Foi chefe da Unidade de Protecdo de Dados Pessoais do Conselho da Europa. Como
representante do rgdo, participou da nona edi¢do do Semindrio de Protegdo a Privacidade e
aos Dados Pessoais do Comité Gestor da Internet no Brasil (CGLbr), em 2018.

Como foi seu primeiro contato com o Seminario?

Conheci o CGLbr antes de saber do Seminario em si. Existem
lacos muito fortes entre as questdes que envolvem protecio de
dados, privacidade e governanca da Internet. E foi no mundo
da governanca da Internet - ou seja, em reunides do Férum de
Governanca da Internet (IGF) ou da Internet Corporation for
Assigned Names and Numbers (ICANN) — que tive contato pela
primeiravez com representantes do CGIL.br que também acom-
panhavam o trabalho de protecio de dados e privacidade. Ouvi
falar sobre o Seminario nesse contexto e tive aoportunidade de
participar de uma das edicdes.
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Como a senhora vé o Seminario em termos do desenvolvimento
de politicas e praticas de protecao de dados pessoais no Brasil?
A senhora o enxerga enquanto um espaco politico?

Sim, certamente. Foi o que testemunhei quando participei do
evento, em 2018. Mais do que um ator politico, acredito que o Se-
minario sejaum catalisador dessa discussio emrazio de seu for-
mato multissetorial, que vocé encontra em uma série de eventos
em niveisinternacional, regional e nacional. O que sentino evento
apartir doimpulso dado pelo CGI.brfoirealmente o peso politico
atribuido a essas discussdes, o que torna o Seminario um catalisa-
dor muito forte para o desenvolvimento dalegislacio e da politica
naesferanacional - e também em esferas ainda mais abrangentes,
uma vez que ha representantes do CGL.br em eventos externos.

Ha um espaco semelhante na Europa?

Honestamente, ndo acho que exista equivalente. Temos foruns
multissetoriais, mas ndo vejo amesma autoridade ou peso politico
do CGLbr, pelo menos néo nos espacos dos quais participei em ni-
vel nacional. Observei o CGI.br trazer parao debate participantes
de todos os lados do ecossistema e ter as principais mentes dedi-
cadas a esse topico na area governamental, no setor privado, na
sociedade civil. Convocar essas pessoas e garantir que a discussao
sejaseguida de acdio sdo tarefas que exigem uma autoridade muito
clara, e isso, ameu ver, é peculiar ao CGLbr.

Posso citar uma série de eventos na Europa, seja em nivel na-
cional ouregional. Mas sdo eventos promovidos inteiramente por
instituicdes académicas, pelo setor privado ou por organizagdes nao
governamentais que nio tém o mesmo poder. Sdo eventos direcio-
nados, ndo tao neutros quanto eu acredito que sejam as discussoes
no Seminario, muito amplas e abertas. Portanto, ndovejona Europa
nenhum equivalente ao que testemunhei no evento do CGI.br.

A senhora participou do Seminario em 2018, anoem que a
Regulacgo Geral de Protecdo de Dados Pessoais (GDPR) entrou
emyvigor e a Lei Geral de Prote¢Zo de Dados Pessoais (LGPD)
brasileira foi sancionada. Como a senhora avalia o contexto
internacional da época?
Ameuver, o ano de 2018 foi histdrico para a protecdo de dados
tanto na esfera nacional quanto internacional. Para o Brasil, foi
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o ponto culminante, o resultado de anos de trabalho. Do ponto
de vista do Conselho da Europa, foi quando se adotou a versio
modernizada da Convencéo 108. Como sabemos, depois de trés
décadas de existéncia da convencdo, ela precisou ser remodelada,
o que levou alguns anos para ser feito. Sua adocio aconteceu ba-
sicamente nas semanas anteriores a entrada em vigor da GDPR.
No Brasil, a LGPD foi sancionada e o pais solicitou status de ob-
servador no Comité da Convencéo 108.

Portanto, muita coisa aconteceu em 2018. Mas tudo isso foi
resultado de anos de compromisso e trabalho arduo no direito
aprivacidade e a protecio de dados. E acredito que foi uma clara
consequéncia das revelacdes de Edward Snowden, em 2013, e do
ganho de impeto e importéancia do tema. Naépoca, o Brasil foi fun-
damental no cenario internacional. Com a ex-presidente Dilma
Rousseff, o Brasil se juntou a outros paises que pensavam de forma
semelhante para impulsionar a Organizacdo das Nacdes Unidas
(ONU) aagir sobre esse topico. Tive o privilégio de estar no Brasil
aépocae acompanhar as discussdes e negociacdes em curso.

Como foi o processo de inclusdo do Brasil como observador na
Convencao 108?

Logo no inicio do meu trabalho com protecéo de dados no Con-
selho da Europa, em 2011, me encontrei com representantes do
Brasil, seja do governo ou da sociedade civil, e todos entenderam
aimportanciada Convencio 108. No entanto, naquela épocanio
havia impulso politico para que o pais fizesse esse pedido oficial.
Em 2018, houve progresso em nivel nacional e o governo federal
quis posicionar o Brasil no cenario internacional. Foi feito entio
o pedido formal de status de observador.

S6 tenho a agradecer a todas as pessoas que trabalham com
protecdo de dados no Brasil e deram muito apoio nos bastidores.
Elas foram realmente fundamentais para que o pais chegasse a
essaposicdo. Agoraque ha umalei em vigor e uma autoridade na-
cional de protecio de dados pessoais, vejo margem para estreitar
os lacos praticos entre o Brasil e o trabalho da Convencéo 108.
Em ultima andlise, o objetivo deve ser o Brasil solicitar adesio a
convencao, quando tudo estiver em seu devido lugar.

Como a senhora avalia a relacio entre as autoridades de
protecdo de dados pessoais de diferentes paises, considerando
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que neste momento ndo temos um organismo totalmente
independente no Brasil?

Aindependéncia é fundamental, e isso é reconhecido em todas
as normas internacionais de alto nivel, como a Convencio 108
modernizada. No entanto, além da independéncia, é necessario
ter um poder de fiscalizacido muito forte. A autoridade nacional
deve ser capaz de realizar seu trabalho, ou seja, ter os meios para
exercer suas funcdes, investigar e punir. E eu iria além. E cru-
cial discutir a questdo de maneira mais ampla, ndo sé a partir da
perspectiva da cooperacio. Como sabemos, estamos enfrentando
desafios semelhantes com dispositivos que estdo espalhados pelo
mundo. Portanto, precisamos que as autoridades trabalhem jun-
tas nessas investigacdes.

O sistemasdlido de protecio de dados estabelecido em cada pais
é uma condicdo fundamental para o fluxo de dados, e esses fluxos
exigem um nivel de confianca. Isso é bastante facilitado quando
hareciprocidade. Paratal, tem de existir uma autoridade nacional
independente, com os poderes e deveres necessarios. E isso é algo
que se reflete na evolucdo das normas. Quando observamos as
décadas de protecio de dados, vemos que o papel e aimportéancia
daautoridade de protecio de dados foram impulsionados, poten-
cializados, e esta ¢ uma condicéo sine qua non.

Voltando a questéo especifica da cooperacdo entre as autori-
dades nacionais, isso é fundamental. Mas, para que exista uma
cooperacdo com poderesjudiciais, tem de haver base juridica, uma
vez que se tratado intercAmbio internacional com outro pais. Vocé
precisater certeza de que ird cooperar e trabalhar com paises cuja
autoridade nacional é totalmente independente. Os casos tratados
podem dizer respeito a questdes muito sensiveis.

Como a senhora vé aimportancia e o papel do Brasil no cenario
global de protec¢do de dados pessoais?

O papel do Brasil na protecdo de dados € visto globalmente
como proporcional & sua importancia na regido. Ou seja, ha um
peso econémico, umainfluéncia cultural. Os dados estio fluindo.
A meu ver, vocés tém a cultura de apoiar o setor privado. E, tal
como no Seminario, adiversidade de partes interessadas € muito
importante no pais, o que pode serinspirador tanto paraaregiio
quanto paraalém dela. Sé posso esperar que a Autoridade Nacio-
nal de Protecéo de Dados (ANPD) brasileira participe dos féruns
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internacionais, e fico feliz que um dos féoruns académicos sobre
protecdo de dados na Europa, a conferéncia Computers, Privacy
and Data Protection (CPDP), esteja sendo replicado na regiio a
partir de uma iniciativa brasileira. Isso é fantastico e demonstra
o papel central do Brasil.

Gostariade destacar também a culturade envolvimento do se-
tor privado, modelo que é muito especial do Brasil e que pode ser
adotado por outros paises. Do que pude testemunhar, diferentes
atores nacionais trabalham juntos para chegar a uma boa legis-
lacdo e aumaboa supervisio do cumprimento da lei, o que é real-
mente louvavel. Sei que o caminho é longo. Tanto a LGPD quanto
aANPD entraram em vigor ha poucos anos, e colocar em pratica o
plano de acdo estratégico ¢ um trabalho muito duro. Acredito que
omodelo do Conselho Nacional de Protecdo de Dados Pessoais e
da Privacidade (CNPD) e a voz da sociedade civil nesse trabalho
sdo importantes. Esse é o “toque brasileiro”, e é 6timo. Aguardo
ansiosa para ver a evolucio e os resultados desses esforcos.
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GLOSSARIO DE CONCEITOS: DO SEMINARIO
E PELO SEMINARIO

Esta secdo apresenta os conceitos mais mencionados nos dez
primeiros anos do Seminario de Protecdo a Privacidade e aos Da-
dos Pessoais, permitindo umaanalise evolutiva de cadaum deles.

O primeiro ano do evento se debrucou sobre uma quantidade
maior de conceitos. Destes, alguns reapareceram em anos poste-
riores — como “privacidade” e “dado pessoal” -, enquanto outros
foram conceitualizados apenas em 2010 - caso de “anonimato”,
“seguranca da informacdo” e “livre acesso aos dados”. Também
asegundaedicdo do Seminario, em 2011, apresentou conceituali-
zacdes que ndo perduraram, como “identidade digital”, “padrdes
abertos” e “propriedade intelectual”, ainda que esses temas te-
nham sido mencionados em outros anos.

Jaaedicdode 2013 espelhou aconjunturaem alguns dos conceitos
mobilizados nas falas dos participantes, como “liberdade de expres-
sd0”, “dado publico” e “metadado”. Do mesmo modo, o ano de 2016
revelou a preponderanciado temadaeconomiadigital, trazendo os
conceitos de “algoritmo”, “plataforma” e “peer platform market”. O
eventode 2018, ano de aprovacdo da Lei Geral de Protecdo de Dados
Pessoais (LGPD), foi o que menos apresentou conceitos, ao passo
quenaedicdo seguinte, em 2019, novas conceitualizacdes surgiram,
como “Inteligéncia Artificial” e “direito a explicacio”.

A seguir, foram selecionados conceitos presentes em mais de
uma edicdo do Seminario, listados em ordem alfabética. A pes-
quisa considera “conceito” seja quando o palestrante o apresenta
como tal, trazendo uma definicéo, seja quando o palestrante co-
menta algo que especifica o termo, sem necessariamente concei-
tualiza-lo. Tais falas foram listadas, buscando inserir ao menos
um representante de cada setor que discorreu sobre o conceito,
de modo a criar um glossario do Seminario pelos participantes
do proprio Seminario.

ALGORITMO
O tema do algoritmo apareceu no Seminario em 2016. Na oca-
sido, o professor da Escola de Direito da Fundacao Getulio Var-
gas (FGV) Alexandre Pacheco explicou “algoritmo” como uma
sequéncia que descreve de que forma resolver um problema ou
realizar uma tarefa.
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2016

2017
2017

No ano seguinte, a comunidade cientifica voltou a conceitu-
alizar o termo. Falando enquanto pesquisador, Luiz Costa, do
Ministério Publico Federal (MPF), definiu “algoritmo” como
um conjunto de operacdes que realiza determinada funcdo. Na
mesmaedicdo do evento, aprofundando as discussdes a partir do
olhar do setor privado, Vanessa Butalla, daempresa de analises e
informacdes de crédito Serasa, colocou medidas necessarias para
aprotecdo do cidaddo - como clareza e transparéncia das infor-
macodes que compdem os algoritmos — dentro do tema do score
de crédito. Ao especificar sua posicdo, Butalla chamou atencio
para a necessidade de saber quais sdo os dados, de onde eles sdo
coletados e para qual finalidade sdo analisados, com possibilidade
de correcdes para o usudrio.

Pelo terceiro setor, ainda em 2017 Carlos Affonso Souza, diretor
do Instituto de Tecnologia e Sociedade (ITS Rio), falou sobre a
dependénciados algoritmos em relacio abases de dados cada vez
melhores visando aprimorar os resultados. Souza citou o termo
“governanca de algoritmos”, no sentido de que estariamos exi-
gindo cada vez mais dos algoritmos, fazendo perguntas que os
humanos nao sabem responder.

Por fim, pelo setor governamental, o termo apareceu em 2019
com Miriam Wimmer, a época no Ministério da Ciéncia, Tecnolo-
giae Inovacdes (MCTIC). Referindo-se aos riscos do aprendizado
de maquina, Wimmer colocou o algoritmo como uma caixa-preta.
Apontou também que a protecdo de dados ja transcendeu para
abordar os algoritmos, sendo necessario instituir mecanismos e
processos para o uso legitimo dos dados.

Comunidade cientifica Sequéncia que descreve como resolver um problema ou re-

alizar uma tarefa

Comunidade cientifica Conjunto de operagées que realiza determinada fungéo

Empresarial Medidas necessarias para a protecéo de dados do cidadzo,

como clareza e transparéncia das informagées que compdem
o algoritmo: quais s&o os dados, de onde sdo coletados e para
qual finalidade s3do analisados, com possibilidade de corre-
¢Oes para o usuario
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2017 Terceiro setor Dependéncia dos algoritmos com relagao a bases de dados
cada vez melhores para aperfeigoar os resultados. Uso do
termo “governancga de algoritmos”, pois estariamos exigindo
cada vez mais dos algoritmos, fazendo perguntas cujas res-
postas os humanos desconhecem

2019 Governamental Algoritmo visto como uma caixa-preta no que se refere aos
riscos do aprendizado de maquina. A protegdo de dados j&
transcendeu para abordar algoritmos, sendo necessario ins-
tituir mecanismos e processos para usos legitimos dos dados

AUTORIDADE PARA PROTECAO DE DADOS

O tema da autoridade para protecdo de dados, que viria a se
tornar a Autoridade Nacional de Protecdo de Dados (ANPD) no
fim da década de 2010, foi um dos mais constantes no Semina-
rio, presente desde a edicdo inaugural. Em 2010, o palestrante
internacional e representante do terceiro setor Erick Iriarte, da
LACTLD, ponderou que esse 6rgio deve ter independéncia e po-
deres amplos, sendo umaideia que parte do cenario europeu para
se adaptar as estruturas locais ja existentes.

No ano seguinte, Danilo Doneda, a4 época no Ministério da
Justica, considerou a autoridade como uma entidade necessaria,
com independéncia, poder fiscalizador e de sancdo. Em 2012,
pelo setor privado, Laura Fragomeni, do Mercado Livre, comen-
tou sobre o desafio do érgéo ao coibir a autorregulamentacio
das empresas. Na edicdo de 2013, Doneda voltou a argumentar
afavor daentidade,chamando atencéo para o fato de que, de 102
paises que possuiam leis de protecdo de dados, 92 contavam com
um 6rgdo como a ANPD. Segundo ele, navisdo do Ministério da
Justica, é imprescindivel que a autoridade tenha autonomia, de
modo a fiscalizar drgios publicos e privados. Ainda de acordo
com Doneda, aideia de representatividade dos setores estava em
pauta e poderia ser determinante parareforcaraindependéncia
e alegitimidade da autoridade.

Em 2015, Bruno Bioni, entio vinculado a Universidade de Sao
Paulo (USP), colocou durante a sessio de perguntas de um painel
que a autoridade paraprotecdo de dados é uma admisséo de que
o cidaddo nao tem forca nem conhecimento para exercer seus
direitos, mas seus poderes devem ser explicitados. O académico
complementou dizendo que o estabelecimento de padroes de
seguranca exige um modelo capaz de reunir os diferentes seto-
res — embora o 6rgao nio possa ser totalmente multissetorial,
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tem de haver dialogo. Ja o representante do terceiro setor Den-
nys Antonialli, do InternetLab, considerou que a entidade deve
conseguir formar estratégias de cooperacio com autoridades
internacionais, abrindo canais maiores de responsabilizacao.
Ainda em 2015, também pelo terceiro setor, Cristiano Heckert,
do Comité Gestor da Internet no Brasil (CGI.br), apontou um
calculo feito pelo Ministério da Justica a respeito da estrutura
daautoridade que demonstrava como sua criacdo representaria
um custo muito menor em comparacdo ao que o Brasil perdia
em investimentos.

Em 2017, o Seminario promoveu um painel com convidados
internacionais visando a troca de experiéncias acerca das autori-
dades para protecdo de dados de diversos paises. Representante
do terceiro setor do Chile, Jessica Matus, da Datos Protegidos,
opinou que o érgio deve: ter independéncia, sendo o envolvimen-
to do governo prejudicial; operar no setor tanto ptblico quanto
privado; ponderar direitos; ter uma equipe multidisciplinar;
cumprir papéis de fiscalizacfo e intervencéo, resolvendo quei-
xas; sancionar e educar.

O mesmo tipo de colocacgio foi feito no ano seguinte por uma
representante do terceiro setor europeu. Para Bojana Bellamy,
do Centre for Information Policy Leadership (CIPL), a autori-
dade deve: possuir expertise confiavel, de modo a permitir o uso
responsavel dos dados; ter lideranca; cumprir papel de policia;
lidar com reclamacdes; ser seletiva para ter eficacia em termos
de resultados, sabendo o que priorizar; favorecer a construcéo
com organizacdes; estabelecer incentivos e melhores praticas.
Também em 2018, porém, o setor privado brasileiro voltou a
expressar preocupacdes com a entidade. Ana Paula Bialer, da
Brasscom, apontou a necessidade de o 6rgao enfrentar desafios
como estabelecer padronizacdes e diretrizes, além de reprimir
excessos, considerando que sem a autoridade teriamos uma pul-
verizacdo dalei, com realidades e aplicacdes diferentes.
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2010 Terceiro setor

2011 Governamental

2012 Empresarial

2015 Comunidade cientifica

2015 Terceiro setor

2015 Terceiro setor

2017 Terceiro setor

2018 Terceiro setor

2018 Empresarial
CONSENTIMENTO

Autoridade de controle independente com poderes amplos.
Uma ideia que deve sair do cenario europeu para se adequar
as estruturas locais existentes

Considerada uma entidade necessaria, com independéncia,
poderes de fiscalizag&o e de sangdo

Considerada um desafio do anteprojeto de lei de protegdo
de dados, pois coibiria a autorregulamentagao das empresas
privadas/do mercado

Existéncia da autoridade para protecéo de dados é o reconhe-
cimento de que o cidaddo nao tem forga nem as informagdes
necessarias para exercer seus direitos, mas seus poderes
precisam ser explicitados. Embora ndo seja um érgéo mul-
tissetorial, conforme desejado, espera-se que exista dialogo,
uma vez que o estabelecimento de padrdes de segurancga exi-
ge um modelo multissetorial

Autoridade deve ser capaz de criar estratégias de coopera-
¢&o com autoridades internacionais, ampliando os canais de
responsabilizagéo

Calculo feito pelo Ministério da Justica mostrou que a estru-
tura da autoridade para protec&o de dados teria um custo
menor do que o Brasil perde em investimentos

Autoridade deve: ter independéncia em relagéo ao governo;
operar nos setores publico e privado; ponderar direitos; pos-
suir equipe multidisciplinar; cumprir papéis de fiscalizagéo e
de intervengao; sancionar e educar

E papel da autoridade para protecéo de dados: possuir uma
expertise confidvel; ter lideranga; exercer papel de policia;
lidar comreclamacdes; ser seletiva para ser eficaz; favorecer
a construgdo com organizagoes; criar incentivos e melhores
praticas

Autoridade precisa estabelecer padronizagéo, diretrizes e
maneiras de reprimir os excessos. Sem o érgao, terfamos
uma pulverizagdo da lei, comrealidades e aplicagdes diversas

Outro conceito bastante trabalhado ao longo da primeira
década do Seminario foi “consentimento”. Ja em 2011, Danilo
Doneda, enquanto membro do Ministério da Justica, conceitua-
lizou o termo como meio de legitimacao para que os dados sejam
tratados. No ano seguinte, outro representante governamental,
Luiz Costa,do MPF, colocou que, juridicamente, consentimento
é a expressdo da vontade, pressupondo relagdes simétricas.

Em 2013, o consentimento foi citado pela primeira vez como um
principio — segundo a representante do terceiro setor Veridiana
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2011
2012

2013

2015

2015

2018

Alimonti, do Instituto Brasileiro de Defesa do Consumidor (Idec),
um principio fundamental para o tratamento de dados, que deve
serlivre, expresso e informado. Em 2015, pelo setor empresarial,
Leonardo Palhares, da Camara Brasileira da Economia Digital
(camara-e.net), ponderou que o consentimento tem de ser inequi-
voco e bem-informado, sem travar o desenvolvimento tecnoldgico.
Na mesma ocasido e também pelo setor privado, Marcel Leonardi,
aépocano Google, apresentou o conceito de “consentimento in-
formado™ definir quais as finalidades e o tratamento dos dados.
Por fim, em 2018, Danilo Doneda, entdo vinculado a Universidade
do Estado do Rio de Janeiro (UERJ), elucidou o conceito de con-
sentimento adotado pela LGPD: livre e inequivoco.

Governamental Meio de legitimacao para que os dados sejam tratados

Governamental Em termos juridicos, consentimento é a expressao da vonta-

de, pressupondo relagdes simétricas

Terceiro setor Principio fundamental para o tratamento de dados, que deve

ser livre, expresso e informado

Empresarial Deve ser inequivoco e bem-informado, sem travar o desen-

volvimento tecnoldgico

Empresarial Ideia de “consentimento informado”: quais as finalidades e o

tratamento dos dados

Comunidade cientifica Conceito de consentimento livre e inequivoco, conforme ado-

tado pela LGPD

DADO ANONIMO/DADO ANONIMIZADO

Os conceitos de “dado an6énimo” e “dado anonimizado” foram
debatidos no Seminario principalmente na segunda metade dadé-
cadade 2010, mas h4 citacdes ja nos primeiros anos do evento. Em
2011, pelo setor empresarial, Adriano Brando, da Navegg, colocou
em pautaumadiferenciacdo entre dados pessoais que identificam
uma pessoa (IP, e-mail, nome etc,) e dados agregados anonimos.

Em 2015, Carlos Bruno Ferreira da Silva, do MPF do Distrito
Federal, conceitualizou “dado an6nimo” como a possibilidade de
nio se referir auma pessoa. Também pelo setor governamental,
Danilo Doneda, a época no Ministério da Justica, citou a neces-
sidade de se falar em dados andnimos, paraincluir anocédo de da-
dos anonimizados, como um dos assuntos que mais ocupavam as
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discussdes do anteprojeto de lei de protecdo de dados. Segundo
Doneda, o tema dos dados andnimos esteve muito presente nas
contribuicdes as consultas publicas, inclusive partindo de con-
cepcdes diferentes, sendo preciso, portanto, clarificar a questao.
O caminho seguido seria o de incluir a nocio de dados anonimi-
zados (uma vez que dados anénimos nio podem ser an6nimos
para sempre), havendo um regime especifico a ser atribuido aos
dados anénimos.

Aindaem 2015, Veridiana Alimonti, como membro do Coleti-
vo Intervozes, falou sobre o fato de que dados anénimos néo séo
protegidos pelaleie a proposta de dados anonimizados — processo
que pode ser revertido. Por fim, na edi¢do de 2018 do Seminario,
Doneda, enquanto representante da academia pela UERJ, con-
cluiu que dado anonimizado é aquele relativo a um titular que
néo pode ser identificado, considerando o uso de meios técnicos
razoaveis e disponiveis na ocasiio de seu tratamento.

2011 Empresarial Diferenciagao entre dados pessoais que identificam uma
pessoa e dados agregados anénimos

2015 Governamental Possibilidade de ndo se referir auma pessoa

2015 Governamental Necessidade de o texto do anteprojeto de lei de protecéo de
dados incluir a nogéo de dados anonimizados, com um pos-
sivel regime especifico a ser atribuido aos dados andnimos

2015 Terceiro setor Fato de os dados andnimos nao serem protegidos pela lei e
a proposta de dados anonimizados - processo que pode ser
revertido

2018 Comunidade cientifica Aquele dadorelativo aum titular que ndo pode ser identificado
pela utilizagdo de meios técnicos razoaveis e disponiveis na
ocasi&o de seu tratamento

DADO PESSOAL

Conceito mais trabalhado ao longo dos dez anos iniciais do
Seminario, “dado pessoal” foi definido pela primeira vez em 2010
pelo palestrante internacional Jean-Marc Van Gyseghem, da
Universidade de Namur (Bélgica), como toda informacéo re-
lacionada a uma pessoa identificada ou identificavel. Tal con-
ceitualizacdo ressurge com frequéncia ao longo das edicoes do
evento, sendo colocadas reflexdes em alguns momentos. Em
2011, o professor Yves Poullet, vinculado a mesma universidade,
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apontou que dados pessoais sido aqueles relativos a uma pessoa
identificada ou identificavel, principalmente por meio de um
numero de identificacdo.

Também em 2011, Luiz Costa, do MPF, retomou uma pesquisa
de 1997 que mostrava como a partir de trés dados — género, codigo
postal e data de nascimento - ja era possivel identificar individu-
almente 87% da populacdo dos Estados Unidos. No mesmo ano,
pelo setor empresarial, Adriano Brandao, da Navegg, indicou
a dificuldade de se conceituar o que é ou ndo um dado pessoal,
questionando, por exemplo, se cookies poderiam ser entendidos
como dados pessoais.

Em 2013, pelo terceiro setor, Vitor Morais de Andrade, da Asso-
ciacdo Brasileira de Marketing de Dados (ABEMD), avaliou que o
conceito de dado pessoal eraainda muito genérico. Ja para Alexan-
dre Pacheco,da FGV, o conceito deve entender que o usuario € dono
dos seus dados pessoais. Em 2014, Pacheco reforcou o entendimento
de que dado pessoal é aquele que identifica um individuo.

Namesade aberturado evento de 2015, Fernanda Teixeira Sou-
za Domingos, do MPF, reiterou que dado pessoal é aquele identi-
ficavel ou identificado. Por sua vez, para outro representante da
academia, Renato Opice Blum, do Insper, ainda haveria duvidas
acerca do que é dado pessoal e dos limites de seu uso.

Em 2016, comentando sobre o Decreto Regulamentador do
Marco Civil daInternet, Renato Leite Monteiro,da Universidade
Presbiteriana Mackenzie, explicitou que dado pessoal é ndo sé
identificavel, mas também aplicavel aidentificadores eletronicos
quando estes estiverem relacionados a uma pessoa (portanto,
IP seria considerado dado pessoal). Em 2017, Laura Schertel
Mendes, do Centro de Direito, Internet e Sociedade do Institu-
to Brasileiro de Ensino, Desenvolvimento e Pesquisa (CEDIS/
IDP), colocou “dado pessoal” como dado de pessoa determinada
ou determinavel, que precisa de protecdo prévia ao uso de seu
dado. Por fim, em 2018, Danilo Doneda, entdo vinculado a UERJ,
voltou a definicdo basica: dado pessoal é aquele referente auma
pessoa natural identificada ou identificavel.
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2010 Comunidade cientifica Toda informag&o relacionada a uma pessoa identificada ou
identificavel

2011 Comunidade cientifica Dadorelacionadoauma pessoaidentificada ouidentificavel,
em especial por meio de um néimero de identificacdo

2011 Governamental Segundo uma pesquisa de 1997, com trés dados - género,
cddigo postal e data de nascimento - j& erapossivel identificar
individualmente 87% da populagéo estadunidense

2011 Empresarial Dificuldade de se conceituar o que é ou ndo um dado pessoal
(cookies, por exemplo)

2013 Terceiro setor Conceito de dado pessoal seria ainda muito genérico

2013 Comunidade cientifica Conceito deve entender que o usuario é o dono dos seus da-
dos pessoais

2014 Comunidade cientifica Dado pessoal é aquele que identifica um individuo

2015 Governamental Dado pessoal € aquele identificavel ou identificado

2015 Comunidade cientifica Ainda ha duvidas sobre o conceito de dado pessoal e os li-
mites de uso

2016 Comunidade cientifica Em comentério ao Decreto Regulamentador do Marco Civil
da Internet, dado pessoal é identificavel e abarca também
identificadores eletrénicos quando estes se referem a uma
pessoa (IP, por exemplo)

2017 Comunidade cientifica Pessoadeterminada ou determinavel que precisa de protecdo
prévia ao uso do dado

2018 Comunidade cientifica Referente apessoa natural identificada ou identificavel

DADO PUBLICO

O conceito de “dado puiblico” apareceu poucas vezes no Semina-
rio. Em 2013, o académico Alexandre Pacheco,da FGV, questionou
se dado publico seria o dado acessivel, disponivel ou autorizado.
Pelo setor governamental, Danilo Doneda, no Ministério da Justi-
ca, comentou sobre aatuaciio dalei de protecio de dados embases
de dados publicas, afirmando aintencéo de o anteprojeto ter apli-
cacdo transversal - ou seja, abarcar tanto o setor ptblico quanto
o privado —, o que exige uma curvade adaptacio a cada um deles.

Em 2015, o representante do terceiro setor Guilherme Dama-
sio Goulart, do podcast Seguranca Legal, colocou “dado ptiblico”
como algo que pode ser utilizado de qualquer forma, sem nenhum
tipo de controle. Jaem 2018, pelo setor empresarial, Leticia Zereu
Batistela, da Associacdo das Empresas Brasileiras de Tecnologia
da Informacéo (Assespro), falou sobre o apoio & obtencéo de da-
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dos ptblicos no contexto da cooperacio internacional e do acesso
transfronteirico a dados para investigacdes criminais.

2013 Comunidade cientifica Questionamento sobre o que seria dado publico: dado aces-
sivel, disponivel, autorizado?

2013 Governamental Aplicagdo do anteprojeto de lei de protegéo de dados prevista
para abranger tanto o setor publico quanto o privado, o que
exige uma curva de adaptagdo

2015 Terceiro setor “Dado publico” como algo que pode ser utilizado de qualquer
forma, sem nenhum tipo de controle

2018 Empresarial Apoio a obtengao de dados publicos no contexto de coope-
ragao internacional e acesso transfronteirigo a dados para
investigacdes criminais

DADO SENSIVEL

O debate sobre dado sensivel foi mais presente na primeirame-
tade dadécadado Seminario. Naedicfio inaugural, em 2010, Dani-
lo Doneda, como representante daacademiapela FGV, apresentou
“dados sensiveis” como aqueles potencialmente discriminatorios.
Em 2011, Guilherme Varella, do Idec, definiu como sendo dados
personalissimos, exigindo maxima protecéo no que se refere, por
exemplo, a dados médicos. No mesmo ano, Danilo Doneda, ago-
ra pelo Ministério da Justica, falou sobre o anteprojeto de lei de
protecdo de dados prever um tratamento maior a dados sensiveis
como os dados biométricos, seja pelo setor privado ou pablico.

Em 2012, pelo terceiro setor, Vitor Hugo das Dores Freitas,
membro da secdo paulista da Ordem dos Advogados do Brasil
(OAB/SP), apontou que os dados sensiveis correspondem a inti-
midade e precisam de autorizacdo. Em 2013, Veridiana Alimonti,
no Idec,chamou atencédo para o fato de que os direitos referentes
aos dados sensiveis devem ser ainda mais protegidos.

No ano seguinte, Christine Runnegar, da Internet Society
(ISOC), colocou que ha ainda necessidade de se definir “dado
sensivel”, questionando se localizacdo, por exemplo, seria consi-
deradacomo tal. Em 2015, Alexandre Pacheco,da FGV, retomou
aexplicacio de 2010, apontando que existe no dado sensivel uma
grande possibilidade de discriminacio. No mesmo ano, Marcel
Leonardi, entdo no Google, ao comentar a regra geral de con-
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sentimento inequivoco na Europa com base na Diretiva 45/96/
CE, opinou que o consentimento expresso é uma excec¢io, valido
para casos como o tratamento de dados sensiveis.

2010 Comunidade cientifica

2011 Terceiro setor

2011 Governamental
2012 Terceiro setor
2013 Terceiro setor

2014 Terceiro setor
2015 Comunidade cientifica

2015 Empresarial

HABEAS DATA

Dado potencialmente discriminatdrio

Dados sensiveis sdo personalissimos e exigem maxima pro-
teg&o, como no caso de dados médicos

Anteprojeto de lei de proteg&o de dados prevé um tratamen-
to maior a dados sensiveis como a biometria, seja pelo setor
privado ou publico

Dados sensiveis correspondem a intimidade e demandam
autorizagao

Direitos relativos aos dados sensiveis devem ser ainda mais
protegidos

Necessidade de se definir “dado sensivel” para elucidar se o
conceito inclui dados como localizagéo

Ha no dado sensivel uma grande possibilidade de discrimi-
nagao

Em consideragao aregra geral de consentimento inequivoco
na Europa a partir da Diretiva 45/96/CE, o consentimento
expresso é umaexcegao, valido paracasos como o tratamento
de dados sensiveis

O conceito de “habeas data” foi trabalhado no Seminario de
forma breve. Em 2010, Danilo Doneda, entdo vinculado a FGV,
definiu como sendo liberdade do corpo eletrénico, comentando o
fato de na América Latina “habeas data” ser referente aliberdade
informatica. No mesmo ano, Omar Kaminski, do Instituto Bra-
sileiro de Direito da Informatica (IBDI), fez uma retrospectiva
legislativa e falou sobre a Lein. 9.507/1997, que regula o direito
de acesso ainformacdes e disciplina o rito processual do habeas
data. Enquanto representante do Ministério da Justica, Doneda
voltou a citar o conceito como liberdade do cidadao para com
seus dados pessoais. Nao foi identificada uma fala a esse respeito
por parte do setor empresarial.
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2010 Comunidade cientifica Liberdade do corpo eletrénico, sendo referente na América
Latina a liberdade informéatica

2010 Terceiro setor Reflex&o sobre a Lei n. 9.507/1997, que regula o direito de
acesso ainformacdes e disciplina orito processual do habeas
data

2013 Governamental Liberdade do cidad&o para com seus dados pessoais

INTEROPERABILIDADE

Tema comentado naprimeira metade dadécadado Seminario, a
interoperabilidade foi citada em 2011 por Dave Russell,da Ubuntu,
comrelacdo ao uso de padrdes abertos, utilizando como exemplo a
propria Internet (DNS, TCP/IP). No mesmo ano, Rick Lamb, res-
ponsavel pelos esforcos em DNSSEC na Internet Corporation for
Assigned Names and Numbers (ICANN), ao abordar a questio das
identidades digitais, falou sobrelimitarainformacio e aagregacio
de dados, exigindo interoperabilidade. Entre os exemplos, Lamb
apontou os cartdes de banco e os caixas eletrénicos no mundo,
bem como o OpenID.

Ainda em 2011, Guilherme Varella, do Idec, refletindo sobre
o tema da satde, demonstrou preocupacdo com o Padréo para
Troca de Informacao de Satide Suplementar (Padrio TISS). Sob
ajustificativa da interoperabilidade, tal padrio permite a coleta
de informacdes antes desnecessarias, extrapolando o limite da
eficiénciado servico. Namesma edicio do evento, pelaacademia,
Jorge Stolfi, da Universidade Estadual de Campinas (Unicamp),
defendeu que softwares abertos e interoperaveis ajudam na pro-
tecdo a privacidade. Segundo Stolfi, uma consequéncia da falta
de interoperabilidade é a concentragéo da populacdo em torno
de um servico, de forma que o governo poderia tornar a intero-
perabilidade obrigatoria.

Em 2012, pelo setor governamental estadunidense, Caitlin
Fennessy, do Departamento de Comércio dos Estados Unidos,
apontou que a promocao da interoperabilidade internacional
eraparte do plano do governo Obama para a protecdo de dados.
Nasuaavaliacdo, principios comuns e c6digos de conduta devem
ser desenvolvidos por varios stakeholders, citando também as
diretrizes da Organizacdo para a Cooperacéo e o Desenvolvi-
mento Econémico (OCDE) sobre privacidade e fluxo de dados
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transfronteiricos. Por fim, em 2014, Carlos Affonso Souza, do
ITS Rio, ponderou sobre a necessidade de interoperabilidade
paraas comunicagdes de equipamentos de diferentes empresas
ao falar arespeito de Internet das Coisas (IoT).

2011 Empresarial

2011 Terceiro setor

2011 Terceiro setor

2011 Comunidade cientifica

2012 Governamental

2014 Terceiro setor

LEGITIMO INTERESSE

Interoperabilidade relacionada ao uso de padrdes abertos,
tendo a prépria Internet (DNS, TCP/IP) como exemplo

No tema das identidades digitais, limites a informacgao e
agregacéo de dados, exigindo interoperabilidade. Entre os
exemplos, cartdes de banco e caixas eletrénicos pelo mundo,
bem como o OpenID

Na area da salde, preocupacéo com o Padr&o para Troca de
Informag&o de Salide Suplementar, que utiliza o argumento da
interoperabilidade para permitir a coleta de informagdes antes
desnecessérias, extrapolando o limite da eficiéncia do servigo

Softwares abertos e interoperaveis favorecem a protegao
a privacidade. Para evitar a concentragéo da populagéo em
um sé servico, governo poderia tornar a interoperabilidade
obrigatdria

Plano do governo Obama para a protegéo de dados inclui

a promogao da interoperabilidade internacional. Para tal,
stakeholders devem desenvolver principios comuns e cédigos
de conduta, junto com as diretrizes da OCDE sobre privaci-
dade e fluxo de dados transfronteirigos

No temada Internet das Coisas, necessidade de interoperabi-
lidade paraas comunicagdes de equipamentos de diferentes
empresas

Temabastante debatido ao longo dos anos, a conceitualizacdo
de “legitimo interesse” aparece tanto no inicio quanto no fim da
primeira década do evento. Em 2011, a assessora do Conselho
da Europa Marie Georges argumentou que o termo significa
haver background de base legal, exigindo consentimento. Em
2015, Marcel Leonardi, entdo no Google, reagiu ao fato de o an-
teprojeto de lei de protecdo de dados prever excecdes sobre o
consentimento, sem considerar o conceito de legitimo interes-
se europeu. Segundo Leonardi, o responsavel pelo tratamento
pode tratar os dados sem consentimento sob a justificativa do
legitimo interesse, estando sujeito ainterpretacio do Judiciario
arespeito desse conceito.
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2011

2015

2017

2017

Em 2017, Laura Schertel Mendes, do CEDIS/IDP, explicitou que
o legitimo interesse é uma das hipoteses de tratamento (assim
como o consentimento e a execucdo contratual), apontando que
o legitimo interesse requer ponderacdo. No mesmo ano, Rafael
Zanatta, do Idec, colocou no ambito desse debate a importancia
do contexto e a obrigacio de testes de proporcionalidade.

Governamental Significa ter background de base legal, exigindo consenti-
mento
Empresarial Reacao ao fato de que no anteprojeto de lei de protecédo

de dados brasileiro ha excegdes sobre consentimento que
desconsideram o conceito de legitimo interesse europeu. O
responsavel pelo tratamento pode tratar dados sem consenti-
mento sob o argumento do legitimo interesse, estando sujeito
ainterpretagdo do Judiciario

Comunidade cientifica Legitimointeresse é umadas hipdteses de tratamento e pre-

cisa de ponderagao

Terceiro setor Importéncia do contexto e obrigag&o de testes de propor-

cionalidade

PRINCIPIOS PARA PROTECAO DE DADOS PESSOAIS

Ao longo dos anos, diferentes principios para protecio de da-
dos pessoais foram citados e reforcados no Seminario. A maioria
foi colocada em debate logo no primeiro ano do evento, em 2010,
pelo entdo representante do Ministério da Justica, Danilo Done-
da. Outras stakeholders que abordaram o tema foram: em 2010,
arepresentante do Procon, Andrea Sanchez, que falou sobre o
principio do livre acesso, visando garantir que os titulares de da-
dos possam ter consulta facilitada sobre a forma e a duracéo do
tratamento de seus dados; em 2012, Veridiana Alimonti, do Idec,
que citou o principio daautodeterminacéo como o direito que cada
titular tem de proteger seus dados pessoais; em 2014, a académica
Maristela Basso,do CEST/USP, comentando sobre transparéncia
no tratamento de dados pessoais no ambito corporativo; Laura
Schertel Mendes,do CEDIS/IDP, e Vanessa Butalla,da Serasa, que
discorreram arespeito do principio da qualidade em 2016 € 2017,
respectivamente, como formade garantir aos titulares de dados a
exatiddo, a clarezae aatualizacio dos dados para o cumprimento
dafinalidade de seu tratamento.
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2010 Governamental Finalidade: os dados pessoais podem ser utilizados apenas
para a finalidade que causou sua coleta

2010 Governamental Livre acesso: o titular dos dados deve ter conhecimento de
como e por quem os dados est&o sendo tratados

2010 Governamental Livre acesso: possibilidade de retificagdo ou oposigéo ao
tratamento dos dados

2010 Governamental Necessidade: os dados podem ser utilizados apenas se forem
necessarios para atingir um objetivo licito

2010 Governamental Proporcionalidade: os dados ndo podem ser excessivos em
relagdo a finalidade e a necessidade

2010 Governamental Seguranga: deve haver meios fisicos de seguranca contra
acessos indevidos de pessoas nao autorizadas, assim como
meios de segurancga da informagéo

2010 Governamental Transparéncia: o tratamento dos dados ndo pode ser feito de
forma obscura - quem trata os dados deve deixar claro qual
¢ a finalidade, por exemplo

2010 Governamental Transparéncia: bancos de dados ndo podem ser criados sem
o conhecimento dos consumidores

2010 Governamental Qualidade: o tratamento dos dados pessoais nas relagoes
de consumo deve observar principios como o da qualidade
(exatidao, clareza e atualizago)

2010 Comunidade cientifica Qualidade: em comentério sobre o anteprojeto de lei de prote-
¢ao de dados, qualidade como um dos principios que norteiam
aaplicagéo da lei

2011 Terceiro setor Qualidade: emuma falareferente ao setor da salide, qualidade
como um dos principios para o correto tratamento dos dados

2012 Terceiro setor Autodeterminacao: a pessoa € o titular dos dados e deve ter
controle sobre eles

2014 Comunidade cientifica Transparéncia: enquanto um principio de governanga corpo-
rativa, aempresa deve ser totalmente transparente com seu
usuario, informando sobre riscos e pedindo consentimento

2016 Comunidade cientifica Qualidade: conceito ja presente na legislagao internacional
-dado deve ter correco, atualidade e ndo ser excessivo

2017 Empresarial Qualidade: qualidade é colocada junto com o controle como
protecao ao cidadao, inclusive para os resultados de algo-
ritmos

PRIVACIDADE
O conceito de “privacidade” foi debatido ao longo de toda a dé-
cada do Seminario. Em 2010, Jorilson Rodrigues, do Ministério
da Justica, definiu o termo como o direito de nio ser monitorado,
registrado nem reconhecido. Em 2011, Rick Lamb, da ICANN, co-



locou que a protecéo a privacidade engloba aspectos como: coleta
edistribuicdo de informac&o estritamente necessaria; salvaguar-
das; accountability; tempo maximo de uso da informacéo; oportu-
nidade de acessar, corrigir e deletar; registros auditaveis; e limites
ahabilidade de construir um perfil comportamental.

Em 2012, 0 académico Luiz Fernando Martins Castro, advoga-
do e ex-conselheiro do CGL.br, pontuou que a privacidade néo é
um direito absoluto, pois convive com outros direitos. Para Laura
Fragomeni, do Mercado Livre, trata-se de um conceito subjetivo,
considerando acomparacao das culturas de privacidade brasileira
e europeia. Por sua vez, Vitor Hugo das Dores Freitas, 4 épocana
OAB/SP, argumentou que a privacidade pode ser um direito sub-
jetivo ou objetivo, a depender das definicoes de juristas.

Em 2013, o debate sobre privacidade foi muito presente no
evento em razao do contexto das revelacées de Edward Snow-
den. O académico Franck Dumortier, da Universidade de Namur,
definiu o termo como sendo o direito de autodeterminacéo. Ja o
advogado Vitor Hugo das Dores Freitas sugeriu pensar um novo
conceito de privacidade a partir do uso que é feito dos dados. Para
Paula Martins, da Artigo 19, a privacidade se relaciona com a au-
todeterminacdo e a instrumentalidade, ou seja, a realizacio dos
demais direitos.

Em 2014, a académica Maristela Basso, do Centro de Estudos
Sociedade e Tecnologia (CEST) da USP, colocou a privacidade
como um direito muito amplo e antigo quando comparado ao
conceito de dados pessoais. No ano seguinte, Pedro Rezende, da
Universidade de Brasilia (UnB), considerou como a separabilidade
de papéis sociais. Em 2016, Cristine Hoepers, do Centro de Estu-
dos, Resposta e Tratamento de Incidentes de Segurancano Brasil
(CERT.br), do Ntcleo de Informacéo e Coordenacéo do Ponto BR
(NIC.br), defendeu a privacidade como a habilidade e/ou o direito
de proteger as informacdes pessoais, estendendo-se a habilidade
e/ou ao direito de prevenir invasdes ao espaco pessoal. Por fim,
em 2019, o académico Dennis Hirsch, da Ohio State University,
conceituou “privacidade” como o controle sobre o que e como com-
partilhar, baseado nas ideias de Alan Furman Westin em Privacy
and Freedom, de 1967.

311



2010 Governamental

2011 Terceiro setor

2012 Comunidade cientifica

2012 Empresarial
2012 Terceiro setor

2013 Comunidade cientifica

2013 Terceiro setor
2013 Terceiro setor
2014 Comunidade cientifica
2015 Comunidade cientifica

2016 Terceiro setor

2019 Comunidade cientifica

Direito de ndo ser monitorado, registrado nem reconhecido

Engloba: coleta e distribuigcdo de informagéo estritamente
necessaria; salvaguardas; accountability; tempo maximo de
uso da informacgé&o; oportunidade de acessar, corrigir e dele-
tar; registros auditaveis; limites & habilidade de construir um
perfil comportamental

N&o é um direito absoluto, pois convive com outros direitos

Um conceito subjetivo, tendo em vista a comparagéo entre
as culturas de privacidade brasileira e europeia

Um direito subjetivo ou objetivo, a depender das defini¢bes
dejuristas

Direito de autodeterminagéo

Sugestao de pensar um novo conceito de privacidade a partir
do uso que é feito dos dados

Privacidade se relaciona com a autodeterminagao e a instru-
mentalidade, isto &, a realizagdo dos demais direitos

Um direito muito amplo e antigo quando comparado ao con-
ceito de dados pessoais

Separabilidade de papéis sociais

Habilidade e/ou direito de proteger as informacées pessoais,
estendendo-se & habilidade e/ou ao direito de prevenir inva-
sGes do espago pessoal

Controle sobre o que e como compartilhar, baseado em
Privacy and Freedom, de Alan Furman Westin (1967)

PRIVACIDADE POR CONCEPQAO (PRIVACY BY DESIGN)

O termo “privacy by design” esta presente em grande parte das
edi¢des do Seminario. Em 2010, pelo setor empresarial, Ivo Cor-
rea, do Google Brasil, colocou o conceito como um dos principios
da empresa ao desenvolver produtos que consideram padroes e
praticas relativos a privacidade, desde a concepgéo até o feedback
apos o lancamento. Em 2011, o académico Yves Poullet, da Uni-
versidade de Namur, identificou o termo como sendo um novo
principio para as leis de dados pessoais. Foram na mesma dire-
¢do Marie Georges, do Conselho da Europa, que citou o conceito
ao comentar sobre amodernizacao legislativa entdo em cursona
Europa; e Danilo Doneda, no Ministério da Justica, que, falando
arespeito da propostado anteprojeto delei de protecdo de dados,
apontou anecessidade de incentivos ao padrao de privacy by design
em produtos e servicos tanto do mercado quanto do setor publico.
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2010

2011
2011

2011

2012

Em 2012, Caitlin Fennessy, do Departamento de Comércio es-
tadunidense, disse que o principio estava presente no plano do
governo Obama para a protecdo de dados a partir da experiéncia
da Federal Trade Commission (FTC). No ano seguinte, Renata
Avila, da Global Voices, ao analisar o cenario de vigilancia, propos
o conceito de tecnologia de espionagem antidemocratica by de-
sign,incentivando o uso pelos cidaddos de aparelhos que tenham
a privacidade by design embutida como uma tentativa de recu-
perar o controle. O termo voltou a aparecer em 2014, defendido
peloacadémico e ex-diretor da agéncia espanhola de protecdo de
dados José Luis Pifiar Mafias como um principio importante na
protecdo de dados.

Naedicdo de 2015 do Seminario, Bruno Bioni, entdo vinculado
a USP, argumentou que o Estado deve intervir para haver privacy
by design e privacy by default. Em 2016, Renato Leite Monteiro, da
Universidade Presbiteriana Mackenzie, ao comentar o Decreto
Regulamentador do Marco Civil da Internet, argumentou que
o conceito esta presente no decreto, prevendo para o CGIL.br o
papel de promover estudos e recomendar procedimentos sobre
o tema. No ano seguinte, Bioni voltou a falar de privacy by de-
sign, enquanto um instrumento de incentivo na racionalidade
premial em vez da racionalidade punitiva. Por fim, em 2018, a
académica Laura Schertel Mendes, do CEDIS/IDP, retomou o
conceito basico do termo como sendo aseguranca dainformacéo
pensada desde o inicio.

Empresarial Desenvolver produtos que reflitam padrées e praticas rela-

tivos a privacidade, desde a concepgéo até o feedback apds
o langamento

Comunidade cientifica Novo principio para as leis de dados pessoais

Governamental O termo é citado em comentario sobre a modernizagao legis-

lativa em curso na Europa

Governamental Proposta do anteprojeto de lei de protegdo de dados deve

prever incentivos ao padrao de privacy by design em produ-
tos e servigos ofertados pelo mercado e por érgéos publicos

Governamental Principio esta presente no plano do governo Obama para a

protegdo de dados a partir da experiéncia da Federal Trade
Commission (FTC)
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2013

2014
2015

2016

2017
2018

Terceiro setor No cenario de vigilancia, conceito de tecnologia de espiona-
gemantidemocratica by design, com o incentivo ao uso pelos
cidadaos de aparelhos que tragam embutida a privacidade
by design

Comunidade cientifica Principio importante na protecéo de dados

Comunidade cientifica Estadodeve intervir para que haja privacy by design e privacy
by default

Comunidade cientifica Conceito aparece no Decreto Regulamentador do Marco
Civil da Internet, prevendo para o CGl.br o papel de promover
estudos e recomendar procedimentos

Comunidade cientifica Instrumento de incentivo na racionalidade premial

Comunidade cientifica Seguranga dainformacao pensada desde o inicio

PRIVACIDADE POR PADRAO (PRIVACY BY DEFAULT)

2011
2014

Menos presente nos dez anos iniciais do Seminario do que o
conceito de “privacy by design”, “privacy by default” apareceu em
algumas edicdes do evento. Em 2011, Yves Poullet, da Universi-
dade de Namur, apontou o termo como um dos novos principios
paraleis de protecio de dados. Em 2014, José Luis Pifiar Maiias,
académico e ex-diretor da agéncia espanhola de protecéo de da-
dos, disse se tratar de um principio a ser incorporado nas leis de
protecdo de dados, junto com privacy by design e accountability.
Segundo Mafias, a configuracio do produto e o tratamento dos
dados devem ter por padrio a protecdo a privacidade.

Em 2015, o académico Bruno Bioni defendeu como um dever do
Estadointervir paraestabelecer os principios de privacy by design e
privacy by default. Em 2017, Fernanda Campagnucci, da Secretaria
Municipal de Educacao de Sao Paulo (SME-SP), argumentou que
ha custos e riscos adicionais em operacdes sem privacy by default.
Ja em 2018, Gustavo Gus, do Tor Project, alertou que € preciso
educar as autoridades a respeito de tecnologias que protegem a
privacidade por padrio, aexemplo darede Tor. No foi identificada
uma fala sobre o conceito por parte do setor empresarial.

Comunidade cientifica Um dos novos principios para leis de prote¢ao de dados

Comunidade cientifica Principio a ser incorporado nas leis de protegZo de dados,
juntamente com privacy by design e accountability. A confi-
guragao do produto e o tratamento dos dados devem ter por
padrdo a protegéo a privacidade
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2015

2017

2018

Comunidade cientifica Dever do Estado de intervir para estabelecer os principios de

Governamental

Terceiro setor

privacy by design e privacy by default

Em operacdes sem privacy by default ha custos e riscos adi-
cionais

E preciso educar as autoridades sobre tecnologias que prote-
gem a privacidade por padr&o, a exemplo da rede Tor
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