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Resumo Executivo

Privacidade e Protecdo de Dados Pessoais 2023

agenda de privacidade e protecio
de dados pessoais vem ganhando
forca internacionalmente com a
difusio de novas tecnologias
e a crescente digitalizacdo de
processos em organizacoes
publicas e privadas. Nesse
cenario, diante da necessidade de informacoes
atualizadas sobre o tema e do contexto de
implementacio da Lei Geral de Protecio de
Dados Pessoais (LGPD)* no Brasil, desde
2021, a pesquisa Privacidade e Protecio de
Dados Pessoais redne indicadores sobre
praticas e percepcdes de individuos, empresas
e organizacdes publicas
voltadas para uma cultura

privacidade de péginas ou aplicativos (67%),
seguida pela verificacio de seguranca de
paginas ou aplicativos (67%) e pela recusa de
permissio de uso de seus dados para publicidade
personalizada (66%). Solicitar exclusio de dados
junto a agentes de tratamento de dados (como
sites, aplicativos ou buscadores) continua sendo
a pratica menos apontada (45%), seguindo a
tendéncia geral de estabilidade desse indicador
em relacdo a pesquisa de 2021 (Grafico 1).

A pesquisa indica, também, que a propor¢io
dos usudrios de Internet que sempre concordam
com as politicas de privacidade sem ler o
que dizem foi de 26%, enquanto outros 32%

afirmam que o fazem quase
sempre — ou seja, 58% dos

de protecio de dados no 58% DOS USUAR|OS usudrios de Internet sempre
pais. A segunda edicio da DE INTERNET ou quase sempre concordam
pesquisa traz subsidios para a SEMPRE 0U com as politicas de privacidade
comPfeensﬁo do r(rilodo COI]I:% a QUASE SEMPRE :siem realizaf a (siua .leic'lt.urac.l A
tematlca vem sendo percebida CONCORDAM COM esagr.egagao’ o indicador
e incorporada no dia a dia dos [ por faixas etdrias apresenta
individuos, a0 mesmo tempo AS POLITICAS DE diferencas relevantes: entre
que apont,a tendéncias em PRIVACIDADE SEM usudrios de Internet cie 25 a
relacdo a adocio de praticas de EEES_H éﬁR A SUA 34 anos, a proporcio dos que

adequacio a protecdo de dados
entre as organizacdes publicas
e privadas, indicando pontos
de atencio para acées futuras no campo.

Usuarios de Internet

PRATICAS DE LEITURA DE POLITICAS DE
PRIVACIDADE

Entre as atividades mais realizadas para
gerenciar o acesso aos seus dados pessoais,
destacam-se entre os usudrios de Internet
com 16 anos ou mais a leitura de politicas de

concordam sem ler quase

sempre é de 39%, enquanto

nas faixas de 45 a 59 anos e 60

anos ou mais esta mesma proporcio é de 28%.
Ainda em relacio as praticas de prote¢do de
dados, em 2023, 24% dos usuérios de Internet
com 16 anos ou mais buscaram algum canal
de atendimento para fazer solicitacdes,
reclamacdes ou dentncias relacionadas aos seus
dados pessoais. A proporcio foi maior entre os
usudrios de sexo masculino (27%) em relacio
aos de sexo feminino (22%), bem como entre
os com Ensino Superior (29%) comparado

L Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13709.htm
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aos de menor escolaridade (23% até Ensino
Fundamental, 22% até Ensino Médio).

PREOCUPACAQ COM DADOS PESSOAIS

Com relacao as atividades realizadas
online, o nivel de preocupa¢io mais elevado
foi ao comprar pela Internet por paginas e
aplicativos (29% muito preocupados e 27%
preocupados), seguido de acessar pdginas e
aplicativos de bancos (25% muito preocupados
e 24% preocupados). Esses resultados indicam a
percepcio, por parte dos usudrios de Internet,
de um alto potencial de dano relacionado a
dados de transacoes financeiras.

Os usudrios de Internet também declararam
nivel de preocupacio com o fornecimento de
dados biométricos em propor¢io maior do que
com os demais tipos de dados
pessoais investigados; em

independentemente do porte, é de clientes e
usudrios ou de parceiros e fornecedores.

No que diz respeito aos dados de clientes
e usudrios, a finalidade mais indicada pelas
empresas é o contato direto com esses, o
que foi realizado por 70% das empresas que
mantém dados pessoais de clientes e usudrios
(percentual estdvel em relacdo a 2021, quando
foi de 71%). A segunda finalidade mais
mencionada é a checagem de crédito, atingindo
45% das empresas.

Para os dados pessoais de funciondrios, por
sua vez, hd um padrio que se dissemina por
empresas de todos os setores da economia,
relacionado ao maior uso desses dados no
controle de entrada e saida nos locais de trabalho
— indicando uma utiliza¢io mais vinculada a

aspectos de seguranca. Um
dos efeitos desse maior uso dos

relacdo a esses, 32% disseram HOUVE AUMENNTO dados pessoais para controle
estar muito preocupados e NA ELABORA(;AO de acesso, bem como da
28% preocupados (Grafico 2). DE UM PLANO DE disseminacio de dispositivos
Outra categoria que se destaca CONFORMIDADE de Internet das Coisas (IoT)
diz respeito aos doados de satde, ou ADEQUNACAO entre as empresas, é o t,ipo
Eoarmatoprocupadosesrs | APROTEGAO DE antido, em 2091, 24% ds
preocupadgs. Copm relacio DADOS PESSOAIS empresas'mantinhar; dados de
ao tipo de dado biométrico ENTRE AS EMPRESAS biometria, proporcio que foi
fornecido, a percepcio de BRASILEIRAS de 30% em 2023 (Grifico 3).
risco estd associada com maior (DE 24% PARA 32%)

frequéncia as categorias mais

comumente utilizadas - a

impressio digital e o reconhecimento facial,
cuja soma de usudrios preocupados e muito
preocupados é de 86% e 82%, respectivamente.
No que tange a organizacio para a qual fornecem
os dados biométricos, os usudrios manifestam
maior nivel de preocupacio quanto a instituicoes
financeiras (37% muito preocupados e 46%
preocupados), 6rgios de governo (35% e 38%) e
transporte publico (34% e 37%).

Empresas
GUARDA DE DADOS PESSOAIS

Segundo a pesquisa, a maior parte dos dados
pessoais mantidos pelas empresas brasileiras,

CAPACIDADES INTERNAS
Um dos pontos centrais
para a criacio de uma cultura de protecio
de dados na empresa é a conscientizacio
de que a maior parte das organizacdes,
independentemente do porte e do setor, lida
com tratamento de dados pessoais em algum
momento de sua operac¢do. Nesse sentido, um
aspecto fundamental é a existéncia de uma drea
especifica ou de funciondrios responsaveis pelo
tema. Em 2021, 23% das empresas possuiam
esse tipo de estrutura, passando para 25%
em 2023 - o que reflete uma estabilidade no
indicador (Grafico 4).
Um dos destaques da tultima edicio da
pesquisa foi a convergéncia entre aspectos
de seguranca digital e protecio de dados
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GRAFICO 1
USUARIOS DE INTERNET, POR PRATICAS DE GERENCIAMENTO DE ACESSO AOS SEUS
DADOS PESSOAIS (2021-2023)

Total de usudrios de Internet com 16 anos ou mais (%)
Leu politicas de privacidade de uma pagina ou aplicativo
Verificou a seguranca de uma pagina ou aplicativo, por

exemplo, se a pagina tinha cadeado de seguranga
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Entre os usuarios de Internet que buscaram atendimento sobre seus dados pessoais...

17% 69% a1 33%

acessaram diretamente optaram por sites buscaram érgdos de buscaram a Autoridade
aempresa controladora de reclamag@o de defesa do consumidor Nacional de Protecao
ou 0 6rgéo publico consumidores de Dados (ANPD)
controlador

GRAFICO 2
USUARIOS DE INTERNET, POR NiVEL DE PREOCUPACAO COM O FORNECIMENTO DE
INFORMACOES PESSOAIS SENSIVEIS (2023)

Total de usudrios de Internet com 16 anos ou mais (%)
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pessoais, exemplificada pela presenca da rea
de tecnologia de informacdo (TI) na lideranca
das acdes relacionadas a LGPD. Tal padrio se
mantém na segunda edicdo: dentre as empresas
que possuem drea ou pessoa responsavel pelo
tema de protecio de dados, a maior parte tem
origem na drea de TI (69% em 2021 e 68% em
2023).

ADEQUAGAO A LGPD

Entre 2021 e 2023, houve aumento
significativo, no que tange as acdes das empresas
para a adequacido a LGPD, na alteracdo dos
contratos (de 28% para 35%) e na elaboracio
de um plano de conformidade ou adequacio a
protecio de dados pessoais (de 24% para 32%). A
alteracdo de contratos foi mais proeminente nos
setores de construcdo, transportes, alojamento
e alimentacio, informacdo e comunicacio,
atividades profissionais e servicos. Uma
distin¢do sugerida é que nos trés primeiros
setores, mais intensivos em mao de obra, ha
uma maior preocupacio com os dados pessoais
dos funciondrios, enquanto nos demais a
preocupacio diz mais respeito a salvaguardar
a empresa em relacdo ao tratamento dos dados
pessoais de clientes ou usudrios.

Metodologia da pesquisa e
acesso aos dados

A pesquisa Privacidade e Protecido de
Dados Pessoais 2023 reuniu dados inéditos
coletados por diferentes estudos conduzidos
pelo Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacao
(Cetic.br) com individuos, empresas e
organizacdes publicas. A pesquisa Painel
TIC entrevistou via questiondario online 2.618
usudrios de Internet com 16 anos ou mais de
idade em dezembro de 2023. A pesquisa TIC
Empresas 2023 incluiu um médulo especifico
sobre tratamento de dados pessoais no setor
privado. Foram entrevistadas 2.075 empresas
entre agosto e dezembro de 2023. Além dos
resultados inéditos, foi realizada uma anilise
sobre as organizac¢des publicas no pais baseada
em indicadores relacionados ao tema de
privacidade e protecio de dados pessoais nas
pesquisas TIC Governo Eletronico 2023, TIC
Satide 2023 e TIC Educacao 2022 e 2023. Os
resultados das pesquisas apresentadas nessa
publicacio estio disponiveis no website do
Cetic.br|NIC.br - https://www. cetic.br. O
“Relatério Metodoldgico” pode ser consultado
tanto na publicacio impressa como no website.

Privacidade e protecao de dados pessoais no setor ptiblico

A segunda edicdo do estudo Privacidade e Protecdo de Dados Pessoais dedica um capitulo ao setor
publico por meio de indicadores provenientes das pesquisas TIC Governo Eletrénico 2023, TIC Satide
2023 e TIC Educagdo 2022 e 2023. Sao apresentados aspectos relacionados ao tema em orgaos
publicos federais e estaduais e prefeituras, assim como em estabelecimentos publicos de salide e
de Educacdo Basica.

A analise desses indicadores evidencia avangos na adequacdo dessas instituicGes a partir da
promulgacéo da LGPD, como a ampliagdo da presenca de documento que define a politica de
protecdo de dados e de seguranga dainformacdo. No entanto, osindicadores revelam a necessidade
de ampliagdo das acGes no que concerne ao desenvolvimento de uma cultura de protecéo de dados
e a criacdo de medidas de seguranga e prevencdo a riscos voltadas para a area. Tais demandas
incluem também maior presenca de areas e pessoas que tratem do tema nas entidades publicas,
assim como a implementagéo de iniciativas de formacdo, capacitacdo e conscientizacdo para
servidores publicos e a populagdo em geral.
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GRAFICO 3

EMPRESAS, POR TIPO DE DADO PESSOAL SENSIVEL MANTIDO (2021-2023)

Total de empresas (%)
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GRAFICO 4
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SOBRE 0 CETIC.br eetiehr

O Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacio, do
NIC.br, é responsavel pela producio de indicadores e estatisticas sobre o acesso e o uso da
Internet no Brasil, divulgando anilises e informacdes periddicas sobre o desenvolvimento
darede no pais. O Cetic.br é um Centro Regional de Estudos, sob os auspicios da UNESCO.
Mais informacdes em https://www.cetic.br/.

SOBRE 0 NIC.br niedr

O Nicleo de Informacio e Coordenacio do Ponto BR - NIC.br (https://www.nic.br/)
¢ uma entidade civil, de direito privado e sem fins de lucro, que além de implementar as
decisdes e projetos do Comité Gestor da Internet no Brasil, tem entre suas atribuicdes:
coordenar o registro de nomes de dominio — Registro.br (https://www.registro.br/),
estudar, responder e tratar incidentes de seguranca no Brasil — CERT.br (https://www.
cert.br/), estudar e pesquisar tecnologias de redes e operacdes — CEPTRO.br (https://www.
ceptro.br/), produzir indicadores sobre as tecnologias da informacio e da comunicacio —
Cetic.br (https://www.cetic.br/), implementar e operar os Pontos de Troca de Trifego —
[X.br (https://ix.br/), viabilizar a participacio da comunidade brasileira no desenvolvimento
global da Web e subsidiar a formulacio de politicas ptiblicas — Ceweb.br (https://www.
ceweb.br), e abrigar o escritério do W3C no Brasil (https://www.w3c.br/).

SOBRE 0 CGI.br egidr

O Comité Gestor da Internet no Brasil, responsavel por estabelecer diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet no Brasil, coordena e integra todas as
iniciativas de servicos de Internet no pais, promovendo a qualidade técnica, a inovacédo e
a disseminacio dos servicos ofertados. Com base nos principios do multissetorialismo e
transparéncia, o CGLbr representa um modelo de governanca da Internet democratico,
elogiado internacionalmente, em que todos os setores da sociedade sdo participes de forma
equanime de suas decisdes. Uma de suas formulacdes sdo os 10 Principios paraa Governanca e
0 Uso da Internet (https://www.cgi.br/principios). Mais informacdes em https://www.cgi.br/.

Acesse os dados completos da pesquisa

e . ~ ACESSE
A publicagdo completa e os resultados da pesquisa estéo WIWW.CETIC.BR

disponiveis no website do Cetic.br, incluindo as tabelas de
proporgdes, totais e margens de erros.
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