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or meio de contas e senhas os sistemas

conseguem saber quem vocé &, confirmar

sua identidade e definir as agoes que vocé
pode realizar.

A sua conta de usudrio em um determinado sis-
tema normalmente é de conhecimento publico,
jd que é por meio dela que as pessoas e servigos
conseguem identificar quem vocé €. Desta forma,
proteger sua senha é essencial para se prevenir
dos riscos envolvidos no uso da Internet, pois & o
segredo dela que garante a sua identidade, ou
seja, que vocé é o dono da sua conta de usudrio.

Se uma outra pessoa souber a sua conta de usudrio
e tiver acesso d sua senha, ela poderd usd-las para
se passar por vocé na Intemet e realizar ades em
seu nome. Algumas das formas como sua senha
pode ser indevidomente descoberta sdo:

" quando usada em computadores infectados
v quando usada em computadores invadidos
v quando usada em sifes falsos (phishing)

por meio de tentativas de adivinhagdo

Contas e senhas sdo os mecanismos de
autenticacdo mais utilizados na

Internet atualmente.

ao ser capturada enquanto trafega na rede

por meio do acesso ao arquivo onde foi
armazenada

com o uso de técnicas de engenharia social
pela observagio da movimentagdo dos

seus dedos no teclado ou dos cliques do
mouse em teclados virtuais

Preserue suas senhas,
proteja sua identidade



principais

Hlea e e =1 e B 6 fundamental para se prevenir dos riscos que o uso da Infemet
pode representar. Algumas das agdes que um invasor pode realizar, caso fenha acesso ds suas
senhas, e 0s riscos que estas ades podem representar sio:

© " acessar a sua conta de correio eletrdnico e:
@ ler e/ou apagar seus e-mails
@ furtar sua lista de contatos e enviar e-mails em seu nome
@ envior mensagens de spam e/ou contendo phishing e codigos maliciosos
@ pedir o reenvio de senhas de outras confas (e assim conseguir acesso a elas)
@ frocar sua senha, dificultando que vocé acesse novamente sua conta

+ acessar o seu computador e:

: @ apagar seus arquivos e obter informacdes sensiveis, inclusive outras senhas
@ instalar codigos e servicos maliciosos
@ usd-lo para desferir ataques contra outros computadores

© v acessar redes sociais e:

: @ denegrir a sua imagem e explorar a confianga de seus amigos/seguidores
@ enviar mensagens de spam ou contendo boatos e cddigos maliciosos
@ alterar as configuragdes feitas por vocé, tornando pablicas informagdes privadas
@ frocar sua senha, dificultando que vocé acesse novamente sua conta

© v acessar sua conta bancdria e:
@ verificar seu extrato e seu saldo bancdrio

© v acessar seu sife de comércio eletrdnico e:
@ alterar informagdes de cadastro
@ fazer compras em seu nome e verificar informagdes sobre suas compras anteriores




Cuidados .
a serem fomados

Seja cuidadoso ao elaborar suas senhas:

v Evite usar: :
@ dados pessoais, como nomes, sobrenomes, contas de usudrio, datas, nimeros de :
documentos, placas de carros e ndmeros de telefones :
@ dados que possam ser obtidos em redes sociais e paginas Web
@ sequéncias de teclado, como “Tgaz2wsx” e “QwerTAsdfG”
@ palavras que fazem parte de listas publicamente conhecidas, como nomes de misicas,
times de futebol, personagens de filmes e diciondrios de diferentes idiomas

v Use:
@ nimeros aleatdrios
@ grande quantidade de caracteres
@ diferentes tipos de caracteres

Dicas prdticas para elaborar boas senhas:

" Escolha uma frase e selecione a primeira, a segunda ou a Gltima letra de cada -
palavra: com a frase “O Cravo brigou com a Rosa debaixo de uma sacada” vocé
pode gerar a senha “?0ChcaRddus” :

" Escolha uma frase longa, que seja fdcil de ser memorizada e que, se possivel,
tenha diferentes tipos de caracteres: se quando crianga vocé sonhava em ser as- -
tronauta, pode usar como senha “1 dia aindo verei os aneis de Saturno!11”

" Invente um padrdo de substitui¢do baseado, por exemplo, na semelhanga visual :

ou de fonética entre os caracteres: duplicando as letras “s” e “r”, substituindo “o”
por “0” (nGmero zero) e usando a frase “Sol, astro-rei do Sistema Solar” vocé
pode gerar a senha “SS01, asstre0-rrei d0 SSisstema SSOlare” :



Seja cuidadoso ao usar suas senhas:

.~ ndo exponha suas senhas
@ certifique-se de ndo estar sendo observado ao digitd-las
@ ndo as deixe anotadas em locais onde outras pessoas possam vé-las (por exemplo,
em um papel colado no monitor do seu computador)
@ evite digitd-las em computadores e dispositivos moveis de terceiros

/ ndo fornega as suas senhas para outra pessoa, em hipdtese alguma
@ fique atento a ligacdes telefonicas e e-mails pelos quais alguém, geralmente fo-
lando em nome de alguma instituicdo, solicita informacdes pessoais sobre vocé,
inclusive senhas

v certifique-se de usar conexdes seguras sempre que o acesso envolver senhas
/ evite salvar as suas senhas no navegador Web
+/ evite usar opgdes como “Lembre-se de mim” e “Continuar conectado”

+/ evite usar a mesma senha para fodos os servicos que vocé acessa
@ hasta 0o atacante conseguir uma senha para ser capaz de acessar as demais
contas onde ela seja usada

/ trie grupos de senhas, de acordo com o risco envolvido
@ e senhas Gnicas, bastante fortes, e use-as onde haja recursos valiosos envolvidos
@ crie senhas Gnicas, um pouco mais simples, e use-as onde o valor dos recursos
protegidos é inferior
@ cie senhas simples e reutilize-as para acessos sem risco
@ ndo use senhas de acesso a assuntos pessoais para acessar assuntos profissionais,
e vice-versa (respeite os contextos)

./ armazene suas senhas de forma segura. Por exemplo:
@ anote suas senhas em um papel e guarde-o em local seguro
@ grave suas senhas em um arquivo criptografado
@ use programas gerenciadores de confas/senhas EEEERRE T




Altere suas senhas:

~ imediatamente:
> se desconfiar que elas tenham sido descobertas ou que o computador no qual vocé as
usou tenha sido invadido ou infectado

/ rapidamente:

> se alguém furtar ou vocé perder um computador onde elas estejam gravadas

> se usar um padrdo para a formagdo de senhas e desconfiar que uma delas tenha sido
descoberta (altere também o padrdo e as demais senhas elaboradas com ele)

» se usar uma mesma senha em mais de um lugar e desconfiar que ela fenha sido
descoberta em algum deles (altere-a em todos os lugares nos quais é usada)

> 00 adquirir equipamentos acessiveis via rede, como roteadores Wi-Fi e modems ADSL
(eles podem estar configurados com senha padréo, facilmente obtida na Internet)

v regularmente:
D nos demais casos

Seja cuidadoso ao usar mecanismos de recuperacao:

 certifique-se de configurar opdes de recuperagio de senha, como um enderego de
e-mail alternativo, uma pergunta de segurana e um nimero de felefone celular

 ao usar perguntas de segurana evite escolher questdes cujas respostas possam ser
facilmente adivinhadas (crie suas proprias questdes com respostas falsas)

./ ao usar dicas de seguranga, escolha aquelas que sejam vagas o suficiente para que
ninguém consiga descobri-las e claras o bastante para que vocé possa entendé-las

o solicitar o envio de suas senhas por e-mail altere-as o mais rdpido possivel
e certifique-se de cadastrar um e-mail de recuperagdo que vocé acesse regular-
mente (para ndo esquecer a senha desta conta fambém)

Proteja-se de phishing e cédigos maliciosos: |

" desconfie de mensagens recebidas, mesmo que enviadas por .-
conhecidos :

 evite seguir links recebidos em mensagens eletrénicas

" ndo utilize um sife de busca para acessar servicos que requei-
ram senhas, como seu Webmail e sua rede social :

v seja cvidadoso ao acessar links reduzidos. Use complementos
que permitam que vocé expanda o link antes de clicar sobre ele

......
------



procure reduzir a quantidade de informagges - " ’
que possam ser coletadas sobre vocé, pois -
elas podem ser usadas para adivinhar as :
suas senhas :

seja cvidadoso com as informagdes que
vocé disponibiliza em blogs e redes sociais
(elas podem ser usadas por invasores para
tentar confirmar os seus dados cadastrais,
descobrir dicas e responder perguntas de seguranga)

mantenha o seu computador seguro

)

)
utilize e mantenha atualizados mecanismos de seguranca, como anfispam, anti-
malware e firewall pessoal
configure seu computador para solicitar senha na tela inicial
ative o compartilhamento de recursos de seu computador apenas quando
necessdrio e usando senhas bem elaboradas
nunca compartilhe a senha de administrador e use-a o minimo necessdrio
crie contas individuais para todos aqueles que usam seu computador e assegure
que todas elas tfenham senha

cadastre uma senha de acesso que seja bem elaborada e, se possivel, configure-o
para aceitar senhas complexas (alfanuméricas)
em caso de perda ou furto altere as senhas que possam estar nele armazenadas

certifique-se de fechar a sua sessio (logout) ao acessar sifes que usem senhas
procure, sempre que possivel, ufilizar opgdes de navegac@o andnima

evite efetuar transagdes bancdrias e comerciais

ao retornar ao seu computador, procure alterar as senhas que vocé tenha usado
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. Consulte a para a Internet para mais detalhes
* sobre os cvidados a serem tomados ao utilizar senhas:

Precisa conversar sobre o uso seguro da Infernet com ?
'~ 0 apresenta uma série de iniciativas e de reco-
< mendagdes sobre esse assunto, confiral

“*.: 0 CERTbr é o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no

. . Brasil. Desde 1997, o grupo é responsavel por tratar incidentes de seguranca envolvendo :
- redes conectadas d Infernet no Brasil. 0 Centro também desenvolve atividades de andlise :

; > de fendéncias, treinamento e conscientizagio, com o objetivo de aumentar os niveis de

".55“‘:'T‘"KLE"'E:;"‘:E'SS'EZ&?;'?E;a"E"mw"w’.' seguranca e de capacidade de tratamento de incidentes no Brasil. Mais informagdes em

..

.ees... 0 Nideo de Informagiio e Coordenacdo do Ponto BR - NICbr ( é:

. .1 uma entidade civil, sem fins lucrativos, que implementa as decisdes e projetos do :
nle . Comité Gestor da Internet no Brasil. So afividades permanentes do NIChr coordenar :
- 0 registro de nomes de dominio - Registro.br ( ), estudar e :

Niicleo de Informagao - frafar incidentes de seguranga no Brasil - CERTbr ( ), estudar :

. eCoordenagéodo - g pesquisar tecnologias de redes e operagdes - CEPTRO.br ( ),
- Ponto BR . :
_.+"t produzir indicadores sobre as fecnologias da informagéo e da comunicagiio - CETIChr :
Tt L ) e abrigar o escritério do W3C no Brasil ( ).:
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= .+ 0 Comité Gestor da Internet no Brasil coordena e integra todas as iniciativas de :
- 2" servios Infernet no pais, promovendo a qualidade téenica, a inovagio e a:
J 0 I " disseminagdo dos servigos ofertados. Com base nos principios de multilateralido- :
- de, transparéncia e democracia, o CGLbr representa um modelo de governangu:

. Comité Gestorda -~ Multissetorial da Internet com efetiva participagdo de todos os setores da sociedade nas :
* Internet no Brasil _:' suas decisoes. Uma de suas formulages sio os 10 Principios para a Governanca e Uso :
i "o da Internet ( ). Mais informages em .
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