Dartilha de Seguranca para Intermnet
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aso fenha um dispositivo mével (fablet,
smartphone, celular, etc.) muito prova-
velmente vocé:

costuma levd-lo aos locais que frequenta,
como sua residéncia, trabalho, escola, res-
taurante, cinema, dnibus, metrd, efc.

mantém informages pessoais nele arma-
zenadas, como compromissos, lista de con-
tatos, chamadas realizadas e mensagens
recebidas

mantém informagdes de trabalho nele
armazenadas e/ou por meio dele acessa
seu e-mail profissional

procura por novidades tecnoldgicas, como
novos recursos, aplicativos, modelos ou
opgdes de uso

procura estar conectado, seja para man-
ter-se informado sobre o que estd ocor-
rendo ou para publicar informagges

O uso de tablets, smartphones
Vi, celulares estd cada vez mais comum
e inserido em nosso cotidiano

v frequenta locais onde sempre tem alguém
usando um dispositivo mdvel, seja para
tirar fotos, acessar e-mails, ler noticias ou
comentar sobre o que estd fazendo.

Se vocé apresenta um ou mais destes comporta-
mentos, & importante estar ciente dos riscos que o
uso de dispositivos méveis podem representar para
que, assim, possa tomar os devidos cuidados.

Dispositiuos moveis:

Mobilidade com seguranga
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soais, fambém apresentam os mesmos riscos. Além disso, possuem caracteristicas que podem
tornd-los ainda mais atraentes para pessoas mal-intencionadas. Alguns destes riscos sdo:

- v Vazamento de informagges
: @ informagdes armazenadas nos aparelhos, como mensagens SMS, lista de contatos, ca-
lenddrios, histdrico de chamadas, fotos, videos, senhas e nimeros de cartdo de crédito,
podem ser indevidamente coletadas
@ os aparelhos costumam ser rapidamente substituidos por novos modelos, sem que sejam
tomados cuidados para excluir as informacdes gravadas

- Maior possibilidade de perda e furto
@ em virtude do tamanho reduzido, do alto valor financeiro e do sfafus que representam,
além de estarem em uso constante, podem ser facilmente esquecidos, perdidos ou
atrair a atencdo de assaltantes

v Invasdo de privacidade
@ como esfdo sempre @ mdo alguém pode tirar uma foto sua e publicd-la, sem seu conheci-
mento ou permissdo. Isso pode expor mais informagdes do que realmente vocé gostaria

- Instalagiio de aplicativos maliciosos
@ dentre a grande infinidade de aplicativos disponiveis, podem existir alguns com erros
de implementagdo, ndo confidveis ou especificamente desenvolvidos para execugdo de
atividades maliciosas

- v Propagagdo de codigos maliciosos

: @ vocé pode receber mensagens confendo codigos maliciosos e, caso ndo seja cuidadoso,
ter seus equipamentos infectados, seus dados coletados, participar de ataques na Infer-
net e contribuir para a disseminacdo de spam.



Cvidados
a serem fomados :

Antes de adquirir um dispositivo mével:

+ observe os mecanismos de seguranga disponibilizados pelos diferentes modelos
e fabricantes ;
@ escolha aquele que considerar mais seguro

+ restaure as configuragdes originais, ou “de fdbrica”, caso opte por um modelo usado

+ ndo adquira um dispositivo ilegalmente deshloqueado (jailbreak) ou cujas per-
missdes de acesso tenham sido alteradas :

@ além de ilegal, isso pode violar os termos de garantia e comprometer a segurana e 0
funcionamento do aparelho. :

Ao usar seu dispositivo movel:

+ instale um programa antivirus, antes de instalar qualquer tipo de aplicativo

+ insfale também outros mecanismos de seguranca, como anfispam, antispyware -
e anfimalware :
@ nio se esqueca de manté-los atualizados

" mantenha-o seguro
@ com a versdo mais recente de todos os programas instalados
@ com todas as atualizagdes aplicadas

" ndo siga links recebidos por meio de mensagens eletrdnicas (SMS, e-mails, redes
sociais, efc.) :
@ desconfie de mensagens recebidas, mesmo que enviadas por conhecidos



 mantenha controle fisico sobre o seu dispositivo
@ principalmente quando estiver em locais considerados de risco
@ procure ndo deixd-lo sobre a mesa e cuidado com bolsos/bolsas quando estiver em
ambientes péblicos

 proteja suas senhas
@ codastre senhas de acesso bem elaboradas
@ se possivel, configure-o para aceitar senhas complexas (alfanuméricas)
@ use senhas longas, compostas de diferentes tipos de caracteres
@ ndo utilize:
O sequéncias de teclado
O dados pessoais, como nome, sobrenome e datas
© dados que possam ser facilmente obtidos sobre vocé

v proteja sua privacidade
@ seja cwidadoso ao:
O publicar sua geolocalizagio
O permitir que aplicativos acessem seus dados pessoais

" proteja seus dados
@ configure:
© uma senha de blogueio na tela inicial
© para que seja solicitado o codigo PIN
@ faca backups periddicos
@ mantenha as informacdes sensiveis em formato criptografado
@ use conexdo segura sempre que a comunicacdo envolver dados confidenciais.
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Ao instalar aplicativos: .

" procure obter aplicativos de fontes confidveis,
como lojas oficiais ou o sife do fabricante .

v escolha aqueles que tenham sido bem
avaliados e com grande quantidade de
usudrios

v verifique com seu programa antivirus anfes
de instalar um aplicativo .

" observe se as permissoes para a execugdo sdo
coerentes com a finalidade do aplicativo

@ um aplicativo de jogos, por exemplo, ndo necessa- "=

riamente precisa ter acesso a sua lista de chamadas. .,

Ao acessar redes:

 seja cuidadoso ao usar redes Wi-Fi pablicas
@ desabilite a opcdo de conexdo automatica

" mantenha interfaces de comunicagiio, como bluetooth, infravermelho e Wi-Fi,
desativadas
@ somente as habilite quando necessario

+ configure a conexdo bluetooth para que seu dispositivo no seja identificado (ou
“descoberto”) por outros aparelhos.

Ao se desfazer do seu dispositivo mével:

" apague todas as informacdes nele contidas

 restaure as configuracges de fdbrica.



Em caso de perda ou furto:

v configure-o previamente, se possivel, para que:
@ seja localizado/rastreado e blogueado remotamente, por meio de senvigos de geolocalizagio
@ uma mensagem seja mostrada na tela (para aumentar as chances dele ser devolvido)
@ o volume seja aumentado ou que saia do modo silencioso (para fucilitar a localizacio)
@ os dados sejam apagados apds um deferminado ndmero de tentativas de desbloqueio
Sem sucesso
O Cvidado com essa configuragdo: principalmente se vocé fiver filhos e eles gostarem
de brincar com o seu dispositivo

" informe sua operadora e solicite o bloqueio do seu nimero (chip)

 informe a empresa onde vocé trabalha, caso haja dados e senhas profissionais
nele armazenadas

" altere as senhas que possam estar nele armazenadas

" bloqueie cartoes de crédito cujos ndmeros estejam nele armazenados
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v ative a localizagdo remota, caso vocé a

tenha configurado
@ se achar necessdrio, apague
remofamente fodos os dados " - o
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nele armazenados.

@g{)e'gmg%ns https://cartilha.cert.br/ce/



. Consulte a para mais detalhes sobre os riscos
: e os cuidados a serem tomados para proteger seus dispositivos moveis:

" Precisa conversar sobre o uso seguro da Infernet com ?
: '- 0 apresenta uma série de iniciativas e de recomenda-
1 < (es sobre esse assunto, confiral

“*.: 0 CERTbr é o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no

. . Brasil. Desde 1997, o grupo é responsavel por tratar incidentes de seguranca envolvendo :
- redes conectadas d Infernet no Brasil. 0 Centro também desenvolve atividades de andlise :

; > de fendéncias, treinamento e conscientizagio, com o objetivo de aumentar os niveis de

".55“‘:'T‘"(LD"'E:;"‘:E'SS'EZEM"E"mw"w’.' seguranca e de capacidade de tratamento de incidentes no Brasil. Mais informagdes em

..

.ees... 0 Nideo de Informagiio e Coordenacdo do Ponto BR - NICbr ( é:

. .1 uma entidade civil, sem fins lucrativos, que implementa as decisdes e projetos do :

nle . Comité Gestor da Internet no Brasil. So afividades permanentes do NIChr coordenar :

- 0 registro de nomes de dominio - Registro.br ( ), estudar e :

Niicleo de Informagao - frafar incidentes de seguranga no Brasil - CERTbr ( ), estudar :

. eCoordenagéodo - g pesquisar tecnologias de redes e operagdes - CEPTRO.br ( ).:
- Ponto BR .

_.+"t produzir indicadores sobre as fecnologias da informagéo e da comunicagiio - CETIChr :

Tt L ) e abrigar o escritério do W3C no Brasil ( ).:
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= .+ 0 Comité Gestor da Internet no Brasil coordena e integra todas as iniciativas de :
- 2" servios Infernet no pais, promovendo a qualidade téenica, a inovagio e a:
J 0 I " disseminagdo dos servigos ofertados. Com base nos principios de multilateralido- :
- de, transparéncia e democracia, o CGLbr representa um modelo de governangu:

. Comité Gestorda -~ Multissetorial da Internet com efetiva participagdo de todos os setores da sociedade nas :
* Internet no Brasil _:' suas decisoes. Uma de suas formulages sio os 10 Principios para a Governanca e Uso :
i "o da Internet ( ). Mais informages em .
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