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A INTERNET PODE SER

MUITO DIVERTIDA MAS

A SUA SERUZANGA E
COISA SERIA

Na Internet vocé pode fazer muitas coisas legais: pesquisar
para a licdo de casa, conversar com amigos, jogar online, ler
livros, ouvir musicas e assistir a videos e filmes.

E com tantas atividades para fazer na Internet, € importante que
vocé tome alguns cuidados, para aproveita-la ao maximo.
Nao é dificil usar a Internet com seguranca. Para encontrar
as coisas boas que ela oferece, basta seguir algumas dicas
que iremos apresentar.

COM COISA sgrip NPO SE BRINCA.
DIWVIRTA-SE com SEGURANCA:
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Vocé ja deve ter escutado para nao falar
com estranhos. Na Internet € a mesma
coisa, vocé deve falar com quem vocé
realmente conhece.

Se algum estranho tentar falar com vocé ou
Ihe adicionar em alguma rede social, chame
seus pais. Infelizmente nem todo mundo é
legal e diz a verdade — seus pais podem lhe
ajudar a lidar com isso.

SEJA VOCE MESMO)

VOCE GOSTARIA DE DESCOBRIR QUE AQUELE
AMIGO QUE VOCE CONHECEU NA INTERNET NFO
E QUEM ELE DIZIA SER? PROVAVELMENTE NAO.
ENTHO NAO FACA 1SS0 COM AS OUTRAS PESSOAS
NAO CRIE PERFIS FALSOS CFAKES) NEM TENTE St
PASSAR POR QUEM VOCE N0 £




Se vocé e seus pais concordarem em aceitar
como amigo alguém que vocés nao conhecem
pessoalmente, € importante que vocé fique atento.

N&g permita ser filmade e nde mande
fotes suas.

N&o marque encontres com essa pessea.

Proteja a sua privacidade (mais para frente
vecé encontrara dicas de come fazer isse).

N&o acesse sites ou finks que essa
pessea enviar

Conte imediatamente aos seus pais

se essa pessoa tiver atitudes estranhas,
ameagar vecé ou pedir segreds

de alguma coisa.

A INTERNET PODE AJUDAR VOCE A FAZER
NOVAS AMIZADES, MAS ELAS DEVEM
SURGIR COM RESPONSABILIDADE.
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POMINOK

PREENCHA O QUADRO COM AS PALAVRAS EM DESTAQUE
NO TEXTO. RESPEITE OS CRUZAMENTOS.

Ana recebeu um pedide de AMIZADE de alguém chamade Pedre e estranhou

"N&e conhego nenhum Pedre..”. Seu pai havia lhe dite para nao falar com

DESCONHECIDOS, entae resslveu chamé-le: Juntes slharam as INFORMACOES de
Pedre até que ela se lembrou 't aquele ALUNO neve da ESCOLA". Ela aceitou &
pedide do Pedre; que precisava de AJUDA com a licae de CASA.




Se vocé for vitima de cyberbullying, saiba que néo
esta sozinho e que pode se proteger. Veja como:

47 PECA AJUDA. CONTE AOS SEUS PAIS. SE
ACONTECER NA ESCOLA NAO TENHA
MEDO € FALE COM SEUS PROFESSORES
€ DIRETORES.

7 SE CONSEGUIR, GRAVE AS MENSAGENS,
¥0T0S, VIDEOS € PAGINAS USADAS PARA
MALTRATAR VOCE.

7 NAO RESPONDA AS PROVOCACOES,
BLOQUEIE QUEM O ESTIVER
INCOMODANDO € DENUNCIE NAS
REDES SOCIA|

NAO FACA cOM |
0S OUTROS
O QUE NAO
GOSTARIA |

QUE FIZESSEM |
COM VOCE

Talvez na sua escola vocé ja tenha visto ]
criancas sofrendo bullying, ou seja, sendo |
humilhadas e maltratadas pelos colegas. ‘
Quando isso acontece na Internet é

chamado de cyberbullying e pode ter
consequéncias muito sérias.

A vitima pode sofrer com isso por muito

tempo e o agressor (aquele que comete,

participa ou contribui para o cyberbullying)

pode ter que se explicar na escola e seus

pais serem responsabilizados.
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A sua participacéo ¢é essencial para combater o
cyberbullying e tornar a Internet um lugar ainda melhor.
N&o poste, n&o curta, ndo comente nem compartilhe
mensagens, fotos ou videos que possam agredir,
humilhar ou prejudicar alguém. Antes de publicar algo

tente se colocar no lugar da outra pessoa e pense: “Eu
gostaria que fizessem isso comigo???”

RESPEITO € MUITO IMPORTANTE
ZP0N A0 2 0N b gy Y
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VOCE SARIA?

O TERMO "BULLYING" SURGIU DA

/

PALAVRA EM INGLES "BULLY" QUE
SIGMIFICA BRIGAO, VALENTAO
E AGRESSOR

DESCUBRA A FRASE




Netiqueta € um conjunto de
regrinhas de boas maneiras
criadas para garantir o respeito,
facilitar a convivéncia e evitar
mal-entendidos na Internet.
Conheca algumas delas.

A

7 D
Nae escreva se
estiver com raiva de
alquém. Vocé podera se
arrepender depais.
4 ~

L)

Nde escreva tude em
mailscule Isse significa
QUE VOCE ESTA GRITANDO.

Ao comecar uma
conversa deseje
‘Bom Dia’, "Bea
Tarde', "Boa Noite', e
nde esqueca de se

despedir

agressive,
ofensive nem

I Se alguém nde respender suas
use palavres.

mensagens imediatamente, nae fique
insistinde e mandande de nove:
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Ha varias formas de escrever e falar, dependendo
de onde e com quem voceé esta. Na escola, tipo assim,
€ “dahora” conversar com seus colegas usando girias.
Na Internet, vc pode usar palavras abreviadas
para tc mais rapido e icones/emojis/emoticons
para demonstrar se vc esta (& ou(=.

Mas lembre-se de falar direito com seus professores e
com seus pais. Quando estiver escrevendo na sua ligao
de casa ou nas suas provas nao abrevie, ndo use girias

e tente ndo cometer erros de portugués.

Releia as
mensagens antes
de envia-las, para

evitar erres.

Precure enviar
mensagem de texte
ao invés de vor.

N t
mswsanin) |y ).

Deixe seu
telefone e
tablet em mede
silenciose quande usar

aplicatives com som. 0 UV Ao
barpulhe pode incomodar L VOCE SABIA? ,A j z
quem estiver per perte Netiqueta = 1 T

InterNet + etiqueta
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SUA
PRIVACIDADIE

VOCE SABE O QUE € PRIVACIDADE?

Privacidade tem a ver com proteger as suas coisas: fotos,
mensagens, arquivos, segredos, sentimentos, emocoes... —
Ou seja, a sua vida.

Escolha bem o que e com quem vocé compartilha as
suas coisas na Internet, pois basta um clique para uma
mensagem no Brasil ir parar no Japao!

Mesmo que vocé compartilhe s6 com seus amigos,
eles podem repassar e todos ficarem sabendo.
Qualquer coisa na Internet pode se espalhar muito
rapido. Por isso, tenha CUIDADO COM O QUE VOCE
COMPARTILHA, pois dificiimente conseguira remover.

AMIGOS £ (OM
SEUS PAIS. NAO USE A
INTERNET PARA
DESABAFAR. X

-
.
-
.

.

........ —————— s e e e o o

NAO UTILIZE SEM AU- B

TORIZAGAO CARTOES DE
CREDITO, DOCUMENTOS
0U DADOS DE OUTRAS

.
-

!

\_...-...PESSOAS'...,..
gCe |a O ala
d Ald Dess®
GLGY de P
de COrpe e 4
D ald [
e arrepend
DO OLS D
DAlNaNdes d
pedir que Ve
9 dida d
g AQ e
DalS O q 0 0

Q) ¢
SAIBA QUANDO A SUA
LOCALI2ACAO ESTA
SENDO DIVULGADA. NAO
DEIXE QUE QUALQUER
UM DESCUBRA ONDE
voct EsTA.

~ C

i BEM
ANTIES D2
ESCEREVIE
ALEO OU
ENVIAR
FOTOS (£
VIDEGS

CONFIGURE SEU
PERFIL PARA PERMITIR
QUE APENAS SEUS
AMIGOS ACESSEM
SUAS POSTAGENS E
INFORMAGOES (MODO
PRIVADO). PEGA AJUDA
SE PRECISAR.

PR XA AR TARXAL LTI

T Y L Y Y Y O v T

Use um apelido
(nickname) quando
{ estiver jogando online.
1 Nao forneca seu nome
completo nem passe
3. senhas para outros

- jogadores.

-
tA-a-arrtet

CUIDADO COM AS IMAGENS
QUE APARECEM AO FUNDO
DAS SUAS FOTOS £ VIDECS,
FLAS PODEM MOSTRAR
DETALHES QUE VOCE 0U SEUS
PAIS NEO GOSTARIAM QUE
FICASSEM PUBLICOS.

1))V sttty
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ASSIM COMO VOCE PRECISA PRESERVAR A SUA
PRIVACIDADE, TAMBEM DEVE PROTEGER A DAS
OUTRAS PESSOAS:

{® ® Tenha cuidado ao postar informagées sobre seus amigos e familia-
res, por exemplo, onde estudam, onde moram ou onde trabalham.

@ (® Peca autorizagdo antes de postar videos e fotos onde outros
aparecem. Algumas pessoas nao gostam de serem “marcadas”
em postagens.

@ (@® Nao compartilhe as fotos e videos pessoais que alguém lhe
mandou, sem antes pedir autorizacao.

SE ALGUEM LHE EMPRESTAR O CELULAR O TABLET
OV NOTEBOOK..

@ {® N3o fique olhando coisas que nao lhe dizem respeito.

{® ® Cuidado com as informagdes gravadas no equipamento, pois o
dono pode n&o gostar e ter problemas se elas forem publicadas.

@®® Alguns jogos postam automaticamente no perfil do dono do
equipamento e ele pode nao gostar nada disso.

by yad v prudaqpt bty
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LUS CONKECIMENTOD? .
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S QUAL ALTERNATIVA ESTA CORRETA? :
S <
§ A) DEPOIS QUE EU POSTAR ALGO POSSO APAGAR FACILMENTE. e 2
<
Sfedfosput goejec pal Srel o fupapaE b 2 O 5 R 4 T St $
> : 4 S . ¢
* AS REGRINHAS CRIADAS PARA EVITAR MAL-ENTENDIDOS NA INTERNET 3 D) DEVO PROTEGER A MINHA PRIVACIDADE E A DAS OUTRAS PESSOAS T $
SACHEMAS r T — 1 1 INNANANNNANNNNAANNANNANAANANANANRNNANANANS
% QUANDO 0 BULLYING ACONTECE NA INTERNET £ CHAMADO DE &
______________ '\ QUAL FORMA D,E : IHOYIHS JANYH9 ¥ 3 HI33) :
DEVO TER CUIDADO COM PESSOAS 1__ @ 1 i | & OU QUE ESCREVER ESTA ERRADA? || taon v vamnoiay Wiomon o |
FU CONHECO APENAS PELA INTERNET 4 S e S e
i A) O SENHOR GOSTARIA DE R AO CINEMA? \ WIARIST 3 WVIH 30 10D |y
% DEVO PROTEGER AMINHA y_ L _ ¢+ | | E TAMBEM A DAS B) VOCE QUER IR A CINEMA? WANOJ ¥ NOLYIY ‘SNI9Wad ".SHTAC | |
OUTRAS PESSOAS. O VC OUR R AO CINEMA CMG? |' YHANGN- 3, MONOISTY J00A X6 [
2 D) £ AIGIR BLZ7 CINEMA HJ7 #SQON KKRKK \
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RESPEITE O TRABALHO DOS OUTROS

NA INTERNET, EXISTE MUITA COISA LEGAL PRA VER E FAZER, COMO ASSISTIR VIDEOS, OUVIR
MUSICAS, VER FOTOS, LER LIVROS. TODAS ESSAS COISAS FORAM CRIADAS POR ALGUEM E. ANTES DE
COMPARTILHAR OU COPIAR ESSE CONTEUDO, £ IMPORTANTE SABER SE O CRIADOR DO VIDEO, FOTO,

LIVRO OU MUSICA PERMITE QUE A SUA CRIAGAO SEJA C(ZQL@PA!

OBSERVE COMO FIZEMOS PARA

MOSTRAR QUE O TEXTO FOI COPIADO.
 COLOCAMOS FLE ENTRE ASPAS F NO

FINAL CITAMOS 0 AUTOR E 0

— = LOCAL DE ONDE FOI COPIADO
—

Imagine se vocé levasse E se vece tirasse uma Citar a fonte, ou seja. dizer quem
muite tempe escrevendo fote muite legal e alguém 6 & criader de um trabalhe e ‘Preserve a sua privacidade:
um livre: Gestaria que copiasse e dissesse que de onde ele foi copiade, alem de considere que vocé esta em um
alquém copiasse, trecasse foi ele quem a tireu? = demonstrar respeite, evita que local pblice, que tude que vece
o tituls e nao dissesse Provavelmente vocé alquem confunda um texte seu = 1 divulga pade ser lide ou acessads
que vecé é ¢ auter? também nade gestaria com ¢ de outra pessoa. por qualquer pessea, tante agora

N “ como futuramente.” — Cartilha de

Sequranga para Internet, CERTbr.

Os aplicatives que vecé
instala também feram criades
por pesssas e empresas que

N . . : ~ https://cartilha.cert.br/
sar sem pagar aplicatives que deveriam ser pages Q
pade ser considerade pirataria. Seus pais pedem ter ,

preblemas legais e serem cobrades pele use nae

—
—

investiram tempe e dinheirg Alguns auterizade desses aplicatives. Entae nde faca = . A ~

aplicatives s&o de graca e pedem isse, se realmente quiser usar ¢ aplicative SE NA SUA LIGAQ VOCE USAR INFORMAGOES DA

ser usads livremente, mas outres prscure alternativas gratis ou veja se seus W\ INTERNET, DEIXE CLARO QUE AQUILO FOI GOPIADOQ.

tém que pagar para usar pais pedem cemprar. LEMBRE-SE DE GITAR A FONTE, OU SEJA, O SITE OU O
I

PERFIL DE ONDE VOCE COPIOU.



https://cartilha.cert.br/
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ASSIM COMO OS DESENHOS, FILMES E
SERIADOS QUE VOCE ASSISTE NA TELEVISAQ
TEM FAIXA ETARIA RECOMENDADA, OS SITES

NA INTERNET TAMBEM TEM.

05 LIMITES DE IDADE EXISTEM
PARA A SUA PROTECAQ

Verifique as regras de uso e a indicacido de idade antes de acessar
0s sites. Algumas redes sociais s6 podem ser usadas por quem tem
pelo menos 13 anos. Se tiver duvidas, converse com seus pais ou
professores, eles podem ajuda-lo a entender melhor os motivos para
a sua protecao.

SE VOCE LER OU VER ALGO NA INTERNET QUE O INCOMODE:
@ FIQUE CALMO, NAO SE ASSUSTE £ NAO ENTRE EM DISCUSSOES DESNECESSARIAS,
@ TENTE CONVERSAR, SE FOR ALGUEM QUE VOCE CONHECE.

@ DENUNCIE NA REDE SOCIAL, VEJA COMO EM HTTPS://INTERNETSEGURA.BR/
@ BLOQUEIE QUEM POSTA COISAS QUE VOCE NAO GOSTA.

RESPEITE 05
LIMITES DE IDADE

by yadvpradaaqpb by
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https://internetsegura.br/

INTERNET NAMD E TLDO!

Marque as
situacdes
que ja
aconteceram
com voce

(') RECLAMOU QuE
"NAO TEM NADA
PARA FAZER" SO
PORQUE NAO PODIA

USAR A INTERNET

() NAO PRESTOU
ATENGAO NAS AULAS
PORQUE ESTAVA
CONVERSANDO NAS
REDES SOCIAIS.

() NAO CONSE-
GUIU FICAR SEM

() SENTIU-SE
MUITO CANSADO
EM HORARIOS EM JOGAR ONLINE QU
QUE NAO ERA SEM ACESSAR A
PARA DORMRR. INTERNET

gl

() NAO SENTIU
VONTADE DE IR A ALGUM
LUGAR PORQUE “LA NAO
TEM INTERNET".

(1) SENTIU PAVOR
SO DE PENSAR
EM FICAR SEM
SEU TELEFONE OU
TABLET.

(') CORREU ALGUM RISCO REAL POR-
QUE ESTAVA JOGANDO NA INTERNET
COMO TROPECOU, CAIU QU PASSOU
POR LOCAIS QUE EXIGEM ATENCAO
SEM SE DAR CONTA.

() PEDIU A SENHA
DA REDE WI-FI ASSIM
QUE CHEGOU EM UM
LUGAR.

() NAO CONSEGUIU
PEGAR NO SONO
0U TEVE MUITOS
PESADELOS DURANTE

(') DEIXOU DE
BRINCAR, SAIR E

ESTUDAR PARA FICAR
NA INTERNET

Sria f

Se voceé *3
marcou t
pelo menos i

(1) ENCONTROU
SEUS AMIGOS
APENAS NOS
JOGOS QU NAS

Wt uma das

situacdes
pode ser
que esteja

demais a
Internet.

-~
-
-
-
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LEMBRE-SE QUE TUDO
QUE £ EXAGERADO £ RUIM.
SE VOCE NAO SOUBER

EQUILIBRAR O USO PODERA

PREJUDICAR A SUA SAUDE,

A SUA VIDA SOCIAL E O SEU
RENDIMENTO ESCOLAR.
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Horaris de ayly ¢
Para APRENDER o
Prestar ATENCH(), psg
para ficar acessandy
a Internet sem
autorizagég

Nao coloque o som
- Muite alte quande

. Suaaudicas e
- Incemedar as
~outras pessoas, -

Passar muite tempe na
Internet pode fazer voce
ter problemas, come
nae consequir dermir
e ir mal na escela.
Faca PAUSAS, LEVANTE-se.

ANDE, converse.

Sente-se
corretamente em
frente ae computador
pois isse- evita que
voce tenha der

@

2,

_ estiver ouvinde
“masica, mesme com
| fones. 0 som alty

- psde prejudicar a

Procure no caca-palavras
as palavras em destaque

VIV v VNNl ity

Cuidade quande
estiver jegande
em lgcais publices.
Preste atencde ae
atravessar a rua
e para nae esbarrar
_nas qutras pesseas.

\

IV gt andtny,

CUVI DIV b gy

N&o fique na Internet
ate tarde. Afinal,
voce esta em fase

de crescimento e
precisa DORMIR bem
para que seu Corpe se
DESENVOLVA.

\)
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nas costas.

CONVERSF com
Seus pais se alge o
Incemodar Se tiver

dificuldades para
Cemecar a conversa e
quiser AJUDA, acesse
https://internetsegura br/

- -
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= “‘Né‘a‘ceﬂﬁ‘a aw\
chantagens
e participe
de desafios que
‘incluam coisas

Intercale & use
da Internet com
atividades ae@ ar
livre, come fazer
EXERCICIOS, jogar BOLA,
andar de BICICLETA e
visitar AMIGOS.

T e
J S

 perigesas. N&o
vale a pena s&
»,.jagrisqqywper ‘
causa de jo905.

 brincadeiras
ou disputas na
. Internet.

- -
-
& - - -
r PR N -
- - - -
- -
- -

——
V- =

VVYVVVVVVVVIVVVIVVVVVVVVVVIyvVYYVYVVVV VWY,
-_——Eg e ED——ExX OO —<xN
- 0w o =-EMn4a’m>mouoOd >
m %@ D OmmI — M < MM X N =<
m = A< ZErm~"mNSS<IEI ™I =N
O >DE =S >DAWE —MN=DbD<E<N
T v oO-—Z > rmrOO<Z=monmo
— M >~ O N=<IH—DONODXOoO
DT mMmAaZmMmMAomIEC<ITZZM0ND=mKEK
- Z 2 = A CE W E MmD=< N M7 0N
T Om=-MAmMETOoomo= >0 - > M0
T MmO S>> E>» T —7
=M EENM-—-—_mMOESMODM D
> - mreM—MN=—DBD0N —-—NGOI—<
mMO< S mMI=—{ 6 =% = ——~ —0 O

=S —moOomn-—S>ToOmMNMADmZ
T A amInmyaam< 2 0M< o N =

\4

|

ANAANNANDAANAANAANANN AAAANA AANAAAAAANNA

VVVVVV VNV VVVV VYV VYV VUIVVVVVVY VYV VWV VYV VNV VYV VYL,

LEMBRE-SE
EXISTE VIDA
FORA DA

INTERNET!
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NAQ ACREDITE £M TUDO QUE VOCE LE

Nao da para acreditar em tudo que vocé recebe e I na Internet. Tem coisa
gue voceé recebe sem nunca ter pedido e muitas vezes com contetdo falso e
distorcido. Conheca alguns exemplos.

_\\\\!""‘”\“'””“,g YR L‘""'"""\llluun»
= SPAMEMQURE RO 23 1= poro £ ywa noric 3| [ CORRENTE £ ump =
S DEMANSIGIMOVE 2 S opumeterusk S| | MENSKGEMcom
S VOCERCEBESEM 211 sonRr AlGUMA pisson Z| |= CONTEUDO o € e 2
: NUNCA TER PEDI\/‘\ i =l |z OUEMPRESA COMO Z| |3 PEDE PARA QUE VOCE =
- DO DEMGURM OUEZ | o o pepik- £| | COMRTISE R
= VOCE NAO CONHECE. 2112 "0 0 causar pinico. 3| |=  COM MUITAS PESSOAS.

Y FAKE NEWS
£ COMO SFO CHAMADAS AS NOTICIAS QUE TENTAM SE PASSAR POR
REPORTAGENS JORNALISTICAS VERDADEIRAS E QUE POSSUEM CONTEUDO
FALSO, IMPRECISO OU DISTORCIDO.

NEM SEMPRE £ FACIL IDENTIFICAR ESSAS MENSAGENS E NOTICIAS, POR
1SS0 FIQUE ATENTO £ TENTE SE PERGUNTAR:

A mensagem pede para que eu a compartilhe com muitas pessoas?
Ela promete que algo muito bom acontecera se eu a compartilhar?
Ela me ameacga, dizendo que algo muito ruim acontecera se eu nao

a compartilhar? ' VOCe saberg majs sobraQL;' a pouco
€ ele).
A noticia possui fonte? Existem fatos para comprova-la? O mesmo S
fato aparece em outras noticias?
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PROTEDA OS
SEUS EQUIPAMENTOS

INFELIZMENTE, AQ USAR A INTERNET, VOCE
PODE SE DEPARAR COM A TURMA DO MAL.

Seus equipamentos podem cair nas
armadilhas deixadas pela Turma do
Mal se estiverem com os aplicativos

A TURMA DO MAI. E desatualizados, se vocé abrir arqui-
fORMADA POR V||_0ES QUE vos infectados, ou ainda, se ficar
CRIAM ARMADILHAS PARA acessando sites inseguros.
TENTAR INFECTAR 0S SEUS

N

&
ﬁ\‘ COLORIR
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(c

EQUIPAMENTOS E ACESSAR AS
SUAS INFORMACOES.

Esses vildoes, também chamados
codigos maliciosos (malware), sdo
programas feitos para executar
acoes danosas e maliciosas nos

seus equipamentos. ﬂ
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AQU/ ESTA
TODA A
TURMA
DO MAL:

PROGURADO

ESPALHA-SE PELAS REDES,

ENVIANDO COPIAS DELE

MESMO DE EQUIPAMENTO
PARA EQUIPAMENTO.

a\ PROGURADO
RANSOMWARE N
GANGSTER DA TURMA. NAO BOT
DEIXA QUE VOCE ACESSE 0S >
SEUS DADOS ATE QUE PAGUE TRANSFORMA O SEU
RESGATE POR ELES. PRINCIPAL FQUIPAMENTO EM UM ZUMBI
RIVAL DO BACKUP (QUE VOCE . CONTROLADO PELO: INVASOR.

IRA CONHECER DAQUI A POUCO).

208 GONQUISTADORES

TORNA-SE PARTE DE PROGRAMAS
E AROUIVOS, E ENVIA COPIAS
DELE MESMO POR. £-MA T
MENSAGENS. PRINCIPAL RIVAL
DO ANTIVIRUS (QUE VOCE IRA
CONHECER DAQUI A POUCO).

————

PROGURADD
T

>
ah

b )

-
ZUMBI
CODINOME DO SEU

EQUIPAMENTO DEPOIS DELE SER
INFECTADO PELO BOT

TENTA ENGANAR E ASSUSTAR
VOCE, PARA QUE VOCE FACA
ALGO QUE NAO DEVERIA.

_

ALEM DE FAZER O QUE VOCE ESPERA
QUE ELE FACA, TAMBEM FAZ QUTRAS
COISAS ESCONDIDAS E NORMALMENTE
MALICIOSAS. TAMBEM CONHECIDO
COMO CAVALO DE TROIA.

0S MESTRES DA ENGAA(}T\O

POSSUI CINTO DE UTILIDADES COM

FERRAMENTAS QUE PERMITEM QUE

0 INVASOR OU OUTRO CODIGO

MALICIOSO FIQUE ESCONDIDO NO
SEU EQUIPAMENTO.

PROGURADO §

BACKDOOR

ABRE UMA. “PORTA DOS FUNDOS
NO SEU EQUIPAMENTO PARA QUE
0 INVASOR POSSA RETORNAR

- QUANDO QUISER.




0S MESTRES DA ESPIONAGEM
PROGURADO} | pROGURADO

PROGURADO

obi< U
RS
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1'(7\ &%>
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KEYLOGGER

<=,

CAPTURA O QUE VOCE

&

SCR

QUER SABER ONDE VOCE

CLICOU E TIRA FOTO DA ’ DIGITA NO TECLADO PARCEIRO DO SPYWARE.
SUA TELA SEMPRE QUE DO SEU FQUIPAMENTO £ CONTA TUDO QUE VOCE FAZ
FOR UM ACESSO QUE CONTA RO INVASOR. - NO SEU EQUIPAMENTO PARA

INTERESSA AO INVASOR. QUEM O INSTALOU..

~ ESPIAO DA TURMA.

<=,

‘MOSTRA PROPAGANDAS OBSERVA O QUE VOCE FAZ
o PARA VOCE * NO SEU EQUPAMENTO E

CONTA AQ INVASOR.
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DESCUBRA QUAL E A SOMBRA CORRETA DESSE VILAO!
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LABIRINTC

AJUDE 0 MENIND A ACESSAR O SITE
£ ELE TANTO G0STA SEM 5ER
0
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DROTEGE 03 SEUS
EQUIPAMENTOS
D0S CODIGOS

MALICIOSOS. RIVAL
DO VIRUS E DE

OUTROS CODIGOS

MALICIOSOS.

a ‘ ’
ALIADO DOS
SEUS PAIS N4
SUA PROTECAO.

CONFUND
TURMA Do IEW/?l
E PROTEGE Sgys
ARQUIVOS F
CONVERSAS,

10 £ BL0Q
CONQUISTADORES.
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ALEM DE TER A TURMA
DO BEM INSTALADA NOS
SEUS EQUIPAMENTOS

E IMPORTANTE QUE
VOCE TOME ALGUNS
OUTROS CUIDADOS:

‘\ll/’

SGOx ] -
' Instale as atualizagbes dos

.., aplicativos que vocé usa. Vocé também deve ficar atento com os
Nao clique em tudo que aplicativos que instala. Procure baixa-los
‘ voceé recebe, mesmo da loja oficial do sistema do seu equipa-
que tenha vindo de mento. E mesmo assim tenha cuidado,
pessoas conhecidas. pois eles podem ter erros ou ter sido
SEX , criados com inteng&o ruim.
@S Desconfie de mensagens
g com ofertas muito boas, Nao instale aplicativos piratas, além de
que oferecam presentes, ilegais, eles podem deixar seus equipa-
Novos recursos para redes mentos inseguros.

sociais e jogos. Essas “ar-
madilhas” sdo usadas para
chamar a sua atencéo, para

que vocé abra um arquivo SE NAO CONSEGUIR FAZER 1SS0 TUDO SOZINHO,
infectado ou acesse um CONVIDE SEUS PAIS PARA FAZEREM PARTE DA
site malicioso. TURMA DO BEM E PROTEGER TODA A FAMILIA.

Firewall significa “parede de fogo” que, em um incéndio, impede que

o fogo passe de um lado para o outro. Na Internet, o firewall impede

que os ataques vindos da rede cheguem aos seus equipamentos e
que 0s seus equipamentos ataquem a rede.
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CLIDADD PARA NADO PERDER
aEUS EQUIPAMENTOS

Além do preco dos seus equi-
pamentos, as informacdes que
estdo gravadas neles também
sdo muito valiosas.

SE PERDER ALGUM DOS
SEUS EQUIPAMENTOS, MANTENHA
A CAIMA.

; Avise imediatamente seus pais ou

outro adulto de confiancga e altere

FIQUE ATENTO POR as senhas de tudo que vocé usava

ONDE ANDA nesse equipamento (conta de rede

social, de e-mail, de jogos, etc).
NAO DEIXE SEUS
EQUIPAMENTOS EM
QUALQUER LUGAR.

("5 CONFIGURE SEUS
EQUIPAMENTOS PARA

PEDIR SENHA.
% &




PROTEJA SUAS SENHAS

AS SENHAS EXISTEM PARA GARANTIR QUE NINGUEM
TENTE SE PASSAR POR VOCE

SENHAS SAQ SECRETAS, ELAS PERTENCEM

APENAS A VOCE £ A MAIS NINGUEM.

Nao compartilhe suas senhas, apenas seus pais podem
conhecé-las ja que sdo responsaveis por voceé.

Se alguém souber as suas senhas, podera acessar os
sites, postar informagdes ou conversar com seus amigos
como se fosse vocé, e ainda desbloquear seu telefone e
apagar suas mensagens.

COMPARTILHAR SENHA NAO £ PROVA DE AMIZADE.
AMIGOS DE VERDADE RESPEITAM VOCE £ NAO PEDEM

ESSE TIPO DE COISA.
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Vocé pode anotar suas senhas em um papel para
nao esquecé-las, mas lembre-se de guarda-lo em
um lugar seguro, como uma gaveta em seu quarto.

ik Veja se ndo tém ninguém espiando enquanto
voceé digita suas senhas.

ik N&o crie senhas faceis de serem adivinhadas,
como “123456”, “abcd”, “asdf”’, seu nome, seu
sobrenome, sua data de nascimento, nome do
seu cachorro ou seu time preferido.

_@ VOCE SABIA?

A senha 123456 é uma das mais usadas
no mundo. Nem pense em usa-la.

ik Use senhas grandes e se possivel ative a verifi-
cagao em duas etapas.

* Nao use sempre a mesma senha, pois ai basta
alguém descobri-la para acessar todos os ou-
tros sites e aplicativos como se fosse vocé.

ik Configure senha na tela inicial dos seus equipa-
mentos, para que ninguém possa acessa-los sem
que voceé esteja junto.

ﬁ Se for usar algum equipamento na escola
ou na casa de outras pessoas, ndo se esquega

de sair da sua conta quando terminar. Caso
contrario, alguém podera usa-la em seu lugar. g

é

VIOCE SABE
[ OuUE E
PHISHING ?

Phishing sé&o e-mails e
sites falsos, bem pa-
recidos com os ver-
dadeiros, que tentam
confundir vocé e desco-
brir suas senhas e seus
dados pessoais.

Digite o endereco da
pagina que vocé quer
acessar diretamente no
navegador e desconfie
se a pagina estiver um
pouquinho diferente.
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FK-CODIGOS MALICIOSOS, SJKPHGINAS FALSAS
J 10 SECRETAS, PERTECEM A AJUDA A PROTEGER SEUS
VOCE £ A MAIS NINGUEM. FQUIPAMENTOS DOS CODIGOS
MALICIOSOS,
K- 1JUDA A BLOQUEAR S ¥
MENSAGENS INDESEJADAS S COPIA DE SEGURANGA & <
S BULYNG QUE ACONTECE pbpe ) o ?
USANDO A INTERNET SHREGRINHAS DE BOAS >
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DESSOA, OU EMPRESA. 3 DRETO DE MANTER iitt
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VOCE CONHECE 0 ANDRE?

André é um menine muite esperte, que
adera usar a Internet mas sabe que precisa
temar alguns CUIDADOS. Por isse, pediu AJUDA
a sua mae para instalar ANTIVIRUS, FIREWALL e
filtre ANTISPAM ne seu tablet. Fle mantém s
aplicatives ATUALIZADOS e faz BACKUP para nde
perder suas fotos e seus videss.

André é muite cuidadese com as SENHAS que
escolhe, nde usa @ préprio nome nem apenas
ndmergs. Um dia, um amige pediu a senha de
André e ele disse "Nao" e explicou que senhas
sae secretas e nde pedem ser compartilhadas.

Para preservar a sua PRIVACIDADE na rede social,

André confiqurou o perfil de ferma que apenas
& | 05 amigos pessam acessar o que ele posta. 4
AANNANAAAAAANANN AANANA AANAAAAAANANNAAAANANAA

(> E VOCE? TAMBEM FAZ COMA O ANDRE? <)
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NAVEGAR E PRECISO, MAS
SENM MARCAR BOBEIRA!

Agora que vocé ja conhece os riscos da Internet e ja sabe como
se proteger, é hora de aproveitar tudo que ela oferece de bom.

Sua participacao é muito importante para tornar a Internet um
lugar cada vez melhor e vocé ndo esta sozinho nessa batalha.
Sempre que tiver duvidas ou encontrar alguma situagao que o in-
comode, procure ajuda dos seus pais, professores ou algum outro
adulto de confianca. Mesmo que eles ndo saibam, tentardo Ihe
encaminhar para a resposta.

COMPARTILHE COM SEUS COLEGAS £ COM
SUA FAMILIA O QUE APRENDEU AQUI.

: "'Q:'
-\Qvw
L)

CONTAMOS COM SUA AJUDA PARA TORNAR A
INTERNET UM LUGAR MAIS SEGURQ.

Iy yudvpradaaqpb by
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INTERNET
SEGURA

Em https://internetsegura.br/ vocé
encontra, além deste material, também
0 guia para pais e responsaveis.

AR R NENENEIRNENX Y]

Confira ainda a Cartilha de
Seguranca para Internet

{ st
S PROTEC)y
o
s;M DEDAY’
7

oﬂ AS RESPOSTAS DOS PASSATEMPOS ESTAO DISPONIVEIS EM HTTPS://INTERNETSEGURA.BR/



https://internetsegura.br/
https://cartilha.cert.br/
https://internetsegura.br/




