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SOBRE

CGIBR

O Comité Gestor da Internet no
Brasil (CGl.br) foi criado em 1995
para coordenar e integrar todas as
iniciativas de servicos de Internet
no Pafs, promovendo a qualidade
técnica, a inovacgéo e a dissemina-
¢ao dos servicos ofertados. Seus
membros sdo do setor governa-
mental, do setor empresarial, do
terceiro setor e da comunidade
cientifica e tecnologica. Em 2005,
0 CGlbr delegou a execucédo de
algumas das suas atividades a uma
entidade civil, de direito privado e
sem fins lucrativos, denominada

Nucleo de Informagédo e Coordena-
cao do Ponto BR (NIC.br).

NICBR

O NICbr, criado para, entre ou-
tras acoes, implementar decisdes
e projetos do CGlbr, coordena e
integra diversas iniciativas e ativi-
dades da Internet no Pals. Estao
sob sua responsabilidade diversos
projetos essenciais para a gestao
desta rede no Brasil.

O Registrobr faz o registro dos
nomes de dominios que usam o .br
e a atribuicdo de numeros de Siste-
ma Autdnomo (ASN) e enderecos
IPv4 e IPv6 no Brasil.

O CERTbr é responsavel pelo
tratamento e resposta a incidentes
de seguranca em computadores
envolvendo redes conectadas a
Internet no Pals.

Ja o Ceptro.br coordena proje-
tos que apoiam ou aperfeicoam
a infraestrutura de redes, como o
SIMET, que, com medicdes 100%
independentes, tem o objetivo prin-
cipal de subsidiar os provedores de

acesso e 0s Sistemas Autdbnomos
com informagdes que possibilitam
constantes melhoras no provi-
mento de acesso a Internet no
Brasil: além da distribuicdo da hora
legal brasileira com o NTPbr e da
disseminacao da implementacao
do IPv6 e de Boas Préticas para a
Internet por meio de cursos pre-
senciais e a distancia.

O IXbr (Internet Exchange ou
Pontos de Troca de Trafego Inter-
net) promove a infraestrutura para
interligacdo direta entre as redes
Internet, o que melhora a qualidade
da rede e faz com que ela possa
ter maior robustez, resiliéncia e
organizacao geografica, reduzindo
investimentos e custos operacio-
nais aos Sistemas Auténomos.

O Ceticbr produz e divulga
indicadores, estatisticas e infor-
macoes estratégicas sobre o uso
e apropriagcéo das tecnologias de
informacgdo e comunicacao e o
desenvolvimento da Internet.

E, por fim, o Ceweb.br dissemina
e promove o uso de tecnologias
abertas na Web, fomentando e
impulsionando a sua evolucao
no Brasil por meio de estudos,
pesquisas e experimentacoes de
novas tecnologias.

Além disso, o NIC.br promove
estudos e recomenda procedi-
mentos para a segurancga das
redes e servicos de Internet, da
suporte ao Lacnic, entidade res-
ponsavel pela distribuicédo de en-
derecos IPv4 e IPv6 para a Améri-
ca Latina e Caribe, como também
hospeda o escritdrio brasileiro do
W3C, que desenvolve padrées
para uma Web aberta, colaborati-
va, acessivel e universal.
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E REALIZACOES



Mais um ano em que o CGlbr
conclui com éxito suas atividades,
cumprindo a agenda dos temas
relevantes em governanga
da Internet. Mas, mais do que
cumprir suas atividades, o
CGl.br vem apresentando novas
perspectivas frente aos desafios
que surgem. Nao foi diferente em
2018. Destaco em referéncia
a aprovacao da Lei Geral de
Protecdo de Dados Pessoais
(Lei 13.709 de 14 de agosto de
2018), primeiro por nos inserir no
grupo das nacoes que disciplinam
de forma corajosa a protecéo a
privacidade e aos dados pessoais.
Mas, para além disso, por
introduzir dispositivos que serao
importantes Nos anos seguintes,
como a criacao da Agéncia
Nacional de Protecao de Dados.

O CGl.br hd uma década, vem
participando ativamente desse
debate. Realizamos o Seminario
de Protecao a Privacidade e aos
Dados Pessoais desde 2009,
convidando as mais diversas
autoridades e pesquisadores
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MENSAGEM DO
COORDENADOR
DO CGIBR

nacionais e internacionais para
contribufrem com suas reflexdes,
seja na implementacao de politicas
junto ao poder publico, seja nos
relatos de melhores praticas
adotadas no campo dos negdécios
empresariais, e ainda na defesa

de direitos nas experiéncias de
organizacoes da sociedade com
importante atuagao nesse tema.

O pleno do CGlbr, tanto em
grupos de trabalho como em
debates nos encontros regulares
do comité, sempre pautou e
aprofundou o debate em torno das
propostas legislativas, bem como
acompanhou seu desenvolvimento
no Congresso Nacional,
respondendo prontamente com
sua presenca nas audiéncias
publicas, colaborando quando
assim chamado.

Nada desse processo &
estranho ao CGlbr, gue temem
sua génese o0 DNA da colaboracao
e do consenso entre muitas
partes. Esse mesmo impeto que
nos impulsionara a prosseguir
solidéria e colaborativamente.

Maximiliano S. Martinhdo
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Nao é novidade para ninguém nossa
insisténcia em afirmar nosso modelo
de governanca e de participacéao
multissetorial nas instancias de
governanca da Internet no Brasil e no
mundo. O CGl.br é de fato tido como
um importante e persistente modelo
real de multissetorialismo. N&o ¢ para
menos. Nossa trajetdria vem desde
1995. Fomos inéditos e vanguardistas
na ocasido. Também fomos criativos
quando os precursores da Internet no
Brasil formularam e aprofundaram um
modelo que preservasse as garantias
para que diferentes visdes e interesses
pudessem, mais do que buscar
consensos, conviverem e construfrem
futuros juntos. Visdes e perspectivas
diferentes sdo como que motores da
energia gue nos molda.

Nesse sentido, 23 anos apds N0ssos
primeiros passos do multissetorialismo
na governanca da Internet no Brasil,
contribuimos mais uma vez com a
criacdo e manutencao de espacos de
didlogos necessarios para a participagao
plural, onde o diferente é trivial e bem-
vindo. Quando se tem muitos olhos
observando as mesmas necessidades e
solucdes, o caminho do consenso pode
ser demorado, mas € esse caminho
que lhe da forca e coesdo. Em nossa

MENSAGEM

DO SECRETARIO
EXECUTIVO

DO CGIBR

histdria multissetorial algumas vezes
trilhamos caminhos dificeis. Mas no
cerne de nosso modelo ha a crenca de
gue os caminhos abertos, democraticos
e participativos sao 0s gque nos
constituem e nos dao singularidade.
Nossas multiplas e diferentes visdes
conformam nossos consensos.

Em 2018 enfrentamos pela primeira
vez o tema da desinformagéo, das
"fake news". Reunimos especialistas de
diversas areas para possibilitar o didlogo
considerando diferentes abordagens,
explorando conceitos, alcancando
possiveis solugdes. Registramos,
catalogamos e classificamos todos
esses debates. Aprofundamos, a
partir disso, possiveis versdes entre
as conselheiras e conselheiros do
CGl.br, até chegarmos, por meio de
consenso, a uma versao final que se
tornou uma publicacao intitulada Guia
"Internet, Democracia e Eleicoes" Nela
apontamos, num texto acessivel, um
conjunto de diretrizes para o combate a
desinformacéao provando que mesmo em
trilhas dificeis alcancamos consensos
gue ampliam entendimentos para além
de nossos circulos.

Tudo vale apenase aalmanéao e
peguena, dizem os versos de Fernando
Pessoa. Permito-me parafrasea-lo: tudo
vale a pena quando ha predisposicéo
ao consenso. Melhor ndo parafrasear,
melhor manter mesmo o original: tudo
vale a pena se a alma n&o € pequena.

E assim que gostamos de persistir.

Hartmut Glaser



2018 foium ano de conquistas
importantes. O .br atingiu 4 milhdes de
dominios registrados, um marco para
a Internet no Brasil, mais de 1 milhdo
deles assinados com DNSSEC. O .br
estd entre os maiores dominios de topo
de cdédigo de pais do mundo (ccTLD)

e isso representa, ndo so a confianca
que os brasileiros depositam no NIC.br,
mas a solidez do trabalho realizado.

O br segue funcionando sem falhas

hé& trés décadas e tem servidores
presentes em quatro continentes e uma
equipe propria de atendimento, além
de manter-se atento aos interesses da
comunidade. Em 2018 o NIC.br langou
uma nova categoria, "ong.br", voltada a
associacoes informais e comunidades
civis sem fins lucrativos.

Outro marco importante do periodo
foi ainiciativa IPv6.br, que completou
10 anos com bons resultados. O Brasil
estd bem posicionado, entre os dez
paises com maior difusao de IPv6E,
atingindo aproximadamente 30%
dos usuarios. A forma de implantacéo
da versdo 6 do protocolo € um
otimo exemplo da colaboracao entre
provedores de acesso, provedores
de contelido, usuarios, instituicoes
de governo, entre outros atores

RELATORIO DE NIC.BR
ATIVIDADES 2018 CGI.BR

MENSAGEM DO
DIRETOR-PRESIDENTE
DONCBR

importantes. Essa cooperacao,
fundamental na Internet, também
permite progredirmos no novo ambiente
da Internet das Coisas. Precisamos do
IPv6 plenamente disseminado.

Ainda no espirito da colaboracao
entre os diversos segmentos que
compdem o ecossistema da Internet,

o programa "Por uma Internet mais
Segura" seguiu obtendo resultados
importantes e foi responsavel pela
reducao em 53% dos enderecos IPs
detectados como “abusaveis” em relacao
ao protocolo SNMP.

Na drea de infraestrutura, destacam-se
o infcio da operacao do OpenCDN em
Salvador (BA) e o crescimento do IX de
Fortaleza (CE), que atingiu pico de 100
Gbps de trafego trocado, consolidando-se
entre os maiores Pontos de Troca de
Trafego Internet do Pals. A estrutura IX é
destaque, ndo so para regido Nordeste,
mas para o bom desenvolvimento da
Internet no pais como um todo.

A medicao de indicadores de acesso
e uso da Internet no Brasil ganhou
novidades: a TIC Domicilios passou a
incluir um modulo de monitoramento
de atividades culturais na pesquisa.
Também a TIC Educacao inovou, ao
divulgar dados coletados em escolas
localizadas em areas rurais.

Os detalhes sobre as atividades
de 2018 estdo nas paginas a seguir.
Boa leitural

Demi Getschko



PERSPECTIVAS
2018

DEM GETSCHKO

DIRETOR-PRESIDENTE
DO NIC.br

O modelo brasileiro de
investir parte da receita
com os 4 milhdes de
dominios .br registrados
continua a proporcionar
mais beneficios para
todos os usuarios
da Internet.



HARTMUT
RICHARD
GLASER

DIRETOR DE
'ASSESSORIA
AS ATIVIDADES

DO CGl.br

No cerne de
nosso modelo
multissetorial ha a
crenga de que 0s
caminhos abertos,
democraticos e
participativos
s30 0S que nos
constituem e nos

d3o singularidade.

Mesmo em
trilhas dificeis
alcancamos
consensos
que ampliam
entendimentos
para além de
nossos circulos.

MILTON KAORU
KASHWAKURA

DIRETOR DE
PROJETOS
ESPECIAIS E
DESENVOLVIMENTO

Trilhamos passos
importantes para
aevolugdo da
infraestrutura da
Internet no pails:
comemoramos 10 anos
da iniciativa IPv6.br;

o inicio da operagéo
do OpenCDN; o
langamento do SIMET
Lite; a consolidagdo do
IX.br de Fortaleza entre
0s maiores Pontos
de Troca de Trafego
Internet (PTT) do Pais
e do IX.brdoRJ, que
ao atingir 1 Thit/s se
une aos poucos PTTs
do mundo a ultrapassar
esta marca.

FREDERICO
AUGUSTO DE
CARVALHO
NEVES

DIRETOR DE
SERVICOS E DE
TECNOLOGIA

Um novo sistema de
provisionamento DNS,
somado a automagéo
e otimizagao das
configuragdes dos
servidores, permitiu a
migragao do algoritmo
criptografico de RSA
para ECDSA e a
reducao no intervalo
de publicagao de
30 para 5 minutos.
Melhorias no
Atendimento e os
primeiros resultados
do Programa por
uma Internet Mais
Segura sdo outros
destaques do ano.

RICARDO
NARCH

DIRETOR
ADMINISTRATIVO
E FINANCEIRO

2018 foi um ano
marcado por eventos de
grande porte - a Copa
do Mundo, eleictes
presidenciais, greve
dos caminhoneiros que
afetou diretamente
parcela significativa da
populacao do pais, além
de diversos feriados em
dias Uteis. Apesar de
ter sido um ano atipico,
o crescimento real no
ndmero de dominios
superou os 2% e foi
significativamente
maior do que o
registrado em 2017.
Assim, atingimos a
marca de 4 milhdes
de dominios ativos, no
pico anual que ocorre
normalmente
em outubro.
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DESTAQUES 2018

O BR ATINGE A MARCA DE

LHOES

DE DOMINIOS REGISTRADOS

CGIBR

O tema “Internet, Democracia e Eleicdes”
ganha espaco nas discussodes do CGl.br
em 2018. O impacto do uso da Internet
nas eleigbes foi destaque no VIII Forum

da Internet no Brasil e no seminario e
workshop “Desafios da Internet no Debate
Democréatico e nas Eleicdes”, que resultou
na formulacao de um Guia sobre o tema.

NUMERACAO INTERNET

Mais de 950 novos blocos IPv6 de
prefixo/32 foram distribuidos durante o
ano e mais de 93% das organizagdes
brasileiras que contam com ASN ja pos-
suem também alocacao de blocos IPv6.

ESTATISTICAS CERTBR

Em 2018 surgiu um novo padrao de varre-
dura, pelo par de portas TELNET (23/TCP)
e Winbox (8291/TCP), com 9% das notifi-
cacoes reportadas ao CERT.br

NICBR E CGIBR
Foram 156
eventos produzidos
ou apoiados, com
publico total de
mais de

SO MIL

participantes.
Aumento de 7%

no nUmero de
eventos e de 33%
no publico atendido
emrelacdo a
2017.

PVé6

Iniciativa IPv6.br
completa 10 anos
no Brasil. Mais

de 5.500 alunos
gue operam redes
de diferentes
tamanhos no Brasil
foram treinados em
CuUrsos presenciais
pelo NIC.br, nas
cinco regioes

do Pais. Outra
iniciativa, o livro
“Laboratdrio de
lpv6” foi distribuido
para mais de 570
instituicoes de
ensino.
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PESQUISA TIC DOMICILIOS

Acesso a Internet por banda larga voltou a
crescer nos domicilios brasileiros, com 42,1
milhdes de lares conectados em 2017, ou
seja 61%. Nas areas urbanas é de 65%,

o que corresponde a 38,8 milhdes de
residéncias conectadas.

OPEN CDN

O OpenCDN iniciou sua operacao na cidade
de Salvador-BA, em carater experimental,
em 13 de junho de 2018, ocasionando um
aumento do numero de ativagdes no IX.br
em Salvador.

DOMINIOS

Lancamento do “ong.br” voltado a associacdes
informais e comunidades civis sem fins
lucrativos. O dominio .br ja disponibiliza

aos usuarios mais de 120 subdominios
destinados a pessoas fisicas, profissionais
liberais, empresas, cidades e outros.

SEGURANCA

Um dos resultados do “Por uma Internet mais
Segura” foi a reducéo de 53% dos enderecos
IPs abertos para a Internet e abusaveis
utilizando o protocolo SNMP.

SIMET

Nova versao do SIMET Mobile langcada em
2018 inclui a politica de privacidade em
conformidade com a Lei Geral de Protecao
de Dados Pessoais (LPGD).

HORA
LEGAL

Alerta para os
impactos na
infraestrutura
de Tl e Internet
com as
mudancas no
horario de verao.

IXBR

IX de Fortaleza
(CE) atinge pico
de 100 Gbps de
trafego trocado,
consolidando-se
entre os maiores
Pontos de Troca
de Trafego
Internet do Pais.

PESQUISAS
Modulo de
atividades
culturais foi
incluido pela
primeira vez
na pesquisa
TIC Domicilios.
Também a

TIC Educacao
divulgou dados
coletados

em escolas
localizadas em
areas rurais.
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O Comité Gestor da Internet no Brasil
(CGl.br) consolidou em 2018 seu impor-
tante papel na discussao e disseminacao
de questdes voltadas a governanca e
ao uso da Internet no Pals, contribuindo
para que um numero cada vez maior de
brasileiros participasse de eventos na-
cionais e internacionais.

Eventos como o VIII Férum da Internet
no Brasil - Pré IGF 2018, principal espa-
co de debates no Pais sobre governanca
da Internet reuniu em Goiénia, em novem-
bro, 625 participantes entre representan-
tes do Governo, empresas, comunidade
cientifica e tecnoldgica, terceiro setor e
usuarios de Internet.

Pelo Programa Youth, 24 jovens foram
selecionados para participar da oitava
edicdo desse evento, com emissao de
passagens, auxilio para estadia e acompa-
nhamento durante o evento. O programa
também levou 10 jovens para o IGF 2018,
0 13° Internet Governance Forum realiza-
do em Paris, também no més de novembro.

A Assessoria ao CGl.br iniciou em
2018 o levantamento e a catalogacao de
bibliografia para composicédo do Acervo
de Referéncia em Governanca da Internet
e manteve ativo o site do Observatorio
da Internet no Brasil com a producao de
artigos regulares, que apresentam visoes
multissetoriais sobre temas diversos e
atuais do universo da Internet.

Os conselheiros do CGl.br, represen-
tantes dos setores empresarial, governa-
mental, da comunidade cientifica e tec-
noldgica e terceiro setor, realizaram 11
reunioes ordinarias. Todas as atas estéo
detalhadas, aprovadas e publicadas no
site do CGl.br como forma de dar transpa-
réncia ao processo.

15
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Entre as atribuicdes do CGlbr estdo
a proposicao de normas e procedimen-
tos relativos a regulamentacao das
atividades na Internet; a recomendacao
de padrdes e procedimentos técnicos
operacionais para a Internet no Brasil; o
estabelecimento de diretrizes estraté-
gicas relacionadas ao uso e desenvolvi-
mento da Internet no Brasil: a promocgao
de estudos e padroes técnicos para a
seguranca das redes e servicos no Pals;
a coordenacao da atribuicéo de endere-
cos Internet (IP) e do registro de nomes
de dominios usando br; e a coleta, orga-
nizacao e disseminacao de informacoes
sobre os servicos Internet, incluindo
indicadores e estatisticas.

EVENTOS COMO O VIIl FORUM
DA INTERNET NO BRASIL -
PRE IGF 2018, PRINCIPAL
ESPACO DE DEBATES NO

PAIS SOBRE GOVERNANCA
DA INTERNET REUNIU EM
GOIANIA, EM NOVEMBRO,

PARTICIPANTES ENTRE
REPRESENTANTES DO
GOVERNO, EMPRESAS,
COMUNIDADE CIENTIFICAE
TECNOLOGICA, TERCEIRO
SETOR E USUARIOS

DE INTERNET

GRUPQOS DE TRABALHO
DO CGIBR

Planejamento e organizagao junto
aos conselheiros coordenadores de
cada Grupo de Trabalho, com producéo
de subsidios, preparacao de reunices
presenciais e virtuais, elaboracao de
relatdrios diversos dos seguintes GTs:

= GT Eventos;

» GT Forum da Internet;
= GT Internet e Eleicoes;
= GT Dados Pessoais.

CAMARAS DE CONSULTORIA
DO CGIBR

A Assessoria ao CGl.br promoveu ati-
vidades de articulacao, elaboracao de
documentos de discussao, relatdrios e
subsidios para os conselheiros atuarem
na Camara de Universalizagao e Inclu-
s3o Digital, que aconteceu durante o
Forum da Internet no Brasil, em novem-
bro de 2018, na cidade de Goiania-GO.

CADERNOS CGIBR

Em 2018, foi lancado durante a
58 turma do Curso Intensivo da Escola
de Governanca da Internet (EGI), o li-
vro "Férum de Governanca da Internet:
Relatdrios dos dez primeiros anos do
IGF" O livro integra a colecao “Cader-
nos CGl.br - Referéncias’ iniciativa do
CGlbr paraincentivar o debate sobre
a governanca da Internet com docu-
mentos fundamentais e estudos sobre
o tema. A publicacao reline traducéao
inédita dos relatorios de 2006 a 2015:
cgi.br/publicacao/cadernos-cgibr-
forum-de-governanca-da-internet/


https://cgi.br/publicacao/cadernos-cgibr-forum-de-governanca-da-internet/
https://cgi.br/publicacao/cadernos-cgibr-forum-de-governanca-da-internet/

FRIENDS OF THE IGF

Manutencao e suporte para o sitio
Friends of the IGF (FolGF), uma inicia-
tiva que busca tornar o contelido das
reunides do Internet Governance Forum
(IGF) mais acessivel. O sitio é o ele-
mento principal do projeto e possui um
banco de dados pesquisavel de trans-
cricoes, videos, agendas e relatorios
das discussoes realizadas pelo IGF, que
remontam ao primeiro evento em
Atenas, em 2006.

Em 2018, o CGlbr forneceu apoio
ao Comité Multissetorial de Gover-
nanca do FolGF e foi responséavel por
desenvolver a nova versao do sitio da
iniciativa: friendsoftheigf.org

GUIA INTERNET, DEMOCRACIA
E ELEICOES

Como resultado do Seminério e
Workshop, foi formulado o guia “Inter-
net, Democracia e Eleicdes’ buscando
incentivar o combate a desinformacéo
e também servir como referéncia para
gestores publicos, empresas e usuarios
de Internet. A publicacdo aborda, entre
outros temas, o funcionamento das
redes sociais, 0s aspectos relativos as
eleicbes, propaganda eleitoral e os fe-
némenos de desinformacao on-line etc.
O guia foi disponibilizado gratuitamente
on-line (cgi.br/publicacao/guia-inter-
net-democracia-e-eleicoes/) e também
distribuido para bibliotecas, grupos de
pesquisa, tribunais eleitorais e demais
interessados.
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INTERNET E
ELEICOES

Em 2018, as eleigcdes no Brasil
mereceram especial interesse do
CGlbr. Aimportancia que a Internet
assumiu para a politica promoveu
intensos debates. A disseminacgao de
desinformacao de forma coordenada
fez com que o CGl.br assumisse pro-
tagonismo no combate a divulgacao
desenfreada de falsas noticias.

Com o objetivo de orientar e infor-
mar o usuario, fornecendo subsidios
de referéncia para formuladores de
politicas publicas, membros do Judi-
ciario e representantes das empresas
de Internet, o CGl.br criou o GT Inter-
net e Eleicdes, cuja primeira iniciativa
foi arealizagéo, em abril de 2018, do
Seminario e Workshop "Desafios da
Internet no Debate Democratico e nas
Eleicoes", que contou com participa-
cao de especialistas e pesquisadores.

' Guia prdtico para gestores piblicos e usudrios

ogibr
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REGISTROS

No final de 2018, o .br aproximou-se da
marca de 4 milhtes de dominios. Voltando
a apresentar um leve crescimento, foram
registrados mais de 1,15 milhdo de
novos dominios, sendo 21% cadastrados
por um dos provedores de servico
autorizados a ofertar dominios .br a seus
clientes por meio da interface de registro
no atacado (EPP).

Em continuidade e como resultado
das melhorias adotadas no processo de
liberacao em 2017, foram registrados
mais de 6.200 nomes de dominio que
se encontravam indisponiveis anterior-
mente devido a grande concorréncia.

Ao longo de 2018, trés novas op-
cOes de categorias ficaram disponiveis
para registro no br. Além das catego-
rias "rio.br" e "barueri.br’ que fecharam
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11>

MILHAO

de dominios registrados
em 2018

a campanha Cidades.br lancada em
2017, 0"ong.br" foi criado como uma
categoria aberta e genérica para aten-
der aos interesses legitimos de asso-
ciacOes e profissionais informais que
encontram significado e relevancia no
nome, sem descuidar da protecdo aos
titulares do dominio restrito "org.br”

Em agosto de 2018, entrou em
operacao Nosso novo sistema de pu-
blicacao DNS que permitiu a reducéo
do intervalo entre publicagdes de 30
para apenas 5 minutos, tornando a
propagacao de alteracoes DNS mais
agil. Ademais, a extensao de seguranca
ao DNS (DNSSEC) no .br, que ja conta
com mais de 1 milhdo de nomes pro-
tegidos por esta tecnologia, passou a
utilizar chaves com algoritmo ECDSA,
considerado mais seguro e eficiente
do que as chaves com algoritmo RSA,
usadas desde 2007.
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ATENDIMENTO

Durante todo o ano foi realizado um
trabalho para capacitacao da equipe
de Atendimento aos usuarios do Re-
gistro.br, visando a melhoria no atendi-
mento prestado, com foco na qualidade,
empatia e educacao. Investimentos em
cursos de qualificacao e treinamento
para a gestao, resultaram na aplicacao
de técnicas de reciclagem. Em razao
desse trabalho foi possivel atender du-
rante 0 ano de 2018 cerca de 202.000
ligacoes, 170.000 e-mails e serem
realizadas 24.000 analises de procedi-
mentos administrativos.

Em conjunto com a equipe de Enge-
nharia foi implementado o registro de
todos os boletos emitidos, de acordo
com norma da FEBRABAN. A partir
dessa implementacao, notou-se uma
consideravel diminuicdo nas reclama-
cOes relacionadas a emissao e paga-
mento de boletos fraudulentos.

2009 2010 2011

2012 2013 2014 2015 2016 2017 2018

—e— TOTAL —e— NOVOS

Em continuidade ao combate ao uso
fraudulento de dominios, foram esta-
belecidos novos processos de moni-
toramento, tais como a introducao de
ferramentas de automatizacdo nas ana-
lises, reducao do tempo entre deteccao
e suspensao, conducao de atividades
de tratamento e resposta de inciden-
tes junto aos provedores e titulares de
dominios. Como resultado verificou-se
gueda nos nimeros de notificacoes
externas minimizando, assim, o impac-
to a terceiros. Durante o ano de 2018
foram abertos 6.161 procedimentos
relativos a fraudes.

ADMINISTRACAO
DE SISTEMA

Os servicos do NIC.br - e de qual-
quer outra instituicdo conectada a
Internet - estdo sujeitos aos ataques
distribuidos de negacéao de servico, ou



DDoS. Tais ataques sdo cada vez mais
comuns e podem provocar experién-
cias insatisfatorias para os usuérios,
danos a reputacao do NIC.br e até per-
da de receita caso o Servico de Regis-
tro fique indisponivel por muito tempo.
A preocupacdo com essa realidade
levou a contratacao de um servico de
mitigacao e protecao global contra
ataques DDoS. Esta medida comple-
menta os investimentos ja realizados
no ano anterior em sistemas de moni-
toracao e mitigacao e proporciona uma
combinacao do que ha de melhor em
termos de protecado contra ataques.

As parcerias internacionais foram
ampliadas em 2018, com os novos
acordos de cooperacao com CIRA
(Canadéd) e CZNIC (Republica Tcheca),
aumentando a presenca de instancias
DNS anycast do .br na América do
Norte e Europa. Destaca-se também
a ampliacdo de acordos ja existentes
com NIC.AR (Argentina) e NIC AT (Aus-
tria) e também a ativacdo de mais um
no de um root server, o i-root, admi-
nistrado pela NETNOD e instalado no
datacenter NIC-JD.

Um longo trabalho de otimizacao e
automacao de configuracoes foi realiza-
do em todos os servidores de DNS do
br, tendo como objetivo a diminuicéo de
erros humanos, a melhoria de desem-
penho dos sistemas e o aumento da
eficiéncia da equipe.

Mais servigos foram adicionados ao
datacenter NIC-FZ (espaco alugado em
Fortaleza), destacando-se o sistema de
publicacao DNS do .br, cumprindo mais
etapas do plano de continuidade de ne-
gocios e recuperacao de desastres.
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INDICADORES DE DISPONBILIDADE

Tempo de disponibilidade

Alimentacao elétrica

dos datacenters 100%
Coecindadocore | 100
Whois/RDAP 99977%
Sitio Web registro.br 99,990%
Resolucdao DNS br 100%

PRODUTOS E
MERCADO

Alinhar os recursos e experiéncia
dos titulares de dominio, quer através
de relacionamento direto ou via canais
(denominados provedores de servicos)
€ amissao desta area. Em 2018, a
area contratou funcionarios para espe-
cializar as funcOes entre as com mais
foco em marketing e as com mais foco
em compliance para ampliar o nimero
de novos registros sem comprometi-
mento da qualidade do uso do .br. Um
fato relevante foi a conquista de um
novo contrato de operacao de gTLD
(global Top Level Domain), em ativacéo
ao longo de 2019.
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NUMERACAO
INTERNET

A Internet é formada por muitas re-
des diferentes, que se relinem em uma
grande teia global. O Protocolo Internet,
ou IP (Internet Protocol) é a tecnologia,
0 conjunto de regras de comunicacao,
que permite que todas essas diferentes
redes operem em conjunto.

O IP (Internet Protocol/Protocolo de
Internet) é a /tecnologia mais basica
da Internet. E o IP que separa, de um
ponto de vista técnico, a rede mundial
dos servicos de telecomunicagdes. A
verséo mais amplamente usada do |P
na Internet, o IPv4, estd em uso desde
1981 e ndo consegue mais sustentar
o crescimento da rede, visto que os
enderecos NUMEricos responsaveis por
identificar cada dispositivo se esgota-
ram. O IPv6 € a nova versao do proto-
colo e que vem sendo gradativamente
implantada na rede, de forma concomi-
tante ainda ao uso do IPv4.

O servico realizado pela equipe de
Recursos de Numeracgéao Internet do
NIC br envolve a andlise de solicitacdes
de recursos de numeracao Internet, tais
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como blocos de enderecos IP e ASN.
E a distribuicdo desses para organiza-
coes no Brasil que cumpram com as
politicas vigentes e demonstrem cor-
retamente a necessidade de uso dos
referidos recursos.

As politicas para distribuicdo dos
recursos de Numeragéao Internet sdo
definidas por pessoas interessadas na
teméatica e seguem um processo esta-
belecido pelo LACNIC, registro Internet
Regional para América Latina e Caribe.

Desde 2014 uma regra especifica
para distribuicéo de blocos de ende-
recos IPv4 entrou em vigor e visa uma
distribuicao racional dos ultimos blocos
dessa categoria de enderecos. Isso se
fez necessério devido ao esgotamento
dos enderecos IPv4, cujo espaco total
compreende aproximadamente 4 bi-
IhGes de enderecos.

A partir de entao, a distribuicao de
blocos IPv4 esté limitada a um maxi-
mo de 1.024 enderecos por empresa
e somente ocorre uma vez. Ou seja,
distribuicdes adicionais as empresas
que ja possuem alocacdes ndo € mais
permitida desde entao.

Durante 0 ano de 2018, viu-se um
nUmero crescente de novas organiza-
cOes obtendo suas alocacoes de blocos
IPv4, bem como blocos IPv6 e ASN.
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CUMULATIVO ALOCACAO ASN
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Sao empresas que até entdo se viam dependentes
da infraestrutura de rede e conexdo de seus prove-
dores de transito Internet e que passam a ter redes
autdbnomas e independentes. Podendo mais facilmen-
te negociar conexdes de transito Internet e também
se conectar aos Pontos de Intercambio de Trafego/IX
(Internet eXchange Points).

O total de enderecos IPv4 alocados em 2018 foi
995.840 para mais de 1.000 novas organizacoes.

O grafico a seguir permite verificar a taxa de distri-
buicdo desses recursos nos Ultimos cinco anos.
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CUMULATIVO ALOCACCOES IPV4
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Mais de 950 novos blocos IPv6 de prefixo /32 fo-
ram distribufdos durante o ano e atualmente mais de
93% das organizacoes brasileiras que contam com
ASN ja possuem também alocacao de blocos IPv6.
Isso demonstra que quase a totalidade de organiza-
cOes consideradas Sistemas Autdnomos j& estéo
prontas para uso dessa nova tecnologia o que permi-
tira mais facilmente conectar os préoximos clientes e
servicos com mais qualidade e sem as restricoes devi-
do a escassez dos enderecos IPv4.
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CUMULATIVO ALOCACAO IPV6
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Estudos mostram uma taxa crescente
e significativa de uso de conexdes com
IPv6 em detrimento de IPv4. Uma mé-
dia de 26% de usuarios utiliza conexao
IPv6 no acesso aos maiores portais de
informacao na Internet mundial. Mas ha
também outros estudos de conexdes
para importantes redes de distribuicao
de conteldo que indicam alguns pafses
com mais de 60% de seus usuarios dan-
do preferéncia por conexao com IPv6.

O NIC.br também possui alguns meca-
nismos de medicao e a taxa observada
no final de 2018 era de mais de 27%

2014 2016 2018
- /32

de usuérios utilizando enderecos IPv6
na conexao aos servigcos do Registrobr.

A implementacéao de IPv6 se torna
cada vez mais importante face a imi-
nente exaustao dos enderecos IPv4
livres para distribuicao. No final de
2018 havia pouco mais de 2.6 milhdes
de enderecos IPv4 e, segundo estatis-
ticas com base na taxa de alocacao, a
completa exaustdo pode ocorrer entre
final de 2019 e meados de 2020.

O gréfico ao lado mostra a taxa de
"esgotamento” segundo medicoes feitas
pelo LACNIC.
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PROJECAO DO ESGOTAMENTO DE ENDERECOS IPV4 NA REGIAO DA AMERICA
LATINA E CARIBE

Direcciones IPv4 libres

(milliones)
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2020-05-30

I
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I I I
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Tiempo
Modelo grado 2

Internamente houve um incremento nas atividades
de transferéncias de enderecos entre empresas e
também nas acdes para ajustar situacoes eventual-
mente irregulares nas alocacoes existentes, por meio
de processos de validacao de uso e cobrancas de
renovacoes em atraso. Para atender essa demanda foi
contratado um profissional que esta se dedicando a
essas atividades.
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DISSEMINACAO DO IPV6

Ha diversos desafios na transicao do IPv4 para o IPv6. A equipe de projetos do
Ceptro.br vem atuando na disseminacao da tecnologia e coordenacao da implan-
tacao do protocolo nas redes brasileiras desde 2008. No ano de 2018 a iniciati-
va IPv6.br comemorou 10 anos de atuacao em diversas frentes como: o website
ipv6.br, palestras, criacao de materiais didaticos como videos explicativos e um
livro com experimentos de laboratdrio, treinamentos, reunides de coordenacoes,
entre outras.

Segundo estatisticas divulgadas pelo Google, o Brasil contava em dezembro
de 2018 com mais de 26% dos usuarios utilizando IPv6. Nessa ocasigo, o Brasil
era 0 nono pais do mundo em uso do IPv6, considerando o percentual de usua-
rios, de acordo com o ranking divulgado pela Akamai. Uma parte importante des-

ses bons resultados é fruto das atividades da equipe de projetos do Ceptro.br

em prol da disseminacéo do IPv6.

CURSOBASICODE IPV6
ADISTANCIA (EAD IPV6)

O curso presencial basico sobre IPv6
foi oferecido regularmente de 2009 a
2016 e formou mais de 5.000 profis-
sionais nesse periodo, provenientes dos
principais provedores, Sistemas Autono-
mos e empresas relacionadas a Internet.
A partir de 2017 essa demanda de for-
macao passou a ser atendida por meio do
curso de IPv6 Basico a distancia (EaD).

O curso de IPv6 Basico a distéancia
proporciona o auto-aprendizado do
protocolo de Internet verséo 6, ou seja,
o aluno estuda sozinho, sem a interven-
cdo de um professor ou instrutor. Em
cada modulo, o aluno € exposto a pro-
blemas que deve resolver. Ele adquire o
conhecimento necessario com a ajuda
de videos, textos, exercicios e experién-

cias praticas feitas em uma ferramenta
de emulacao. Cada aluno decide por

si proprio quando fazer os médulos do
curso e quanto tempo despendera em
seu aprendizado.

O curso utiliza extensivamente os
conteldos em video ja disponiveis no
canal NICbrvideos, do Youtube. Utiliza
também o livro “Laboratdrio de IPvE"
publicado anteriormente pela equipe,
Ccomo guia para os experimentos de la-
boratorio. Questionarios avaliam a com-
preensao do aluno sobre cada topico
estudado. O aluno também conta com
um férum para tirar suas ddvidas e auxi-
liar no seu aprendizado.

O aluno € aprovado quando tem nota
superior a 7 no final do curso. Nesse
caso, ele recebe um certificado de con-
clusao do curso, com a carga horéria
estimada de 25 horas/aula.


http://ipv6.br

DURANTE O ANO
DE 2018 HOUVE

2150

ALUNOS
MATRICULADOS

CERTIFICADOS
EMITIDOS
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CURSO AVANCADO
PRESENCIAL SOBRE IPV6

Em 2018 foi langcado o curso presen-
cial avancado de IPv6, complementar
ao EaD, com carga horariade 24 a 32
horas/aula (trés dias ou trés dias e meio).
Nove turmas, nas cidades de Sgo José
(SC), Campinas (SP), Belo Horizonte
(MG), S&do Paulo (SP), Fortaleza (CE) e
Natal (RN), complementaram o treina-
mento de 300 profissionais nesse ano.

Este curso aborda contelildos como:
seguranca IPv6, distribuicdo de IPv6 nas
redes com SLAAC e DHCPv6, Ultima
milha IPv6 para provedores de acesso
e técnicas de transicéo IPv6. No curso,
0s alunos desenvolvem uma compreen-
sao aprofundada sobre a necessidade
do IPvB, seu funcionamento, bem como
desenvolvem as habilidades necessarias
para implanta-lo em uma rede.

UNIVERSIDADE IPV6: DOACAO
DE LIVROS

Universidade IPv6 é
uma iniciativa para fomen-
tar o uso e o ensino de
IPv6 em instituicOes
de ensino superior.

As universidades sao
centros geradores de
conhecimento e fonte

de boas praticas para empresas. Além
disso, é neste ambiente que em grande
medida os alunos, futuros profissionais,
adquirem o conhecimento que aplicarao
posteriormente no mercado de trabalho.
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A Universidade IPvG
auxilia as universidades a
adotarem IPv6 em suas
redes. Além disso, tem
contribuido para que pro-
fessores e coordenadores
de cursos incluam a versao
© do protocolo nas aulas
e grades curriculares, bem
como tornar o ensino e
uso do IPv6 tdo difundido
quanto o do IPv4.

A iniciativa oferece trei-
namento para professores
e administradores de redes
de universidades, materia
didéatico para uso em aulas
doacao de livros para bi-
bliotecas, palestras etc.

Em 2018 foram doa-
dos 54 livros ‘Laboratério
de IPv6' para diversas
universidades do Pals.
Foram também realizadas
palestras em instituicoes
e eventos académicos,
como Senai Jandira, Uni-
cristos, Unifor e CSBC.
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EDICAOESPECIALDO
FORUMBRASILERODE IPV6
-1O ANOSDOIPV6BR

Para marcar os 10 anos da iniciativa
[Pv6.br, no dia 9 de outubro, em Sao Pau-
lo, foi realizada uma edigdo especial do
Férum Brasileiro de IPv6.0 evento reuniu
representantes de provedores de acesso
e conteudo, de universidades, empresas,
consultores e profissionais para debater
os avancos da adocado do IPv6 no Brasil e
os desafios atuais e futuros que envolvem
temas como a Internet das Coisas (loT na
sigla em inglés) e o futuro desligamento
do IPv4. Em resgate histérico sobre os 10
anos da iniciativa, a equipe do IPv6.br lem-
brou dos cursos presenciais e de Educacao
a Distancia (EaD), palestras, produgao de
videos didaticos, publicacdo de livro sobre o
tema, além da realizacdo de eventos como
a“Semana IPv6" “IPv6 no Café da Manh3a”,
seis edicdes do Férum Brasileiro de IPv6 e
de reunides com associacdes de provedo-
res, operadoras de telecomunicacgdes, 6r-
gdos de Governo, entre outros atores.

Ao total, mais de 5.500 alunos que ope-
ram redes de diferentes tamanhos no Brasil
foram treinados em cursos presenciais pelo
NIC.br, nas cinco regides do Pals. Ja o mé-
dulo de Educacéo a Distancia (EaD) possui
5 mil alunos inscritos, com emissdo de 660
certificados. Outra iniciativa, o livro “Labo-
ratério de IPvB” foi distribuido desde junho
de 2015 para 572 instituicées de ensino.

A programacao do evento reservou espa-
CO para um jantar de comemoragao e uma
homenagem a empresas e instituicdes que
tiveram participacao importante no proces-
so de implantagdo do IPv6 no Brasil - que
inclui universidades, bancos, provedores de
acesso e de conteudo.
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INFRAESTRUTURA PARA
QUALIDADE E SEGURANCA DA
INTERNET NO BRASIL



O NIC.br mantém uma infraestrutura,
com servidores e redes, para trabalhar
pela melhoria da Internet no Brasil, com
0 objetivo de medir a qualidade dos
servigos prestados, facilitar o trafego
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de dados e identificar ataques a segu-
ranca da rede. Conheca os locais* com
equipamentos e seus respectivos
projetos vinculados (Simet, IX.br,
Honeypots, Servidores DNS e NTP):
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* Relagdo completa de cidades em que se encontram os equipamentos dos projetos acima, ver pagina 100.
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TRATAMENTO DE INCIDENTES

DE SEGURANCA

As atividades de trata-
mento de incidentes de
seguranga englobam o tra-
tamento de incidentes vo-
luntariamente notificados ao
Centro de Estudos, Respos-
ta e Tratamento de Inciden-
tes de Seguranca (CERT.br),
bem como as reclamacgdes
de spam recebidas.

O total de notificagGes
recebidas em 2018 foi
de 676.514, nimero
19% menor que o total
de 2017. Estas notifica-
¢Oes foram reportadas ao
CERT.br por administrado-
res de redes e usuarios de
Internet para o endereco
cert@cert.br, que recebeu
2.578.416 e-mails.

As notificacOes de ata-
qgues de negacao de servi-
¢o continuam significati-
vas e somaram 158.407,
representando 23,42% de
todos os incidentes repor-
tados. A maioria absoluta
destas notificagdes foi do
tipo distribuido (DDoS) e
referente a dispositivos
loT ou roteadores de ban-
da larga no Brasil gerando

ataques DDoS, seja por-
gue estavam comprome-
tidos ou porque possuiam
servigos mal configurados
permitindo amplificagdo
de tréfego.

Os servicos que podem
sofrer ataques de forga
bruta, como SSH (22/TCP)
e TELNET (23/TCP) conti-
nuam muito visados e en-
globaram dispositivos loT
e equipamentos de rede
alocados as residéncias de
usuarios finais, tais como
modems ADSL e cabo, ro-
teadores Wi-Fi, etc. Esta
atividade esta fortemente
relacionada com o aumento
nos ataques DDoS a partir
de dispositivos loT, pois faz
parte do processo de pro-
pagacao dos cddigos mali-
ciosos que os infectam.

Em 2018 surgiu um
novo padrdo de varredura,
pelo par de portas TELNET
(23/TCP) e Winbox (8291/
TCP), com 9% das noti-
ficagoes. Este padrdo de
varreduras parece visar
elementos de rede do
fabricante MikroTik.


https://www.cert.br
https://www.cert.br
mailto:cert%40cert.br?subject=

RECLAMACOES
REFERENTES A
SPAM

O ndmero total de
e-mails processados em
2018 foi 497.066, um
decréscimo de cerca de
23% no numero de recla-
macoes se comparado
com o perfodo anterior
(ano de 2017). Cabe des-

SPAMS REPORTADOS AO CERTBRPOR ANO

Ano

2018
2017
2016
2015
2014
2013
2012
2011
2010
2009
2008
2007
2006
2005
2004
2003

SpamCop

78.679
180.643
312.018
144.267
250.392
283.923
626.312
711.333

1.266.974
2.327.388
2.012.987
1.729.037
1.889.658
1.989.902
3.665.200
3.661.569

Total

497.066
650.292
791.740
711.467
735.262
993.088
1.731.842
3.502.521
4.745.295
4.646.468
3.297.973
2.446.154
3.403.430
2.414.200
4.156.382
4.072.334
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tacar que o nimero total
de notificactes de spam
continua relativamente
baixo desde 2013, ano
em que foi finalizada a
implantacao da Geréncia
de Porta 25 no Brasil.

O grafico a seguir mostra
a evolugao das reclama-
cOes de spam recebidas
desde 2003, valores

em milhoes.
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ACOES PARA REDUCAO
DE ATAQUES DDOS

Com objetivo de reduzir o nimero de
redes brasileiras passiveis de serem
abusadas para a realizacao de ataques
DDoS, o CERTbr notifica regularmente
administradores de Sistemas Autdno-
mos (AS) brasileiros, cujas redes pos-
suam sistemas mal configurados que

possam ser abusados para realizacao
de ataques de negacao de servico.

A tabela a seguir mostra, para os
protocolos mais abusados, os nimeros
mensais de ASNs notificados, e de en-
derecos IP alocados ao Brasil, que per-
mitiam amplificacdo de tréfego.

DNS SNMP NTP SSDP
IPs IPs IPs IPs
Janeiro 2412 061875 | 2130 479247 | 823 97075 888 25982
Fevereiro 2438 /2185 | 2324 559784 | 849 93.801 778 20210
Marco 2476 63811 | 2278 515345 | 844 84483 | 544 11431
Abril 2509 66371 | 2280 436.702| 850 85549 | 794 21686
Maio 2343 65270 | 2390 502861 870 88788 | 846 23174
Junho 2629 /0188 | 2284 447411 | 805 87.408 817 23340
Julho 2721 68415 | 2436 431907 | 881 89484 | 787 17255
Agosto 2459 56555 | 2411 397622| 895 89353 | 613 11855
Setembro 2767 62942 | 2366 193432| 772 87378 | 836 21836
Outubro 2806 64912 | 2383 163987 | 856 85911 | 789 20233
Novembro 2604 60937 | 2376 137331| 851 87155 | 814 20124
Dezembro 2849 64649 | 2361 137463 | 719 82610 832 21.704
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PROGRAMA
“PORUMA
INTERNET
MAIS SEGURA"

Promover a reducao de trafego mali-
cioso na Internet no Brasil e melhorar a
seguranca de dispositivos de rede foi a
proposta para a criagdo, em 2017, do
programa “Por uma Internet mais Segura’,
uma iniciativa do NIC.br
a partir do trabalho conjunto entre os seus
diversos Centros, como CERT.br, [X.br,
Ceptro.br e Registro.br. Em 2018, foram
promovidas ac¢des de conscientizagdo com
ISPs do Brasil por meio de cursos BCOP
e palestras; trabalhou-se na incorporacao
do SIMET, para medicdes de qualidade
e adocdo de medidas anti-spoofing (BCP
38), em produtos CPEs da indUstria na-
cional e multinacional; e também promo-
veu-se reunides com grandes operadoras
para melhoria de suas redes na reducao
de ataques DDoS e alinhamento de pon-
tos preconizados pelo MANRS (Mutually
Agreed Norms for Routing Security), da
ISOC (Internet Society). Um dos resulta-
dos do Programa foi a reducéo de 53%
dos enderecos IPs abertos para a Internet
e abusaveis utilizando o protocolo SNMP.
bep.nic.br/manrs

LY/
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ACOES DE ANALISE DE
TENDENCIAS

As atividades de anélise de tendén-
cias do CERTbr sdo conduzidas como
parte das atividades de um Capitulo do
"Honeynet Project” (www.honeynet.org/),
0 "honey TARG Chapter’ coordenado
pelo Centro. Esse Capitulo consiste em
dois projetos que utilizam honeypots de
baixa-interatividade para a deteccao de
atividades maliciosas que abusem da
infraestrutura de Internet. Como parte
desses projetos, o Laboratdério
e-SPEED, do DCC/UFMG, trabalha em
pesquisas sobre mineracao e visuali-
zacao de dados, de modo a auxiliar as
diversas atividades do CERTbr.

O Projeto Honeypots Distribuidos pro-
picia um termometro sobre as atividades
maliciosas no espaco Internet brasileiro,
alem de permitir a deteccao de maqui-
nas brasileiras comprometidas, sendo
abusadas por atacantes. Sao enviadas
entdo notificacoes aos administradores
dessas redes, com conjuntos agregados
de atividades observadas, acompanha-
das de dicas sobre como se recuperar.
Além disto, sdo enviados dados relativos
a enderecos IP e respectivos ataques
direcionados aos honeypots para diver-
sos CERTs Nacionais e para organiza-
cOes que mantém projetos para alertar
administradores sobre ataques saindo
de suas redes: Team Cymru e Shadow-
server Foundation.

Ja o Projeto SpamPots tem o objetivo
de obter dados relativos ao abuso da
infraestrutura de Internet para o envio de
spam. Em 2018 o Projeto teve presenca

em 11 paises, em parceria com CERTs
nacionais, universidades e organizacoes
sem fins lucrativos.

Mais informacdes sobre esses pro-
jetos, incluindo os artigos cientificos
publicados, podem ser obtidas em:
honeytarg.cert.br/

ACOES DE CONSCIENTIZACAO

No ano de 2018 o CERT.br concen-
trou-se na reformulacao do material
da Cartilha de Seguranca para Inter-
net. Além disso, continuou promoven-
do a divulgacdo dos materiais para
criangas e pais, dos materiais que
fazem parte da Cartilha de Seguranca
para Internet, bem como dos mate-
riais de boas praticas para administra-
dores de sistemas.

NOVO FASCICULO DA
CARTILHA: BOATOS

Os boatos circulam na Internet ha
muito tempo e o CERT br tem alertado
para os cuidados e a prevencao desde
o inicio, quando ainda eram conhecidos
como hoaxes e circulavam majoritaria-
mente por e-mail. A expansao do aces-
so a Internet, naturalmente, gerou maior
alcance, e hoje informacoes falsas cir-
culam também com rapidez por redes
sociais e grupos de mensagens. A partir
disso, notou-se a necessidade de atua-
lizar o conteudo ja publicado na Cartilha
e expandi-lo, detalhando os problemas
causados pelo compartilhamento de
mensagens falsas, como identifica-las
e combaté-las. Este novo material pode
ser encontrado em: cartilha.cert.br


https://honeytarg.cert.br/
https://cartilha.cert.br/
https://www.honeynet.org/

DISTRIBUICAO DE
MATERIAIS

Durante o ano de

2018 foram distribuidas
43.931 copias impres-
sas de diversos materiais
educativos produzidos
pelo CERT.br para esco-
las de Ensino Fundamen-
tal e Médio, universida-
des, empresas, ONGs e
orgaos de Governo.

Fasciculos da
Cartilha: 25.384:

Guias Internet Segura
(para criancas):
5.360:

Guias Internet Segura
- para seus filhos:
6.708:

Cartilhas de
Seguranca para
Internet: 1.049:

Folhetos sobre
Ransomware: 381

Adesivos para
divulgacao: 5.049.
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#INTERNET COM
RESPONSA

Em 2018, a equipe de Assessoria Juridica do
NIC br lancou dois novos guias da série #Internet com
Responsa, que trata do uso seguro e responsavel da
Internet: #Internet com Responsa na sua sala de aula,
voltado para os professores, e 0 “Guia #Internet com
Responsa vai as Compras’ para o usuario de comeércio
eletronico.

O “Guia #Internet com Responsa na sua Sala de
Aula" explica os desafios do uso da Internet a partir da
exposicao excessiva, dos direitos e possiveis danos a
imagem dos professores e alunos, e também dos limi-
tes da liberdade de expresséo.

Ainda para esse publico, foram realizados Cursos de
Capacitacao sobre uso consciente e responsavel da
Internet para aproximadamente 240 professores de
escolas publicas e particulares, atividade desenvolvida
em conjunto com a SaferNet Brasil.

A equipe promoveu ainda palestras em escolas pu-
blicas e particulares para conscientizagcéo do uso se-
guro e responsavel da Internet, atingindo cerca de
2 mil alunos e 900 pais de alunos.

Ja 0"“Guia #Internet com Responsa vai as Compras”
orienta o usuario para os cuidados que deve ter ao reali-
zar compras na Internet. No Brasil, 42,7 milhdes de pes-
soas compraram produtos e servigos on-line, de acordo
com a TIC Domicilios 201 7. Pesquisa sobre reputacao
das lojas on-line e leitura dos termos de uso e politicas
de privacidade sao algumas orientacdes do guia.

O "Guia #Internet com Responsa na sua Sala de
Aula" e 0" Guia #Internet com Responsa Vai as Com-
pras” estdo disponiveis para download, assim como
outros materiais educativos produzidos pelo NIC br.

Acesse: internetsegura.br
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REDES DE COOPERACAO

Em 2018, o CERT.br participou e, em
MUuIitos casos, promaoveu reunioes com
instituigdes publicas e privadas brasilei-
ras para discutir tendéncias de ataques,
maneiras de auxiliar a reducao de abu-
sos na Internet, disseminagao de con-
teudo educativo, e sobre a estruturagao
e operacao de suas areas de seguranca
e tratamento de incidentes.

Uma destas reunides foi com a equipe
do CSIRT ENEL, empresa italiana que
adquiriu a Eletropaulo. Esta reunido con-
tou com os Gestores da area de segu-
ranca na Itélia e seus pares no Brasil,
ocasidao em que foi firmado um memo-
rando de entendimento para coopera-
¢ao entre as equipes.

A equipe recebeu uma visita de repre-
sentantes do CERT Nacional do Japao
que estiveram na Ameérica Latina para
mapear a situacao da seguranca ciber-
nética na regido. No encontro foram
reafirmadas diversas iniciativas de coo-

peracdo ja em curso com o JPCERT/CC.

O CERT.br também cooperou ativa-
mente com encontros sobre seguranga
e tratamento de incidentes como o Fo-
rum of Incident Response and Security
Teams (FIRST), um forum global que
retine mais de 450 CSIRTs de 91 palses,
e de diversos setores, incluindo CERTs
nacionais, governamentais, académicos
e da iniciativa privada. O CERTbr é filiado
ao FIRST desde 2002. Atualmente, o
centro participa das iniciativas de educa-
c3o e definicdo de um curriculo para pro-
fissionais de tratamento de incidentes.

A Reunido Anual de CSIRTs Nacionais
¢ outro espaco que o CERTbr participa
desde sua criacdo, em 2006, reconhe-
cido como uma boa oportunidade de
cooperacao entre grupos que tem como
desafio o tratamento de incidentes re-
lacionados com um pals, uma economia
ou redes de infraestruturas criticas.

Ja o Latin-American and Caribbean
CSIRTs Forum (LAC-CSIRTs) é um férum
do LACNIC, criado com colaboragéo do
CERT.br para aproximar os grupos da
regido. O foco em 2018 continuou sendo
a importancia da adogéao de boas préti-
cas por todos os operadores de redes e a
cooperagao maior da regiao com Foruns
como o FIRST o MSAAWG e o APWG.

O Latin-American and Caribbean
Anti-Abuse Working Group (LAC-AAWG)
iniciativa de combate a abusos na In-
ternet criada por LACNIC, LACNOG e
M3AAWG, tem como co-chair do grupo
uma das analistas do CERT.br. Em 2018
o foco foi a produgdo do documento
"Minimum security requirements for cus-
tomer premises equipment (CPE) acqui-
sition” a ser publicado pelo LAC-AAWG
e o MCAAWG.



PONTOS DE
TROCAS DE
TRAFEGO
INTERNET

O IX.brencerrou o ano
de 2018 com presenca
em 31 localidades e pico
de trafego agregado de
5,7 Thps, 0 que repre-
senta um crescimento
anual de 54%. Os desta-
ques sao para Fortaleza,
que obteve um cresci-
mento de 144%, Rio de
Janeiro com 85% e Sao
Paulo com 48%. Salva-
dor registrou um cresci-
mento de 280% gragas
ao inicio da operacéao do
OpenCDN, um projeto
do NIC.br que cria condi-
coes para diminuir a dis-
tancia entre o conteudo
e seus usuarios.

Em 2018, houve um
aumento da capacidade
instalada em todas as
localidades do IX.br. No
Rio de Janeiro, o ritmo
de crescimento aponta-
va para o esgotamento
dos canais disponiveis
utilizando 10 Gbps/
canal - ampliado, por-
tanto, para 200Gbps/
canal, com inicio do uso
do transporte optico
previsto para o primei-
ro semestre de 2019.
Em S&o Paulo, o ano
fechou com 13,6 Thps
de transporte optico
instalado entre os dois
PIXs Centrais e os 30
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datacenters que parti-
cipam do IX.br na loca-
lidade. Destaque para o
avanco no uso de portas
de 100 Gbps por parte
dos participantes, que
em um ano passou de
35 (Dez/2017) para 97
(Dez/2018).

O aumento no ndimero
de Sistemas Auténomos
(AS) no Brasil continua
impulsionando o cres-
cimento do [X.br. Em
2018 foram registrados
novos 489 AS Unicos
conectados as diversas
localidades do IX.br, re-
presentando um aumen-
to de 27% no periodo.

TRAFEGO AGREGADO IXBR
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ASNS ALOCADOS
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Em 2018, o IX.br ampliou participacdo em trés no-
vas localidades: Teresina-Pl, Sdo Luis-MA e Maceid-AL.
Para 2019 estao em estudo a implantacao em Campo
Grande-MS e Palmas-TO.
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DISTRIBUICAO DE PARTICIPANTES POR LOCALIDADE
SAO PAULO/S e — 17 20

RIODE JANEIRO/R) m— 297
PORTO ALEGRE/RS ImEE 182
FORTALEZA/CE mmm 114
CURITIBA/PR mmm 90
RECIFE/PE mm 70
CAMPINA GRANDE/PB mm 69
BELOHORIZONTE/MG mml 66
SALVADOR/BA mm 70
BRASILIADF mm 59
MARINGA/PR mm 49
VITORIAES m 46
CAMPINAS/SP m 46
FLORIANOPOLIS/SC m 42
LONDRINA/PR m 33
NATAL/RN m 29
MANAUS/AM B 28
BELEM/PA m 28
GOIANIAIGO m 27
LAJEADORS m 26
ARACAJUISE 1 25
SAOJOSE DORIOPRETO/SP 1 17
TERESINAPI 1 17
CUABAMT 1 16
SANTAMARIARS I 16
FOZDOIGUAGCUIPR 1 14
SAO JOSE DOS CAMPOS/SP 1 13
JOAOPESSOARPB 1 12
SAOLUISMA 17
CAXIASDOSULIRS | 6
MACEIO/AL | B

0 200 400 600

No final de 2018, comecou a ser
produzida em Sao Paulo uma atuali-
zacao da solucao Multi-BIRD utilizada
pelo IX br como Route Server, agora
com multiplas insténcias da Verséao
2.0 do software. Assim serao ofereci-
das aos participantes mais opgoes de
rotas (Multi-RIB ou Add-Path) e serdo
implementados procedimentos para

800 1000 1200 1400 1600 1800

a validacéo de origem dos anuincios
recebidos. Ao final da implementacao
dessas novas medidas de seguranca,
a solucao sera instalada em todas as
localidades do IX.br.

Durante o ano foram abertos 6.044
chamados de Suporte, representando
um incremento de 7% em relagéo ao
crescimento entre 2016 e 2017/.
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CHAMADQS DE SUPORTE TECNICO EM 2018

DEZ 345

NOV 360

ouT 303

SET 477

AGO 488

JUL 322

JUN 208

MAI 332

ABR 284

MAR 405

FEV 239

JAN 202

33 47 52 7 52

70 9 21 37 16 47

33 15 7 34 9 37

22 91 189 4 38
52 1013 127 13 37
94 57 137 10 22
40 59 56 8 24
54 105 104 5 63
23 56 47 8 32

33 45 35 12 35

18 24 10 15 12 23

21 33 12 20 14 28

EPARTICIPANTE BFIBRA EPIX HTRANSPORTE HIXbr ®INFORMAGOES mOUTROS

ATIVACAOE
PROVISIONAMENTO DE
RECURSOS NO IXBR

No ano de 2018 foram atendidos os
seguintes chamados:
= Considerando apenas ativacao e
migracao
= Sdo Paulo: 1.506
= Rio de Janeiro: 378
= Fortaleza: 124

= Considerando todos os tipos de

chamados
= S50 Paulo: 2.921

* Rio de Janeiro: 568
= Fortaleza: 174

Foram contabilizados 4.297 chama-
dos, superando o total registrado em
2017, e desconsiderando as localida-
des atendidas pela equipe da RNP.

Para esse atendimento, a equipe de
Projetos do Ceptro.br conta com profis-
sionais que trabalham diretamente com
0 atendimento aos usuarios, profissio-
nais dedicados a criar sistemas para fa-
cilitar o gerenciamento das atividades,
ativos e configuracoes, e outros que
desenvolvem sistemas para automagao
das tarefas que sdo operacionais.



OPENCDN

O OpenCDN contribui para a chegada
dos principais conteldos da Internet nas
diversas regides do Brasil, por meio de
uma iniciativa aberta e transparente. Com
0 OpenCDN, CDNs (Content Delivery
Networks ou Redes de Distribuicdo de
Contelido) podem instalar seus servidores
de cache em datacenters nas diferentes
regides do Brasil, ligados aos Pontos de
Troca de Trafego Internet do IX br. Estes
caches podem ser alimentados via X br
de Sao Paulo, ou pela Internet, através do
AS do OpenCDN. Provedores de Acesso a
Internet (ISPs) nessas localidades podem
estabelecer um acordo de troca de tra-
fego bilateral com o OpenCDN, no IX br,
para ter acesso ao contelido fornecido
pelas CDNs participantes. O OpenCDN
permite que uma Unica infraestrutura de
caches seja utilizada pelos varios ISPs
conectados ao Ponto de Troca de Trafego
Internet. Os custos sado compartilhados
entre todos os participantes, o que torna
a iniciativa viavel e atrativa.

O OpenCDN iniciou sua operacao na
cidade de Salvador-BA, em carater experi-
mental, em 13 de junho de 2018, ocasio-
nando um aumento do numero de ativacoes
no IX.br em Salvador. No final de dezembro,
a iniciativa contava com 40 participantes
ativos em Salvador: mais de 100 ASs
atendidos direta ou indiretamente (clientes
de trénsito dos participantes). dois CDNs
participantes (Google e Akamai) e picos de
trafego de 10a 15 Gb/s.

Durante o ano de 2018 0 OpenCDN
operou sem o compartilhamento de custos
com os participantes, visto que o NIC br
também negociou um periodo de caréncia
com os fornecedores do link e datacenter.
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MEDICOES DE
QUALIDADE DA
INTERNET

SIMET

Como o projeto mais antigo desen-
volvido pelo NIC br relacionado as
medicoes da qualidade da Internet,

o Sistema de Medicao de Trafego
Internet (SIMET) € um conjunto de
sistemas que permite a usuérios e
provedores saber a real qualidade de
sua rede. A medicao envolve varios
quesitos, como jitter, laténcia, perda
de pacotes e a velocidade, tanto nos
protocolos TCP quanto em UDP (esse
ultimo, utilizado principalmente em
comunicacoes multimidia), além da
capacidade de realizar testes utilizan-
do o protocolo IPv6. Outros testes
também sdo possiveis a partir do uso
do SIMET Box, como de neutralidade
de rede para protocolos P2P total de
dados trafegado na rede do usuério,
disponibilidade, sitios mais acessados,
localizacao dos servidores do

Google e Facebook e testes de DNS.
O SIMET é 100% independente, seus
testes sdo realizados fora das redes
das operadoras, em infraestruturas do
NIC.br conectadas diretamente aos
Pontos de Troca de Tréfego (IX.br).

Atualmente o SIMET esta dispo-
nivel para diversas plataformas Web
(para os navegadores Google Chrome,
Firefox, Safari e Internet Explorer),
Mobile (sistemas Android e i0OS) e Box
(roteadores domesticos e CPE).
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PROJETO SIMET-IX

E miss&o do Ceptro.br - Medicdes
contribuir de maneira efetiva com um
sistema que permita avaliar métricas
de qualidade no ambiente dos Pontos
de Troca de Trafego Internet (IXPs)
nacionais, do ponto de vista dos parti-
cipantes ou Sistemas Auténomos. Em
2018 foi lancado o SIMET-IX.

Nesta primeira fase, o SIMET-IX
e composto por sondas instaladas
diretamente nos PIX (pontos de inter-
conexao) nacionais do X br. O sistema
permite entender métricas de laténcia
e perda de pacotes em tempo real,

ajudando o IXP a detectar e corrigir
possiveis problemas na estrutura entre
os PIX, isolar rapidamente o escopo do
problema e atuar de forma ainda mais
agil no tratamento de incidentes.

O projeto teve como piloto o [X.br
de Sao Paulo, que comporta /5% do
trafego nacional, e ja conta com 23
sondas em funcionamento em Sao
Paulo. Ao longo de 2018, doze sondas
foram instaladas no X .br do Rio de Ja-
neiro, em preparacao para ativacao do
servico em 2019, quando o programa
tambeém sera expandido para os I X br
de Fortaleza e de Porto Alegre.



https://simet.nic.br/projetos/

SIMET LITE (NOVO CLIENTE WEB)

Dando continuidade ao trabalho
de planejamento realizado em 2017,
tendo em vista a descontinuacao do
plugin Java pelo navegador Firefox e
fim do suporte a clientes nativos por
parte do navegador Google Chrome,
foi lancado em julho de 2018 um novo
produto da familia SIMET, o cliente
web SIMET Lite.

Usando modernas tecnologias como
HTML5, WebRTC, APIs de geoloca-
lizacao, ReactJS, e NodeJS, o novo
medidor web é suportado por todos os
navegadores sem fazer uso de plugins

DOWNLOAD

|
; 3, 2 Mbit/s
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de terceiros. Baseado em tecnologia
aberta, suporta teste baseado no pro-
tocolo UDP um diferencial em relacéo
a outras ferramentas comerciais.

Seu uso foi tdo bem avaliado que
permitiu dobrar a quantidade de medi-
coes web em ambito nacional.

Como parte derivada dessa acao,
foi disponibilizada a opcéo de incluir o
SIMET Lite como widget dentro da pa-
gina dos provedores, sistemas auténo-
mos ou clientes, dando maior visibilida-
de ao medidor, assim como ampliando
o nUmero de parcerias.

UPLOAD

3, 3 Mbit/s
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SIMET-2

Em 2018 foi implantada a primeira
fase do novo sistema de medicées do
SIMET (internamente conhecido como
SIMET-2). Este sistema suporta a série
de clientes SIMET, dentre eles o novo
cliente web (SIMET Lite), e 0 “motor
de medicado" SIMET-MA, que eventual-
mente substituira o motor de medicao
legado do SIMETBOX.

O SIMET-2 possui uma arquitetura
mais escalavel baseada em micros-
servicos e data pipelines, que permite
atender a milndes de medidores. A nova
arquitetura procura aumentar a intero-
perabilidade, pois 0 modelamento dos
medidores (e de sua comunicagdo com
0s outros componentes do sistema),
dos testes de qualidade e medicoes,
baseiam-se em padroes internacionais
de referéncia do IETF (LMAP - Large-
-Scale Measurement of Broadband
Performance, IPPM - IP Performance
Measurement e TWAMP - two-way ac-
tive measurement protocol).

O foco do SIMET continua sendo a

medicado da qualidade dos servigos de
Internet banda larga e de Internet mo-
vel, e acompanha a disponibilidade de
velocidades (largura de banda de rede)
e caracteristicas do mercado brasilei-
roem 2018. Uma estratégia de aloca-
cdo de recursos flexivel foi adicionada
ao SIMET-2, para evitar a sobrecarga
em nés de medicao, particularmente
no caso dos testes de largura de ban-
da (velocidade).

O novo design do SIMET, baseado
no framework LMAP viabiliza uma solu-
cao de medicdo embarcada altamente
modular e orquestravel. O estado da
arte desta solucdo daré ao sistema
a possibilidade de customizacéao de
testes para além das métricas de
qualidade ja pensadas (Vazao, Perda
de Pacotes, Jitter e Laténcia), além
da coordenacao de testes complexos
envolvendo varios medidores em con-
junto. Testes complexos poderao ser
agendados pelo sistema tendo como
base grupos geolocalizados, tipos de
agente, ou localizacao na topologia da
Internet (por exemplo: rede, provedor).

INFRAESTRUTURA USANDO DESIGN. PADROES E ARQUITETURA CLOUD NATIVE

8 Application
H description
r
o ur
ous
]

docker I——— Dockerfile produces —D@* stored in
image

pull images

ensure desired state
node
report current state
eted
flanneld
route
gateway route
route

storage

Referéncia: software.danielwatrous.com/kubernetes-overview/
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Uma das maiores reformulacoes
realizadas durante o ano de 2018 foi
a completa mudanca de paradigma
de desenvolvimento de solucdes e in-
fraestrutura do sistema de medicdes.
Usando o estado da arte hoje em termos
de automacao, design, escalabilidade e
orquestracao de sistemas, o SIMET foi
reestruturado de forma a usar um novo
conjunto de primitivas distribuidas. Esse
alto nivel de orquestracéo permite com
baixo esforco operar sistemas heterogé-
neos e altamente complexos.

No novo sistema (SIMET-2), a infraes-
trutura € pensada como codigo, abs-
traindo-se questdes de baixo nivel como
hardware. Isso permite que uma nova
versdo de um dos componentes de bac-
kend (servidores) da familia SIMET seja
implantada ou atualizada em todos os IX
do pafls de forma completamente auto-
matizada em questdo de segundos.

Toda essa mudanca é multidimensio-
nal, pois impacta de forma profunda o
modo como s&do concebidas as solugdes
usando nuvem privada (on-premise), e
coloca o NIC.br como um caso de su-
cesso nacional no uso de solucdes or-
questradas sem fazer uso de players do
mercado de nuvem.

Ainda na questao estrutural, a area de
medicdes passou a contar com tecnolo-
gias de Banco de Dados (NoSQL) e sis-
temas de fluxos de dados, atuando com
um completo dominio do ciclo de vida da
informacao e seus multiplos fluxos, nas
mais diversas fases de coleta, enriqueci-
mento e persisténcia desses dados.

Por fim, para aumentar ainda mais a
robustez da estrutura, o link de dados da
area de medicdo com o |X br passou por
um aumento de 10 vezes na capacida-
de de vazao, contando agora com 200
Gbps s6 em Sao Paulo.
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SIMET-MA

Uma implementagao Linux do mo-
tor de medicao do SIMET-2, chamada
SIMET-MA (SIMET Measurement
Agent) foi desenvolvida ao longo de
2018. Este motor de medicdo esta
sendo utilizado no programa “"Educacao
Conectada’ e em 2019 seré usado pelo
SIMETBOX.

O motor de medicao SIMET-MA é
software livre, e seu codigo fonte é dis-
ponibilizado no conhecido sitio "GitHub"
(inclusive as versdes ainda em desen-
volvimento). Isto permite que desenvol-
vedores em todo o mundo contribuam
para a melhoria do motor de medicao, e
que terceiros instalem as funcionalida-
des de medicao SIMET em seus equi-
pamentos.

SIMET BOX

Dentro do Programa Por Uma Inter-
net Segura do NIC br, uma fragdo sig-
nificativa® dos medidores SIMETBOX
recebeu em 2018 um componente de
auto atualizagdo mais robusto e escala-
vel, permitindo atualiza-los em no maxi-
mo 24 horas.

O Simet Box teve seu firmware
atualizado ao longo de 2018, e novos
modelos de equipamentos passaram a
ser suportados oficialmente. A verséo
em codigo fonte (software livre) Simet
Box disponivel no sitio "GitHub" sofreu
atualizacdes frequentes para garantir
sua compatibilidade com a verséo mais
atual do sistema operacional OpenWRT.

I Equipamentos SIMETBOX com pelo menos 8MiB
FLASH e pelo menos 32MiB RAM.
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Com a nova arquitetura de desenvol-
vimento de firmware, e compatibilidade
com o OpenWRT atualizado, abrem-se
possibilidades de novas frentes futuras
para o Simet Box, como servir de gate-
way para dispositivos loT e ter o SIMET
avaliando sensores loT.

SIMET MOBILE

A nova versao do Simet Mobile lan-
cadaem 2018 ja explicita a politica
de privacidade em conformidade com
a Lei Geral de Protecéo de Dados Pes-
soais (LPGD), publicada em agosto de
2018 e que deveré entrar em vigor no
infcio de 2020. Para isso foi elaborado,
em conjunto com a Assessoria Juridica
do NIC.br, um mapeamento do fluxo de
informacoes sensiveis e a publicacéo
de um texto comum em compliance
com a nova lei.

LABORATORIO DE AFERICAO

Como parte do processo de audi-
toria interna e visando trabalhar com
padroes internacionais de qualidade
e confiabilidade, foi concebido um la-
boratorio de afericéo de produtos de
medicdo de redes IP tornando possivel
a continua verificacéo da preciséo das
sondas e software SIMET, antes de se-
rem colocados em campo para uso.

PARCERIAS COM O SIMET

Em 2018, o NIC.br renovou e
expandiu a parceria com a Secre-
taria Municipal de Inovacao e Tec-
nologia da Prefeitura de Sao Paulo
para o planejamento, elaboragao
e diretrizes de métricas de quali-
dade de Internet e seu acompa-
nhamento, visando atender o novo
edital e expansao do programa
WiFi Livre SP

O programa, que inicialmente
contava com 120 pragas e parqgues
da cidade, e permitia que qualquer
pessoa fizesse uso darede livre,
esta sendo ampliado para levar co-
nectividade a outros 300 pontos
obrigatdrios e 315 opcionais, de
acordo com o edital publicado pela
Prefeitura de Sao Paulo.

Espacos publicos como centros
culturais e esportivos, bibliotecas,
CEUs, entre outros, passarao a
contar com Internet gratuita. Para
que aspectos de qualidade nao se-
jam negligenciados, o SIMET sera
usado como sistema de monitora-
mento, uma vez que esta fora da
rede das operadoras, fornecendo
meétricas isentas até o Ponto de
Troca de Trafego Internet nacional
mais proximo.



PROGRAMA DE INOVACAO
EDUCACAO CONECTADA

O Programa de Inovacdo Educacéo
Conectada do Ministério da Educacéao
tem o objetivo de apoiar a universa-
lizacdo do acesso a Internet de alta
velocidade e fomentar o uso de tecno-
logia digital na Educacao Bésica.

O NIC.br atua como parceiro tecno-
l6gico no apoio, elaboracao, implan-
tacdo e no desenvolvimento de um
Mapa Nacional de Conectividade das
Escolas Brasileiras, além de fornecer
a solucdo tecnoldgica que faz a cap-
tacao das métricas de qualidade de
Internet. O acordo de cooperacgao en-
tre o NIC.br (por meio de seus Centros
Ceptro.br - Medicées e Ceticbr)e o
MEC foi firmado em marcgo de 2018.

O portal com o0 mapa de medicdes
¢ dirigido a gestores publicos e esco-
lares que, valendo-se do mapeamento
em diversas esferas administrativas

educagdo
conectada

Educagao Brasileira

progwrs  mcdwiew  loghsglo st Nofoss  Orrgtes  Cono a

Conhega o medidor de velocidade de internet do
Programa de Inovagao Educagao Conectada:

CLIQUEESAIBA MAIS

NOTICIAS
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- local, municipal, estadual e federal -,
utilizam suas informacdes para
realizar andlises comparativas.

O mapa das escolas foi concebido
sob o paradigma de Big Data, cruzan-
do os microdados do Censo Escolar
conduzido pelo INEP e dados de medi-
coes de qualidade de Internet capta-
dos por meio de medidores instalados
nos computadores das escolas.

Para levar adiante o projeto de
monitoramento das escolas publicas
em todo o pals instituiu-se um grupo
de trabalho que desenvolveu um pi-
loto com 200 escolas no municipio
de Manaus, composto por membros
do Ministério da Educacéao (SEB), da
Secretaria Municipal de Educacao
do Municipio de Manaus (SEMED), do
NIC.br (Ceptro.br/Cetic.br), da Funda-
¢cao Lemann e parceiros.

O piloto trouxe como resultado a ela-
boracdo de materiais didaticos para ins-
trucao de agentes e diretores de ensi-
no, e a producao de cursos roteirizados
e diagramados com o apoio da equipe
do NIC br, disponibilizados no Ambiente
Virtual Colaborativo de Aprendizagem
de cursos do MEC, ressaltando:

= g importancia do monitoramento
da qualidade de Internet e suas
consequéncias;

= como fazer uso do medidor e do
portal de conectividade das escolas.

Finda a etapa de treinamento, ins-
talacdo e monitoramento nas escolas,

Dl
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o sitio institucional para download
dos medidores e acompanhamento do
mapa de qualidade da Internet das es-
colas foi langcado durante o Congresso
Brasileiro de Tecnologia em Educacao,
em Fortaleza, em 29 de outubro de
2018. Em apresentacao conjunta

do Ceptro.br/Cetic.br, também foram
divulgados os indicadores de uso e

apropriacao das TICs em Educacao
(TIC Educacdo 2017). Desde o lanca-
mento, sitio e mapa de conectividade
ja contam com aproximadamente
3.000 escolas monitoradas.
educacaoconectada.mec.gov.br/



http://educacaoconectada.mec.gov.br/
http://medidor.educacaoconectada.mec.gov.br/mapa-escola/?regiao=NORTE&estado=AM&inep=
http://medidor.educacaoconectada.mec.gov.br/mapa-escola/?regiao=NORTE&estado=AM&inep=

OUTRAS INICIATIVAS
DEINFRAESTRUTURA
EMINTERNET

NTPBR - AHORA LEGAL
BRASILEIRA VIAINTERNET

NTP significa Network Time Pro-
tocol. E a tecnologia que permite a
sincronizacao dos reldgios dos dispo-
sitivos de uma rede, como servidores,
estacoes de trabalho, roteadores e
outros equipamentos, a partir de re-
feréncias de tempo confiaveis. Isso
¢ essencial para o correto funciona-
mento de sistemas e das redes, para
0 apoio a processos de deteccao
de incidentes de seguranca e seu
tratamento adequado, permitindo a
correlacao correta de eventos, e para
a documentacao e preservacgao de
evidéncias que possam vir a ser utili-
zadas em investigacoes.

O NTPbr existe desde 2008,
mantido pela equipe de projetos do
Ceptro.br oferecendo condicbes para
que os servidores Internet no Brasil
estejam sincronizados com a Hora Legal
Brasileira, conforme recomendacao do
CGl.br (ntp.br/resolucao-cgi-br.php).

A HORA DO OBSERVATORIO
NACIONAL E ONICBR

O Observatorio Nacional (ON) tem
como atribuicao legal a geracao, con-
servacao e disseminacao da Hora
Legal Brasileira. Rastreado ao Bureau
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International des Poids et Mesures
(BIPM), na Franca, participa do Tempo
Universal Coordenado (TUC ou UTC),
com os 6rgaos disseminadores de
tempo e frequéncia dos demais palises.
A Hora Legal Brasileira esta dentro de
padrdes internacionais e € o resultado
da manutencao e medicao de padroes
de tempo precisos, sob responsabilida-
de da Diviséo Servico da Hora do ON.
A medicao nacional do tempo ajuda a
determinar o padrao mundial, o UTC.
Para finalidades praticas no escopo da
Internet, a Hora Legal Brasileira esta
sincronizada com o Tempo Universal
Coordenado (UTC).

Pelos termos do acordo estabelecido
com o NIC.br, o ON disponibiliza a enti-
dade, sem qualquer 6nus, o sincronismo
a Hora Legal Brasileira, de forma segura,
confidvel, rastreavel e auditével. J4 o
NIC.br disponibiliza ao ON, sem qualquer
Onus, um conjunto de equipamentos ne-
cessarios a manutencao da infraestrutu-
ra de sincronismo.

AESTRUTURADONTPBR

Os servidores publicos do NTP ofer-
tam um sistema altamente robusto e
confiavel para a sincronizacao gratuita
dos dispositivos da Internet no Brasil
oferecendo redundéancia geogréfica,
de conectividade e em relacao a fonte
de tempo.

O NTPbr disponibiliza trés servidores
secundarios publicos, que compartilham
a mesma estrutura fisica dos servidores
DNS do br: antp.br, b.ntp.bre c.ntp.br.
Gerenciados pela equipe do Registrobre
sincronizados com os servidores prima-
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rios, cada um deles estd em um datacen-
ter diferente, com dtima conexdo a Inter-
net: no NIC.br em S&o Paulo, na RNP em
Brasilia e na Embratel, no Rio de Janeiro.
Os servidores secundarios s&o sin-
cronizados por servidores primarios,
também acessiveis publicamente: a.st1.
ntp.br, b.stl.ntp.br, c.stl.ntp.bredstl.
ntp.br. Estéo em datacenters no NIC br
em S3o Paulo, no STF em Brasilia, na
Level3 no Rio de Janeiro e no ON no Rio

de Janeiro. Esses servidores séo co-
nectados diretamente aos reldgios de
Césio do Observatorio Nacional.

Também disponivel, o servidor gps.
ntp.br é sincronizado pelo sistema GPS, e
nao pela Hora Legal Brasileira. Ele existe
principalmente para monitorar a qualida-
de de todo o sistema e pode ser usado
como referéncia para sincronizacao.

O quadro a seguir representa a es-
trutura do NTPbr:

ESTRATO O

NIC.BR STF GLOBAL OBSERVATORIO
ISPl [DF] CROSSING [RJ] NACIONAL [RJ]
RELOGIO DE RELOGIO DE RELOGIO DE RELOGIO DE
CESIO CESIO CESIO CESIO
AUDIO| SINAL AUDIO | SINAL AUDIO | SINAL AUDIO| SINAL AUDIO | SINAL
IRIG | PPS IRIG | PPS IRIG | PPS IRIG | PPS NMEA | PPS

NIC.BR
[SP]

astlntphbr
200.160.7.186
2001:12FF0:7:186

STF
[DFI

b.stl.ntp.br
20149148135

GLOBAL

CROSSING [RJ]

cstd.ntpbr

200.186.125.195

OBSERVATORIO NICBR
NACIONAL [RJ] [SP]

dstlntpbr
200.20.186.76

gps.ntp.br
200.160.7.193
2001:12FF:0:7:193

NIC.BR
[SP]

antp.br
200.160.08
2001:12FF:8

EMBRATEL RNP
[RJI [DF]

bntp.br
200.189.408

c.ntp.br
2001922328

B BrRASILIA [l RIODEJANEIRO [l SAOPAULO

ESTRATO1

ESTRATO 2




O WEBSITENTPBR

O sitio é referéncia sobre o
assunto na lingua portuguesa
e ensina a configurar o NTP. em
linguagem acessivel para leigos,
oferecendo também explicacoes
detalhadas para os profissionais
da &rea (ntp.br).

INOC-DBA

O INOC-DBA ¢ uma rede VolIP
exclusiva para os Sistemas Au-
tbnomos: fornece uma hotline,
uma forma répida e simples de
comunicacao entre seus NOCs
(centros de operacdo de redes)
e CSIRTs (equipes de tratamen-
to de incidentes de seguranca).
Substituindo os nimeros telef6-
nicos, no INOC as ligagdes sao
feitas usando o ASN, que € o
numero que identifica cada uma
das redes no BGP tabela de ro-
teamento global da Internet.

A rede VolIP é de ambito global
e baseada no protocolo SIP cria-
da pela organizacao de pesquisa
Packet Clearing House (PCH).
O NIC.br, por meio da equipe de
projetos do Ceptro.br, cuida da
iniciativa brasileira, mantendo
servidores independentes, mas
interligados a rede global, e in-
centivando o uso do sistema pe-
las redes do Pals.
Atualmente, cerca de 320 Siste-
mas Auténomos brasileiros man-
tém os ramais INOC-DBA sempre
ativos. Mais informacdes podem
ser obtidas em inoc.nic.br/
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BCPNICBR - PORTAL DE BOAS
PRATICAS PARA AINTERNET
NO BRASIL

O sitio web bcp.nic.br € um trabalho
de diversas areas do NIC.br, com
a publicacao de conteudo de boas
préaticas principalmente relacionadas
a seguranca. Em 2018 o site foi
atualizado com contelido sobre o
MANRS (Normas de Acordo MUtuo
para Seguranca de Roteamento,
acronimo de Mutually Agreed Norms
for Routing Security), uma iniciativa
global apoiada pela Internet Society
que preconiza a segurancga e
estabilidade na Internet. O Ceptro.br
foi responsavel por traduzir para
portugués trechos de agoes
recomendadas pelo MANRS.
Saiba mais: bep.nic.br/manrs

Normas de Acordo Mituo para
MANRS)
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500

INDICADORES

SOBRE ACESSO E
USO DASTICNO
BRASIL FORAM
DISPONIBILIZADOS
EM 2018

TODOS 0S
INDICADORES E
PUBLICACOES
ENCONTRAM-SE EM

WWW.CETIC.BR

O NIC.br e CGlbr, por
meio do Cetic.br, seu
Centro Regional de Es-
tudos para o Desenvol-
vimento da Sociedade
da Informacéo, chega
ao décimo terceiro ano
de producéo sistemati-
ca de dados e analises
sobre 0 acesso e uso
das tecnologias de
informacao e comuni-
cacao (TIC) no Brasil
e, em particular, sobre
0s impactos sociais e
econdmicos da Internet
em diferentes éreas da
sociedade. A producao
de dados confidveis e de
qualidade, produzidos
a partir de abordagens
quantitativas e qualitati-
vas, é fundamental para
a elaboracéao e acompa-
nhamento de politicas
publicas efetivas. Além
do mais, tais dados sdo
cada vez mais utilizados
tambem por empresas,
pela academia e socie-
dade como um todo, de
modo que essas pes-
quisas contribuem nao
sé para a formulacao de
politicas publicas ba-
seadas em evidéncias,
mas também facilitando
0 acompanhamento de
qualquer cidadao sobre
temas de interesse co-
mum ligados as TIC.
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O Centro ndo apenas
segue as recomendacoes
metodoldgicas estabe-
lecidas por organismos
internacionais que traba-
lham com a medicao e a
analise de estatisticas de
TIC, tornando possivel a
comparabilidade de seus
indicadores com os de
outros palses, como tam-
bém contribui com essas
recomendacdes metodo-
l6gicas e participa ativa-
mente na discussao
dos indicadores.

Dentre as producoes
da érea, inclui-se quatro
pesquisas anuais relati-
vas a domicilios, educa-
céo, salide e criangas e
adolescentes, além de
outras seis com publi-
cacgao bienal: empresas,
governo eletrénico, orga-
nizagcoes sem fins lucrati-
vos, provedores e cultura.
Essas pesquisas cobrem
areas criticas possibi-
litando acompanhar o
desenvolvimento das so-
ciedades da informacéo e
do conhecimento, geran-
do dados relevantes para
0 monitoramento dos
novos objetivos e metas
definidos pela Organiza-
cao das Nacoes Unidas
(ONU) em sua Agenda
2030 para o desenvolvi-
mento sustentavel.
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Em 2018, foram publicados mais de
550 indicadores sobre 0 acesso as TIC
e seu uso no Brasil, além de seis edi-
coes bilingues (portugués/inglés) cor-
respondentes aos seguintes projetos
de pesquisa: TIC Domicilios, TIC Educa-
cao, TIC Kids Online Brasil, TIC Saude,
TIC Governo Eletronico e TIC Empre-
sas. Foram mais de 250 entrevistado-
res envolvidos com a coleta em campo
e 240 especialistas externos envolvi-
dos com os projetos de pesquisa.

Em 2018, o médulo de atividades
culturais foi incluido pela primeira vez
na pesquisa TIC Domicilios. Outro des-
taque do periodo: tambeém de forma
inédita, a TIC Educacao divulgou dados
coletados em escolas localizadas em
areas rurais. O ano de 2018 contou
ainda com a divulgacgao de indicado-
res sobre 0 acesso e uso das TIC por
microempresas, parte da pesquisa TI1C
Empresas. EdicOes anteriores da pes-
quisa especifica para microempresas
foram realizadas pelo Cetic.brem 2007
e 2010. Houve ainda o lancamento de
mais uma edicao TIC Provedores - rea-
lizada a cada trés anos -, bem como da
TIC Governo Eletronico 2017, cuja ulti-
ma edicdo era de 2015,

PESQUISAS
SOBREAS *
TIC 2017

1CTHOUSEHOLDS

TIC

it

DOMICILIOS

As pesquisas conduzidas pelo Cetic.br/
NIC br acompanham a agenda de politicas
publicas de TIC do governo brasileiro. Os
dados produzidos pelo Centro servem
de insumo para a formulacao de politicas
pUblicas e a elaboragdo de estratégias,
como: Estratégia Brasileira para a Trans-
formacéo Digital (E-Digital): Estratégia de
Governanca Digital (EGD); Programa de
Inovacdo Educacdo Conectada (vide mais
informacdes na pagina 51).

Outra importante linha de acdo do
Ceticbr é a producao e compartilhamento
de conhecimento sobre tematicas ligadas
as sociedades da informacéo e do conhe-
cimento. Em 2018, o Cetic.br participou
ativamente de uma série de foruns acadé-
micos de discussao, seja para apresentar
0s resultados das pesquisas, andlises dos
dados produzidos, debater desafios me-
todoldgicos, promover discussoes temati-
cas assim como propor mesas de discus-
sao com importantes stakeholders.

Também considerado um centro de
categoria |l da Organizacao das Nacdes
Unidas para a Educacao, a Ciéncia e a
Cultural (Unesco), o Cetic.br, além das
pesquisas e estudos préprios sobre as
TIC, publica regularmente traducdes de
conteldos de referéncia internacionais.

TICKIDS ONLINE
BRASIL

i il
TIC _ TIC
EDUCACAO KIDS ONLINE

BRASIL


https://www.cetic.br/publicacao/pesquisa-sobre-o-uso-das-tecnologias-de-informacao-e-comunicacao-nos-domicilios-brasileiros-tic-domicilios-2017/
https://www.cetic.br/publicacao/pesquisa-sobre-o-uso-das-tecnologias-de-informacao-e-comunicacao-nas-escolas-brasileiras-tic-educacao-2017/
https://www.cetic.br/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2017/

A convite do escritério regional da
UNESCO, o Cetic.br elaborou um po-
licy paper para o Foro CILAC 2018
sobre o desenvolvimento sustentével,
TIC e gestao urbana. O documento
produzido pelo Centro aborda como
o uso das TIC na gestao urbana pode
significar um caminho para a sustenta-
bilidade das cidades. Os policy papers
do Foro servem como estimulo a ela-
boracao, regional e coletiva, de conhe-
cimento relevante para responder aos
objetivos de desenvolvimento susten-
tavel colocados pela Agenda 2030.

O Panorama Setorial da Internet, ou-
tra publicacao produzida pelo Cetic.br,
explora temas relacionados ao uso e
acesso da tecnologia em varios setores
da sociedade e usa os dados produzi-
dos pelas pesquisas do Cetic.br como
ponto de partida.

Em 2018, duas edicdes sobre Big
Data para desenvolvimento e para inte-
ligéncia artificial e ética foram publica-
das, a primeira com uma visao geral da
Agenda 2030 e dos ODS; a segunda
sobre smart cities; e uma terceira edi-
cao focou na e-Participacao - Participa-
cao Cidada na era digital.

TIC GOVERNO
ELETRONICO

E 2017

‘GOVERNMENT

TIC GOVERNO
ELETRONICO
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ESTUDOS SETORIAIS -
PUBLICACAQO BANDA LARGA
NO BRASIL

A série Cadernos NIC br - Estudos
Setoriais, criada em 2016 com o obje-
tivo de discutir temas emergentes da
interface entre as TIC e a sociedade,
lancou em 2018 a publicagéo “Banda
Larga no Brasil: um estudo sobre a
evolucao do acesso e da qualidade das
conexoes a Internet” uma realizacao
conjunta do Cetic.br e Ceptro.br.

O estudo analisa os dados do SIMET
e de pesquisas realizadas pelo Cetic.br,
fornecendo insumos sobre a situacao
da qualidade da banda larga no Pafs.
Este é o primeiro es-
tudo que utiliza fontes
de Big Data, a partir
das informacdes ge-
radas pelos usuarios
que fizeram medicoes
via SIMET. Referéncia:
cetic.br/publicacao/
banda-larga-no-brasil-
-um-estudo-sobre-a-
-evolucao-do-acesso- Estupos SETORIAIS:
-e-da-qualidade-das- PUBLICACAO BANDA

: LARGA NO BRASIL
-conexoes-a-internet/

TIC
EMPRESAS


https://www.cetic.br/publicacao/pesquisa-sobre-o-uso-das-tecnologias-de-informacao-e-comunicacao-tic-governo-eletronico-2017/
https://www.cetic.br/publicacao/pesquisa-sobre-o-uso-das-tecnologias-de-informacao-e-comunicacao-nas-empresas-brasileiras-tic-empresas-2017/
https://www.cetic.br/publicacao/pesquisa-sobre-o-uso-das-tecnologias-de-informacao-e-comunicacao-nos-estabelecimentos-de-saude-brasileiros-tic-saude-2017/
https://cetic.br/publicacao/banda-larga-no-brasil-um-estudo-sobre-a-evolucao-do-acesso-e-da-qualidade-das-conexoes-a-internet/
https://cetic.br/publicacao/banda-larga-no-brasil-um-estudo-sobre-a-evolucao-do-acesso-e-da-qualidade-das-conexoes-a-internet/
https://cetic.br/publicacao/banda-larga-no-brasil-um-estudo-sobre-a-evolucao-do-acesso-e-da-qualidade-das-conexoes-a-internet/
https://cetic.br/publicacao/banda-larga-no-brasil-um-estudo-sobre-a-evolucao-do-acesso-e-da-qualidade-das-conexoes-a-internet/
https://cetic.br/publicacao/banda-larga-no-brasil-um-estudo-sobre-a-evolucao-do-acesso-e-da-qualidade-das-conexoes-a-internet/
https://cetic.br/publicacao/banda-larga-no-brasil-um-estudo-sobre-a-evolucao-do-acesso-e-da-qualidade-das-conexoes-a-internet/
http://cetic.br/publicacao/banda-larga-no-brasil-um-estudo-sobre-a-evolucao-do-acesso-e-da-qualidade-das-conexoes-a-internet/
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REDES DE COOPERACAO

METODOLOGIAS DE PESQUISAS

Em 2018, o Cetic.br reforcou os
trabalhos de cooperagcdo com redes
de colaboracéo, a fim de estimular
o intercAmbio de conhecimentos, o

consequentemente, a comparabilida-
de regional de indicadores e a produ-
cdo de analises comparadas. A seguir
estdo elencadas algumas redes de

compartilnamento de frameworks cooperacao, por drea tematica, com
comuns para coleta de dados TIC e, as quais o Cetic br colabora.
PAISES INTEGRANTES
Saude
Red Americana de CHILE, COSTA RICA, PERU,
Cooperacion sobre Salud COLOMBIA E URUGUAI

Electrénica (RACSEL)

Criancgas e adolescentes

EU Kids On-line, Global ARGENTINA, BRASIL, CHILE,
Kids On-line LACKO, Red COSTARICA, E URUGUAI
Latinoamericana Kids On-line

Governo Eletronico
Red GEALC - Rede de

Governo Eletrénico de URUGUAI, REPUBLICA DOM'INICANA,
América Latina e Caribe VENEZUELA, PARAGUAI, MEXICO E
Grupo TIC da Conferéncia COLOMBIA

Estatistica das Américas

(CEA)

Educacao

PAISES EM DESENVOLVIMENTO
SOB COORDENAGCAO DO INSTITUTO
DE ESTATISTICA DA UNESCO (UIS)

Grupo TIC da Conferéncia
Estatistica das Ameéricas
(CEA)




Somando treze anos de experiéncia
na producao de estatisticas de TIC,
assim como em atividades de capacita-
cdo e de sensibilizacdo, o Cetic.br tem
se consolidado como ator relevante
no ecossistema multissetorial das TIC.
Nesse sentido, em 2018, o Centro con-
tribuiu com parceiros com os quais Vi-
nha trabalhando desde anos anteriores,
conforme descrito a seguir.

GOVERNO BRASILEIRO: DADOS
PARA POLITICAS PUBLICAS

Visando contribuir para o avango da
inclusado digital no Brasil, as pesquisas
conduzidas pelo Cetic.br/NIC.br acom-
panham a agenda de politicas publicas
de TIC do governo brasileiro. Os dados
produzidos pelo Centro servem de insumo
para a formulacdo de politicas publicas e a
elaboracao de estratégias, como:

= Estratégia Brasileira para a
Transformacéao Digital (E-Digital):
resultado de uma iniciativa do
Governo Federal, coordenada pelo
Ministério da Ciéncia, Tecnologia,
Inovacdes e Comunicacdes (MCTIC),
gue contou com a ativa participagao
dos membros do Grupo de Trabalho
Interministerial, responsavel pela sua
elaboracao:;

» Estratégia de Governanga Digital
(EGD): documento que define os
objetivos estratégicos, as metas,
os indicadores e as iniciativas da
Politica de Governanca Digital do
Poder Executivo Federal, instituida
em janeiro de 2016;
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= Programa de Inovacao Educacao
Conectada: o programa nacional de
inovacao e tecnologia na educacéao
basica do Ministério da Educacao
(MEC) comecou, em 2018, a ser
efetivamente implementado. Dentro
da dimensao "Monitoramento”
Cetic.br e Ceptro.br trabalharam
em parceriacomoMEC e a
Fundacao Lemann, num piloto na
cidade de Manaus, para definir a
estratégia de medigcdo de qualidade
da Internet nas escolas, durante o
qual foi langado o Mapa interativo
de monitoramento da qualidade de
conexao (veja mais informacgdes
desse projeto na pagina 51).

INDICADORES DE
UNIVERSALIDADE DA
INTERNET DA UNESCO

Em 2018, o Cetic.br junto ao Escrito-
rio da UNESCO em Montevidéu coorde-
naram consultas regionais e nacionais a
respeito do framework ROAM (human-
-Rights based, Open, Accessible Internet
governed by Multi-stakeholder participa-
tion), reunindo, na sede do NIC br, repre-
sentantes de 11 paises da América La-
tina e Caribe de setores como governo,
academia e terceiro setor para debater
e produzir um documento com contribui-
coes para a medicao de Indicadores de
Universalidade da Internet.

Além disso, o Cetic.br também con-
duziu o pré-teste e o piloto dos Indica-
dores de Universalidade da Internet no
Brasil. Em novembro, na 312 sessao do
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conselho do International Programme
for the Development of Communica-
tion - IPDC, os Indicadores de Univer-
salidade da Internet foram aprovados.
Na ocasido, o Cetic.br apresentou os
resultados do piloto da aplicacéo da
metodologia no Brasil que, juntamente
com Senegal e Tailandia, forneceram
insumos para a validacao dos indicado-
res da UNESCO.

REGISTRO DE ENDERECAMENTO
DA INTERNET PARA A AMERICA
LATINA E O CARIBE - LACNIC

O Cetic.br colaborou com a realizacao
e analise da pesquisa de satisfagcdo com
0s sistemas auténomos registrados,
abordando os temas: satisfacdo geral
com os servigos do NIC br, contato com
a organizagao, comunicagao, atendimen-
to, cobranga, pagina Web e reclamacoes.

INSTITUTO BRASILEIRO DE
GEOGRAFIA E ESTATISTICA - IBGE

O Cetic.br foi convidado pelo IBGE
a integrar a Comissao Consultiva do
Censo Demografico do Brasil (Censo
Demografico 2020), cujo objetivo é
acompanhar as diversas etapas de pre-
paracao e realizacdo do Censo Demo-
grafico Brasileiro. Ademais, o Cetic.br
também tem participado do “Encontro
de Produtores de Informacao visando
a Agenda 2030" No marco do moni-
toramento da Agenda 2030 no Brasil,
o Cetic.br tem apoiado a producao de
indicadores relacionados a TIC em se-
tores como educacao, economia digital
e governo digital.

MONITORANDO A AGENDA
DIGITAL NA AMERICA LATINA
E CARIBE

Em colaboracdo com a Comissao
Econdmica para América Latina (UN
ECLAC), o Cetic.br foi coautor do relaté-
rio "Monitoreo de la Agenda Digital para
América Latinay el Caribe, eLAC2018"
uma revisdo do cumprimento dos obje-
tivos da Agenda Digital para a América
Latina e o Caribe (eLAC2018), estrate-
gia de politica digital regional aprovada
em 2015 com uma visao para 2018.

O documento, que analisa a adogao de
tecnologias digitais na regiao com base
nas areas e objetivos da agenda digital
eLAC, foi apresentado na Sexta Confe-
réncia Ministerial sobre a Sociedade da
Informagdo na América Latina e no Ca-
ribe, realizada em Cartagena (Colémbia)
em abril de 2018, onde a agenda digital
foi revisada com uma visao para 2020.

ORGANIZAGCAO DE COOPERACAO
E DE DESENVOLVIMENTO
ECONOMICO - OCDE

O Secretariado da OCDE criou uma
forca-tarefa para estabelecer um frame-
work de medicao e melhorar a avaliacéo
das politicas de préticas de gerencia-
mento de riscos de seguranca digital
nos negocios. Assim, a OCDE trabalhou
com o NIC.br por meio do Ceticbr e da
equipe do CERTbr para desenvolver um
modelo de questionario a ser utilizado na
pesquisa Risk Management Practices in
Businesses. O Cetic.br contribuiu para a
elaboracao do questionario modelo que
resultou da forca-tarefa.
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WEB ABERTA E
PARA TODOS



OS TEMAS
TRABALHADOS
PELO CEWEB.BR:

ACESSIBILIDADE,
PUBLICAGAO
E CONSUMO
DE DADOS,
INTELIGENCIA
ARTIFICIAL,
REALIDADE
VIRTUAL,
INTERNET
DAS COISAS,
BLOCKCHAIN,
PUBLICACOES
DIGITAISE
TECNOLOGIAS
INOVADORAS.

Acessibilidade, Pu-
blicacao e Consumo
de Dados, Inteligéncia
Artificial Realidade Vir-
tual, Internet das Coisas,
Blockchain, Publicacoes
Digitais e Tecnologias
Inovadoras, todos ba-
seados na Web, foram
os temas tratados em
2018 pelo Centro de
Estudos sobre Tecnolo-
gias Web (Ceweb.br) que
contribui com estudos e
experimentos para a me-
Ihoria da qualidade de
implementacdes dessa
plataforma, viabilizando
a participacao da comu-
nidade brasileira no de-
senvolvimento global da
Web e na formulagao de
politicas publicas.

O Ceweb.br se inspira
nos principios e proje-
tos ja desenvolvidos
pelo Escritoério Brasilei-
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ro do W3C (World Wide
Web Consortium), hos-
pedado e apoiado pelo
NIC.br no Brasil desde
2008, com a missao
de promover atividades
que estimulem o uso de 65
tecnologias abertas e
padronizadas na Web.

O Centro organizou e
desenvolveu durante o
ano 41 palestras, aulas
e workshops. Teve um
trabalho premiado como
‘Best Paper Award” em
Conferéncia Internacio-
nal: desenvolveu uma
versao atualizada do
game sobre blockchain;
disponibilizou sete
publicacoes, entre
cartilha, livreto, road-
map, artigos e papers
académicos e realizou
seis eventos, sendo 13
cooperacoes nacionais
e dois internacionais.


http://CEWEB.BR
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PRODUCAO DE
CONHECIMENTO

£ ACOES
DESENVOLVIDAS EM

ACESSIBILIDADE NA WEB

Promover o acesso irrestrito na Web
as pessoas com deficiéncia representa
um avanco significativo no processo de
inclus@o social de qualquer democracia.
Para essas pessoas a acessibilidade a
Web pode ser a Unica possibilidade de
acesso a informacdo e comunicacao.
Segundo o Censo do IBGE de 2010, en-
tre 0s 190 milhoes de brasileiros, 45,6
milhdes possuem algum tipo de deficién-
cia, seja visual (18,6%), fisica (7%), audi-
tiva (5,19%) ou intelectual (4,1%).

Em 2018, o Ceweb.br publicou o ter-
ceiro fasciculo da Cartilha de Acessibili-
dade na Web com o tema “Conhecendo
0 publico alvo da acessibilidade na Web"
A cartilha foi elaborada em parceria
com o Ministério Publico do Estado de
S&o Paulo (MPSP), teve impressao de
5000 copias e esta disponivel para do-
wnload gratuito, nos formatos HTML,
ePub e PDF, em: www.w3c.br/Mate-
riais/PublicacoesW3C

Reforcando o apoio ao movimento
Web para Todos” desenvolveu a meto-
dologia e o formulario para uma pesqui-
sa feita nos 15 principais enderecos de
e-commerce no Brasil, conduzida com
especialistas em acessibilidade que
verificaram as principais barreiras de

acesso e o nivel de acessibilidade das
paginas de comeércio eletronico.

Além disso, foram realizados
workshops, sendo um deles em parceria
com a Secretaria da Pessoa com
Deficiéncia da Prefeitura de Sao Paulo,
palestras e um artigo técnico publicado
na Revista iMasters, entre outras ati-
vidades de divulgacao e discusséao do
tema, com o objetivo de conscientizar o
publico de desenvolvedores, gestores e
usuarios da Web sobre a importancia de
tornar a Web mais acessivel.

DADOS NA WEB

Visando contribuir com a sociedade
brasileira, governos, academia, empre-
sas e organizacOes nao governamen-
tais, de modo a fomentar a producéo,
disponibilizacao e consumo de dados
na Web e considerando os principios de
dados abertos e protecao aos dados
pessoais, o0 Ceweb.br promove ativi-
dades e produz materiais sobre esse
tema. Também possui o objetivo de
trazer conteudo e boas praticas para
subsidiar politicas publicas, decisdes
gerenciais e a possibilidade de produzir
novos empreendimentos.

Foi publicado o livreto Fundamentos
para Publicacdo de Dados na Web, abor-
dando aspectos relevantes como os
conceitos de Dados Abertos, Dados
Conectados (do inglés Linked Data), o

*O Movimento Web para Todos tem o propdsito
de mobilizar, educar e transformar a sociedade para
a construcao de uma Web acessivel a todas as pes-
soas, inclusive os mais de 45 milhdes de brasileiros
com algum tipo de deficiéncia.


http://www.w3c.br/Materiais/PublicacoesW3C
http://www.w3c.br/Materiais/PublicacoesW3C

Ciclo de Vida dos Dados na Web e as
Boas Praticas para Dados na Web.

O Roadmap de publicacao de dados
abertos, que apresenta o passo a pas-
so de como preparar, criar e publicar
dados na Web, foi outro material dispo-
nibilizado sobre o tema neste ano.

A publicacao de artigo internacional
sobre o tema, rendeu uma apresenta-
cdo no Congreso Internacional en Go-
bierno, Administracion y Politicas Publi-
cas (GIGAPP), em Madri, na Espanha.

Outras atividades como palestras,
workshop, curso e encontros foram
realizadas neste ano, e encontram-se
detalhadas na secado sobre participacao
e producao de eventos da pagina /1.

INTELIGENCIA ARTIFICIAL

A evolucao dos algoritmos de Inteli-
géncia Artificial, mais especificamente
0s algoritmos de aprendizado de maqui-
na, necessita de uma grande quantida-
de de dados. A Web é hoje a plataforma
em que mais se publica e consome da-
dos. Nesse sentido, o Ceweb.br iniciou
pesquisas na area de inteligéncia arti-
ficial para investigar como os sistemas
inteligentes consomem dados da Web,
além de conceitos como transparéncia
e fairness. Durante o ano, o Ceweb.br
ofereceu trés workshops para apresen-
tar os fundamentos técnicos de Inteli-
géncia Artificial e discutir seus impac-
tos sociais, sendo um durante o Forum
da Internet, outro durante a Semana de
Inovacéo do Ministério de Planejamento
e o Ultimo durante o Encontro de
Governo Aberto.
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REALIDADE VIRTUAL E VIDEO 360

Esses temas tém ganhado espaco nas
discussoes internacionais e o Ceweb br
vem liderando debates no Brasil com ex-
perimentos, estudos e palestras.

Durante o ano, alguns experimentos
foram desenvolvidos visando entender
a Web como potencial para se tornar a
principal plataforma de suporte a Reali-
dade Virtual. Em um dos experimentos,
foi utilizado o A-Frame Framework para
testar a capacidade de renderizacao
de objetos 3D nos navegadores, um
requisito fundamental para o desenvol-
vimento de uma Web Imersiva. Nesse
sentido, a participacao e o acompa-
nhamento das discussdes nos grupos
de trabalhos do W3C tiveram grande
importancia por permitir acompanhar a
rota de progresso da tecnologia para os
préximos anos. Além disso, o Ceweb.br
contribui na divulgacao dessa tendén-
cia por meio de palestras e workshops:
durante a Conferéncia Computers on
the Beach, e outra durante um Meetup
em Sao Paulo.

BLOCKCHAIN

Acompanhar a evolucado dessa tecno-
logia e produzir iniciativas para facilitar
a compreensao do tema, além de estu-
dos e palestras nacionais e internacio-
nais, @ uma das tarefas da érea.

Durante o ano, o jogo de cartas
"blocktrain” recém atualizado, foi requi-
sitado para ser utilizado como objeto
de aprendizado nos cursos de Admi-
nistracao da Fundacao Getulio Vargas
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e no Mestrado Profissional em Jogos
Digitais da PUC-SP.

Também foi produzido um artigo
aceito na International Conference on
Game, Game Art e Gamification (ICG
GAC 2018) que foi laureado com o
prémio de melhor trabalho na confe-
réncia. Dois workshops sobre o tema,
um deles para alunos do curso de gra-
duacdo em administracao na FGV-SP
e outro para os alunos de mestrado em
jogos na PUC-SP foram ministrados
no perfodo.

TECNOLOGIAS WEB

O Ceweb.br acompanha as principais
discussobes sobre as novas tecnologias
web . O Centro publicou dois artigos na
revista iMasters sobre diferentes as-
pectos da Plataforma Web: um dos ar-
tigos aborda a evolucao da linguagem
HTML; e outro mostra as perspectivas
da Web como plataforma para aplica-
cOes de computacgao cognitiva, tema
da Conferéncia Web.br 2018.

Ainda sobre o tépico de Tecnologias
Web Abertas (Open Web Technologies),
o Ceweb.br organizou e ministrou pa-
lestras, aulas e eventos.

Dando continuidade a reestrutura-
cdo da pesquisa TIC Web, foi organi-
zada reuniao com 30 especialistas de

diferentes setores (governo, academia,
terceiro setor e empresas) e areas te-
maticas (acessibilidade na Web, dados
abertos, publicactes digitais, privaci-
dade e tecnologias web em geral) para
reformular os indicadores da pesquisa,
realizada em parceria com a Universi-
dade Federal de Minas Gerais (UFMG).

A pesquisa TIC Web acompanha a
evolucao técnica das paginas web do
dominio ".gov.br” na Internet no Brasil,
considerando padrdes internacionais
em relacao a tecnologias abertas ou
fechadas, além de identificar a pre-
senca de dados abertos, publicacdes
digitais, iniciativas de privacidade e
acessibilidade na Web.

INTERNET DAS COISAS NA WEB

Em parceria com a Prefeitura de Sao
Paulo, o Ceweb.br desenvolveu uma
prova de conceito em que acdes con-
juntas nos temas Internet das Coisas
(loT), Dados na Web, Dados Abertos
e Acessibilidade se mesclam. Apds a
realizacao de atividade de design thin-
king com parceiros em 2017, desen-
volveu-se em 2018 uma aplicacdo que
consome dados de sensores e promo-
ve em paralelo o cruzamento com da-
dos de usuérios de uma aplicagdo Web.
O projeto esta em andamento.



PUBLICACOES DIGITAIS

O uso de tecnologia web vem evoluin-
do na tematica das publicagdes digitais.
O Ceweb.br promoveu em 2018 acodes
de disseminacéo e capacitacao para o
publico, com workshops e palestras so-
bre o assunto.

Foi organizado um workshop sobre
Publicacdes Digitais na Web; um encon-
tro para a discussao sobre o Plano
Nacional do Livro Didatico e como as
tecnologias web podem ser utilizadas.

O Workshop ocorreu no ambito do grupo
de especialistas na plataforma do W3C
"BrazilPub" em atividade desde 2017/.

Uma palestra sobre o tema foi
ministrada no evento Expotec, em
Jodo Pessoa.
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DISCUSSOES SOBRE
GOVERNANCA DA
INTERNET E SOBRE O
PANORAMA DA REDE NO
BRASIL ENO MUNDO
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PARTICIPACAO EMEVENTOS
NACIONAIS E INTERNACIONAIS

Os conselheiros do CGl.br estiverem presentes e contribuiram com as discussoes
em diversos eventos internacionais, contando sempre com o suporte da equipe do
NIC.br de Assessoria ao CGl.br, que por vezes acompanham presencialmente essas
participacoes. A equipe atua com a producéao de relatérios preparatorios e pos-
-eventos, subsidios a atuacdo desses conselheiros, e planejamento e organizacao,
quando se trata de workshops de responsabilidade do CGlbr, em especial os reali-

zados no IGF, conforme descritos abaixo:

JANEIRO

» Reuniao do WGEC - 29/1 a 2/2,
Genebra/Suica.

= Reuniao GTdaUIT-23 a 26, Genebra/
Suica.

FEVEREIRO

= Global Internet & Jurisdiction
Conference - 26 a 28, Ottawa/Canada.
= GSMA (Mobile World Congress) -
26/2 a 1/3, Barcelona/Espanha.

MARCO

= WSIS Férum - 19 a 23, Genebra/Suica.

= [CANNG61-10a 15, San Juan/Porto
Rico.

» Reunido CCWG - Dia 9 - San Juan/
Porto Rico.

ABRIL

= Seminario Building a Brazil - US -
Digital Economy Work Agenda -
24 a 26, Washington/USA.

= V| Conferéncia Ministerial do processo
eLAC - 18 a 20, Cartagena/Colémbia.

= |APP Europe Data Protection Intensive
-17a19, Londres/Inglaterra.

= The Web Conference - WWW2018 -
23 a27, Lyon/Franca.

= LACNIC 29 - 30 a 4/5, Cidade do
Panama/Panama.

MAIO

= Encontro Académico da Escola de
Direito da Faculdade Sciences Po de
Paris - Dia 15, Paris/Franca.

= Sessdo Anualda CSTD-14a 18,
Genebra/Suica.

= Reunido do Comité sobre Economia
Digital - OCDE - 14 a 18, Paris/Franca.

JUNHO

= European Dialogue on Internet
Governance - 4 a 6, Thilisi/Georgia.

= NANOG 73 -25a 27, Denver/Colorado.

= [CANN 62 - 25 a 28, Cidade do
Panamé/Panama.

A
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JULHO

= European Summer School on Internet
- EuroSSIG - 29/7 a 04/8, Meissen/
Alemanha.

» Reunido do MAG - 11 a 13 - Genebra/
Suica.

= LACIGF - 31/7 a 2/8, Buenos Aires/
Argentina.

AGOSTO

» Reunidoda CITEL - 20 a 24,
Washington/USA.

= Reunido Ministerial do G20 - 23 a 24,
Salta/Argentina.

SETEMBRO

= Congresso Latino-Americano América
Tecnologia Digital e Negdécios - 5 a 6,
Santiago do Chile.

= LACNIC 30 - 24 a 28, Rosario/Argentina.

= Congresso Iberoamericano de Direito
e Informéatica - 24 a 28, Cidade do
Panama/Panama.

= MWCA - Mobile World Congress
Americas - 12 a 14, Los Angeles/USA.

= Férum Mundial de Manufatura - Reuniao
Anual - 27 a 28, Lago de Como/ltélia.

OUTUBRO

=« RIPE77 -15a 19, Amsterda/Holanda.

= Encontro Agesic 2018 - 16a 18,
Montevideo/Uruguai.

= 40th International Conference of Data
Protection and Privacy Commissioners
- 22 a 26, Bruxelas/Bélgica.

= [CANN 63 - 20 a 25, Barcelona/
Espanha.

= Reunido Plenipotenciaria 2018 -
PP-18 -29/10a 16/11, Dubai/
Emirados Arabes.

NOVEMBRO

= Reunido do Comité sobre Economia
Digital da OCDE - 12 a 16, Paris/
Franca.

= 2nd Sweden-Brazil Meeting on Defense
Trade: Business Innovation- 12 a 13,
Estocolmo/Suécia.

» |GF2018 - 12 a 14, Paris/Franca

= International Conference on Cyberlaw,
Cybercrime & Cybersecurity 2018 -
14 a 16, Nova Delhi/lndia.

= Robotex International - 30/11 a 2/12,
Tallin/Estonia.

DEZEMBRO

= Forum: Artificial Intelligence in Africa -

12 a 13, Benguérir, Marrocos
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IGF 2018, em Paris

Planejamento, organizacao ou coordenacao das seguintes atividades:
= Workshop CLOUD Act & e-Evidence: implications for the Global South.

= Workshop Measurement & specs to support net neutrality enforcement
(em co-organizagdo com a SBC).

= Worshop Game Over IPv4: The need of IPv6 for the future of games
(em co-organizacdo com o Ceptro.br).

= Open Forum Fostering multi-stakeholder debate on Internet & Elections.

NRI Collaborative Session on Fake News.

NRI Collaborative Session - Access beyond mere Connectivity.

NRI Collaborative Session on how different communities can develop the people's

priority digital economy?

» Main Session NRI: Evolution of Internet Governance, focus on the
multistakeholder approach.

Forum: Artificial Intelligence in Africa,
organizado pela UNESCO e Mohamed
VI Polytechnic University

O Forum teve carater multissetorial, com par-
ticipacao de representantes de governo, corpo
diplomético, meio académico, sociedade civil
e setor privado. O convite é o reconhecimento
da UNESCO e paises africanos ao potencial de
cooperacéao do Brasil nas éreas de inteligéncia
artificial, tecnologia da informacao, comunica-
cdo e inovacao. Os Unicos paises nao africanos
convidados foram Brasil, China e Japao.

Integrando a comitiva brasileira, um dos profissionais especialistas do NIC.br, re-
presentando o CGlbr, esteve presente na mesa de debates "Inteligéncia Artificial na
Africa, Questoes, Desafios e Oportunidades’ com a apresentacao intitulada "Desen-
volvendo Sistema Abrangente de Governanca de Inteligéncia Artificial e Internet: o
caso do Brasil” Na oportunidade apresentou o modelo multissetorial brasileiro de
governanca da Internet, enfatizando o quanto este modelo, que traz coesao, inova-
cdo, transparéncia e eficiéncia a esse ecossistema, é fundamental para fomentar o

13
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desenvolvimento da Internet, de aplica-
tivos e industria relacionados a IA.
Abordou o debate atual em torno da |A,
que ultrapassa exclusivamente o domi-
nio tecnoldgico e atinge outros campos
do conhecimento, como ciéncias so-
ciais, ciéncias naturais, filosofia, ética,
economia etc. Destacou a IA como um
fendmeno multidimensional e de multi-
plas camadas, revelando sua grande
complexidade. Afirmou ser necessario
que o debate inclua e seja apoiado por
atores de varios segmentos: governo,
indUstria relacionada a IA, academia e
organizacoes da sociedade civil.

Profissionais da equipe do CERT.br
realizaram 23 apresentacdes em even-
tos nacionais e internacionais, incluindo
palestras e tutoriais, abordando temas
como seguranca em dispositivos 10T,
boas praticas para administradores de
sistemas auténomos, seguranca para
usuarios de Internet, com foco para
criancas e pais, bem como temas rela-
cionados com praticas de tratamento
de incidentes.

Uma lista completa dessas participa-
coOes esta disponivel em: cert.br/docs/
palestras/

O Ceptro.br participa regularmente
de eventos promovidos por outras en-
tidades, oferecendo palestras sobre
temas como IPv6, IX, funcionamento da
Internet, boas praticas, alem de minicur-
sos de 4 a 8h/aula sobre IPv6 e boas
praticas de seguranca.

Em 2018 participou do Roadshow da
ANID, dos eventos Abrint na Estrada,
das edicOes de Olinda e Salvador do
FuturelSP além dos eventos promovi-
dos pelarevista RTI.

O Cetic.br contribuiu para as dis-
cussoes realizadas em diversos féruns
nacionais e internacionais dedicados
a metodologias e indicadores TIC, vol-
tados a sua revisao e definigao. Alguns
eventos estdo destacados a seguir.

= Grupo de Especialistas em
Indicadores Domiciliares de TIC
(Expert Group on ICT Household
Indicators - EGH) / Grupo de
Especialistas Indicadores TIC/
Telecom (Expert Group on Telecom/
ICT Indicators - EGTI), Unido
Internacional de Telecomunicacoes
da ONU;

= World Telecommunication/ICT
Indicators Symposium (WTIS-
18), Unigo Internacional de
Telecomunicacoes da ONU:

= Grupo de Trabalho sobre
Indicadores TIC para a Medicégo e
Analise da Economia Digital, OCDE;

= E-commerce Week, Conferéncia das
Nacoes Unidas sobre Comércio e
Desenvolvimento;

= Defining ICT Indicators for the SDG:
Task Group ICT for SDGs;


https://cert.br/docs/palestras/
https://cert.br/docs/palestras/

= High-Level Political Forum
on Sustainable Development
2018: Transformation Towards
Sustainable And Resilient
Societies - Side Event: The role of
Information and Communication
Technologies in
the implementation of the targets
inSDG 11.

O Ceweb.br foi convidado a ministrar
sete palestras, que incluiram discus-
sOes sobre interseccdes entre politica
de dados abertos e protecéo de dados
pessoais; debate sobre governo aberto;
aimportancia das Boas Praticas para
Dados na Web e o caso do Ceticbr: e
debate sobre a questado de género, com
foco em dados e feminicidios.

RELATORIO DE NIC.BR
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ATIVIDADES
PROMOVIDAS E
APOIADAS PELO
CGIBRENICBR

O CGl.br e o NIC.br organizam, pro-
movem e apoiam eventos e debates
que discutem a Governanga da Internet
em vérias frentes e enfoques, desde a
infraestrutura e o conhecimento cien-
tifico até as diretrizes de mercado e as
politicas publicas. Em 2018 foram 156
eventos produzidos ou apoiados, com
publico total de mais de 56 mil partici-
pantes. Do total, 97 tiveram producao
do NIC.br e 80 foram congressos ou
exposicoes que contaram com alguma
forma de participacao e apoio da enti-
dade e do Comité Gestor.

EVENTOS 2018 TOTAL

PORMODODE PRODUCAQ 97
PARTICIPAGAO  spoi0/paTROCINIO 50
PUBLICO INTERNO 6
SOCIAL 1
LANCAMENTO DE PUBLICACOES DO
PORTIPODE  CGIBRINICER 2
EVENTO CURSOS 25
REUNIOES 4]

CONGRESSOS E EXPOSICOES 81

75
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Entre os eventos que o CGl.br apoiou
em 2018 estdo: 37/° Simpdsio Brasi-
leiro de Redes de Computadores e Sis-
temas Distribuidos; 38° Congresso da
Sociedade Brasileira de Computacao,
37° Simpodsio Brasileiro de Telecomu-
nicacoes e Processamento de Sinais:
WebMedia 2018 - 24° Simposio Brasi-
leiro de Sistemas Multimidia e Web; 1/°
Simpdsio Brasileiro Sobre Fatores Hu-
manos em Sistemas Computacionais;
Workshop RNP: 28 Convencao Abranet;
iBusiness 2018: Dia do Profissional
Digital: 62° Painel Telebrasil 2018; Rio
Info 2018; My Inova Summit; Cidades
Inteligentes 2018; Encontros Regio-

nais RIO INFO; 1° Seminario “Internet,
liberdade de expressao e democracia:
desafios regulatoérios para a garantia de
direitos": Seminério "A Governanca dos
Pontos de Acesso a Banda Larga Inter-
nacional no Brasil 11° Encontro Na-
cional da ANID - Expotec: Road Show
Infraestrutura da Internet 2018: Advan-
ced School and Workshop on Quantum
Information and Computation; 12 Feira
Internacional de Cibernética, Comuni-
cacoes e Guerra Eletronica - 1st Brazil
Cyber Defense; 42 Semana de Inovacao
em Gestado Publica do Governo Federal:
22° Congreso Iberoamericano de Dere-
cho e Informatica.
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EVENTOS PROMOVIDOS E ORGANIZADOS
PELO CGIBRENICBR

Contando com a coordenacao das diversas areas do NIC.br, que incluem acoes
de planejamento e organizacao, envolvendo elaboracéo do programa, selecao
de painelistas e palestrantes, inscricéo de participantes, e organizacao logistica
completa dessas atividades, apresentamos a seguir uma extensa lista de
eventos que sdo oferecidos, em sua maioria, de forma gratuita a sociedade.

==

FORUM DA
INTERNET NO
BRASIL

Realizada a oitava
edicdo na cidade de
Goignia-GOentre 4 e /
de novembro, com parti-

cipacdo de 625 pessoas.

Atendendo a chamada
publica, foram submeti-
das 52 propostas que
apds analisadas resultou
27 Workshops selecio-
nados. As propostas de
diferentes setores de
todas as regides do pais
apresentaram grande
diversidade tematica.

SEMINARIO DE
PROTECAO A
PRIVACIDADE E AOS
DADOS PESSOAIS

Tendo como tema prin-
cipal a nova Lei Geral de
Protecao de Dados que
estava para ser aprovada
na época, a oitava edicdo
do evento, que aconteceu
em S&o Paulo nos dias 7
e 8 de agosto de 2018,
reuniu mais de 300 par-
ticipantes entre especia-
listas no assunto, advo-
gados, representantes do
governo, da comunidade
cientifica e tecnoldgica,
de empresas e do ter-
ceiro setor, entre outros
interessados no tema.

FSCE]
| INTERN

WORKSHOP
IMPACTOS DA
EXPOSICAO

DE CRIANCASE
ADOLESCENTES
NA INTERNET

A terceira edicado des-
te evento realizado em
7 de agosto de 2018,
em Sao Paulo, atendeu
175 participantes entre
educadores, coordena-
dores, dirigentes escola-
res e pais que buscam in-
formacoes e orientagoes
sobre o papel da escola
e da familia na educacao
de criancas e jovens para
0 USO Seguro e respon-
savel da Internet. Evento
realizado em conjunto
com a SaferNet Brasil.

77
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7° FORUM
BRASILEIRO
DE CSIRTS

Em 2018 foi orga-
nizada a sétima edicao
deste evento, dedicado a
construgao de uma solida
comunidade de CSIRTs
no Brasil e a discussao
de assuntos relacionados
com tratamento de inci-
dentes e resiliéncia das
organizacoes em face dos
incidentes de seguranca.
O principal destaque do
Férum foi a palestra "Pri-
vacidade e Protecdo de
Dados - Impactos das
Leis e Regulamentos para
CSIRTs e Profissionais de
Seguranga’ que ocorreu
30 dias apds a sancao da
LGPD. A discussao sobre
normas globais que po-
dem impactar o trabalho
de CSIRTs e um caso so-
bre seguranca cibernética
na Cemig também foram
destagues no encontro
que reuniu 180 partici-
pantes em Sao Paulo.

CONFERENCIA
WEBBR 2018

Foi 0 ano da Conferén-
cia Web.br trazer diversos
especialistas nacionais e
internacionais para passar
os dias 4 e 5 de outubro
discutindo o papel da Web
na evolucao da compu-
tacéo cognitiva. Temas
como Impactos Eticos e
Sociais da Computagéo
Cognitiva, os beneficios
da evolucdo tecnoldgica
para as pessoas com
deficiéncia e como os me-
tadados podem alimentar
0s sistemas de machine
learning, foram destaques
na conferéncia, além de
diversos workshops simul-
tAneos que ocorreram no
primeiro dia do evento.

&* SEMANA DA
INFRAESTRUTURA
DAINTERNET NO
BRASIL

Integram a Semana da
Infraestrutura da Internet
no Brasil, os eventos IX
Forum, a Reunidao Conjun-
ta GTER/GTS e Tutoriais
técnicos ministrados com
a intencdo de disseminar
conhecimento pratico
sobre Internet e redes.

Em 2018 foram ofere-
cidos os tutoriais: "Docker
para Provedores’ “Como
ir do IPv4 para o IPv6,
passando pelo CGNAT e
NAT64""Seguranca em
redes com Mikrotik" e
"Redes GPON e FTTH"

O IX Forum 12 reuniu
mais de 500 participan-
tes em seus dois dias
dedicados ao debate
sobre as experiéncias
nacionais e internacio-
nais de troca de trafego
Internet, nessa edicao da
Semana, que aconteceu
de 10 a 14 de dezembro,
em Sao Paulo.
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CONJUNTA
GTER/GTS

Essas reunides sao
realizadas duas vezes ao
ano, uma delas no segun-
do semestre, durante a
Semana de Infraestrutu-
ra da Internet no Brasil.
A Reunido conjunta do
primeiro semestre foi
realizada na cidade de
Floriandpolis (SC) de 22
a 24 de maio e contou
com a participagao de
130 interessados nas
discussoes promovidas
por essa comunidade
técnica. J& 46° Reu-
nido do GTER e a 32°
do GTS, realizadas no
segundo semestre, na
cidade de S&go Paulo,
reuniu um total de 360
participantes nos dois
dias desse evento.

IX FORUM
REGIONAL

O objetivo do IX Férum
Regional € incentivar o
dialogo entre os partici-
pantes, abordando o uso
dos PTTs e ainterconec-
tividade regionalmente,
além de incluir topicos
técnicos e temas rela-
cionados, buscando es-
tratégias para promover
o desenvolvimento da
Internet em cada loca-
lidade. Em 2018, pela
primeira vez, os Foruns
Regionais contaram
também com algumas
palestras patrocinadas,
em slots de 20 minutos.
O NIC.br promoveu 10 X
Foruns Regionais, com
cerca de 700 participan-
tes no total (uma média
de 70 por reunido), nas
seguintes cidades: Sao
Paulo, Teresina, Belo
Horizonte, Goiania,
Fortaleza, Natal, Aracaju,
Salvador, Floriandpolis
e Porto Alegre.

RELATORIO DE NIC.BR
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CICLODE LEITURAS
COMENTADAS
"GOVERNANCA
DAINTERNET:
PASSADO. PRESENTE
EFUTURO

Responsaveis pela
curadoria desse evento
junto ao Centro de Pes-
quisa e Formacéao do
SESC-SP (CPF-SESC),
foram cinco encontros
realizados entre marco
e agosto de 2018 que
promoveram a leitura e
analise de documentos
que marcaram as discus-
sOes sobre governanca
da Internet nas Ultimas
décadas: Declaracao de
Independéncia do Cibe-
respaco, John Perry Bar-
low, 1996; Resolucdes
sobre a sociedade da
informacéo da UIT, 1998:
Compromisso de Tunis,
2005; Decalogo de Prin-
cipios para a Governanca
e o Uso da Internet no
Brasil do CGlbr, 2009 e
Declaracao Multissetorial
do NE Tmundial, 2014.

Os audios gravados
desses cinco encontros
estao disponiveis em:
nic.br/videos/categoria/
historia/

19
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EVENTOS SOBRE DADOSNA WEB

Em conjunto com a equipe da Univer-
sidade Federal de Pernambuco (UFPE)
foi elaborado e ministrado curso de uma
semana para a presidéncia da Costa
Rica, em cooperacao com a Organiza-
cao dos Estados Americanos (OEA),
sobre o tema de Dados na Web.

Ainda na érea de cooperacao interna-
cional, em conjunto a Universidade de
Séo Paulo (USP) e a Sociedade Alema
de Amparo a Pesquisa (DGF), foi organi-
zado workshop sobre gestao de dados
abertos durante a Web.br 2018. A dele-
gacao alema foi composta por 10 espe-
cialistas sobre dados na Web e a dele-
gacao brasileira por 11 especialistas.

O Encontro de Governo Aberto -
em parceria com Imaflora, ARTIGO
19, Agenda Publica, Open Knowledge
Brasil, Colab/USP Sao Paulo Aberta,
Ministério da Transparéncia e Contro-
ladoria Geral da Uniao (CGU) e Con-
troladoria Geral do Municipio de Séo
Paulo trouxe os temas de Dados na
Web e Inteligéncia Artificial com desta-
que para lideranca da equipe do NIC.br
sobre o assunto.

DEBATES PUBLICOS ENVOLVENDO
OSINDICADORES DO CETICBR

Os debates publicos organizados
em torno do tema sociedades da in-
formacao e do conhecimento partem
dos dados das pesquisas TIC e servem
como mecanismos de transparéncia
legitimando o trabalho realizado. Desta-
camos alguns, a seguir

= Seminario Perspectivas para o

Governo Digital no Brasil:

= [X Seminario Internacional de
Politicas Culturais;

= 4% Encontro Interministerial:
Dialogos sobre Politicas Publicas e
indicadores de TIC:;

= Workshop on Digital Economy;

= Forum Aberto de Ciéncias da
América Latina e do Caribe - Foro
CILAC 2018;

= Uso da Internet por criancas e
adolescentes: educacéao para a
cidadania digital;

= Ciclo de Dialogos sobre cultura,
educacao e tecnologia: O cenario
na educacao e na cultura da
apropriacéo das TIC no Brasil;

= Congresso Brasileiro de Informéatica
em Saude Digital para a Cidadania;

» Seminério Internacional de Politicas
Culturais.

= Congresso Brasileiro de Tecnologia
em Educacdo,em apresentacao
conjunta do Ceptro.br/Cetic.br, onde
foram divulgados os indicadores
de uso e apropriacao das TIC em
Educacao (TIC Educacao).

= World Smart City Forum.
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ESCOLADE
GOVERNANCA
DAINTERNET

Foram quatro turmas dos cursos da
Escola de Governanga da Internet (EGI),
contribuindo com o debate e aprofunda-
mento de conhecimentos sobre temas e
desafios relacionados a Governanca da
Internet no Brasil e no mundo, além de
aspectos técnicos sobre o funcionamento
da Internet essenciais para subsidiar a
interpretacao e aplicacdo das Leis, espe-
cialmente a Lei 12.965/2014, o Marco
Civil da Internet.

Das turmas realizadas nesse ano: a Ofici-
na de Governanca da Internet em parceria
com a UFAM - Jun/2018; o Curso Inten-
sivo da Escola de Governanga da Internet
- Jul/2018, que acontece todos os anos; o
Curso Liberdade de Expressao, Privacidade
e Protecao de Dados Pessoais na Internet e
o Ambiente Legal e Regulatdrio Brasileiro,
na Escola de Magistratura do Espirito San-
to - Set/2018; e a Oficina de Governanca
da Internet em parceria com o Ministério da
Defesa - Out/2018.



82

NIC.BR RELATORIO DE

CGI.BR ATIVIDADES 2018

TREINAMENTOS
EM TRATAMENTO
DE INCIDENTES DE
SEGURANCA

Para que o pals possa
atingir maiores niveis
de resiliéncia contra
ataques, e para que a
Internet no Brasil seja
cada vez mais estavel
e segura, € essencial
que existam Grupos de
Trabalho de Incidentes
de Seguranca (do inglés
Computer Security Inci-
dent Response Teams
- CSIRT) com pessoal

capacitado, e que os gru-

pos colaborem entre si.
Em 2018, o CERT.br
deu continuidade as
atividades que desen-
volve para propiciar
aos CSIRTs brasileiros

capacitacao e para faci-
litar a cooperacao entre

0S Mesmos.

Os cursos ministra-
dos pelo CERT.br sédo
licenciados do Software
Engineering Institute,
da Carnegie Mellon
University e em 2018
foram realizadas quatro
turmas de dois cursos,

com participantes oriun-

dos das seguintes orga-

nizagoes: Angra 1, Angra

2, Assessoria CGl.br,
BNP Paribas, Banco de
Brasilia, Banco do Bra-
sil, Bradesco, CADE,
CAIXA, CISA TRADING,
CJF, CTIR Gov/GSI PR,
Cielo, DEINF/PGT, Da-
taprev, Eletronuclear,
FATEC-SP IBGE, IFRN,
IPLAN RIO, ITAIPU
Binacional, LM1E IT
Solutions, LocaWeb,

MORPHUS, Marinha do
Brasil, Medicoes/NIC.br,
Ministerio Publico do
Trabalho, Ministério Pu-
blico, Operacao/NIC.br,
PROCERGS, SERPRO,
STWRBrasil, Scopus,
TIMS, TIRO, TOTVS
CLOUD, TRE-MG, TRT
22 Regiao, Tempest,
UFRJ e Vale.

TURMAS EM 2018

Duas turmas do
Fundamentals of
Incident Handling
(maio e agosto)

Duas turmas do
Advanced Incident
Handling for
Technical Staff
(outubro

e novembro)
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CAPACITACAO EMMETODOLOGIAS DE PESQUISA

Os programas de capacitacdo do Cetic.br além de disseminar conheci-
mentos técnicos em metodologias de pesquisa, promovem o debate sobre a
importancia de estatisticas TIC para politicas publicas baseadas em evidén-
cias e para a discussao de novas possibilidades de medicao, potencializan-

do o uso das TIC nesse processo.
Foram realizados em 2018:

VIl SEMANA NIC.BR DE
METODOLOGIAS DE PESQUISA
- SMART CITIES & THE DIGITAL
ECONOMY

Pesquisadores, formuladores de
politicas publicas, representantes da
sociedade civil e organizacdes inter-
nacionais de 10 paises de America
Latina, Africa e Europa participaram
deste evento que, além de abordar
conceitos tedricos e praticos rela-
tivos a metodologia de pesquisas,
fomenta também o debate entre os
produtores e usuarios de dados sobre
temas emergentes ligados as TIC.

Essa edicédo enfocou os conceitos
basilares e desafios de medicao de
temas como cidades inteligentes e
economia digital e também algumas
de suas implicacoes socioecondmi-
cas, como lixo eletronico, privacida-
de e seguranca cibernética.

CURSO ON-LINE ABERTO E
MACICO (MOOC) - TECH FOR
GOOD: THE ROLE OF ICT IN
ACHIEVING THE SDGS

Ao longo de 2018 o Ceticbr, em
parceriacom a UNESCO e a SDG
Academy, desenvolveu o curso
on-line Tech for Good. O curso abor-
dou o papel que as TIC desempe-
nham na consecucéao dos Objetivos
de Desenvolvimento Sustentavel
da ONU. Disponibilizado de forma
gratuita e aberta na plataforma de
cursos on-line edX (www.edx.org/), o
curso teve duracao de 10 semanas,
ao longo das quais foram desenvolvi-
dos 10 mddulos teméticos.

A primeira edicdo teve 1.289 par-
ticipantes inscritos de 125 paises,
como Estados Unidos, Brasil, India,
Reino Unido, Alemanha, Canada,
Quénia e Nigeéria. Originalmente em
inglés, em 2019 o curso sera relan-
cado nas 6 linguas oficiais da ONU
(inglés, francés, chinés/mandarim,
espanhol, arabe e russo).
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CURSO DE BOAS PRATICAS
OPERACIONAIS PARA
SISTEMAS AUTONOMOS

O curso de Boas Praticas Opera-
cionais para Sistemas Auténomos,
produzido e ministrado pela equipe
de projetos do Ceptro.br, da especial
énfase na operacao do protocolo de
roteamento da rede, o BGP e aborda
detalhes sobre um AS, tipos de ende-
recos IP. plano de enderecamento, os
filtros anti spoofing, geréncia da porta
25 etc. Foram realizados oito cursos

ao longo de 2018 com 260 profis-
sionais treinados, nas cidades de Sao
Paulo, Teresina, Belo Horizonte, Goia-
nia, Aracaju, Salvador, Floriandpolis e
Porto Alegre.

Em 2008 o Brasil tinha pouco mais
de 500 Sistemas Auténomos, ja em
dezembro de 2018 contabilizava mais
de 6400. Parte desse crescimento foi
estimulado pelos treinamentos IPv6 e
BCOP do NIC br. A quantidade de Sis-
temas Autdénomos indica um aumento
da descentralizacdo, da robustez e da
maturidade da infraestrutura da Inter-
net no Brasil.
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EVENTOS COM
CONTEUDO
DE QUALIDADE

NIC.BR E CGI.BR ORGANIZAM
DIVERSOS EVENTOS QUE
CONTRIBUEM PARA O
DESENVOLVIMENTO DA
INTERNET NO BRASIL.
cursoseventos.nic.br

&5
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BALANCO
FINANCEIRO



O total das receitas
foide R$ 176,1 milhdes
em 2018, um resultado
19% maior quando com-
parado com 2017. Des-
contadosos R$ 116,5
milhoes de custos e
despesas, o superavit do
exercicio foi de R$ 59,6
milhdes, cerca de 49,6%
maior que o anterior.

O Conselho Fiscal se
debrucou e revisou o0s
resultados contébeis
do exercicio terminado
em 31 de dezembro
de 2018. O drgao con-
siderou que “os dados
apresentados refletem
razoavelmente a situacao

RELATORIO DE NIC.BR
ATIVIDADES 2018 CGI.BR

patrimonial do NICbr"e
recomendou formalmen-
te a aprovagao das con-
tas pela assembleia geral.
A auditoria indepen-
dente KPMG considerou
que as demonstracoes
financeiras "apresentam
adeguadamente, em to-
dos os aspectos relevan-
tes, a posicao patrimonial
e financeira do NIC br
em 31 de dezembro de
2018, o desempenho
de suas operacoes e 0s
seus fluxos de caixa para
o0 exercicio findo nessa
data, de acordo com as
praticas contabeis ado-
tadas no Brasil”

&7
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BALANCO PATRMONIAL

ATIVO

2017

2018
R$

TOTAL DO ATIVO 402.994.300 467.738.702

CIRCULANTE

gaixa_e equivalentes A54. 401 286256
e calxa

Contas a receber 1179657 4325639

Titulos e valores 132034413 157.902.261

monetarios

Outros créditos 10.014.835 9422283

TOTAL DO

CIRCULANTE 143.683.306 173.679.349

NAO CIRCULANTE

Titulos & valores 62.290.524 94.297.696

monetarios

Qutros créditos - -

Imobilizado 193.292.880 194.917.711

Intangivel 3.727.590 4843946

TOTAL DO NAO 259.310.994 294.059.353

CIRCULANTE
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PASSIVO

2017

2018
R$

TOTAL DO PASSIVO E

PATRIMONIO LI'QUIDO 402.994.300 467.738.702
CIRCULANTE

Fornecedores 1.253.373 1.1/6.656
Salarios e encargos sociais 5.837.856 0.287.549
Obrigacoes tributarias 1.043.149 1.044./32
Contas a pagar 8.856.//8 /.136.600
Adiantamento de clientes /74022599 /74842471
Provisado para contingéncias - -
TOTAL DO CIRCULANTE 91.013.755 93.129.778
NAO CIRCULANTE

Adiantamento de clientes 43.328.9604 46.475909
Contas a pagar - -
Provisdo para contingéncias 220979 113996
TOTAL DO NAO

CIRCULANTE 43.549.943 46.589.905
PATRIMONIO LIQUIDO

Patrimoénio social 228581.755 268.430.602
Superavit acumulado 39.848847 59588417/
TOTAL DO PATRIMONIO 268.430.602 328.019.019

LIQUIDO

&9
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DEMONSTRACAO DO RESULTADO
RECEITAS

Q0

201/
R$

2018
R$

Receitas operacionais liquidas 135252.130 163.523.952
Receitas financeiras liquidas 12711692 12554205
TOTAL DAS RECEITAS 147.963.822 176.078.157
CUSTOS E DESPESAS

OPERACIONAIS E

ADMINISTRATIVAS

Salérios e encargos 46.14407/3 49556277
Servi '

msmﬁ%%ig e 29631200 33450509
Depreciacdo e amortizacao 12250825 15278159
Feiras, congressose patrocinios 5710182 5344629
Infraestrutura 2./3827/3 3.286.853
Viagens e estadias ©.1/3.841 /.099.126
Despesas bancarias - -
Correios e malotes /3916 08.712
Impostos e emolumentos - -
Perdas a a

o oo T [1E0 TENONAsas 174.086 291.130
Outras despesas operacionais 5218579 2114345
TOTAL DAS DESPESAS 108.114.975 116.560.257
SUPERAVIT DO EXERCICIO

TOTAL 39.848.847 59.588.417
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EVOLUCAQ DASRECEITAS

2018 139.415.514

2017
119.860.476

2016
106.320.882

2015
101.039.832

2014
95.778.678

2013
89.890.373

2012
81.723.162

Q1

2011
86.217.977

2010
80.832.303

2009
67.129.687

2008

55.014.372

PARA ACOMPANHAR RECEITAS E CUSTOS, O NICBR
MANTEM UMA PAGINA DE PRESTACAQO DE CONTAS:

www.nic.br/transparencia


http://www.nic.br/transparencia
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CONSELHO FISCAL

Av. das Nacdes Unidas, 11.541

L)
y 1 7° andar - Brooklin Novo
04578-000 - Sao Paulo - SP
(D § tel: 55 115509 3511

fax: 55 11 5509 3512
Nucleo de Informagao www.nic.br
e Coordenagao

Parecer do Conselho Fiscal do Nic
referente ao ano de 2018

O Conselho Fiscal da Nucleo de Informacédo e
Coordenagéo do Ponto br — Nic.br, constituido pelos membros
abaixo assinados, no cumprimento de suas atribuigdes legais e
estatutarias, examinou o Relatério da Administragéo, o Balango
Patrimonial, a Demonstracdo dos Resultados e demais
Relatérios Contabeis referentes ao exercicio findo em 31 de
dezembro de 2018.

Foram revisados os dados apresentados pela auditoria
independente KPMG cuja andlise foi favoravel quanto aos
resultados contabeis apresentados.

Da anélise que realizou o Conselho Fiscal sobre o informe da
auditoria independente KPMG e da documentagéo requerida
apresentada pelo NIC.br, CONCLUIU-SE que os dados
apresentados refletem razoavelmente a situagéo patrimonial do
Nic.br em 31 de Dezembro de 2018.

Nestas condicdes recomendamos a sua aprovagdo pela
Assembleia Geral em conformidade com os estatutos do Nic.br.

Séo Paulo, 22 de Margo de 2019.

o

Cassio Ve(,/chiatti

i

Flavia Lefevre

Comité Gestor da Internet no Brasil
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AUDITORIA INDEPENDENTE

« Avaliamos a apresentagso geral, a estrutura e o contedido das demonstragdes financeiras,

inclusive as eseas as
correspondentes transagoes e os eventos de maneira compativel com o objetivo de
apresentagao adequada.

Comuni com os pela a respeito, entre outros aspectos,
do alcance planejado, da época da auditoria e das constatagdes significativas de auditoria,
inclusive as eventuais deficiéncias significativas nos controles internos que identificamos
durante nossos trabalhos.

So Paulo, 22 de margo de 2019.

KPMG Auditores Independentes
CRC SP014428/0-6

Na das iras, a é

avaliagao da capacidade de a Associago continuar operando, divulgando, quando
aplicavel, os assuntos com a sua &0 uso dessa
base contabil na das O anaoserquea

administragao pretenda liquidar a Associagdo ou cessar suas operagdes, ou nao tenha

nenhuma alternativa realista para evitar o encerramento das operagdes.
m Os is pela da iagao sao aqueles com ilidade pela

pervisdo do processo de das

Responsabilidades do auditor pela auditoria das demonstrages financeiras
Nossos objetivos s30 obter seguranga razoavel de que as demonstragdes financeiras,
KPMG Auditores Independentes tomadas em conjunto, estdo livres de distorgao relevante, independentemente se
Rua Arquiteto Olavo Redig de Campos, 105, 6° andar - Torre A causada por fraude ou erro, e emitir relatério de auditoria contendo nossa opini&o.
n-con 3 54 Seguranca razoavel é um alto nivel de seguranga, mas n&o uma garantia de que a
CHAN R = Sy Pl = EeR] auditoria realizada de acordo com as normas brasileiras e internacionais de auditoria

Caixa Postal 79518 - CEP 04707-970 - Sao Paulo/SP - Brasil sempre detectam as eventuais distorgd: existentes. As di podem ser
Telefone +55 (11) 3940-1500 decorrentes de fraude ou erro e s&o consi quando, indivi ou
[ em conjunto, possam influenciar, dentro de uma perspectiva razoavel, as decisées
pmg.com.br R ] 2
econémicas dos usuarios tomadas com base nas referidas demonstragdes financeiras.
Relatério dos auditores independentes sobre as Como parte da auditoria realizada de acordo com as normas brasileiras e intemacionais
= z . de auditoria, e ceticismo a0
demonstragées financeiras longo da auditoria. Além disso:
Aos Conselheiros e Diretores do » Identificamos e avaliamos os riscos de distorgéo relevante nas demonstragdes financeiras,
Nucleo de Informag&o e Coordenagéo do Ponto BR - NIC.br independentemente se causada por fraude ou erro, planejamos e executamos.
S&o Paulo - SP procedimentos de auditoria em resposta a tais riscos, bem como obtemos evidéncia de
o auditoria i e suficiente para nossa opinigo. O risco de ndo detecgdo
Opinido ; de distorgao relevante resultante de fraude é maior do que o proveniente de erro, ja que a
do Nucleo de eC do

fraude pode envolver o ato de burlar os controles internos, conluio, falsificagéo, omissao ou

Ponto BR - NIC.br iagao”, que o balango ial em 31 de representagdes falsas intencionais.

dezembro de 2018 e as respectivas demonstragdes do resultado, do resultado

abrangente, das mutagbes do patriménio liquido e dos fluxos de caixa para o exercicio «  Obtemos entendimento dos controles internos relevantes para a auditoria para planejarmos
findo nessa data, bem como as plicat as de auditoria as mas, ndo, com o objetivo de
politicas contébeis e outras i expressarmos opinido sobre a eficacia dos controles internos da Associagdo.

Em nossa opinido, as demonstragdes financeiras acima referidas apresentam *  Avaliamos a adequagzo das politicas contabeis utilizadas e a razoabilidade das estimativas
adequadamente, em todos os aspectos relevantes, a posigao patrimonial e financeira do contabeis e feitas pela

Nicleo de Informagao e Coordenagao do Ponto BR - NIC.br em 31 de dezembro de 2018,

o desempenho de suas operagdes e os seus fluxos de caixa para o exercicio findo nessa - G do uso, pela i da base contabil de

data, de acordo com as préticas contabeis adotadas no Brasil. continuidade opemclonal e, com base nas evidéncias de auditoria obtidas, se existe

|noerleza relevante em relagao a eventos ou oonmg;des que possam Ievan(ar duvida
em relagio & da Se
concluirmos que existe incerteza relevanle devemos chamar atengéo €m nosso relatério
de auditoria para as iy nas ou incluir
modificagao em nossa of Nossas

Base para o|
Nossa auditoria foi conduzida de acordo com as normas brasileiras e internacionais de
auditoria. Nossas responsabilidades, em conformidade com tais normas, estéo descritas
na segéo a seguir mmulada “Responsabilidades do auditor pela audl(ona das

". Somos i em relagéo a
com os principios éticos relevantes previstos no Cédigo de Etica Profissional do Contador
& nas normas profissionais emitidas pelo Conselho Federal de Contabilidade, e cumprimos
com as demais responsabilidades éticas de acordo com essas normas. Acreditamos que a
evidéncia de auditoria obtida & suficiente e apropriada para fundamentar nossa opinigo.

fore
estao fundamentadas nas evndenmas de auditoria obtldas até a data de nosso relatério.
Todavia, eventos ou condigdes futuras podem levar a Associag&o a ndo mais se manter
em continuidade operacional.

da admini eda pelas
financeiras
el

pela e adequada das
demonstragdes financeiras de acordo com as préaticas contéabeis adotadas no Brasil e
pelos controles internos que ela determinou como necessarios para permitir a elaboragéo
de demonstragdes financeiras livres de distorgao relevante, independentemente se
causada por fraude ou erro.

3






16.692

MENCOES

ao NIC. br CGl.bre
seus departamentos
e acoes nas redes
sociais

4950

MATERIAS

com citacoes ao
CGl.breNIC.br
na midia

194

VIDEOS

adicionados no
canal do NIC.br
no YouTube:
www.youtube.com/
user/NICbrvideos
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COMUNICACAO
COMOPUBLICO

O NIC.br tem o objetivo de manter
canais informativos e de relacionamento
entre seus Centros, o CGl.br e o publico.

O trabalho de comunicacao resultou
na producéao de 55 releases, 22 notas
de informacéao e 222 entrevistas con-
cedidas. Houve um aumento de 52% de
presenca na midiaemrelagdoa 2017,
Este total de mencdes foi superado em
agosto de 2018. Foram 4 930 maté-
rias com citacoes ao CGl.bre NICbr,

0 equivalente a um expressivo investi-
mento em midia, caso fossem converti-
das em espaco pago.

Houve 18.692 mencdes ao NIC br,
CGl.br e seus departamentos e acoes
nas redes sociais e na Internet, o que
inclui Twitter, Facebook, Blogs, Foruns
e Noticias, um nimero estavel em re-
lacdoa2017.

Foram adicionados 194 videos no
canal do NIC.br no YouTube, desta-
cando a divulgacéo e transmissao de
cursos e eventos da entidade; hangouts
sobre as pesquisas do Cetic.br; alertas
sobre as mudangas no horério de ve-
rao; lancamento de guias educativos e
da publicacao "Internet, Democracia e
EleicOes" e sobre a troca da chave crip-
tografica que assina a raiz do DNS. O
hangout KSK Rollover teve pico de au-
diéncia recorde, com 519 participantes.

25
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PRODUCAQO GRAFICA

A Assessoria de Comunicacao do
NIC br é responsavel pela producao
de material para todos os eventos
do NIC br e CGlbr, guias e folhetos,
anuncios, reformulacéo e criacao de
marcas, aléem do acompanhamento de

producao com fornecedores externos.

Foram realizadas em 2018 as
diagramacoes da 14°edicéo da Re-
vista .br; do Relatdrio de Atividades
do NIC.br e CGlbr: de ilustragcoes
para os sitios e canais de comunica-
cao da entidade; dos guias Internet
com Responsa na sua Sala de Aula e
Internet com Responsa vai as Com-
pras: do Guia Internet, Democracia e
Eleicbes; da série de Fasciculos so-
bre a Infraestrutura da Internet: En-
derecos IP e ASNs - Alocacao para
Provedores Internet; do Guia Funda-
mentos para publicacdo de Dados
da Web; das edigcdes do Panorama
Setorial: e do Fasciculo Boatos - da

Cartilha de Seguranca para Internet.

Também foram produzidos quatro
projetos com fornecedores externos,
que contaram com a intermediacéo
da equipe, para harmonizacao da pro-
ducéo entre as empresas, em diferen-
tes etapas: revisao de textos, diagra-
macao e impressao. Esses projetos
dizem respeito aos livros produzidos
com os indicadores das pesquisas TIC
e Cadernos NIC bre CGl br.

MELHORIA DOS SITIOS

Em 2018, houve reformulacao do
Portal Internetsegura.br; desenvolvi-
mento de novo layout para o sitio com
os Dez principios para Governanca e
Uso da Internet; Mudanca de layout
do sitio do W3C Brasil, e desenvolvi-
mento de novos sitios para diversos
eventos produzidos no ano como a
Semana NIC br de Metodologias de
Pesquisa, Conferéncia Web.br, IX Fo-
rum Regional, entre outros.
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INFRAESTRUTURA

A equipe de Engenharia de Infraestrutura atuou fortemente em 2018 nas areas
de capacitacéo, planejamento e controle de manutencéo. Como consequéncia des-
se esforco, a area manteve por mais um ano seu indice de 100% de disponibilidade
da infraestrutura que suporta os datacenters do NIC.br. Neste ano realizou-se pela
primeira vez a revisdo completa dos alimentadores elétricos do datacenter NIC-JD.
Alem do objetivo principal de reparo e manutencao, a atividade serviu para testar
com sucesso a redundéancia dos circuitos que fornecem energia para os equipamen-
tos do computer room.

OPERACAO

A equipe de Operacao atua na coordenacéao das iniciativas de monitoracao de T,
Infraestrutura e X br, na mitigacao a ataques de negacao de servico e no suporte a
incidentes de primeiro nivel. Também faz parte de suas atribuicdes a coordenacao
das atividades de suporte remoto aos clientes de projetos que envolvam os data-
centers do NIC br. Estes servicos sao prestados em regime de 24 horas por dia,

7/ dias por semana.

Durante 0 ano a Operacao executou 6.546 atividades ligadas ao datacenter e
4.412 solicitacoes relacionadas ao IX.br. Foram 13.617 ligacoes atendidas e
14 clientes ativos distribuidos nas salas de entrada de telecomunicacées e no
datacenter do NIC-JD.

QUESTOES JURDICAS

Foram respondidos 250 oficios judiciais e policiais e respondidas/enviadas 56 no-
tificacoes. O NIC br recebeu 23 acdes judiciais novas e encerrou 67/ acoes judiciais.
Concluiu 0 ano acompanhando 103 acoes judiciais entre novas e em andamento.

A Assessoria Juridica do NIC br analisou e elaborou um total de 374 contratos no ano.

No Sistema Administrativo de Conflitos de Internet relativo a Nomes de Dominios
no .br, 0 SACI-Adm, foram iniciados 52 procedimentos. Desde o inicio das atividades
até o final de 2018 foram 294 procedimentos julgados no SACI.

250 374 294

OFicCIOS CONTRATOS PROCEDIMENTOS

judiciais e policiais analisados e julgados no SACI
respondidos elaborados até 2018

Q7
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CGIBR
COMPOSICAO

O modelo multisseto-
rial do CGlbr congrega
diversos setores ao reu-
nir sociedade e governo
para estabelecer diretri-
zes estratégicas relacio-
nadas ao uso e desen-
volvimento da Internet
no Brasil. Esse formato
€ pioneiro e reconheci-
do mundialmente como
exemplo a ser seguido.

NOTORIO SABER
EM ASSUNTO
DA INTERNET

W COMUNIDADE
CIENTIFICA E
TECNOLOGICA

B TERCEIROSETOR
B SETOREMPRESARIAL

B SETOR
GOVERNAMENTAL

MINISTERIO DA
CIENCIA, TECNOLOGIA
E INOVACAO

TITULAR Maximiliano S.
Martinh&o (coordenador)

SUPLENTE Miriam Wimmer

CASA CIVIL DA
PRESIDENCIA DA
REPUBLICA

TITULAR Anténio José
Barreto de Aradjo Junior

SUPLENTE Américo
Rodrigues Mendes Junior

MINISTERIO DAS
COMUNICACOES
TITULAR Luiz Fernando
Martins Castro

SUPLENTE Artur Coimbra
de Oliveira

MINISTERIO DA DEFESA
TITULAR Franselmo Aradjo
Costa

SUPLENTE Bradlio de Paula
Machado

MINISTERIO DO
DESENVOLVIMENTO,
INDUSTRIAE
COMERCIO EXTERIOR
TITULAR Rafael Henrique
Rodrigues Moreira

SUPLENTE Luciano Cunha
de Sousa

MINISTERIO DO
PLANEJAMENTO,  _
ORCAMENTO E GESTAO
TITULAR Luis Felipe Salin
Monteiro

SUPLENTE Vinicius de
Faria Silva

AGENCIA NACIONAL DE
TELECOMUNICACOES
TITULAR Otavio Luiz
Rodrigues Junior

SUPLENTE Leonardo Euler
de Morais

CONSELHO NACIONAL
DE DESENVOLVIMENTO
CIENTIFICOE
TECNOLOGICO
TITULAR Thiago Camargo
Lopes

SUPLENTE Luiz Carlos
Araujo da Silva

CONSELHO NACIONAL
DE SECRETARIOS
PARA ASSUNTOS DE
CIENCIA, TECNOLOGIA
E INOVACAO

TITULAR Francilene
Procopio Garcia

SUPLENTE Jean Carlo
\Vogel

REPRESENTANTE DE
NOTORIO SABER EM
ASSUNTO DA INTERNET
Demi Getschko

REPRESENTANTE DO
SETOR EMPRESARIAL
- PROVEDORES DE
ACESSO E CONTEUDO
DA INTERNET

TITULAR Eduardo Fumes
Parajo

SUPLENTE Cristiano Reis
Lobato Flores

PROVEDORES DE
INFRAESTRUTURA DE
TELECOMUNICACOES
TITULAR Eduardo Levy
Cardoso Moreira

SUPLENTE Alexander
Castro

INDUSTRIA DE BENS DE
INFORMATICA, DE BENS
DE TELECOMUNICACOES
E DE SOFTWARE
TITULAR Henrigue
Faulhaber Barbosa

SUPLENTE John Lemos
Forman



SETOR EMPRESARIAL -
USUARIO

TITULAR Nivaldo Cleto

SUPLENTE Luiz Antonio
Bortolin

REPRESENTANTES
DO TERCEIRO SETOR

TITULARES Percival
Henriques de Souza Neto,
Thiago Tavares Nunes de
Oliveira, Flavia Lefévre
Guimardes e Tanara
Lauschner

SUPLENTES Washington
de Bessa Barbosa Jr,
Amanda Yumi Ambriola
Oku, Mdrcio Silva de Lira e
Carlos Andre Lopes Souto

REPRESENTANTES

DA COMUNIDADE
CIENTIFICAE
TECNOLOGICA
TITULARES Sergio
Amadeu da Silveira,
Marcos Dantas Loureiro e
José Luiz Ribeiro Filho
SUPLENTES Lisandro
Zambenedetti Granville,
Flavio Rech Wagner e
\Vanda Regina Teijeira
Scartezini

SECRETARIO EXECUTIVO
Hartmut Richard Glaser

NICBR
COMPOSICAO

Muitas demandas por
acoes que surgem a partir
do CGlbr sdo conduzidas
pelo Nucleo de Informagéao
e Coordenacao do Ponto
BR (NIC.br), uma entidade
civil de funcdes executivas
e sem fins lucrativos. En-
tre os trabalhos do NICbr
estdo a administracdo do
dominio br. o investimento
em infraestrutura de tréfe-
go de Internet, a resposta
e tratamento de incidentes
de seguranga envolvendo
redes conectadas no Bra-
sil, a producao de pesqui-
sas sobre 0 uso e adocao
das TIC e iniciativas que
debatam e garantam um
uso pleno e de qualidade
da Internet no futuro.

CONSELHO DE_
ADMINISTRAGAO

MEMBROS DE GOVERNO

TITULARES Maximiliano
Salvadori Martinhdo, Luiz
Fernando Martins Castro e
Otavio Luiz Rodrigues Junior

SUPLENTES Miriam
Wimmer, Artur Coimbra de
Oliveira e Leonardo Euler
de Morais

RELATORIO DE NIC.BR
ATIVIDADES 2018 CGI.BR

MEMBROS DA
SOCIEDADE CIVIL

TITULARES Lisandro
Zambenedetti Granville,
Eduardo Fumes Parajo,
Eduardo Levy Cardoso
Moreira e Thiago Tavares
Nunes de Oliveira

SUPLENTES Marcos
Dantas Loureira, Henrique
Faulhaber, Nivaldo Cleto e
Percival Henriques de Souza
Neto

CONSELHO FISCAL

TITULARES Alfonso Orlandi
Neto, Cassio Jorddo Motta
Vecchiatti e Marcelo Daniel
Pagotti
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