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um equipamento conectado d rede, seja um
computador, dispositivo mével, modem ou
roteador, pode ser invadido ou infectado por meio:

I ndependente do tipo de fecnologia usada,

" de falhas de configuragdo
v~ da agdo de cddigos maliciosos

" da exploragdo de vulnerabilidades
nele existentes

" de ataques de forca bruta, pelo uso de
senhas fracas, padrdo e/ou de
conhecimento dos atacantes

Apds invadido ou infectado ele pode, de acordo com
suas caracteristicas, ser usado em atividades mali-
ciosas, como propagacdo de codigos maliciosos, e
esfar sujeito a ameagas, como furto de dados e uso
indevido de recursos.

Equipamentos de rede também
@ precisam de cuidados de seguranca

Um atacante pode, por exemplo:

" disponibilizar uma rede insegura ou fingir ser
uma rede conhecida, induzir os dispositivos a
se conectarem a ela e, entdo, capturar dados

" invadir um equipamento de rede, alterar
as configuragdes e direcionar as conexdes
para sifes fraudulentos

" inferceptar o trdfego e coletar dados que
estejam sendo transmitidos sem o uso de
criptografia (smiffing)

v fazer varreduras na rede (scan), a fim de
descobrir outros computadores e, entdo,
tentar executar agdes maliciosas, como ga-
nhar acesso e explorar vulnerabilidades

" usar a rede para enviar grande volume de
dados para um computador, até tornd-lo
inoperante ou incapaz de se comunicar (DoS)

Conecte-se com Seguranca
Proteja seus equipamentos



: Cuidados gerais
: 0 serem tomados

v Proteja seus equipamentos de rede:
: @ atualize o firmware
O seja cvidadoso ao fazer a atualizagio
O verifique no site do fabricante os detalhes do procedimento
O se necessdrio peca ajuda a alguém mais experiente

@ altere a senha de administragdo
O use senhas bem elaboradas com grande quantidade de caracteres e que ndo contenham
dados pessoais, palavras conhecidas e sequéncias de teclado
O lembre-se de guardar tanto a senha nova como a original
O resfaure a senha original somente quando necessdrio

v Proteja seus computadores e dispositivos méveis:
: @ mantenha-os atualizados, com as versdes mais recentes e com todas s atualizacdes aplicadas
@ utilize e mantenha atualizados mecanismos de seguranca, como antivirus e firewall pessoal
@ desative a fungdo de compartilhamento de recursos, somente a ative quando necessdrio
e usando senhas bem elaboradas
@ afive as inferfaces Wi-Fi e bluetooth somente quando for usd-las e desabilite-us apés o uso

" Proteja seus dados:
: @ faca backups regularmente
@ utilize sempre aplicacdes e protocolos que oferecam criptografia, como o HTTPS para
conexdes Web, o PGP para o envio de e-mails, o SSH para conexdes remotas ou
ainda VPNs




Configurando o |8
acesso Internet da sua casa

0 acesso residencial costuma ser feito por meio de roteadores ou modems de banda
larga que podem prover também a funcionalidade de rede sem fio. Esses equipamentos
possuem senha de administracdo que pode ser usada para acesso remoto, tanto por
vocé como pelo provedor de servicos Internet. Infelizmente muitos destes equipamentos

so instalados com senhas fracas, padrdo ou de conhecimento dos atacantes e por isso
precisam ser alteradas.

v siga os cuidados gerais para proteger seus equipamentos de rede, lem-

brando-se principalmente de atualizar o firmware e de alterar a senha
de administragdo

v desabilite:

@ o gerenciamento do equipamento de rede via Internet (WAN), assim as fundes
de administracdo s6 estardo disponiveis via rede local

@ o funcionalidade de rede sem fio caso ndo for usa-la. Caso deseje usd-la siga
as dicas de como montar uma rede Wi-Fi domeéstica

v desligue o equipamento de rede quando ndo estiver utilizando




Configurando uma rede Wi-Fi doméstica

v

A conexdo Wi-Fi em uma residéncia ou escrifdrio pode ser feita via equipamentos es-
pecificos ou como uma funcionalidade do roteador banda larga. Em ambos os casos ¢
necessdrio que alguns cuidados minimos de seguranca sejam tomados.

siga as recomendagdes gerais para proteger seus equipamentos de rede,
lembrando-se de atualizar o firmware e de alterar a senha de administragéio

altere também a senha de autenticagdo de usudrios
configure 0 modo WPA2 de criptografia. Evite usar WPA e WEP

altere o nome da rede (SSID - Server Set IDentifier)
@ evife usar dados pessoais ou nomes associados ao fabricante/modelo, pois essas
informades podem ser associadas a possiveis vulnerabilidades existentes

“esconda” a sua rede
@ desabilite a difusdo (broadcasf) do SSID, evitando que 0 nome da rede seja anuncia-
do para outros dispositivos, dificultando o acesso por quem no sabe a identificagto

desabilite:

@ o WPS (Wi Protected Setup) para evitar acessos indevidos

@ o gerenciamento remoto (via rede sem fio), assim as funcdes de administracio so
estardo disponiveis por quem fiver acesso fisico ao equipamento
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Cuidados ao se conectar a redes Wi-Fi

" ndo permita que seus dispositivos conectem-se automaticamente:
) a redes piblicas
) a redes que vocé jd tenha visitado (um atacante pode configurar uma rede
com o mesmo nome de uma jd utilizada por vocé e, sem saber, vocé estard
acessando essa rede falsa)

" lembre-se de apagar as redes que vocé visitou, pois isso ajuda a preser-
var a sua privacidade

v algumas redes pablicas, como as encontradas em aeroportos, hotéis e
conferéncias, redirecionam a navegag@o no primeiro acesso para um site
de autenticagdo

) essa aufenticacdo serve apenas para restringir os usudrios e ndo garante que
as informacoes trafegadas serdo criptografadas

 procure usar redes que oferecam criptografia WPA2, evite usar WEP e WPA

v certifique-se de usar conexdo segura e observe se os dados do certifi-
cado digital correspondem ao da instituicdo a que pertence a pdgina
que vocé estd acessando

) detalhes sobre como fazer isso estto disponiveis nos fasciculos Infernet
Banking e Comércio Eletronico (https://cartilha.cert.bi/fusciculos/)
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Cuidados ao usar redes méveis (3G/4G)

Ao usar redes mdveis ¢ importante estar atenfo d seguranca dos seus equipamentos. Um dis-
positivo infectado conectado via rede mdvel pode ser usado para desferir ataques, enviar as
informagdes coletadas e se propagar para outros dispositivos.

v caso vocé use um modem 3G/4G siga as recomendagdes de como configurar a
Internet em sua casa

Cuidados ao usar conexdes bluetooth

v mantenha as interfaces inativas e
somente as habilite quando for usar

v configure as interfaces para que a visi- :
bilidade seja “Oculto” ou “Invisivel”

v altere 0 nome padrdo do dispositivo
) evite usar na composicdo do novo nome
dados que identifiquem o proprietdrio ou
caracteristicas técnicas do dispositivo

" altere a senha (PIN) padrdo do dispositivo e seja cuidadoso ao elaborar a nova

v evite realizar o pareamento em locais piblicos, reduzindo as chances de ser
rastreado ou inferceptado por um atacante

fique atento ao receber mensagens em seu dispositivo solicitando autorizagdo ou PIN
) ndo responda ¢ solicitacdo se ndo tiver certeza que estd se comunicando com o

dispositivo correto

" no caso de perda ou furto de um dispositivo bluetooth, remova de seus outros
equipamentos todas as relagdes de confianca jd estabelecidas com este dispositivo
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. Consulte a para a Internet para mais detalhes
. sobre os cuidados a serem tomados ao utilizar redes:

. Precisa conversar sobre o uso seguro da Internet com ?
: '- 0 apresenta uma série de iniciativas e de reco-
4  mendagdes sobre esse assunto, confiral

0 CERT.br é o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no :
. . Brasil. Desde 1997, o grupo é responsdvel por tratar incidentes de seguranga envolvendo :
+ redes conectadas d Infernet no Brasil. O Centro também desenvolve atividades de andlise :
. de tendéncias, treinamento e conscientizagdo, com o objetivo de aumentar os niveis de -

® Centro de Estudos, Resposta e Tratamento

« gemenis e Seovns ot * seguranga e de capacidade de tratamento de incidentes no Brasil. Mais informagges em

..

o - 0 Nddeo de Informagdo e Coordenagiio do Ponto BR - NIChr ( é:

uma entidade cvil, sem fins lucrativs, que implementa as decisdes e projetos do -
nle . Comité Gestor da Infernet no Brasil. Sdo atividades permanentes do NICbr coordenar :

- 0 registro de nomes de dominio - Registro.br ( ), estudar 6!

Niicleo de Informagao - frafar incidentes de seguranga no Brasil - CERTbr ( ), estudar :

. eCoordenagiodo - g pesquisar tecnologias de redes e operagdes - CEPTRO.br ( ),
« Ponto BR . :
+: produzir indicadores sobre as tecnologias da informagdo e da comunicagdo - CETIC.br :
Tt S ) e abrigar o escritério do W3C no Brasil ( ).:
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= .+ 0 Comité Gestor da Internet no Brasil coordena e integra todas as iniciativas de :
- 2" servios Infernet no pais, promovendo a qualidade téenica, a inovagio e a:
J 0 I “. disseminacdo dos servicos ofertados. Com base nos principios de multilateralida- :

. de, transparéncia e democracia, o CGlLbr representa um modelo de governangu:
. Comité Gestorda -~ Multissetorial da Internet com efetiva participagdo de todos os setores da sociedade nas :
* Internet no Brasil .{ suas decisoes. Uma de suas formulages sio os 10 Principios para a Governanca e Uso :
’ "o da Internet ( ). Mais informages em
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